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Cyberbezpieczenstwo jako obszar
odpowiedzialnoSci kadry zarzadzajacej:
od zgodnosci regulacyjnej do budowania

odpornosci organizacyjnej
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Wydziat Nauk Politycznych i Studiow Miedzynarodowych,
Uniwersytet Warszawski

Wzrost skali i zlozonosci zagrozen cyfrowych sprawia, ze cyberbezpieczenistwo prze-
staje by¢ domeng wyspecjalizowanych zespotéw IT, a staje sie obszarem odpowiedzialno-
$ci kadry zarzadzajacej w szczeg6lnosci w kontekscie tadu organizacyjnego, zarzadzania
ryzykiem i cigglosci dziatania. W ostatnich latach odpowiedzialnos¢ ta zostata dodat-
kowo wzmocniona regulacyjnie: dyrektywa NIS2 naklada na organy zarzadzajace obowia-
zek zatwierdzania i nadzorowania §rodkéw zarzadzania ryzykiem cybernetycznym oraz
przewiduje mozliwo$¢ pociggniecia ich do odpowiedzialnosci, a rozporzadzenie DORA
w sektorze finansowym akcentuje ,pelng i ostateczng” odpowiedzialnos¢ organu zarza-
dzajacego za zarzadzanie ryzykiem ICT i wymég statego podnoszenia kompetencji. Celem
artykulu jest uporzadkowanie zakresu tej odpowiedzialno$ci poprzez zintegrowanie per-
spektywy regulacyjnej i normatywnej (NIS2, DORA, NIST CSF 2.0, ISO/IEC 27001 i ISO/
IEC 27014) z dorobkiem naukowym w obszarze zarzadzania bezpieczenistwem informa-
cji. Na tej podstawie proponowany jest model ,cyklu odpowiedzialnosci zarzadczej” oraz
zestaw praktyk wdrozeniowych obejmujacych m.in. definiowanie apetytu na ryzyko,
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alokacje zasob6w, nadzér nad tancuchem dostaw ICT oraz budowanie kultury cyberbez-
pieczenstwa. Artykut wskazuje takze konsekwencje dla edukacji menedzeréw i funkcji
HR, w tym potrzebe instytucjonalizacji szkolen dla cztonkéw organéw zarzadzajacych.

Stowa kluczowe: cyberbezpieczenistwo, odpowiedzialno$¢ zarzadcza, tad organizacyjny, zarzadzanie
ryzykiem, NIS2, DORA

Kody klasyfikacji JEL: G34, M15, D81

Wprowadzenie

Cyfrowa transformacja obejmujaca upowszechnienie chmury obliczeniowej,
pracy zdalnej, automatyzacji proceséw oraz intensyfikacje wymiany danych w tan-
cuchach dostaw spowodowala, ze ryzyko cybernetyczne stalo sie jednym z kluczo-
wych ryzyk przedsiebiorstw i instytucji publicznych. Jego materializacja przektada
sie na straty finansowe, zakl6cenia operacyjne, utrate zaufania interesariuszy oraz
konsekwencje prawne. W ujeciu makroekonomicznym cyberincydenty oddziatuja
na konkurencyjnoé¢ i stabilno$¢ sektoréw krytycznych, jest to widoczne w rosnacej
aktywnosci regulatoréw. Raport IBM wskazuje, ze globalny $redni koszt naruszenia
danych w 2024 r. wzrést rok do roku 0 10% do 4,88 mln USD, a znaczaca czeéé wzrostu
kosztéw generuje zakt6cenie biznesu i dzialania po incydencie (IBM Security, 2024).
Z kolei ENISA, analizujac 4875 incydentéw z okresu 1.07.2024-30.06.2025, pod-
kresla utrzymujaca sie ré6znorodnoéé i konwergencje dziatan grup zagrozen, a takze
powtarzalnos$¢ technik i modeli ataku w UE (ENISA, 2025). W powyzszych warun-
kach cyberbezpieczenstwo przestalo by¢ wylacznie zagadnieniem technologicznym.
Rosnaca rola tadu organizacyjnego w obszarze cyberprzestrzeni jest potwierdzana
zaréwno przez literature, ktéra wskazuje na potrzebe wlaczenia bezpieczenistwa
informacji do corporate governance (Posthumus, von Solms, 2004; von Solms, von
Solms, 2006), jak i przez regulacje europejskie. Dyrektywa NIS2 zobowigzuje pan-
stwa czltonkowskie do zapewnienia, aby organy zarzadzajace podmiotéw kluczowych
iwaznych zatwierdzaly $rodki zarzadzania ryzykiem cybernetycznym, nadzorowaly
ich wdrozenie oraz mogty ponosi¢ odpowiedzialno$¢ za naruszenia (UE, 2022a). Jed-
noczesnie NIS2 wprost wymaga szkolen dla cztonkéw organéw zarzadzajacych (UE,
2022a). W sektorze finansowym rozporzadzenie DORA akcentuje , pelna i ostateczna
odpowiedzialno$¢” organu zarzadzajacego za zarzadzanie ryzykiem ICT oraz obo-
wigzek utrzymywania aktualnej wiedzy i umiejetnosci poprzez regularne szkolenia
(UE, 2022b). W Polsce kierunek ten znajduje odzwierciedlenie w projektowanych
zmianach ustawy o krajowym systemie cyberbezpieczenistwa, ktére wedlug komu-
nikatu Ministerstwa Cyfryzacji maja wzmocni¢ ochrone przed cyberzagrozeniami
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im.in. wprowadzi¢ wymogi organizacyjne oraz szkoleniowe na poziomie kierownic-
twa (Ministerstwo Cyfryzacji, 2025).

Celem artykulu jest zdefiniowanie cyberbezpieczeristwa jako obszaru odpowie-
dzialno$ci kadry zarzadzajacej, uporzadkowanie tej odpowiedzialnosci w postaci
modelu i mapy rél oraz wskazanie implikacji dla rozwoju kompetencji menedzeréw,
w tym dla programéw edukacyjnych oraz praktyk HR. Artykul ma charakter koncep-
cyjno-przegladowy, oparty na analizie dokumentéw regulacyjnych i normatywnych
oraz literatury naukowej.

Metodyka: analiza dokumentéw i przeglad literatury

Artykul opiera sie na zintegrowanym przegladzie literatury oraz analizie tresci
dokumentéw o charakterze regulacyjnym i normatywnym. Do analizy wlaczono
w szczeg6lnosci: dyrektywe NIS2 (UE, 2022a), rozporzadzenie DORA (UE, 2022b),
ramy zarzadzania ryzykiem cybernetycznym NIST CSF 2.0 (NIST, 2024) oraz stan-
dardy rodziny ISO/IEC 27000, w tym ISO/IEC 27001 dotyczacy systemoéw zarzadza-
nia bezpieczenstwem informacji (ISO, 2022). Dokumenty te zestawiono z dorobkiem
naukowym dotyczacym bezpieczenstwa informacji, w tym z klasycznymi modelami
integrujacymi bezpieczenstwo informacji z corporate governance (Posthumus, von
Solms, 2004; von Solms, von Solms, 2006) oraz nowszymi pracami akcentujacymi
odpowiedzialno$¢ rad nadzorczych i zarzadéw w warunkach ograniczonej eksper-
tyzy (Lowry iin., 2025; Harel, 2025).

Na podstawie analizy sformutowano model ,,cyklu odpowiedzialnosci zarzadczej”
oraz zestaw praktyk wdrozeniowych, ktére Iacza perspektywe compliance (spelnienie
wymagan) z perspektywa resilience (zdolno$¢ organizacji do utrzymania i odtworze-
nia krytycznych funkcji w warunkach zaklécenia).

Cyberbezpieczefistwo w logice tadu organizacyjnego
i zarzadzania ryzykiem

Z perspektywy nauk o zarzadzaniu cyberbezpieczeristwo mozna traktowac
jako szczegélny przypadek zarzadzania ryzykiem operacyjnym, ktérego materiali-
zacja moze mie¢ konsekwencje strategiczne (utrata rynku, reputacji, ograniczenie
zdolnosci do $wiadczenia ustug) oraz prawne. W literaturze dotyczacej bezpieczen-
stwa informacji podkredla sie, ze najwyzszy poziom zarzadzania powinien nie tylko
ywspiera¢” dziatania bezpieczeristwa, ale je wspé6tksztattowaé poprzez mechanizmy
kierowania i nadzoru (Posthumus, von Solms, 2004). Model Direct Control Cycle

Cyberbezpieczenstwo jako obszar odpowiedzialno$ci kadry zarzadzajace;. .. 11
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wskazuje na dwie komplementarne funkgcje: ,direct” (wyznaczanie kierunku) oraz
scontrol” (kontrola i monitoring rezultatéw), osadzone w cyklu cigglego doskona-
lenia (von Solms, von Solms, 2006). Analogiczng logike odnajdujemy w nowszych
ramach zarzadzania ryzykiem cybernetycznym. NIST CSF 2.0 wprowadza funk-
cje GOVERN jako réwnorzedna wobec IDENTIEY, PROTECT, DETECT, RESPOND
i RECOVER, wskazujac, ze dzialania z obszaru governance muszg zachodzi¢ réwno-
legle z dzialaniami operacyjnymi i by¢ gotowe ,w kazdej chwili” (NIST, 2024). ISO/
IEC 27014 adresuje tad bezpieczenistwa informacji jako procesy oceny, ukierunko-
wania, monitorowania i komunikowania, ukierunkowane na interesariuszy i powia-
zane z ISMS (ISO, 2020). Z kolei ISO 31000 porzadkuje ogélna logike zarzadzania
ryzykiem (identyfikacja — analiza — ocena — postepowanie z ryzykiem — monitoro-
wanie - komunikacja), co stanowi naturalny punkt odniesienia dla cyberryzyka jako
elementu enterprise risk management (ISO, 2018). Wsp6lnym mianownikiem tych
ujed jest przesuniecie akcentu z ,narzedzi” na ,decyzje”: cyberbezpieczenistwo staje
sie zbiorem decyzji o priorytetach, akceptowanym poziomie ryzyka, alokacji zaso-
béw, architekturze odpowiedzialno$ci oraz mechanizmach raportowania. Decyzje
te zgodnie z logika corporate governance powinny by¢ podejmowane i nadzorowane
przez kadre zarzadzajaca, przy wykorzystaniu ekspertyzy wyspecjalizowanych rél
(CISO, CIO, compliance, audyt), ale bez delegowania odpowiedzialnosci.

Regulacyjne umocowanie odpowiedzialno$ci zarzadczej:

NIS2 i DORA

Regulacje europejskie precyzuja elementy odpowiedzialnosci kadry zarzadzajacej
w sposéb, ktéry istotnie wplywa na praktyki zarzadcze. W NIS2 (art. 20) wskazano
trzy kluczowe watki: 1) zatwierdzenie przez organy zarzadzajace srodkéw zarza-
dzania ryzykiem cybernetycznym, 2) nadzér nad wdrozeniem oraz 3) mozliwos$¢
pociagniecia ich do odpowiedzialnosci za naruszenia (UE, 2022a). NIS2 wprowadza
takze wymog szkolen dla cztonkéw organéw zarzadzajacych, aby posiadali wiedze
umozliwiajaca identyfikacje ryzyk i ocene praktyk zarzadzania ryzykiem cyber (UE,
2022a). Jednoczesnie art. 21 NIS2 kataloguje minimalne kategorie $srodkéw (m.in.
obstuga incydentéw, ciggltos¢ dziatania, bezpieczenistwo taricucha dostaw, krypto-
grafia, szkolenia, MFA), co stanowi punkt odniesienia dla oczekiwan regulacyjnych
wobec programéw bezpieczenistwa (UE, 2022a).

W rozporzadzeniu DORA odpowiedzialnosé ta zostala doprecyzowana dla sektora
finansowego. Rozporzadzenie akcentuje, ze ,pelna i ostateczna odpowiedzialnos¢”
organu zarzadzajacego za ryzyko ICT jest zasada nadrzedng podejscia do odpornosci
cyfrowej, a organ zarzadzajacy ma aktywnie angazowac sie w kontrole i monitoring
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ram zarzadzania ryzykiem ICT (UE, 2022b). W ujeciu operacyjnym DORA naktada
na organ zarzadzajacy obowigzek definiowania, zatwierdzania, nadzorowania i pono-
szenia odpowiedzialno$ci za wdrozenie ram zarzgdzania ryzykiem ICT, w tym usta-
nawiania rél i odpowiedzialno$ci oraz zapewnienia standardéw dostepnodci, inte-
gralno$ci i poufnosci danych (UE, 2022b). Rozporzadzenie wymaga réwniez, aby
czlonkowie organu zarzadzajacego utrzymywali aktualng wiedze i umiejetnosci
poprzez regularne szkolenia adekwatne do zarzadzanego ryzyka ICT (UE, 2022b).
DORA znajduje zastosowanie od 17 stycznia 2025 r., co w praktyce wymuszato
na podmiotach finansowych przyspieszenie programéw compliance i podniesienie
dojrzatosci operacyjnej (UE, 2022b).

W Polsce, w ramach prac nad wdrozeniem NIS2, podkresla sie znaczenie wzmoc-
nienia mechanizméw ochrony i odpowiedzialnosci kierownictwa w podmiotach
kluczowych i waznych, co ma przelozy¢ sie na spdjniejsze standardy organizacyjne,
raportowanie incydentéw oraz rozwéj kompetencji (Ministerstwo Cyfryzacji, 2025).

Model cyklu odpowiedzialnosci zarzadczej
w cyberbezpieczehstwie

W oparciu o analize regulacji, standardéw oraz literatury proponuje sie model
»Cyklu odpowiedzialno$ci zarzadczej” (rysunek 1).

Rysunek 1. Cykl odpowiedzialnosci zarzadczej w cyberbezpieczenstwie

Ocena i apetyt Decyzje
—_>
na ryzyko strategiczne
ODPOWIEDZIALNOSC
KADRY ZARZADZAJACEJ
Raportowanie i uczenie sie Wdrozenie
—
(audyt, lesson learned) inadzér

Zrédlo: opracowanie wlasne na podstawie: von Solms i von Solms (2006); NIST (2024); ISO (2020).

Model integruje perspektywe ,Direct — Control Cycle” (von Solms, von Solms,
2006) z naciskiem na governance obecnym w NIST CSF 2.0 (NIST, 2024) oraz ISO/
IEC 27014 (ISO, 2020). Zaklada on, ze odpowiedzialno$¢ kadry zarzadzajacej reali-
zuje sie w powtarzalnym cyklu: 1) ocena i ustalenie apetytu na ryzyko, 2) decyzje
strategiczne (polityki, budzet, priorytety), 3) wdrozenie i nadzér (programy, ISMS,

Cyberbezpieczenstwo jako obszar odpowiedzialno$ci kadry zarzadzajace;. .. 13
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portfel projektéw), 4) raportowanie i uczenie sie (metryki, audyt, wnioski po incy-

dentach). Wazne jest, aby wnioski z monitoringu i incydentéw realnie wptywaly

na zmiane podejscia do ryzyka, inwestycji oraz relacji z dostawcami.

Mapa obowigzkéw i praktyk: od regulacji do dziatan
menedzerskich

Zastosowanie wymagan regulacyjnych i normatywnych wymaga przetozenia ich

na praktyke i przypisania odpowiedzialnosci. W tabeli 1 zestawiono wybrane wyma-

gania NIS2 i DORA oraz ich implikacje dla kadry zarzadzajacej.

Tabela 1. Wymogi governance w NIS2 i DORA oraz implikacje dla praktyk

zarzadczych

Zrédto (regulacja/
standard)

Wymég (skrot)

Implikacja dla kadry zarzadzajacej

NIS2 (art. 20)

Zatwierdzenie i nadzér;
mozliwa odpowiedzialnos¢

Formalna decyzja organu zarzadzajacego:
zatwierdzenie strategii cyber, polityk

i planu wdrozenia; okresowy przeglad
postepdéw.

NIS2 (art. 20)

Obowigzek szkolen
dla cztonkéw organu
zarzadzajacego

Zaprojektowanie cyklu szkolen dla zarzadu/
rady (ryzyko, scenariusze, obowiazki,
metryki); dokumentowanie udziaty;
regularno$¢ adekwatna do profilu ryzyka.

NIS2 (art. 21)

Minimalne kategorie srodkéw
(incydenty, BCP, faficuch
dostaw, ocena skutecznoéci,
szkolenia, MFA)

Zapewnienie, ze program bezpieczeristwa
obejmuje obszary wymagane regulacyjnie;
priorytetyzacja inwestycji.

(regularne szkolenia)

DORA Organ zarzadzajacy definiuje, Ustanowienie ram (policy framework), r6l
zatwierdza i odpowiada za i odpowiedzialno$ci; zapewnienie budzetu
ramy zarzadzania ryzykiem ICT | i zasobéw; wiaczenie ryzyka ICT do decyzji

strategicznych i operacyjnych.

DORA Stale podnoszenie kompetencji | Staly program rozwoju kompetencji

cyfrowej odpornosci zarzadu; ¢wiczenia
decyzyjne (table-top) i przeglady po testach/
awariach.

NIST CSE 2.0/
I1SO 27014

GOVERN/evaluate — direct —
monitor - communicate

Zdefiniowanie apetytu na ryzyko, modelu
raportowania KPI/KRI, mechanizméw
eskalacji oraz przegladéw dojrzatosci;
powigzanie z celami biznesowymi
iinteresariuszami.

Zrédlo: opracowanie wlasne na podstawie: UE (2022a, 2022b); NIST (2024); ISO (2020).
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Kluczowym wyzwaniem wdrozeniowym jest zdefiniowanie, ,kto za co odpo-
wiada”, w sposéb, ktéry umozliwia sprawne podejmowanie decyzji i rozliczalno$é.
W praktyce pomocna bywa macierz RACI, ktéra rozréznia odpowiedzialnosé wyko-
nawczg (responsible) od odpowiedzialnosci wlascicielskiej/rozliczalnosci (accountable).
W tabeli 2 przedstawiono przykladowa macierz dla wybranych obszaréw.

Tabela 2. Przykladowa macierz RACI dla obszaréw cyberbezpieczenistwa

. Rada/ | Zarzad/ | CIO/ Risk/ Audyt

Obszar decyzyjny Komitet | CEO CTO CISo compliance | wew.
Apetyt na ryzyko i priorytety C A C C I
Strategia i polityki cyber C/A* A C R C I
Budzet i alokacja zasobéw @ A R C @ I
Zarzadzanie incydentami (decyzje I A R R C C
kryzysowe)
Ciaglos¢ dziatania/disaster recovery A R R C
Zarzadzanie dostawcami ICT @ A C R @
(ryzyko strony trzeciej)
Raportowanie KPI/KRI i przeglady
dojrzatosci

Legenda: R - responsible, A - accountable, C - consulted, I - informed.
Uwagi: C/A* — w zaleznoéci od modelu corporate governance rada nadzorcza moze pelnic role A dla nadzoru, pozo-
stawiajac A operacyjne po stronie zarzadu.

Zrédlo: opracowanie wlasne.

Kompetencje kadry zarzadzajacej i rola edukacji oraz HR

Przesuniecie cyberbezpieczenistwa do sfery odpowiedzialnosci kadry zarzadza-
jacej rodzi pytanie o wymagany profil kompetencji. NIS2 i DORA nie wymagaja, aby
czltonkowie zarzadéw byli ekspertami technicznymi; wymagaja jednak wystarczajacej
wiedzy do identyfikacji ryzyk, oceny praktyk zarzadzania ryzykiem oraz rozumie-
nia wplywu cyberryzyka na ustugi i operacje (UE, 2022a; UE, 2022b). Jednoczesénie
roénie znaczenie struktur wspierajacych: komitetéw ds. ryzyka i audytu, niezalez-
nej funkgji CISO, mechanizméw trzeciej linii obrony (audyt), a takze zewnetrznych
benchmarkéw dojrzalosci. Z perspektywy rozwoju zawodowego szczegélnie istotne
s3 trzy rodzaje kompetencji menedzerskich:

1) nadzér korporacyjny i zarzadzanie ryzykiem: rozumienie apetytu na ryzyko,
zasad ERM, odpowiedzialnosci prawnej, roli kontroli wewnetrznej oraz mecha-
nizméw raportowania;

Cyberbezpieczenstwo jako obszar odpowiedzialno$ci kadry zarzadzajace;. .. 15
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2) podejmowanie decyzji inwestycyjnych w obszarze cyber: (trade-off miedzy
bezpieczenistwem a zwinno$cia), priorytetyzacja portfela inicjatyw, zarzadza-
nie dlugiem technologicznym;

3) kompetencje przywéddcze i kulturowe: ksztaltowanie kultury cyberbezpieczen-
stwa, w ktérej normy zachowan i procesy biznesowe sprzyjaja ograniczaniu ryzy-
ka (przyktadowo: higiena cyfrowa, raportowanie incydentéw, odpowiedzialnos¢
wlascicieli proceséw).

Zadaniem zespoléw HR staje sie przetozenie wymogéw i oczekiwan na procesy:
onboarding cztonkéw zarzadu i kadry kierowniczej, plan szkolen cyklicznych, sys-
tem oceny kompetencji oraz mechanizmy motywacyjne. W ksztalceniu przysztych
menedzeréw kluczowe jest, aby bezpieczenistwo cyfrowe stalo sie czescig programéw
z zakresu audytu, controllingu czy strategii, zamiast by¢ ograniczanym wylacznie do
przedmiotéw informatycznych. Praktyka o wysokiej wartosci dydaktycznej sa ¢wi-
czenia typu table-top (symulacje decyzyjne), ktére pozwalajg zarzadom testowac
proces eskalacji, komunikacji i podejmowania decyzji w scenariuszach ransomware
lub przerwania ustug krytycznych.

Rekomendacje wdrozeniowe dla kadry zarzadzajacej

Na podstawie przedstawionych analiz mozna sformutowa¢ zestaw rekomenda-
cji, ktére wspieraja realizacje odpowiedzialnosci zarzadczej w cyberbezpieczenstwie:
1) Ustanowienie jednoznacznej struktury odpowiedzialnosci: formalnie umo-

cowac role CISO (lub réwnowazna) oraz okresli¢ relacje z CIO/CTO, ryzykiem,

compliance i audytem.

2) Zdefiniowanie tzw. apetytu na ryzyko cybernetyczne: powigzanego z celami
biznesowymi; przetozy¢ go na mierzalne KRI/KPI oraz progi eskalacji.

3) Zatwierdzenie wieloletniego planu rozwoju dojrzalosci cyfrowej (cyber matu-
rity roadmap), w ktérej inicjatywy sa priorytetyzowane na podstawie ryzyka
i wartosci biznesowe;j.

4) Integracja wymogéw cyberbezpieczenstwa z procesami zarzadzania projekta-
miizmiana: ocena ryzyka i wymagania bezpieczeristwa powinny by¢ integralng
czesdcig cyklu zycia produktéw i projektéw (security by design).

5) Zarzadzanie ryzykiem strony trzeciej: zdefiniowanie minimalnych wyma-
gan wobec dostawcéw, prawo do audytu/raportéw, mechanizmy monitoringu,
a takze scenariusze wyjscia.

6) Testowanie odpornosci: regularne ¢wiczenia scenariuszy (ransomware, utrata
danych, awaria dostawcy chmurowego), w tym elementy decyzyjne (kto podej-
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muje decyzje o wylaczeniu systemu, komunikagji z klientami, wspélpracy z orga-
nami $cigania).

7) Instytucjonalizowanie raportowania do zarzadu i rady: krétkie, poréwnywal-
ne w czasie dashboardy, obejmujace zaréwno ekspozycje na ryzyko, jak i sku-
teczno$¢ kontroli.

8) Zbudowanie programoéw szkolen i kompetengji: dla organéw zarzadzajacych
ikluczowej kadry, zgodny z wymaganiami NIS2/DORA, dokumentowane i regu-
larnie aktualizowane.

Rekomendacje te wspieraja przejscie od podejscia ,,punktowej zgodnosci” (com-
pliance as a project) do podejscia ,odpornosci w dziataniu” (resilience as a capability).

Podsumowanie

Cyberbezpieczenistwo konstytuuje sie jako domena odpowiedzialnosci kadry
zarzadzajacej nie tylko w wymiarze technologicznym, lecz przede wszystkim w aspek-
cie implikacji biznesowych oraz formalnoprawnych uwarunkowan tejze odpowie-
dzialnosci. NIS2 i DORA wprost formuluja obowiazki zatwierdzania, nadzorowania
i rozwijania kompetencji przez organy zarzadzajace, co przesuwa cyberryzyko do
,<rdzenia” corporate governance (UE, 2022a; UE, 2022b). Proponowany model cyklu
odpowiedzialnoéci zarzadczej oraz mapy r6l (RACI) stanowig narzedzia, ktére moga
wspiera¢ zaréwno praktyke zarzadzania, jak i edukacje menedzeréw.

Ograniczeniem artykutu jest jego koncepcyjno-przegladowy charakter oraz kon-
centracja na wybranych regulacjach i standardach. Dalsze badania moglyby obejmo-
wacé empiryczng ocene dojrzalosci governance cyber w organizacjach w Polsce, analize
wplywu kompetencji zarzadéw na wyniki bezpieczenistwa oraz identyfikacje najlep-
szych praktyk dydaktycznych w ksztalceniu menedzeréw w obszarze cyberodpornosci.
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Cybersecurity as an Area of Management Responsibility:

From Regulatory Compliance to Building Organizational Resilience

Abstract

The increasing scale and complexity of digital threats make cybersecurity a core manage-
ment responsibility rather than an IT-only domain. Recent EU regulations reinforce this
shift: the NIS2 Directive requires management bodies to approve and oversee cybersecu-
rity risk-management measures and enables liability for non-compliance, while the DORA
Regulation stresses the management body’s full and ultimate responsibility for ICT risk
management in the financial sector, alongside continuous training. This paper integrates
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regulatory and normative requirements (NIS2, DORA, NIST CSF 2.0, ISO/IEC 27001 and
ISO/IEC 27014) with academic research on information security governance. It proposes
a ‘managerial accountability cycle’ and a set of implementation practices covering risk
appetite definition, resource allocation, ICT supply-chain oversight and cybersecurity cul-
ture. Implications for management education and HR development are discussed.

Keywords: cybersecurity, managerial accountability, governance, risk management, NIS2, DORA
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