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Standardy rewizji finansowej stawia-
ja przed bieglymi rewidentami wciaz
nowe, zmieniajace si¢ wymagania.

International Standards on Auditing,
opracowane i publikowane przez IFAC
(International Federation of Accoun-
tants), rosnacy nacisk ktada na procedury
analityczne na zbiorach zagregowanych
danych i efektywna oceng ryzyka. Szcze-
gélnym rodzajem ryzyka, wyjatkowo
trudnym w ocenie, jest ryzyko istotnego
znieksztalcenia sprawozdan finansowych
przedsi¢biorstwa wskutek oszustwa.

Wigkszo$¢ procedur audytowych po-
lega na rozmowach z kierownictwem, z
ksiggowymi i na przetwarzaniu dostar-
czonych przez nich danych. Jedli chodzi

BENFORD’S
LAW

o0 ocen¢ poziomu ryzyka oszustwa, to za-
dawanie pytan wprost jest bezcelowe, a
analizowanie duzych zbioréw danych ,na
chybit trafit” jest nieskuteczne. Mimo to,
ISA 240” wymaga od biegtych rewiden-
téw tego, by na kazdym etapie badania
sprawozdania finansowego brali pod uwa-
ge mozliwo$¢ popetnienia oszustwa lub
bledu, przez osoby odpowiedzialne za za-
rzadzanie przedsi¢biorstwem, i aktywnie
odnosili si¢ do tej kwestii. Jednoczesnie
ISA 3159 stanowi, ze narzedziem stuza-
cym ocenie ryzyka, poczawszy juz od fazy
planowania badania powinny by¢ proce-
dury analityczne, i szczegdlnie podkresla
mozliwo$¢ ich zastosowania do wykrywa-
nia nadzwyczajnych transakgji, wlaczajac
w to oszustwa®. Dlatego rozwdj narzedzi
analitycznych, stuzacych przetwarzaniu
danych finansowych w celu wykrywania
celowych, bezprawnych dziataii pracow-
nikéw jest tak wazny. Mark Nigrini w
swojej najnowszej ksigzce prezentuje takie
wtasnie narzedzia.

Prawo Benforda — matematyka czy
numerologia?

Metody analizy danych finansowych,
ktérym Nigrini poswigcit okoto 20 lat
badari¥, opieraja si¢ na pewnym matema-
tycznym fenomenie. Zjawisko, odkryte
przypadkiem przez Franka Benforda w
1938 roku”, dotyczy rozktadu znaczacych
cyfr w zbiorach liczb losowych. Jakie jest
prawdopodobieristwo, ze pierwsza cyfra
liczby losowej jest 12 A jakie jest prawdo-
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podobienistwo, ze jest to 72 Odpowiedz
zalezy od tego, z jakimi zbiorami liczb lo-
sowych mamy do czynienia. Okazuje sig,
ze liczby losowe liczbom losowym sg nie-
réwne. Zbiory liczb losowych s3 utworzo-
ne przez generatory liczb losowych maja
inne wiasciwosci, niz zbiory liczb loso-
wych, ktére powstaty w przyrodzie. Intui-
cja podpowiada, ze prawdopodobiefistwa
wystgpowania poszczegdlnych cyfr na
pierwszym i kolejnych miejscach powinny
by¢ sobie réwne t.j. 1/9 = 11,(1)%. Innymi
stowy, jest tyle samo liczb, rozpoczynaja-
cych sie na kazda z dziewigciu cyfr”. Taki
intuicyjny rozklad maja znaczace cyfry
w zbiorach pochodzacych z generatoréw
liczb losowych. Rysunek 1 przedstawia
rozktad pierwszych cyfr w zbiorze 10 000
liczb losowo wygenerowanych w Excelu.

Rysunek 1 Rozklad pierwszych cyfr
(generator liczb losowych)

1 2 3 4 5 6 7 8 9

Zrédto: opracowanie wiasne.

Wsréd 10 000 losowych liczb jest po
okoto 1111 liczb rozpoczynajacych si¢ cy-
fra 1, cyfra 2, itd., az do cyfry 9. Gene-
rator liczb losowych daje wyniki zgodne
z intuicja wigkszosci ludzi. W przyrodzie
jednak zwykle bywa inaczej.

Benford zupetnie przypadkiem za-
uwazyl, ze strony tablic logarytmicznych
sa znacznie bardziej zabrudzone na po-
czatkowych, niz na koricowych stronach.
Mozna by powiedzie¢, ze tak jest z wigk-
szoscia ksiazek, i nie ma w tym nic nie-
zwyklego. Jednak tablic logarytmicznych

nie czyta si¢ dla przyjemnosci. Nie odkta-
da si¢ ich na pétke z powodu mato intere-
sujacego wstgpu. W tablicach poszukuje
si¢ wartoéci logarytméw liczb, a skoro
pierwsze strony sa znacznie bardziej znisz-
czone niz ostatnie, to znaczy, ze ludzie
znacznie czgéciej poszukujg logarytméw
liczb rozpoczynajacych si¢ cyfra 1 niz
cyfra 9. Dlaczego tak jest? Czyzby liczb
zaczynajacych si¢ jedynka bylo jednak w
rzeczywistosci wigcej niz pozostatych?

Zaciekawiony odkrytym przez sie-
bie zjawiskiem, Benford zbadal rozklad
pierwszych cyfr w okoto 300 zbiorach
liczb pochodzacych z otaczajacego nas
$wiata”. Dzi§ moze si¢ to wydawaé nie-
wielkim osiagnieciem, bo z pomoca arku-
sza kalkulacyjnego podobng prac¢ mozna
by wykona¢ w ciagu jednego dnia, ale w
1938 roku bylo inaczej. Benford analizo-
wal m.in. takie dane, jak: wielko$¢ zbior-
nikéw wodnych, dtugosci rzek, populacje
panstw, ceny akgji, stale fizyczne, itp.
Wykazal, ze rozktad pierwszych cyfr w
tak réznych zbiorach danych jest bardzo
podobny. By pokaza¢ jak wyglada roz-
kfad Benforda, zrobitam to, co wielokrot-
nie zrobit sam Frank Benford i dziesiatki
naukowcéw po nim. Dokonatam analizy
zbioru danych, ktérymi w tym przypadku
byly $rednie miesigczne zarobki w podzia-
le na branze w 132 krajach §wiata w latach
1983-1999.

Przedstawiony na rysunku 2 roz-
ktad, w ktérym prawdopodobienistwo,
ze pierwsza znaczacy cyfra jest 1, wyno-
si ok. 30,1 proc. i spada logarytmicznie
az do 4,6 proc. dla cyfry 9, nazywamy
rozkltadem Benforda. Co cieckawe, im
bardziej zréznicowane sa zbiory danych,
tym wigksza jest ich zgodno$¢ z tym
rozktadem. Gdyby$my stworzyli jeden
zbibr, ze wszystkich powstajacych w na-
turze zbioréw danych, to ten mega-zbiér
mialtby rozkfad prawie idealnie zgodny z
rozktadem Benforda. Rozklad ten odnaj-
dujemy na kazdym kroku w otaczajacym
nas $wiecie, podobnie jak np. liczby Fibo-
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nacciego'”

. Te ostatnie maja oczywiscie
rozktad... Benforda, tak samo jak liczby
Lucasa”, wiele ciagéw geometrycznych
i innych. Odnajdowanie dziwacznego
rozktadu cyfr w pochodzacych z natury
zbiorach danych nieodparcie kojarzy si¢ z
numerologia i brzmi niepokojaco. W rze-
czywistosci jednak, nie ma z numerologia
nic wspdlnego, a im dalej zaglebiamy si¢
w matematyczne szczegbly, tym bardziej
staja si¢ one zastanawiajace.

W 1995 roku Theodore Hill przepro-
wadzit matematyczny dowdd nastepuja-
cego twierdzenia: Jesli wybierzemy losowo
pewng liczbe rozktadéw zmiennej losowej,
z kazdego z tych rozktadéw wybierzemy
probe liczh losowych i z tych liczbh stwo-
rgymy jeden zbidr, to znaczqce cyfry liczb
tego zbioru majq rozklad Benforda®. Im
wigksza jest liczba réznych rozktadéw, np.
normalny, gamma, tréjkatny, jednostajny,
itd., oraz im wigksza jest liczebno$¢ préby,
tym zgodno$¢ z rozktadem Benforda jest
wigksza. Méwiac innymi stowy rozktad
Benforda jest ostatecznym rozkladem
rozktadéw. Przeprowadzony przez Hilla

() P (pierwsza znaczqca cyfra = d) = log, (1+d™)
) P (druga znaczqca cyfra = d) = i log, (1+(10+d)™")

G P (D1=dl,...,D/e=dk) = 10g10[1+(2 dl x1059)1]

dowdd pomégt zrozumieé, dlaczego tak
czesto mamy do czynienia z fenomenem
znaczacych cyfr i uzasadni¢ jego zastoso-
wanie w wielu dziedzinach nauki, wiacza-
jac w to wykrywanie oszustw na podsta-
wie danych ksiggowych. Hill podat wzér
nie tylko dla rozktadu pierwszych (1), ale i
drugich znaczacych cyfr (2) oraz facznego
rozktadu cyfr (3).

Przyktadowa ilustracja wzoru (1) jest
rysunek 2. Drugie znaczace cyfry maja
rozklad podobny jak pierwsze (2), z tym,
ze krzywa ma znacznie mniejsze nachy-
lenie, czyli zréznicowanie prawdopodo-
bienstwa dla kolejnych cyfr jest znacznie
mniejsze. Mozna poda¢ wzory rozktadu
dla trzeciej, czwartej i kolejnych, az do
dziewiatej cyfry. Zauwazyliby$my wtedy,
ze zrdznicowanie wartosci prawdopodo-
bieristwa bardzo szybko spada, i od czwar-
tej cyfry w gére rozktad staje si¢ prakeycz-
nie jednostajny. Wzér (3) jest szczegélnie
interesujacy. Kryje si¢ za nim zaskakujace
twierdzenie — prawdopodobienistwa wy-
stgpowania kolejnych znaczacych cyfr sa
od siebie zalezne. Np. prawdopodobien-

Rysunek 2 Srednie zarobki miesieczne na $wiecie w podziale na branze w latach

1983-1999, pierwsza znaczaca cyfra
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Zrédto: opracowanie wasne na podstawie Occupational Wages around the World,

Economics Web Institute, http://www.nber.org/oww/.



Rysunek 3 Srednie zarobki miesieczne na $wiecie w podziale na branze w latach

1983-1999, pierwsza i druga znaczaca cyfra
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Zrédlo: opracowanie wlasne na podstawie Occupational Wages around the World, Economics Web Institute, htep:/
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stwo, ze cyfra 3 wystapi na drugim miej-

scu jest wicksze, jesli pierwsza cyfra jest 1,

niz gdy pierwsza cyfra jest 2. Albo méwiac

inaczej, wigcej jest liczb zaczynajacych sig
na 13 niz na 23. Rysunek 3 przedstawia
rozktad dwéch pierwszych cyfr, w zbiorze
danych na temat $redniego wynagrodze-
nia w podziale na branze w 132 krajach

$wiata w latach 1983-1999.

To wszystko jednak to dopiero
wierzchotek géry lodowej. Hill, Nigri-
ni i dziesiatki innych naukowcéw do-
wiodlo szeregu twierdzen dotyczacych
rozktadu Benforda. Najcickawsze z nich
to m.in.:

* twierdzenie Nigriniego o tym, ze sumy
liczb rozpoczynajacych si¢ okreslonymi
cyframi sa réwne!”,

* prawo Pinkhama o niezaleznosci wzgle-
dem skali, ktére méwi, ze mnozenie
przez stala nie ma wpltywu na rozkiad
Benforda”,

* twierdzenie Millera o niezmiennosci w
bazie — zbiér liczb losowych, ktéry ma
rozktad Benforda w bazie 10, ma roz-
ktad Benforda w kazdej innej bazie”,

* twierdzenie Nigriniego i Millera o tym,
ze zbiér liczb stanowiacych réznice po-
migdzy liczbami zbioru Benforda, jest
zbiorem Benforda,

* twierdzenie Nigriniego o tym, ze zbiér
liczb stanowiacych réznice pomiedzy
liczbami zbioru Benforda, ktéry jest
zbiorem Benforda, nie jest niezalezny

wzgledem skali, a zatem nie spetnia
prawa Pinkhama”.

Wszystkie te twierdzenia moga by¢
uzyteczne w wykrywaniu oszustw ksiggo-
wych. Na przyktad oszustwo, ktére wia-
zalo si¢ z pomnozeniem wszystkich liczb
przez pewng stala, bedzie niewykrywalne
przy uzyciu podstawowych testéw z za-
kresu analizy znaczacych cyfr, ale moze
by¢ wykryte dzieki zastosowaniu ostat-
niego z powyzszych twierdzen.

Analiza Benforda — dla laikéw czy
dla wtajemniczonych?

Nigrini w swojej ksiazce daje liczne
przyktady zastosowania kazdego z wyzej
wymienionych twierdzed. W ciagu wie-
lu lat badan naukowych i swojej praktyki
zawodowej, poczatkowo w firmie audy-
torskiej, a pézniej w FBI, na podstawie
oryginalnych danych i analiz przeprowa-
dzonych przez Benforda, rozwinat solidny
aparat narz¢dziowy stuzacy wykrywaniu
réznego rodzaju oszustw — ksiegowych,
podatkowych i  ubezpieczeniowych.
W ksigzce kilka studiéw przypadkéw
zostalo szczegbtowo przeanalizowanych,
a wyniki tej analizy opatrzono liczny-
mi wykresami. Pokazano jak uzyteczne
moze by¢ kazde z wyzej wymienionych
twierdzen, i jak oparte na nich narze¢dzia
stosowa¢ poprawnie. Nigrini nie jest jed-
nak bezkrytycznym entuzjastg analizy
Benforda, i wskazuje jakie s3 ogranicze-
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nia w jej stosowaniu. Analiza znaczacych
cyfr jest tylko narzedziem, ktére Nigrini
oddaje w rece uzytkownikéw. Zadne na-
rzedzie, nawet najbardziej doskonale, nie
jest w pelni uniwersalne, a efekty jego za-
stosowania zaleza w duzej mierze od tego,
co i jak zrobi z nim uzytkownik.

Po pierwsze, nie kazdy zbiér liczb lo-
sowych, z samej swej natury, moze by¢
zbiorem Benforda”. Prawa Benforda nie
spetniaja zbiory z przedziatu liczb ograni-
czonego w taki sposéb, ze nie ma w nim co
najmniej kilku rzedéw wielkosci. Nigrini
podaje tu przyklady amerykanskich ulg
podatkowych. By poda¢ blizszy nam przy-
ktad wezmy zbidr wszystkich doptat do
zakupu mieszkan udzielonych w ramach
programu ,Rodzina na swoim”. Ze wzgle-
du na limity cen i powierzchni doptaty
ksztattuja si¢ w przedziale 40-80 tysigcy
ztotych. Dlatego rozktad pierwszych cyfr
bedzie silnie zaburzony na korzy$¢ cyfr 4,
5, 6,718, natomiast cyfry 1, 2,319 beda
wystgpowaly bardzo rzadko. Podobny
przypadek stanowia np. niektore dane kli-
matyczne. Temperatura powietrza w War-
szawie w ciagu roku waha si¢ w przedziale
ok. -30 do +36 stopni C, co powoduje,
Ze na pierwszym znaczacym miejscu jest
duzo cyfr 1, 2, oraz 3 i stosunkowo mato
pozostalych cyfr.

Po drugie, nasuwa si¢ pytanie o wiel-
kos¢ zbioru liczb, ktéry moze by¢ poddany
analizie znaczacych cyfr. W zbyt matym
zbiorze rozklad cyfr nie bedzie zgodny z
rozktadem Benforda. Rozktad Benforda
jest rozkladem logarytmicznym, a praw-
dopodobienistwa wystepowania kolejnych
cyfr majg charakter granic przy liczeb-
nosci zbioru dazacej do nieskoriczonosci.
Zdaniem Nigriniego minimalna liczeb-
no$¢ zbioru powinna wynosi¢ 1000 dla
celéw analizy dwéch pierwszych cyfr, i
co najmniej 300 dla analizy pierwszych
cyft”. Z drugiej strony im wigkszy jest
zbi6r, tym mniejsze odchylenie od warto-
§ci teoretycznej beda powodowaty poje-
dyncze anomalie.

Na przyktad, jesli w pewnej spélce w
ciagu roku dokonuje si¢ 100 000 zapiséw
na kontach, z czego 10 to zapisy zwiazane
z pewnym oszustwem, analiza znaczacych
cyfr nie moze skutecznie takiego oszustwa
wykry¢. Prawdopodobieristwo, ze pierw-
sza cyfra w zbiorze Benforda jest 1, wy-
nosi log 2 = 30,102%. Zatem w podanym
wyzej zbiorze 30 102 zapisy powinny si¢
rozpoczynaé¢ cyfra 1. Prawdopodobien-
stwo, ze pierwsza cyfra jest 2, wynosi log
3/2 = 17,609%, a zatem 17 609 zapiséw
bedzie miato pierwsza cyfre 2. Prawdopo-
dobieristwa maleja logarytmicznie, az do
log 10/9 = 4,575% dla cyfry 9. Zatézmy,
ze wskutek oszustwa zmieniono 10 zapi-
séw (5 po stronie winien i 5 po stronie ma)
z wartoéci 1000 zt do wartosci 9999 zt
— np. dlatego, ze 10 000 zl jest progiem,
powyzej ktérego transakcje pewnego pra-
cownika wymagatyby dalszej autoryzadji.
Wtedy zamiast 4576 zapiséw rozpoczy-
najacych si¢ cyfra 9, bedzie ich 4586,
natomiast zapisdw rozpoczynajacych si¢
cyfra 1 bedzie o 10 za malo, czyli ,tyl-
ko” 30 092. Najlepsza miara zgodnosci z
rozktadem Benforda jest MAD — $rednie
bezwzgledne odchylenie. W powyzszym
przyktadzie wskutek oszustwa zmieni si¢
ono o 2*(10/100 000)/9 = 0,0000(2), co
jest w granicach bledu statystycznego i
nie moze by¢ podstawa do wnioskowania
o braku zgodno$ci z rozktadem.

Po trzecie, jedli juz dysponujemy zbio-
rem danych, ktéry ze swej natury moze
by¢ zgodny z rozkladem Benforda i li-
czebno$¢ zbioru jest wystarczajaca, ro-
dzi si¢ pytanie, jakie dane powinni$my
wlasciwie rozpatrywaé¢ w  konkretnym
przypadku. W przypadku danych ksi¢go-
wych i zastosowania prawa Benforda do
wykrywania oszustw, czy powinny by¢ to
wszystkie zapisy na kontach? A moze tyl-
ko zapisy na kontach wynikowych? Albo
tylko lista faktur zakupowych, czy tez
dane na temat wynagrodzeli pracowni-
kéw? Jakie liczby nalezy rozpatrywaé jako
jeden zbidr, a jakie nalezatoby testowaé



osobno? Na kazde z tych i wielu innych
pytaii uzytkownik zaprezentowanych w
ksiazce Nigriniego narzedzi musi sobie
odpowiedzie¢ sam. Skuteczno$¢ analizy
Benforda bedzie w duzej mierze zaleza-
ta od doboru danych, a to z kolei stawia
pewne wymagania przed jej uzytkowni-
kami.

Analiza znaczacych cyfr nie jest ,sa-
mograjem”, standardowg procedura taka
sama w kazdym przypadku. Wrecz prze-
ciwnie, wymaga oceny ryzyka i przewi-
dywania mozliwoéci wystapienia kon-
kretnego rodzaju oszustwa po to, by$Smy
wiedzieli, czy analizowa¢ dane np. zaku-
powe, sprzedazowe, ptacowe, podatkowe,
czy jeszcze inne. Dodatkowo, inne mani-
pulacje dotyczg liczb mniejszych, a inne
wigkszych od zera, np. zwykle przychody
i aktywa sa zawyzane, podczas gdy koszty
i pasywa zanizane. Tu tez jednak nie wol-
no generalizowa¢, bo np. koszty podatko-
we moga by¢ zawyzane w celu uniknigcia
placenia podatkéw. Wiele tego rodzaju
rozwazan nalezy przeprowadzi¢ osobno
w kazdym przypadku, a powyiej poda-
no tylko nieliczne przyktady. Rozwazania
te wymagaja nie tylko znajomosci regut
dotyczacych rozkladu cyfr, ale takze wy-
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obrazni i doswiadczenia w badaniu da-
nych finansowych. Nie znaczy to, ze bez
ogromnej wiedzy i do§wiadczenia analizy
Benforda nie da si¢ skutecznie stosowad.
Jak napisal we wprowadzeniu do ksigzki
Joseph T. Wells: Nie musisz umie¢ zbu-
dowaé zegarek, zeby wiedzied, ktdra jest
godzina. W dodatku, analiza cyfr jest na
tyle weiagajaca, lub jak napisal w swojej
ksiazce Nigrini, wrecz ,uzalezniajaca’,
ze kazdy, kto zacznie ja stosowal, szybko
zglebi dalsze jej tajniki, bo trudno si¢ od
tego powstrzymac.

Ksiazka Marka Nigriniego wprawdzie
nie jest pozbawiona skomplikowanych
wzordw i matematyczny aspekt zagadnie-
nia jest zlozony, ale zawiera praktyczne
opisy zastosowania matematycznych mo-
deli zrozumiate nawet dla laikéw. Mozna
byloby wrecz zarzucié, ze sposoby prowa-
dzenia testéw i oceny zgodnosci wyni-
kéw tych testéw z rozktadem Benforda sg
wyjasniane tak, jakby czytelnik nie miat
pojecia ani o podstawach statystyki, ani
o programach takich jak Excel czy Ac-
cess. Cho¢ niektérym na pewno bedzie
to przeszkadzaé, to generalnie zapewne
przyczynia si¢ do wickszej dostgpnosci i
popularnosci tej ksiazki.
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