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informacji niejawnych

We wspélczesnym $wiecie infor-
macja stanowi wyjatkowo cenne do-
bro. Wigkszo$¢ informacji przekazy-
wanych jest w formie elektroniczne;j.
Zapewnienie bezpieczesistwa telein-
formatycznego ma priorytetowe zna-
czenie, ze wzgledu na szybko rozwija-
jacy si¢ cyberterroryzm. Szczegélnie
dotyczy to tak specyficznej kategorii
informacji, jaka stanowia informacje
niejawne".

Ustawa o ochronie informacji nie-
jawnych nie zawiera prawnej definigji
informacji niejawnych. Nalezy przyjaé
ze informacje niejawne to te, ktérym
wytwoérca nadat jedng z czterech klauzul
tajnodci: $cidle tajne, tajne, poufne lub
zastrzezone. Klasyfikacja informacji nie-
jawnych oparta jest na kryterium szkody,
ktéra moze powstaé w wyniku jej ujaw-
nienia. I tak w przypadku informacji nie-
jawnych majacych klauzule scisle rajne,
ich nieuprawnione ujawnienie spowoduje
wyjatkowo powazng szkode dla Rzeczy-
pospolitej Polskiej, przez to, ze:

1) zagrozi niepodlegtosci, suwerennosci
lub integralnosci terytorialnej Rzeczy-
pospolitej Polskiej;

2) zagrozi bezpieczenstwu wewngtrzne-
mu lub porzadkowi konstytucyjnemu
Rzeczypospolitej Polskiej;

3) zagrozi sojuszom lub pozycji migdzy-
narodowej Rzeczypospolitej Polskiej;

4) ostabi gotowo$¢ obronng Rzeczypo-
spolitej Polskiej;

5) doprowadzi lub moze doprowadzi¢ do
identyfikacji funkcjonariuszy, zotnie-
rzy lub pracownikéw stuzb odpowie-
dzialnych za realizacj¢ zadan wywiadu
lub kontrwywiadu, ktérzy wykonuja
czynno$ci operacyjno-rozpoznawcze,
jezeli zagrozi to bezpieczedstwu wyko-
nywanych czynnosci lub moze dopro-
wadzi¢ do identyfikacji oséb udzielaja-
cych im pomocy w tym zakresie;

6) zagrozi lub moze zagrozi¢ zyciu lub
zdrowiu funkcjonariuszy, zotnierzy
lub pracownikéw, ktérzy wykonuja
czynno$ci operacyjno-rozpoznawcze,
lub 0séb udzielajacych im pomocy w
tym zakresie;

7) zagrozi lub moze zagrozi¢ zyciu lub
zdrowiu $wiadkéw koronnych lub
o0s6b dla nich najblizszych albo $wiad-
kéw, o ktdrych mowa w art. 184 usta-
wy z dnia 6 czerwca 1997 r. - Kodeks
postgpowania karnego (Dz. U. Nr 89,
poz. 555, z pézn. zm. 5), lub 0séb dla
nich najblizszych.

Informacjom niejawnym nadaje si¢
klauzulg zajne, jezeli ich nieuprawnione
ujawnienie spowoduje powazna szkodg
dla Rzeczypospolitej Polskiej, przez to, ze:
1) uniemozliwi realizacj¢ zadan zwia-

zanych z ochrong suwerennosci lub
porzadku konstytucyjnego Rzeczypo-
spolitej Polskiej;
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2) pogorszy stosunki Rzeczypospolitej
Polskiej z innymi pafistwami lub orga-
nizacjami migdzynarodowymi;

3) zakléci przygotowania obronne pari-
stwa lub funkcjonowanie Sit Zbroj-
nych Rzeczypospolitej Polskiej;

4) utrudni wykonywanie czynnosci
operacyjno-rozpoznawczych, prowa-
dzonych w celu zapewnienia bez-
pieczenistwa paristwa lub $cigania
sprawcéw zbrodni przez stuzby albo
instytucje do tego uprawnione;

5) w istotny sposéb zakléci funkcjono-
wanie organéw $cigania i wymiaru
sprawiedliwosci;

6) przyniesie strat¢ znacznych rozmia-
réw w interesach ekonomicznych
Rzeczypospolitej Polskie;j.

Informacjom niejawnym nadaje si¢
klauzule poufne, jezeli ich nieuprawnione
ujawnienie spowoduje szkod¢ dla Rze-
czypospolitej Polskiej, przez to, ze:

1) utrudni prowadzenie biezacej polityki
zagranicznej Rzeczypospolitej Polskiej;

2) utrudni realizacj¢ przedsigwzigé
obronnych lub negatywnie wptynie
na zdolno$¢ bojowa Sit Zbrojnych
Rzeczypospolitej Polskiej;

3) zakléci porzadek publiczny lub zagro-
zi bezpieczeristwu obywateli;

4) utrudni wykonywanie zadan stuzbom
lub instytucjom odpowiedzialnym za
ochrong bezpieczeristwa lub podsta-
wowych intereséw Rzeczypospolitej
Polskiej;

5) utrudni wykonywanie zadan stuzbom
lub instytucjom odpowiedzialnym
za ochrong porzadku publicznego,
bezpieczenstwa obywateli, lub Sciganie
SPrawcOw przestgpstw i przestgpstw
skarbowych oraz organom wymiaru
sprawiedliwosci;

6) zagrozi stabilnosci systemu finanso-
wego Rzeczypospolitej Polskiej;

7) wplynie niekorzystnie na funkcjono-
wanie gospodarki narodowe;.

Informacjom niejawnym nadaje sig
klauzulg zastrzezone, jezeli nie nada-
no im wyzszej klauzuli tajnosci, a ich
nieuprawnione ujawnienie moze mieé
szkodliwy wplyw na wykonywanie przez
organy wiladzy publicznej lub inne jed-
nostki organizacyjne zadan w zakresie
obrony narodowej, polityki zagranicznej,
bezpieczenistwa publicznego, przestrzega-
nia praw i wolnosci obywateli, wymiaru
sprawiedliwosci, albo intereséw ekono-
micznych Rzeczypospolitej Polskiej.

Informacje niejawne, ktérym nadano
okreslong klauzule tajnosci:

1) moga by¢ udoste¢pnione wylacznie
osobie uprawnionej, i tylko w zakresie
niezb¢dnym do wykonywania obo-
wiazkéw stuzbowych,

2) musza by¢ przetwarzane w warun-
kach uniemozliwiajacych ich nie-
uprawnione ujawnienie, zgodnie z
przepisami okreslajacymi wymagania
dotyczace kancelarii tajnych, bezpie-
czefistwa systemow teleinformatycz-
nych, obiegu materialéw i srodkéw
bezpieczeistwa fizycznego, odpowied-
nich do nadanej klauzuli tajnosci;

3) musza by¢ chronione odpowiednio do
nadanej klauzuli tajnosci, z zastosowa-
niem $rodkéw bezpieczenistwa okreslo-
nych w ustawie i w przepisach wyko-
nawczych wydanych na jej podstawie.

Klauzula scisle tajne potwierdza zdol-
no$¢ do ochrony informacji niejawnych o
klauzuli:

a) scisle tajne przez okres 5 lat od daty
wystawienia,

b) zajne przez okres 7 lat od daty wy-
stawienia,

o) poufne przez okres 10 lat od daty
wystawienia;

Klauzula zajre potwierdza zdolno$¢ do
ochrony informacji niejawnych o klauzuli:
a) tajne przez okres 7 lat od daty wysta-

wienia,
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b) poufne przez okres 10 lat od daty
wystawienia.

Klauzula ,poufne” potwierdza zdol-
no$¢ do ochrony informacji niejawnych
o tej klauzuli przez okres 10 lat od daty
wystawienia.

Swiadectwa akredytacji
bezpieczesistwa

Instytucja ta wprowadzona zostata
nowymi regulacjami ustawy o ochronie
informacji niejawnych, ktéra obowia-
zuje od 2 stycznia 2011 r.9 Jest ona po-
twierdzeniem udzielenia przez Agencje
Bezpieczeistwa Wewngetrznego (ABW)
lub Stuzbg¢ Kontrwywiadu Wojskowego
(SKW), akredytacji dla systemu przetwa-
rzajacego informacje niejawne o klauzuli
poufne lub wyzszej, oraz okresla warunki
waznosci $wiadectwa i zasady przeprowa-
dzania audytéw zwigzanych z nadzorem
nad systemem teleinformatycznym. Za-
stapi to obowiazujacy do tej pory certy-
fikat bezpieczefistwa teleinformatyczny”,
pozostawiajac pojecie certyfikat tylko dla
urzadzerd i narzedzi kryptograficznych
oraz $rodkéw ochrony elektromagnetycz-
nej.

Do wydania §wiadectwa bezpieczeri-
stwa teleinformatycznego musza by¢
spetnione nastgpujace kryteria®:

» dokonanie pozytywnej oceny doku-
mentacji bezpieczenstwa teleinforma-
tycznego,

» pozytywny wynik audytu bezpieczeni-
stwa teleinformatycznego.

Z akredytacji na zasadzie wyjatku
wylaczone sa systemy teleinformatycz-
ne oraz wspéipracujace z nimi $rodki
techniczne, zlokalizowane poza siedzi-
ba podmiotéw realizujacych czynnosci
operacyjno-rozpoznawcze, stuzace do
pozyskiwania i przekazywania informacji
niejawnych zdobytych w trakcie dziatan
operacyjno-rozpoznawczych, oraz syste-
my przetwarzajace informacje o klauzuli

poufne, gdzie na mocy specjalnych upraw-
nied ABW lub SKW moze odstapi¢ od
przeprowadzenia audytu bezpieczeristwa,
i akredytowad system na podstawie prze-
kazanej dokumentacji bezpieczenistwa.

W przypadku akredytacji systeméw
teleinformatycznych  przetwarzajacych
informacje niejawne obowiazuja dwie
podstawowe zasady, w zaleznosci od ka-
tegoryzacji informacji niejawnych. W
przypadku systeméw przetwarzajacych
informacje niejawne oznaczonych klau-
zula  zastrzezone, akredytacji bezpie-
czefistwa  teleinformatycznego udziela
kierownik jednostki organizacyjnej w
ktérej bedzie funkcjonowal system, a w
przypadku systemu obstugujacego wiele
podmiotéw — kierownik jednostki orga-
nizujacej system.
kierownika

Uprawnienie jednost-

ki organizacyjnej w zakresie akredytacji
podlega kontroli ABW lub SKW (zgod-
nie z ich kompetencja), gdzie powinien
on przekaza¢ dokumentacj¢ bezpieczen-
stwa teleinformatycznego akredytowane-
go przez siebie systemu. W trakcie wery-
fikacji dokumentacji przekazanej przez
kierownika jednostki organizacyjnej,
ABW lub SKW moze zleci¢ przeprowa-
dzenie dodatkowych czynnosci zwigksza-
jacych bezpieczenstwo systemu. W tym
przypadku kierownik jednostki organi-
zacyjnej zobowiazany jest w terminie 30
dni poinformowa¢ wlasciwe stuzby o re-
alizacji wskazanych zalecen. W szczegdl-
nie uzasadnionych przypadkach ABW
lub SKW moze nakaza¢ kierownikowi
jednostki organizacyjnej wstrzymanie
przetwarzania informacji niejawnych o
klauzuli zastrzezone w systemach akre-
dytowanych przez kierownika jednostki
organizacyjnej. Ma to zapobiec akredyto-
waniu przez kierownika jednostki orga-
nizacyjnej systeméw, ktére nie spelniaja
podstawowych zasad bezpieczenstwa te-
leinformatycznego, lub zabezpieczonych
niezgodnie z wymaganymi standardami.

27



281 KWARTALNIK NAUK O PRZEDSIEBIORSTWIE —2011/3

Rysunek 1 Algorytm audytu bezpieczeristwa teleinformatycznego

Krok I Krok IT Krok III Krok IV Krok V
Przygotowanie Indywidualne Odestanie Wnioskodawca Przeprowadzenie
dokumentéw zatwierdzenie » dokumentéw przesyta - audytu
SWB i PBE przez SKW i PBE wypelniony
ABW/SKW wniosek ABT
Opinia Opinia ‘
negatywna  pozytywna
Posiedzenie
Komitetu
Powtarzamy Do Technicznego
krok Ii 1T dokumentacji
dotaczony jest
wniosek ABT ‘ ‘
Odmowa  Przyznanie
, wydania  $wiadectwa
Zrédto: opracowanie wiasne. $wiadectwa

Natomiast systemy teleinformatycz-
ne przetwarzajace informacje niejawne
o klauzuli poufne lub wyzszej, sa akredy-
towane przez ABW lub SKW, zgodnie z
ich kompetencjami. Akredytacja udziela-
na jest na czas okreslony, nie dtuzszy niz
pig¢ lat.

Algorytm
audytu bezpieczenistwa

Procedura audytu bezpieczeristwa
systemu lub sieci teleinformatycznej in-
formacji niejawnych przebiega w pigciu
krokach (rysunek 1). Pierwszy polega na
przygotowaniu dokumentéw Szczegdl-
nych Wymagan Bezpieczeristwa (SWB)
oraz Procedur Bezpiecznej Eksploatacji
(PBE). Opracowuje si¢ je na etapie pro-
jektowania, biezaco uzupelnia na eta-
pie wdrazania i modyfikuje na etapie
eksploatacji, przed dokonaniem zmian
w systemie teleinformatycznym. Pod-
stawa dokonania wszelkich zmian jest
przeprowadzenie procesu szacowania
ryzyka dla bezpieczedstwa informacji
niejawnych przetwarzanych w tym sy-
stemie.

Krok drugi obejmuje przestanie do-
kumentacji SBW oraz PBE do Agencji
Bezpieczenstwa Wewnetrznego lub Stuz-
by Kontrwywiadu Wojskowego, gdzie
podlegaja one procedurze indywidualnej
oceny bezpieczefistwa w terminie 30 dni.
Termin ten moze by¢ jednak przedtuzo-
ny o kolejne 30 dni, zaleznie od stopnia
skomplikowania systemu.

Krok trzeci dotyczy wyniku oceny
przeprowadzonego postgpowania. Wynik
pozytywny stanowi podstawe do zatwier-
dzenia przez ABW lub SKW dokumenta-
¢ji bezpieczeristwa systemu teleinforma-
tycznego, i wraz z wnioskiem Akredytacji
Bezpieczenstwa  Teleinformatycznego
(ABT) przesytany jest do wnioskodawcy.
Wynik negatywny konczy bieg procedu-
ry na tym etapie, i catg procedure (krok I
i II) nalezy powtarza¢ od poczatku.

Nastepnie wnioskodawca odsyla wy-
petniony wniosek ABT do ABW lub
SKW (krok IV), i uruchamiana jest
procedura audytu sieci czy systemu tele-
informatycznego (krok V) na Posiedze-
niu Komitetu Technicznego, ktéry po
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Tablica 1 Oplaty za badania i ocene¢ bezpieczefistwa urzadzenia lub narzedzia

przeznaczonego do ochrony informacji niejawnych realizujacego zabezpieczenia

teleinformatyczne
Rodzaj oplaty Vlj:iom bazo- Wspétczyn- | Wartosé

(w PLN) nik (%) (w PLN)
urzadzenie lub narzedzie przeznaczone jest do ochrony 3 604.80 100 3 604,80
informacji niejawnych o klauzuli scisle tajne ’ g
urzadzenie lub narzedzie przeznaczone jest do ochrony
informacji niejawnych o klauzuli zajne 3 604,80 75 2703,60
urzadzenie lub narzedzie przeznaczone jest do ochrony 3 604,80 50 1802.40
informacji niejawnych o klauzuli poufne ’ >
urzadzenie lub narzedzie przeznaczone jest do ochrony
informacji niejawnych o klauzuli zastrzezone 3 604,80 2 901,20

Legenda: *Podstawa kwoty bazowej: obwieszczenie Prezesa Gtéwnego Urzgdu Statystycznego z dnia 19
stycznia 2011 r. w sprawie przecigtnego miesigcznego wynagrodzenia w sektorze przedsigbiorstw, bez wyplat

nagréd z zysku w czwartym kwartale 2010 r.

Zrédto: opracowanie wiasne na podstawie projektu Rozporzadzenia Prezesa Rady Ministréw z dnia 10 maja
2011 r., w sprawie oplat za przeprowadzenie przez Agencje Bezpieczenistwa Wewngtrznego albo Stuzbe Kontr-
wywiadu Wojskowego czynnosci z zakresu bezpieczeristwa teleinformatycznego.

wnikliwej analizie dostarczonych doku-
mentéw decyduje o wydaniu $wiadectwa
bezpieczenistwa teleinformatycznego, lub
o odmowie, w terminie sze$ciu miesie-
cy. Termin ten moze by¢ przedtuzony
o kolejne sze$¢ miesigey, ze wzgledu na
stopient skomplikowania systemu lub sieci
teleinformatycznej. Od odmowy udzie-
lenia akredytacji, a tym samym wydania
$wiadectwa akredytacji bezpieczeristwa
systemu teleinformatycznego, nie przy-
stuguje odwotanie.

Procedura wydania $wiadectwa akre-

dytacji podlega optacie. Wyjatek dotyczy

budzetowych jednostek organizacyjnych
oraz przedsigbiorcéw, ktérzy na mocy
odrebnych ustaw obowigzani sg do wy-
konywania zadar publicznych na rzecz
obronnosci, bezpieczeristwa paristwa oraz
bezpieczenstwa i porzadku publicznego.
Obecnie obowiazuje Rozporzadzenie Pre-
zesa Rady Ministréw z 30 wrzesnia 2005
r., w sprawie wysokosci optat za przepro-
wadzenie przez stuzbe¢ ochrony padstwa
czynnosci z zakresu bezpieczenstwa tele-
informatycznego, wydane na podstawie
juz nie obowiazujacej ustawy z 1998 r.;
ale istnieje juz nowy projekt rozporzadze-

Rysunek 2 Bezpieczenistwo teleinformatyczne

Ochrona Ochrona
kryptograficzna elektromagnetyczna
Bezpieczenstwo
teleinformatyczne Kontrola dostepu
Ochrona do urzadzen
fizyczna systemu lub sieci IT
Niezawodno$é
transmisji

Zrédlo: opracowanie wiasne.
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nia, ktéry niebawem wejdzie w zycie. Po-
nizsza tabela przedstawia wysoko$¢ optat
za czynnodci teleinformatyczne wedtug
projektu nowego rozporzadzenia Prezesa
Rady Ministréw z dnia 10 maja 2011 r.,
w sprawie opfat za przeprowadzenie przez
Agencje Bezpieczenistwa Wewnetrznego
albo Stuzb¢ Kontrwywiadu Wojskowego
czynnosci z zakresu bezpieczenstwa tele-
informatycznego.

Podstawowe wymagania
bezpieczenistwa
teleinformatycznego

Bezpieczeristwu informacji niejaw-
nych przetwarzanych w systemie telein-
formatycznym stuzy wdrozenie spéjnego
zbioru zabezpieczei w celu zapewnienia
poufnosci, integralnosci i dostgpnosci
tych informacji. Wdraza si¢ go przed
rozpoczgciem oraz w trakcie przetwa-
rzania informacji w systemie lub w sieci
teleinformatycznej, zaréwno na etapie
planowania, projektowania, wdrazania,
eksploatacji, jak i wycofania.

Bezpieczeristwo  teleinformatyczne
informacji niejawnych zapewnione jest
poprzez: ochrong fizyczna, kontrole do-
stepu do urzadzeri systemu lub sieci (ha-
sta, loginy), ochrong¢ kryptograficzna,
ochrong elektromagnetyczna oraz nie-
zawodno$¢ transmisji (patrz rysunek 2).
W kazdym systemie niejawnym za pra-
widlowe funkcjonowanie systemu sa od-
powiedzialni: Petnomocnik ds. Ochrony
Informacji Niejawnych, Inspektor Bez-
pieczeristwa Teleinformatycznego i Ad-
ministrator.

Za wiasciwa organizacj¢ Bezpieczeni-
stwa Teleinformatycznego odpowiada
Kierownik Jednostki Organizacyjnej. Do
jego obowiazkdéw nalezy:

— 1) opracowanie dokumentacji bezpie-
czenstwa,

— 2) ochrona fizyczna, elektromagne-
tyczna, kryptograficzna,

— 3) kontrola dostepu do urzadzen syste-
mu lub sieci teleinformatycznej,

— 4) bezpieczeistwo transmisji,

— 5) szkolenia z zakresu bezpieczenstwa
teleinformatycznego dla oséb upraw-
nionych do pracy,

— 6) powiadamianie ABW lub SKW o
zaistniatych incydentach dotyczacych
bezpieczenstwa teleinformatycznego,
informacji niejawnych oznaczonych
klauzulg poufne lub wyzszej.

Uzytkownicy systemu teleinforma-
tycznego przetwarzajacego informacje
niejawne posiadaja rézne uprawnienia w
dostepie do informacji niejawnych, dlate-
go tez systemy teleinformatyczne musza
funkcjonowa¢ w réznych trybach bezpie-
czefistwa pracy. Sg trzy takie tryby:

* Dedykowany — wszyscy uzytkownicy
maja uprawnienia dostgpu do infor-
macji niejawnej o najwyzszej klauzuli
tajnosci, oraz wszyscy uzytkownicy
maja uzasadniong potrzebg dostgpu
do wszystkich informacji niejawnych
przetwarzanych w systemie;

* systemowy — wszyscy uzytkownicy
maja uprawnienia dostgpu do infor-
macji niejawnej o najwyzszej klauzuli
tajnodci, ale nie wszyscy uzytkownicy
majg uzasadniong potrzebg dostgpu
do wszystkich informacji niejawnych
przetwarzanych w systemie;

* wielopoziomowy — nie wszyscy uzyt-
kownicy maja uprawnienia do dostgpu
do informacji niejawnej o najwyzszej
klauzuli tajnosci, jakie moga by¢ prze-
twarzane w tym systemie informatycz-
nym.

Odpowiednie zabezpieczenie syste-
méw  teleinformatycznych  przetwarza-
jacych informacje niejawne przed nie-
uprawnionym dostgpem do nich oséb
nieuprawnionych, ma priorytetowe zna-
czenie dla zapewnienia bezpieczeristwa
paristwa, obronnosci kraju oraz intere-
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su publicznego. Uzyskanie $wiadectwa
akredytacji bezpieczenstwa systemu tele-
informatycznego daje gwarancj¢ ochrony
informacji niejawnych przed dziataniem
ztosliwego oprogramowania, czy incy-
dentami w sferze dost¢pu 0séb nieupraw-
nionych do informacji niejawnych. Dla
zapewnienia wigkszego bezpieczenstwa
teleinformatycznego jest ono monito-
rowane na kazdym etapie wdrazania
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