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Gieldy i portfele kryptowalut

w systemie zdecentralizowa-
nych finanséw
Cryptocurrency exchanges and crypto

wallets in the decentralized finance
system

Streszczenie: Kluczowym wyzwaniem dla inwestoréw oraz uzytkowni-
kéw jest zrozumienie podstawowych mechanizméw umozliwiajacych
efektywne zarzadzanie i alokacje cyfrowych aktywéw. Rozwéj kryp-
towalut zapoczatkowal powstanie systemu gield, ktére dziataja jako
posrednicy w obrocie cyfrowymi aktywami oraz portfeli kryptowalu-
towych. Scentralizowane gieldy kryptowalut funkcjonujg jako posred-
nik migdzy kupujacym a sprzedajacym i pozyskuja $rodki pienigzne
dzigki prowizjom i optatom transakcyjnym. Z kolei zdecentralizowana
gielda pozwala na przeprowadzanie transakeji peer-to-peer bezposred-
nio z portfela cyfrowego, bez udziatu posrednika. Portfele kryptowalut
umozliwiaja przechowywanie, wymiang oraz aktywne uczestnictwo
i wspieranie sieci blockchain, czyli staking tokenéw. W konsekwen-
¢ji celem niniejszego artykutu jest przedstawienie specyfiki systemu
gield oraz portfeli kryptowalutowych. Metoda badawcza wykorzysta-
na w niniejszym artykule obejmuje analizg literatury naukowej oraz
badan dotyczacych kryptowalut.

Abstract: The key challenge for investors is to understand the basic
mechanisms enabling the effective management and allocation of
digital assets. The development of cryptocurrencies initiated the crea-
tion of a system of exchanges that act as intermediaries in the trading
of digital assets and cryptocurrency wallets. Centralized cryptocur-
rency exchanges act as an intermediary between buyers and sellers
and raise money through commissions and transaction fees. In turn,
a decentralized exchange allows you to conduct peer-to-peer transac-
tions directly from your digital wallet, without the involvement of an
intermediary. Cryptocurrency wallets enable storage, exchange, and
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active participation in and support of the blockchain network, i.e.
token staking. Consequently, the aim of this article is to present the

JEL specifics of the system of cryptocurrency exchanges and currency wal-

E42, B44, E47, E49, F31, lets. The research method used in this article includes the analysis of
F38, G11, G14, G23, 016 scientific literature and research on cryptocurrencies.
Wprowadzenie

W obliczu dynamicznie rozwijajacego si¢ rynku kryptowalut i ekspansji zdecentrali-
zowanych finanséw (DeFi), kluczowym wyzwaniem dla inwestoréw oraz uzytkownikéw
jest zrozumienie podstawowych mechanizméw umozliwiajacych efektywne zarzadza-
nie i alokacje cyfrowych aktywéw. Kryptowaluta to cyfrowy sktadnik majatku, zapro-
jektowany jako medium wymiany, ktére wykorzystuje kryptografi¢ do zabezpieczenia
transakeji finansowych, kontrolowania tworzenia dodatkowych jednostek i weryfika-
¢ji transferu aktywéw [Sobiecki, 2014]. Istnieje wiele definicji kryptowalut, przy czym
zgodnie z ustawa z dnia 1 marca 2018 1. o przeciwdziataniu praniu pieni¢dzy oraz finan-
sowaniu terroryzmu, kryptowaluty to ,waluta wirtualna, czyli cyfrowe odwzorowanie
wartosci, ktdre nie jest:
= prawnym $rodkiem platniczym emitowanym przez NBP, zagraniczne banki cen-

tralne lub inne organy administracji publicznej,
= miedzynarodows jednostka rozrachunkows ustanawiang przez organizacj¢ miedzy-

narodowa i akceptowana przez poszczegdlne kraje nalezace do tej organizacji lub

z nig wspotpracujace,
= pienigdzem elektronicznym w rozumieniu ustawy o ustugach ptatniczych,
= instrumentem finansowym w rozumieniu ustawy o obrocie instrumentami finan-

sowymi,
= wekslem lub czekiem
oraz jest wymienialne w obrocie gospodarczym na prawne $rodki ptatnicze i akcepto-
wane jako $rodek wymiany, a takze moze by¢ elektronicznie przechowywane lub prze-
niesione albo moze by¢ przedmiotem handlu elektronicznego”. Nalezy wspomnie,
ze w 2024 1. planowane jest wprowadzenie ustawy dotyczacej kryptowalut, przy czym
obecnie prowadzone sa prace nad tym projektem [Kancelaria Prezesa Rady Ministréw,
2024]. Kryptowaluta nie powinna by¢ traktowana jako synonim waluty wirtualnej,
ze wzgledu na fake, ze istnieja waluty wirtualne, z ktérych nie wszystkie wykorzystuja
technologie blockchain i powiazane z nig metody kryptograficzne do rejestracji trans-

akcji [UKNE 2021].
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Rozwdj kryptowalut zapoczatkowal powstanie systemu gield, ktére dziataja jako
posrednicy w obrocie cyfrowymi aktywami oraz portfeli kryptowalutowych, umozli-
wiajacych przechowywanie posiadanych tokenéw zréznicowanym pod wzgledem bez-
pieczeristwa oraz wymaganego poziomu do$wiadczenia i wiedzy uzytkownika.

Celem artykutu jest przedstawienie kluczowych aspektéw zwigzanych z systemem
gield i portfeli kryptowalutowych umozliwiajacych przechowywanie, wymiang oraz
staking tokenéw. Charakterystyka i analiza istotnych cech gietd oraz portfeli krypto-
walutowych umozliwia dokonanie uzytkownikom kryptowalut najbardziej optymalne-
go wyboru, zwiazanego z alokacja i przechowywaniem posiadanych srodkéw. Istotne
znaczenie dla uzytkownikéw kryptowalut ma ponadto analiza czynnikéw zwigzanych
z bezpieczeristwem, anonimowoscia, kosztami oraz zagrozeniami poszczegdlnych metod
przechowywania i wymiany kryptowalut. Przedstawione przeplywy kapitalowe miedzy
gieldami oraz portfelami kryptowalutowymi, umozliwig ilustracj¢ praktycznego wymiaru
poszczeglnych etapéw przeptywu kapitatu, istotnych z perspektywy wybranego srodka
przechowywania tokenéw oraz potencjalnej alokacji z wykorzystaniem ustug oferowa-
nych przez zdecentralizowane finanse.

Specyfika gield kryptowalut

System obrotu kryptowalutami odbywa si¢ w wielu odmiennych od siebie formach.
Funkcjonujg zaréwno gietdy kryptowalut, jak i kantory wymiany, portfele waluty wirtu-
alnej oraz wymiany, a takze bankomaty kryptowalut. Niniejszy artykut jest poswigcony
zagadnieniom zwiazanym z niepowtarzalnym charakterem gietd kryptowalut. Nalezy
podkresli¢, ze istote funkcjonowania gietd oraz portfeli kryptowalutowych stanowi pro-
ces zwigzany z przeptywami strumienia gotéwki i kryptowalut.

Wyréznia si¢ dwa rodzaje gietd wymiany kryptoaktywdw. Pierwsza jest scentrali-
zowana gietda, czyli CEX (centralized exchange), czyli taka, ktéra posiada swoja sie-
dzibg oraz widnieje w rejestrze przedsigbiorstw w danym kraju [Hyeji, Sung H. Han,
Ju Hwan Kim, Kimin Kwon, 2021]. Drugi rodzaj stanowi zdecentralizowana gietda
wymiany kryptowalut, czyli DEX (decentralized exchange), ktéra stanowi niezalezny
od organéw panistwowych i instytucji podmiot zajmujacy si¢ obrotem kryptowalutami,
nieumozliwiajacy ich przechowywania, gdyz w tym przypadku tokeny musza pozostaé
na niepowierniczym portfelu kryptowalutowym. Korzystanie ze scentralizowanych i zde-
centralizowanych gield kryptowalut, w kazdym przypadku wiaze si¢ z pewnymi réznicami
zwigzanymi z bezpieczeristwem, anonimowoscia czy kosztami [Essén, Ekholm, 2020].

Scentralizowane gieldy kryptowalut dziataja jako posrednik mig¢dzy kupujacym
a sprzedajacym i pozyskuja $rodki pieni¢zne dzigki prowizjom i optatom transakcyjnym.
Funkcjonuja one w sposéb podobny do tradycyjnej gieldy papieréw wartosciowych oraz
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stanowig pierwszy etap w procesie zakupu kryptowalut, gdyz przyjmuja przelew gotéw-
ki w formie waluty fiat oraz umozliwiaja wyptate fiat z powrotem na konto bankowe.
Pierwszym etapem, prowadzacym do zakupu jednostki danej kryptowaluty na scentra-
lizowanej gieldzie wymiany kryptowalut, jest przelew waluty fiat na konto gietdowe,
na ktérym nastepnie bedzie mozliwa jej wymiana na wybrany token [Wang, Rujia Li,
Qi Wang, Chen, 2021]. Popularne gietdy kryptowalut to Binance, Coinbase Exchan-
ge, Kraken czy KuCoin [Barbon, Ranaldo, 2023]. Podobnie jak strony internetowe lub
aplikacje do handlu akcjami, gieldy te pozwalajg inwestorom kupowa¢ i sprzedawa¢
aktywa cyfrowe. Aktywa te mozna sprzedawa¢ po obowiazujacej cenie, zwanej spotem,
lub pozostawia¢ zlecenia, ktére zostang zrealizowane, gdy aktywo osiagnie pozadana
przez inwestora cen¢ docelowa, okreslang jako limit. Gieldy CEX dziataja opierajac si¢
na systemie ksiegi zaméwien, co oznacza, ze zlecenia kupna i sprzedazy sa notowane
i sortowane wedtug zamierzonej ceny kupna lub sprzedazy. Algorytm gietdy nastepnie
dopasowuje kupujacych i sprzedajacych, opierajac si¢ na najlepszej mozliwej do wykona-
nia cenie, biorac pod uwagg pozadana wielko$¢ partii. W zwiazku z tym, cena aktywéw
cyfrowych bedzie zaleze¢ od podazy i popytu tego sktadnika aktywéw w stosunku do
innych, bez wzgledu czy to waluta fiat, czy kryptowaluta [Qin, Zhou, Afonin, Lazzaret-
ti, Gervais, 2021]. Obecno$¢ scentralizowanego kontrahenta na CEX, naktada na niego
domyslny stopient odpowiedzialnosci za utrzymanie porzadku na rynku, dopetnienie
kontroli KYC/AML wobec uzytkownikéw, a takze naktada na gietde obowiazek zapew-
nienia bezpieczenistwa kapitatu ulokowanego przez inwestordw.

Scentralizowane gieldy oferuja inwestorom mniej skomplikowany sposéb handlu
i inwestowania w kryptowaluty [Bentov, Ji, Zhang, Breidenbach, Daian, Juels, 2019]
oraz bezpieczenistwo i niezawodnos¢ zwiazana z transakcjami i handlem. Ponosza one
ponadto odpowiedzialnos$¢ za zdeponowane na nich aktywa. Scentralizowane gietdy
utatwiaja réwniez transakcje poprzez rozwinigta, scentralizowana platforme. Korzysta-
nie z CEX wiaze si¢ jednak z pewnymi zagrozeniami, co wynika z faktu, ze gieldy sa
obstugiwane przez firmy, ktére sa odpowiedzialne za $rodki swoich klientéw [Bentoyv,
Ji, Zhang, Breidenbach, Daian, Juels, 2019]. Gieldy takie przechowuja kryptowaluty
znacznej warto$ci, a w konsekwencji staja si¢ celem atakéw hakeréw oraz potencjalnych
kradziezy lub malwersacji' [Bentov, Ji, Zhang, Breidenbach, Daian, Juels, 2019]. Ponad-
to w przeciwieristwie do transakeji peer-to-peer, scentralizowane gietdy czesto pobieraja
wysokie w poréwnaniu z DEX, oplaty transakcyjne za swoje ustugi.

! Przyktad stanowi upadek gieldy FIX w listopadzie 2022 ., ktdrej zarzad dokonywat nieoficjalnych
decyzji i wyprowadzat kapitat z gieldy, doprowadzajac do jej upadku i utraty czgéci lub catosci zdepo-
nowanych przez jej uzytkownikéw srodkéw.
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Tabela 1. Analiza poréwnawcza scentralizowanej oraz zdecentralizowanej gietdy wymiany

kryptowalut

Cechy

CEX

DEX

Rodzaj gietdy

Mozliwos$¢ przechowywania

kryptowalut
Zakup kryptowalut za
pieniadze fiat

Klucz Prywatny i Seed
Phrase

Dostep do produkeéw
inwestycyjnych

Anonimowos¢, rejestracja
i walidacja konta

Opfaty transakcyjne

Poziom zaawansowania

uzytkownika

Bezpieczenstwo

Scentralizowana

Tak

Mozliwos¢ kupna kryptowalut przy
wykorzystaniu waluty fiat

Brak klucza prywatnego i seed phrase,
dostep do serwisu konsumenta oraz
wsparcia technicznego

Ograniczenie dostgpu jedynie
do produktéw inwestycyjnych
dostgpnych na gietdzie

Brak anonimowosci, koniecznos¢
rejestracji, podania danych
osobowych i walidacji konta opierajac
si¢ na lokalnych regulacjach

Wysokie, najdrozsza forma
przechowywania i wymiany
kryptowalut

Transakcje poprzez rozwinigta,
scentralizowang platforme,
umozliwiaja poczatkujacym
inwestorom mniej skomplikowany
sposob handlu i inwestowania

w kryptowaluty

Administrator gieldy zarejestrowany
w danym kraju, odpowiedzialny

za bezpieczenistwo zgromadzonych
na gieldzie $rodkéw. Jednak
zagrozenie atakami hakerskimi,
kradzieza lub malwersacjami
zwigzanymi z dziataniami zarzadu

Zdecentralizowana

Nie, wymég polaczenia z portfelem
kryptowalutowym typu Non-custodial

Waluty Fiat wytaczone z obrotu,
mozliwos$¢ wykorzystania wylacznie
kryptowalut

Koniecznos¢ zachowania klucza
prywatnego do zdecentralizowanego
portfela kryptowalutowego, jego utrata
oznacza brak dostepu do $rodkéw

Dostep do petnego spektrum
projektéw krypowalutowych oraz
wybranych ustug dostgpnych dzigki
zdecentralizowanym finansom

Petna anonimowos¢, brak
koniecznosci rejestracji i podania
danych osobowych oraz
nieograniczony dostegp do $rodkéw

Niskie, zwiazane jedynie z walidacj
transakeji na sieci blockchain,
wymiana walut po cenie rynkowej

Brak scentralizowanego administratora
oznacza, ze uzytkownik jest catkowicie
odpowiedzialny za swoje aktywa,
przeznaczone sg dla zaawansowanych
inwestoréw

Petna anonimowos¢

i odpowiedzialnos§¢ uzytkownika za
zgromadzone aktywa, zabezpieczenie
kluczem prywatnym i seed

phrase. Brak zagrozeni zwiazanych

z atakami hakerskimi, kradzieza

lub malwersacjami zwigzanymi

z dziataniami zarzadu

Zrédto: badanie i analiza whasna na podstawie Y. Wang, W. Lu, M.-B. Liu, R. Ren, W.K. Hirdle [2024].

Drugi rodzaj gieldy wymiany kryptoaktywow stanowi zdecentralizowana gietda
DEX, ktéra pozwala na transakcje peer-to-peer bezposrednio z portfela cyfrowego, bez
udziatu posrednika jak w przypadku CEX. Przyktadami DEX sa: Uniswap, Pancake-
Swap, dYdX i Kyber. Zdecentralizowane gieldy opieraja si¢ na inteligentnych kontrak-
tach, poprzez samowykonujace si¢ czgsci kodu na blockchainie [Kumar, Nikhil, Singh,
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2020]. Taka forma wymiany pozwala na wigksza prywatno$¢ i szybszy przeplyw toke-
néw niz w przypadku scentralizowanej gieldy. Jednak w przypadku DEX brak posred-
niczacej strony trzeciej oznacza, ze uzytkownik jest catkowicie odpowiedzialny za swoje
aktywa, dlatego zdecentralizowane gieldy przeznaczone sa dla zaawansowanych inwe-
storéw. W celu korzystania z DEX, potrzebny jest jedynie niepowierniczy portfel kryp-
towalutowy — i ze wzgledu na jego zdecentralizowana natur¢ nie ma wymogu rejestracji
od uzytkownikéw zdecentralizowanej gieldy.

Uzytkownicy zdecentralizowanych gield nie musza przekazywaé swoich aktywéw
stronie trzeciej, dlatego nie ma ryzyka zwiazanego z atakami hakerskimi. Ponadto ze
wzgledu na mozliwo$¢ wymiany kryptowalut peer-to-peer, zapobiegaja manipulacjom
rynkowym chroniac swoich uzytkownikéw przed utratg kapitatu [McMenamin, Daza,
Fitzi, O’'Donoghu, 2022]. DEX nie wymagaja od klientéw wypetniania formularzy
know-your-customer (KYC), oferujac prywatnos¢ i anonimowos¢, a takze umozliwiaja
dostep do wigkszej liczby kryptowalut i aktywéw cyfrowych. Ponadto wiele altcoinéw jest
dostepnych tylko na gietdach zdecentralizowanych. Jednak korzystanie z zdecentralizo-
wane gield jest bardziej ztozone, gdyz wymaga wykorzystania portfela niepowierniczego.
Do jego obstug wymagany jest specjalny klucz (seed phrase), sktadajacy si¢ z dwunastu
stéw i hasta, ich brak oznacza nicodwracalna utrate posiadanych tokendéw i brak mozli-
wosci ich odzyskania [McMenamin, Daza, Fitzi, O’Donoghu, 2022]. DEX wymagaja
od uzytkownika nauki i zapoznania si¢ z platforma i procesem, w przeciwieristwie do
scentralizowanych gietd, ktére oferuja bardziej wygodny i przyjazny dla uzytkownika
mechanizm [Kumar, Nikhil, Singh, 2020]. Ponadto w przypadku DEX mozliwy jest
jedynie obrét kryptoaktywami, patnosci waluta fiat® nie sa mozliwe. W pierwszej kolej-
nosci konieczne jest wigc zdeponowanie srodkéw w walucie fiat na CEX, a nastgpnie
po dokonanym zakupie danego kryptoakytwa mozliwy jest jego transfer do zdecentra-
lizowanego portfela kryptowalutowego i wykorzystanie DEX. Zdecentralizowane gietdy
sa wigc istotnym instrumentem dla inwestoréw szukajacych przejscia pomigdzy dwoma
kryptoaktywami. Jednak zdecentralizowane gietdy wymiany kryptowalut nie s pozba-
wione wad, poza koniecznoscia posiadania zabezpieczonego fraza nasienng niepowier-
niczego portfela, w przypadku zdecentralizowanych gietd moga wystapi¢ trudnosci
z brakiem ptynnosci, oraz znalezieniem kupujacych i sprzedajacych przy niskim wolu-
menie obrotu [Platt, Pierangeli, Livan, Righi, 2020]. W celu rozwiazania tego proble-
mu powstaly Automatyczne Animatory Rynku (AMM — Automated Market Makers),
stanowigce innowacyjny mechanizm stosowany przez zdecentralizowane gietdy kryp-
towalut, rewolucjonizujac sposéb handlu aktywami cyfrowymi, umozliwiajac uzytkow-
nikom handel bez potrzeby tradycyjnego posrednika lub ksiggi zlecent dedykowanej do
parowania kupujacych ze sprzedajacymi, jednak przy zachowaniu ptynnosci i pokry-

2 Waluta fiat to legalny $rodek platniczy na okreslonym terenie, czyli np. na obszarze danego paristwa.
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cia dla wybranych par walutowych. AMM dziataja na modelach bazujacych na pojeciu
,cieczy”, gdzie cena aktywow jest okreslana na podstawie zdefiniowanych algorytméw.
Jedna z najwickszych zdecentralizowanych gield wykorzystujacych AMM jest Uniswap,
w uproszczonej formie DEX odwotuje si¢ do réwnania x *y =k, gdzie x i y to ilosci
dwoch wymienianych aktywéw stanowiacych dang parg walutowa, a k jest stala. Model
ten zapewnia, ze calkowita warto$¢ obu aktywéw w puli pozostaje stata, gdyz zmia-
na wartosci jednego z aktywéw musi zosta¢ skompensowana przez zwigkszenie ilosci
tokenéw drugiego aktywa, tak aby ich ostateczna suma réwnala si¢ zawsze k. AMM
uzywaja puli ptynnosci (liquidity pool), do ktérych uzytkownicy moga wplacaé swoje
aktywa, otrzymujac w zamian tokeny LP (providera ptynnosci), ktére reprezentuja ich
udziat w puli. Gdy inny uzytkownik chce dokona¢ wymiany, interakeje z pula ptynno-
$ci powoduja zmiany w zapasach aktywéw, skutkujace automatyczna zmiana ich ceny
wedlug wskazanej formuly [Jiahua, Paruch, Cousaert, Feng, 2023].

Podsumowujac, scentralizowana gielda wymiany kryptowalut jest preferowana przez
niedo$wiadczonych inwestoréw, gdyz jej obstuga jest mniej skomplikowana, bardziej
przystepna i intuicyjna w obstudze, dzicki statej mozliwosci kontaktu z administratorem
oraz wsparcia konsumenta. CEX stanowi pierwszy punkt wejscia dla podmiotu niepo-
siadajacego wiedzy w zakresie obrotu kryptoaktywami. Natomiast zdecentralizowane
gieldy sa zazwyczaj preferowane przez doswiadczonych inwestoréw dzigki ich decen-
tralizacji, nizszym kosztom oraz petnemu dostgpowi do zdecentralizowanych finanséw.

Charakterystyka portfeli kryptowalutowych

Kluczowe znaczenie w zakresie dziatania rynku kryptowalut stanowi zdefiniowanie
poje¢ portfela powierniczego (Custodial) i niepowierniczego (Non-custodial). Majg one
kluczowe znaczenie dla charakterystyki metod przechowywania posiadanych krypto-
aktywéw. Réznica miedzy portfelami powierniczymi i niepowierniczymi sprowadza sig
do kontroli tokenéw przechowywanych w portfelu, uzytkownika lub obstugi portfela.

Portfel powierniczy posiada ustuge hostingu portfela, ktéra przechowuje klucze do
portfela danej kryptowaluty dla uzytkownika, co oznacza, ze jej posiadacz znajduje si¢
pod nadzorem centralnej jednostki — przewaznie jest to gietda CEX, bedaca administra-
torem portfela kryptowalutowego. Portfele gieldowe sa powszechnym typem portfela
i wybieranym przewaznie przez poczatkujacych inwestoréw. Gieldy w trakcie prze-
chowywania kryptowalut wymagaja stalego potaczenia z internetem, w wyniku czego
zabezpieczenia sa bardziej podatne na zagrozenia w poréwnaniu z bardziej zaawansowa-
nymi opcjami, takimi jak portfele programowe czy sprz¢towe [Khan, Amjad Hussain,
Muzammil, Riaz, 2019]. W portfelach niepowierniczych uzytkownik ma petna kon-
trole nad swoimi tokenami, a takze kluczami prywatnymi, ktére umozliwiaja dostgp
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do zgromadzonych na nich §rodkéw. Istnieja rézne metody przechowywania krypto-
walut na niepowierniczych nosnikach, jednak w tym artykule oméwione zostana port-
fele programowe i sprzgtowe (hard-wallets). W tabeli 2 zaprezentowano wady i zalety
portfeli gietdowych.

Tabela 2. Wady i zalety portfeli gietldowych CEX

Zalety Wady

Darmowe w konfiguracji i zarzadzaniu, uzytkownicy | Portfele depozytowe, klucze i monety

w zaleznosci od poziomu doswiadczenia moga sa przechowywane przez gielde (CEX), podatne

uczestniczy¢ w obrocie kryptowalutami. na ataki hakerskie oraz zagrozenia zwiazane
z kradzieza lub malwersacjami finansowymi
administratoréw.

Portfele gieldowe umozliwiaja przechowywanie, Portfele te sa stale potaczone z internetem,

wymiang i transfery kryptowalut oraz zwigkszajac ryzyko atakéw hakerskich, wymagaja

przechowywanie waluty fiat. réwniez spetnienia przez uzytkownika wymogéw
KYC/AML.

Zrédto: K. Chalkias, P Chatzigiannis, J. Yan [2022].

Druga z omawianych opgji sa portfele niepowiernicze. Zaliczaja si¢ do nich portfele
programowe czy sprz¢towe, jednak podziat ten nie stanowi wyczerpujacego wyliczenia.
Portfele niepowiernicze, ktére sa zdecentralizowane i niezalezne od odgérnego admini-
stratora tak jak w przypadku CEX i nie w kazdym przypadku sa stale polaczone z inter-
netem. Perspektywa koniecznosci statego potaczenia z internetem wymaga wyrédznienia
portfeli goracych (hot storage) i zimnych (cold storage). Do pierwszej kategorii mozna
zaliczy¢ np. portfele powiernicze typu custodial takie jak CEX lub portfele programo-
we, natomiast do drugiej kategorii mozna zaliczy¢ np. portfele papierowe czy sprzgto-
we, ktére zostang dalej przeanalizowane. Portfele niepowiernicze przechowuja klucze
prywatne, ktére sa ciagami liter i cyfr zapisanymi w sieci blockchain, reprezentujacymi
tokeny posiadanej kryptowaluty, w danej sieci [Chen You-Ping, Ju-Chun Ko, 2019].
Klucze prywatne pozwalaja na wysylanie i odbieranie kryptowalut, a takze na przeno-
szenie kryptowalut miedzy portfelami. Istotnym elementem omawianych portfeli nie-
powierniczych, czyli programowych i sprzgtowych, jest ich zabezpieczenie za pomoca
frazy nasiennej (seed phrase), ktdrg jest zazwyczaj od 12 do 24 losowych stéw i jest ona
kluczem gléwnym, tozsamym z danymi wymaganymi przy logowaniu si¢ do konta
bankowego [Simplilearn.com, 2023]. Portfele programowe sa podobne do portfeli giet-
dowych pod tym wzgledem, ze w wigkszo$ci wykorzystana jest goraca pamieé masowa
i sa stale polaczone z internetem. Nie sg one jednak hostowane przez gietdg, ktéra nie
jest depozytariuszem zgromadzonych na nich $rodkéw. Aby uzy¢ portfela programo-
wego do handlu na gieldzie, konieczne jest podlaczenie do wybranej platformy obstu-
gujacej dana sie¢ blockchain, ktérej przyktad moze stanowi¢ zdecentralizowana gietda
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wymiany kryptowalut DEX [Canessane, Srinivasan, Abinash, Ashwini, Kumar, 2019].
Portfele programowe moga by¢ réwniez hostowane na pulpicie lub aplikacji mobilnej,
ktéra nie jest polaczona z gietda. Do najpopularniejszych zdecentralizowanych portfeli
kryptowalutowych zaliczajg si¢ MetaMask czy Phanthom. W tabeli 3 zaprezentowano
wady i zalety portfeli programowych [Taylor, Ho-Yong Kim, Akram Zainol Ariffin, Siti
Norul Huda Sheikh, 2022].

Tabela 3. Wady i zalety portfeli programowych

Zalety Wady
Portfele programowe nie s powiernicze, co oznacza, : Portfele programowe, ktdre uzywaja goracej pamigci
ze uzytkownik posiada petny dostep, kontrolg nad masowej moga by¢ podatne na pewne naruszenia
posiadanymi jednostkami kryptowaluty. bezpieczeristwa. Ponadto uzytkownik ponosi petng
odpowiedzialno§¢ za posiadane klucze prywatne (seed
phrase).
Wiekszos¢ portfeli programowych jest tatwo Brak mozliwosci przechowywania waluty fiat.

dostepna przy uzyciu komputera lub urzadzenia
mobilnego przy dostgpie do internetu oraz ich
zalozenie nie wymaga naktadu finansowego.

Zrédto: T Sans, L. Ziming, K. Oh [2023].

Ostatnim z analizowanych rodzajéw portfeli kryptowalutowych sa portfele sprzeto-
we (hardware wallets), zaliczajace si¢ do grupy portfeli zimnych, czyli niewymagajacych
stafego potaczenia z internetem. Zaliczaja si¢ do nich np. Trezor [Tyler, Piscitelli, Sha-
vrov, Baggili, 2020] czy Ledger [Gkaniatsou, Arapinis, Kiayias, 2017]. Portfele sprz¢to-
we sg fizycznymi dyskami, ktére wykorzystuja zimna pamig¢ do przechowywania kluczy
prywatnych dla danej kryptowaluty. Sa portfelami niepowierniczymi, gdyz umozliwiaja
uzytkownikom pelna kontrole nad ich kluczami prywatnymi i nie wymagaja zaufania od
trzeciej strony. Moga one wyglada¢ jak mate urzadzenia podreczne, ale sa zabezpieczo-
ne kodem PIN potrzebnym do uzyskania dost¢pu do informacji, a takze opcjonalnym
hastem. Jednak kod PIN i hasto nie s jedynymi srodkami bezpieczefistwa, poniewaz
utworzona przez uzytkownika fraza nasienna umozliwia odzyskanie danych zapisanych
na dysku, nawet w przypadku jego utraty [Samer, Qais, Khalil, 2022]. W tabeli 4 zapre-
zentowano wady i zalety portfeli sprzgtowych.

Zaréwno gieldy kryptowalut, jak i portfele kryptowalutowe cechuja si¢ zréznico-
waniem wzgledem licznych aspektéw zwiazanych z poziomem bezpieczeristwa, doste-
pem oraz kosztami uzytkowania i przeprowadzania transakeji. Kluczowa réznica miedzy
portfelami powierniczymi, a niepowierniczymi jest fakt posiadania petnej kontroli nad
kluczami prywatnymi. Kazdy rodzaj portfela ma swoje wady i zalety zwiazane z bezpie-
czenistwem, wygoda i kontrolg uzytkownika nad §rodkami. Portfele cold storage uwazane
s za bardziej bezpieczne ze wzgledu na izolacj¢ od potencjalnych zagrozeni, natomiast
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portfele hot storage oferuja wigksza wygode transakeji i zarzadzania §rodkami. W praktyce
wielu uzytkownikéw stosuje potaczenie obydwu typéw przechowywania, uzywaja ,cold
storage” do dlugoterminowego przechowywania wigkszosci srodkéw oraz ,hot storage”
do codziennego uzytku i mniejszych ilosci srodkéw na biezace transakcje. Wybér odpo-
wiedniego portfela zalezy od indywidualnych potrzeb, kwoty srodkéw przeznaczonych
do przechowywania i zrozumienia zwigzanego ryzyka. Bezpieczenistwo zawsze powin-
no by¢ priorytetem przy wyborze portfela oraz metod zakupu i wymiany kryptowalut.

Tabela 4. Wady i zalety portfeli sprzetowych

Zalety Wady
Portfele sprzgtowe stanowia najbezpieczniejsza Uzytkownicy musza posiada¢ fizyczne urzadzenie,
metode przechowywania kryptowalut. istnieje ryzyko jego zagubienia lub kradziezy.

Jednak fraza nasienna umozliwia odzyskanie danych
zapisanych na dysku nawet w przypadku jego utraty.

Cena poczatkowa portfela sprzgtowego wynosi Nie obstuguja depozytéw i transferéw w postaci

77 USD za Trezor i 79 USD za Ledger, co waluty fiat, konieczny moze by¢ wezesniejszy transfer
czyni je dostgpnymi przy niewielkich kosztach $rodkéw na CEX w celu zakupu jednostek danej
inwestycyjnych. kryptowaluty.

7rédlo: analiza wlasna na podstawie T. Fareed [2023].

Wnioski

Wyréznia si¢ dwa typy gield: kryptowalutowe gietldy (CEX) i zdecentralizowane
gieldy (DEX). Scentralizowane gietdy charakteryzuja si¢ centralnym zarzadzaniem fun-
duszami uzytkownikéw, co zapewnia wygode, ale wiaze si¢ z ryzykiem. W przeciwien-
stwie do tego, gietdy zdecentralizowane dziataja bez centralnej administracji, oferujac
wigksza kontrole uzytkownikom, jednakze wymagajac okreslonego poziomu doswiad-
czenia. Kluczowe znaczenie w zakresie dzialania rynku kryptowalut stanowi zdefinio-
wanie pojec portfela powierniczego i niepowierniczego. Giéwna réznica pomiedzy
ww. typami portfeli wystepuje w zakresie kontroli tokenéw. W portfelach niepowierni-
czych uzytkownicy majg petng kontrole nad swoimi tokenami, ktére umozliwiaja dostgp
do zgromadzonych na nich $rodkéw. Z kolei portfele niepowiernicze, ktére sa zdecen-
tralizowane i niezalezne od odgdérnego administratora tak jak w przypadku CEX i nie
w kazdym przypadku sa stale polaczone z internetem.
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