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Manufacturing Enterprises (SOE)
during turbulent times

Streszczenie: W obliczu rosnacych zagrozen hybrydowych, takich jak
wojna hybrydowa i manipulacje cenami surowcéw, przedsigbiorstwa
State Owned Enterprises (SOE) stajg przed wyzwaniem zapewnie-
nia bezpieczeristwa energetycznego kraju i ochrony swoich intereséw.
W artykule autor wskazuje na nowy paradygmat zarzadzania kapita-
tem intelektualnym w SOE, oparty na filozofii odpornosci na ataki.
Na przyktadzie spétki Orlen-PGNIG, ktdra jest kluczowym graczem
na polskim rynku energetycznym, analizuje mozliwosci uwzglednie-
nia w zarzadzaniu kapitatem intelektualnym, perspektywy BSC, ktéra
realizuje odporno$¢ przedsigbiorstwa na tego typu zagrozenia.

Nowy paradygmat opiera si¢ na trzech filarach. Kompleksowe podejscie
do bezpieczeristwa: obejmuje analize ryzyka, monitorowanie sytuacji
geopolitycznej, opracowanie strategii obronnej, wzmocnienie infrastruk-
tury cybernetycznej, edukacje pracownikéw i wspétprace z instytucja-
mi pafdstwowymi. Diugoterminowa perspektywa: uwzglednia ciagte
monitorowanie sytuacji, inwestycje w badania i rozwdj, utworzenie
zespotu ds. bezpieczenistwa, wdrozenie planéw awaryjnych i wspét-
pracg z partnerami biznesowymi.
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Zastosowanie Balanced Scorecard (BSC): pozwala na pomiar i moni-
torowanie postgpéw w zakresie celéw zwiazanych z bezpieczeristwem,
odpornoscia i zréwnowazonym rozwojem. Wdrazajac te zalecenia SOE
mogg sta¢ si¢ bardziej odporne na wyzwania turbulentnych czaséw
i budowa¢ dtugoterminowa warto$¢ dla swoich interesariuszy.

Abstract: A New Paradigm for Intellectual Capital Management in
State-Owned Enterprises (SOE) in Turbulent Times In the face of
growing hybrid threats, such as hybrid warfare and commodity price
manipulation, State-Owned Enterprises (SOEs) face the challenge of
ensuring the country’s energy security and protecting their interests. In
this paper, we propose a new paradigm for intellectual capital manage-
ment in SOEs, based on the philosophy of attack resilience. Using the
example of ORLEN-PGNIG, a key player in the Polish energy mar-
ket, we analyze the impact of hybrid warfare on hydrocarbon prices
and propose intellectual capital management strategies that increase
the company’s resilience to such threats.

The new paradigm is based on three pillars:

Comprehensive approach to security: Includes risk analysis, geopolit-
ical monitoring, defense strategy development, cyber infrastructure
strengthening, employee education, and cooperation with govern-
ment agencies.

Long-term perspective: Encompasses continuous monitoring of the
situation, investments in research and development, the creation of
a security team, the implementation of contingency plans, and coop-
eration with business partners.

Application of the Balanced Scorecard (BSC): Allows for the meas-
urement and monitoring of progress towards security, resilience, and
sustainable development goals.

By implementing these recommendations, SOEs can become more
resilient to the challenges of turbulent times and build long-term val-
ue for their stakeholders.

Wprowadzenie

Peter Drucker, uznawany za jednego z najwybitniejszych teoretykéw zarzadzania,

zauwazyl, ze ,,Zyjemy w jednej z tych wielkich epok historycznych, ktére zdarzaja si¢ raz

na 200 lub 300 lat, kiedy ludzie przestaja rozumie¢ $wiat, a przeszfos¢ nie jest wystar-

czajaca, by wyjasni¢ przyszto$¢” [Drucker, 1993].

Stowa te sa wyjatkowo trafne w kontekscie wspotczesnych wyzwarn, przed kedry-

mi staja przedsi¢biorstwa, zwlaszcza bedace w portfelu inwestycyjnym Ministerstwa
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Aktywéw Pafstwowych. JesteSmy swiadkami dynamicznych zmian geopolitycznych,
ekonomicznych i technologicznych, ktére wymagaja nowego podejscia do zarzadza-
nia i planowania strategicznego. Tradycyjne metody zarzadzania, ktére sprawdzaly si¢
w stabilnych czasach, okazuja si¢ bowiem niewystarczajace w obliczu obecnych zagro-
zeni i konkurencji, ktdra czgsto przychodzi spoza branzy w sytuacji, kiedy technologia
umozliwia uzyskiwanie przewagi konkurencyjnej a naturalne staje si¢ rozszerzanie fan-
cuchéw wartosci przez przedsigbiorstwa w obszarach nie tylko pokrewnych, ale i cat-
kowicie nowych.

Wspélczesna gospodarka, zwlaszcza w kontekscie sektora wydobywczego surowcéw
energetycznych, jest coraz bardziej uzalezniona od dziatari spétek Skarbu Paristwa. Przed-
sigbiorstwa, w ktérych Skarb Panstwa jest wigkszosciowym badZz dominujacym akcjo-
nariuszem, petnia kluczowa rol¢ w zapewnieniu bezpieczeristwa energetycznego kraju
oraz stabilnosci gospodarczej. Tym samym definiujac pojecie State Owned Enterprises
(SOE), nalezy zwrdci¢ uwage na specyficzng pozycj¢ podmiotéw dziatajacych w inte-
resie paristwa, zaréwno pod wzgledem strategicznym, jak i ekonomicznym. Motywy,
jakie moga kierowac ich dziataniami, obejmuja nie tylko osiagnigcie zysku, ale réw-
niez zapewnienie ciagloéci dostaw surowcéw energetycznych, ochrong infrastrukeury
krytycznej oraz promowanie intereséw narodowych w kontekscie napig¢ geopolitycz-
nych zwlaszcza w dobie obecnych wydarzen na Ukrainie, czy odnawianych konfliktéw
na Bliskim Wschodzie.

Coraz cz¢sciej w ekonomii uwaza sig, ze maksymalizacja zyskéw dla udziatowcéw
nie powinna by¢ gléwnym celem przedsigbiorstw, biorac pod uwagg ztozonos¢ otocze-
nia, w ktérym dziataja, oraz réznorodne interakgje z interesariuszami. Nowe podejscie
wywodzace si¢ ze zréwnowazonego rozwoju oparte na dyrektywie CSRD, a dotyczace
raportowania ESG, polegajace na maksymalizacji pozytywnego wplywu przedsigbiorstw
na wszystkich interesariuszy, przyczynia si¢ do transformacgji strategii biznesowych przed-
sigbiorstw z réznych sektoréw, zwlaszcza tych, ktdre generuja negatywne skutki spo-
teczne i srodowiskowe, jak przedsigbiorstwa energetyczne czy cieplownicze [Nesterak,
Kotodziej-Hajdo, Kowalski, 2023, s. 1]. W innym aspekcie decyzje inwestycyjne moty-
wowane s réwniez polityka energetyczna i dtugoterminowa strategia bezpieczenistwa
narodowego, w tym uniezaleznieniem si¢ od dostaw zewngtrznych, zwlaszcza w sytu-
acjach migdzynarodowych konfliktéw lub napig¢ geopolitycznych.

Gléwnym celem artykutu jest przedstawienie nowego paradygmatu zarzadzania
przedsigbiorstwem wraz z propozycja narzedzi w wymiarze strategicznym i operacyj-
nym, ktdére powinny by¢ wdrazane dualnie, odpowiadaja bowiem na wyzwania wspét-
czesnych, niestabilnych czaséw. Osiagnigto to poprzez analizg przyktadéw konkretnych
dziatari, inwestycji oraz strategii spélek State Owned Enterprises, na przykladzie GK
Orlen-PGNiG, w kontekscie ich dziatart w poszukiwaniu i wydobyciu weglowodoréw,
jak réwniez propozycj¢ wskaznikéw i inicjatyw, a takze ich zastosowanie w wymiarze
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strategicznym BSC (Balanced Scorecard) i w operacyjnym koncepcja VUCA (Volati-
lity, Uncertainty, Complexity, Ambiguity). Wdrozenie powyzszych rozwiazan pozwala
na pomiar i monitorowanie postgpéw w zakresie celéw zwiazanych z bezpieczenistwem,
odpornoscig oraz zréwnowazonym rozwojem, a takze pokazuje, jak mozna skutecznie
zarzadza¢ kapitatem intelektualnym w warunkach zwigkszonego ryzyka zwiazanego
z konfliktami i napigciami geopolitycznymi.

W ramach analizy literatury zastosowano podejscie systematyczne, ktére obejmo-
walo przeszukiwanie baz danych naukowych. Kryteria doboru obejmowaly publikacje
z ostatnich dziesigciu lat, napisane w jezyku angielskim i polskim. Przeprowadzono kry-
tyczng oceng jakosci wybranych prac, skupiajac si¢ na metodyce, wynikach i wnioskach.
Dodatkowo dokonano poréwnania i syntezy gléwnych tematéw oraz trendéw wyste-
pujacych w literaturze, co pozwolito na identyfikacj¢ luk badawczych i potencjalnych
obszaréw do dalszych badan. Temat analizy jest stosunkowo nowy, z tego tez powodu
trudno bylo znalez¢ literature bezposrednio dotyczaca tego zagadnienia. Jednak, poprzez
szerokie podejscie do analizy, uwzgledniono pokrewne tematy i teorie, ktére moga mie¢
zastosowanie w kontekscie badanego problemu.

Przyklady inwestycji politycznych — bezpieczenistwo

energetyczne kraju

Analizujac dziatania Grupy Kapitalowej Orlen oraz Polskiego Gérnictwa Nafto-
wego i Gazownictwa (PGNiG) w kontekscie ich dziatari w poszukiwaniu i wydobyciu
weglowodoréw mozna wskaza¢ na kluczowe inwestycje ukierunkowane na realizacje
powyzszych celéw. W przypadku PGNIG i magazynéw gazu mozna przywotaé przyktad
decyzji rozbudowy infrastruktury magazynéw gazu — Terminal LNG w Swinoujéciu,
jak i Projekt Baltic Pipe. W obliczu zwickszonej niepewnosci geopolitycznej, spotki
te mogly dokonywa¢ zmian w strukturze zakupéw gazu, dazac do wigkszej dywersy-
fikacji dostawcéw oraz zrédet surowca. W wyniku transakcji zakupu Kufpec Norway,
PGNIiG Upstream Norway z Grupy Orlen (PUN) przejat kontrolg nad udziatami w 5
produkujacych ztozach: Gina Krog, Sleipner Vest, Sleipner Ost, Gungne i Utgard.
Pozwolito to zwigkszy¢ ilo¢ surowca wydobywanego w Norwegii o 1 mld m® — do
4 mld m’ rocznie. Docelowo produkcja weglowodoréw na Norweskim Szelfie Konty-
nentalnym ma wynie$¢ ponad 6 mld m? gazu rocznie w 2030 r. Wydobywany surowiec
jest przesylany do Polski gazociagiem Baltic Pipe, w ktérym Grupa Orlen ma zarezer-
wowang przepustowos$¢ umozliwiajaca transport nieco ponad 8 mld m® gazu rocznie.
Skierowanie do Baltic Pipe dodatkowych wolumendéw uzyskanych w wyniku nabycia
Kufpec Norway oznacza, ze w ujeciu §redniorocznym wydobycie PGNiG Upstream
Norway moze stanowi¢ ok. polowy gazu sprowadzanego przez Orlen z Norwegii przy
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wykorzystaniu maksymalnej zarezerwowanej przepustowosci gazociagu Baltic Pipe
[Lipczyniski, 2024, s. 1].

Powyzsze dziatania sa zwiazane z dywersyfikacja dostaw, ktére w duzej mierze niwe-
luja ryzyko zwiazane z ewentualnymi zakléceniami na rynku, co moze mie¢ kluczowe
znaczenie dla zapewnienia stabilnosci dostaw surowca. Dzigki temu GK Orlen moze
zmniejszy¢ swoja zaleznos$¢ od importu i duzej zmiennosci cen zwiazanych z ostat-
nimi kryzysami wywotanymi pandemiag COVID i obecnymi — z wojna w Ukrainie,
zapewniajac tym samym ciaglos¢ dostaw i bezpieczenistwo energetyczne Polski. Odno-
towany w ostatnich latach znaczacy rozdzwick pomiedzy cena ropy a cenami paliw
pozwalajacy na generowanie wysokiej marzy rafineryjnej jest zwiazany z wygaszaniem
rafinerii w Europie wynikajacej z polityki klimatycznej i skokowym popycie na pali-
wa wynikajacym z konfliktu na wschodniej granicy Polski, a ostatnimi czasy réwniez
na Bliskim Wschodzie.

W kontekscie tych zmian, zarzqdzanie rezerwami strategicznymi gazu oraz strategie
dywersyfikacji dostaw staja si¢ kluczowymi elementami strategii spétek Skarbu Paristwa,
majacymi na celu zaréwno zapewnienie stabilno$ci dostaw surowcéw energetycznych,
jak i minimalizacj¢ ryzyka zwiazanego z zewngtrznymi czynnikami, takimi jak sytuacja
geopolityczna czy wymogi regulacyjne. Dazenie do zdywersyfikowania Zrédet dostaw
gazu do Polski poprzez import gazu skroplonego (LNG) wiaze si¢ z budowa Termina-
lu LNG w Swinoujsciu, otwartym w 2015 . Powyzsza inwestycja umozliwia import
gazu z réznych zrédel, w tym z USA czy krajéw Bliskiego Wschodu. Jest to kluczowy
krok w redukeji zaleznosci od jednego gléwnego dostawcy gazu, co zwicksza bezpie-
czeristwo energetyczne Polski. Wspomniany Projekt Baltic Pipe to inwestycja majaca
na celu polaczenie polskiego systemu gazociagéw z systemami duriskimi i norweski-
mi, umozliwiajac dostep do norweskiego gazu ziemnego poprzez dunskie gory. Gazo-
ciag ma przyczyni¢ si¢ do dalszej dywersyfikacji Zrédet dostaw gazu do Polski, a takze
umozliwi¢ odcigcie si¢ od dostaw gazu z Rosji. Obie te inwestycje sa rezultatem decyzji
podejmowanych na poziomie paristwowym, ktére majg na celu zwigkszenie niezalez-
nosci energetycznej Polski. Chociaz moga one by¢ kosztowne i wymagajace inwestycji,
ich strategiczne znaczenie dla bezpieczefistwa energetycznego i suwerennosci paristwa
jest niepodwazalne. W obliczu zwickszonych zagrozeri wynikajacych z napie¢ geopo-
litycznych, zaréwno w Ukrainie, jak i na Bliskim Wschodzie, przedsi¢biorstwa (SOE)
musza podejmowacd strategiczne decyzje w zakresie zarzadzania infrastruktura krytycz-
na, taka jak w przypadku GK Orlen instalacje wydobywcze i rurociagi transportujace
surowce. Wzrastajace napigcia geopolityczne spowodowaly rosnaca potrzebe utrzymania
rezerw strategicznych gazu w celu zabezpieczenia dostaw w przypadku ewentualnych
zaktécen na rynku, a takze na wypadek konfliktu, w ktérym moze uczestniczy¢ Polska.
Decyzje dotyczace wielkosci i struktury tych rezerw musialy by¢ dostosowane do zmie-
niajacej si¢ sytuacji politycznej oraz ekonomicznej. Unia Europejska wprowadzita szereg
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regulacji dotyczacych utrzymania rezerw strategicznych gazu w celu zwigkszenia bezpie-
czetristwa energetycznego regionu. GK Orlen-PGNiG, musiata dostosowac si¢ do tych
wymogéw, co skutkowalo zmianami w ich strategiach zakupowych oraz dywersyfikacji
dostaw. Tym samym przedsigbiorstwa (SOE) sa zobligowane przez rzad do inwestowania
w rozbudowe infrastruktury magazynéw gazu w celu zwigkszenia zdolnosci jego prze-
chowywania. Inwestycje w magazyny gazu wplywaja réwniez na stabilizacj¢ cen energii,
zwlaszcza w przypadku zmiennych cen gazu na rynkach migdzynarodowych, kiedy rzad
moze preferowad posiadanie zapaséw gazu w celu zlagodzenia jego skokdéw cenowych.
W kontekscie zréwnowazonego rozwoju i zwigkszenia bezpieczenistwa energetyczne-
go, warto zwrdci¢ uwage réwniez na rozwdj biometanowni oraz zastosowanie wodoru.
Biometanownie moga przyczyni¢ si¢ do dywersyfikacji Zrodet energii, redukeji emisji
gazéw cieplarnianych oraz zwigkszenia niezalezno$ci energetycznej kraju, a zastosowanie
wodoru jako nosnika energii ma potencjat zrewolucjonizowania sektora energetyczne-
go, zwlaszcza w kontekscie dekarbonizacji. Biometan, produkowany z odpadéw rolni-
czych i przemystowych, moze by¢ uzywany jako paliwo w sektorze transportowym oraz
zrédto energii w elektrocieptowniach, wodér, z kolei jako paliwo przysztosci, moze by¢
wykorzystywany w sektorze przemystowym, transportowym i energetycznym. W Pol-
sce istnieje duzy potencjal rozwoju biometanowni, zwlaszcza na terenach wiejskich,
gdzie dostgpno$¢ surowcoéw organicznych jest wysoka. Dodatkowo dzigki posiadaniu
znaczacych zasobéw wegla i rozwijaniu technologii sekwestracji CO,, Polska moze sta¢
si¢ liderem w produkcji wodoru na skalg europejska.

Powyzsze czynniki wptywaja na decyzje inwestycyjne (SOE), prowadzac do podej-
mowania dziatari, ktére moga by¢ bardziej zwiazane z interesami strategicznymi pani-
stwa niz dzialaniem obliczonym na poprawe wynikéw ekonomiczno-finansowych. Tym
samym kapitat intelektualny w takich przedsigbiorstwach ma nieco inny konstruke niz
w przypadku przedsi¢biorstw niewchodzacych w aktywa panstwowe. Kultura organi-
zadji jest czyms$ pomiedzy ministerstwem a korporacja, co jest zwiazane z przenikaniem
si¢ proceséw decyzyjnych na styku przedsigbiorstwa i pafistwa. Wydaje si¢ oczywiste, ze
strategiczne zarzadzanie spétkami wchodzacymi w portfel aktywéw paristwa polskiego
w czasach niestabilnych wymaga elastycznosci i zdolnosci do szybkiego podejmowania
decyzji, nickoniecznie obliczonej na generowanie dodatniego wskaznika EBIDA. Zarza-
dy tych spétek musza by¢ w stanie odpowiednio zareagowa¢ na zmieniajace si¢ warunki
na rynku oraz na ewentualne zagrozenia wynikajace z napi¢¢ geopolitycznych, bedac
zobligowane do utrzymania ciaglosci dostaw przy okreslonej cenie. W tym kontekscie
podejmowane przez nie dziatania musza by¢ ukierunkowane na minimalizacj¢ ryzyka
i zapewnienie stabilnosci funkcjonowania, nawet w warunkach skrajnej niepewnosci
podyktowanej wlaczeniem dziatan militarnych jako determinanty wptywu polityczno-
-ekonomicznego.
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Nowy paradygmat zarzadzania kapitatem intelektualnym —
perspektywa odpornosci

Wartos¢ dodana dla gospodarki narodowej wnoszona przez przedsigbiorstwa SOE
wymaga wdrazania przez nie nowych strategii zarzadzania, ktére uwzgledniaja zaréwno
aspekty bezpieczenistwa, jak i budowania wartosci ekonomiczno-finansowej. W obliczu
zmieniajacych si¢ warunkéw geopolitycznych i gospodarczych, SOE musza by¢ goto-
we do dynamicznej adaptacji i podejmowania skutecznych dziatari, aby zapewni¢ im
trwalo$¢ i rozwdj w turbulentnych czasach. W kontekscie nowego paradygmatu zarza-
dzania kapitatem intelektualnym w przedsi¢biorstwach aktywéw paistwowych w tur-
bulentnych czasach, perspektywa strategiczna stabilnosci i bezpieczeristwa zarzadzania
staje si¢ kluczowa.

Rozwdj gospodarczy krajéw Scisle zwiazany jest z dostgpem do energii. Analizujac
ten aspekt przez pryzmat danych liczbowych, obserwujemy, ze w latach 2010-2020
globalne zapotrzebowanie na energig elektryczng wzrosto z 64,4 tys. PJ (petajoule) do
82,0 tys. PJ, co oznacza wzrost o 27,3% w ciagu dekady. W Polsce takze zauwazalny
byl ten trend wzrostowy. Zuzycie energii elektrycznej w Polsce w 2010 r. wyniosto 427
PJ, natomiast w 2020 r. siegneto 494 PJ, co stanowi wzrost o 15,7% [Nesterak, Koto-
dziej-Hajdo, Kowalski, 2023, s. 3].

Jedna z form transparentnego dziatania na styku interes paristwowy a przedsi¢bior-
stwo moze by¢ wprowadzenie nowych regulagji, takich jak utworzenie Rady ds. Bez-
pieczenistwa Strategicznego. Jest to tez odpowiedZ na rosnace wyzwania zwiazane
z napigciami geopolitycznymi, co generuje niepewno$¢ na rynku surowcow energetycz-
nych. Jak juz wspomniano, dla przedsi¢biorstw SOE, ktére operuja w sektorze wydo-
bywczym i energetycznym, priorytetem staje si¢ nie tylko osiagnigcie zysku, ale réwniez
zapewnienie cigglosci dostaw surowcdw oraz ochrona infrastruktury krytycznej. Przed-
sigbiorstwa energetyczne, prowadzac swoja dziatalno$¢ gospodarcza, musza zapewni¢
ciagtos¢ dostaw energii, co wymaga nadzoru ze strony rzadéw. Podlegaja one réwniez
réznorodnym regulacjom na poziomie krajowym i migdzynarodowym. Sektor energe-
tyczny odgrywa istotna rol¢ w gospodarce, poniewaz z jednej strony jest odpowiedzial-
ny za zapewnienie bezpieczeristwa energetycznego, a z drugiej strony moze przyczyni¢
si¢ do zjawiska ubdstwa energetycznego, gdy wzrost cen energii bezposrednio wptywa
na dostgpnos¢ energii dla konsumentéw [Neacsa, Panait, Muresan, 2020].

W obliczu zmieniajacych si¢ warunkéw geopolitycznych i wzrastajacej niepewnosci
na rynku, zarzadzanie stabilnoscia oraz skuteczne reagowanie na potencjalne zagrozenia
staja si¢ kluczowymi wyzwaniami dla zarzadu SOE. Nowe przepisy, takie jak projekt
noweli ustawy o zasadach zarzadzania mieniem padstwowym, podkreslaja koniecznos¢
zabezpieczenia stabilnosci zarzadzania strategicznymi spétkami padstwowymi. Wpro-
wadzenie Rady ds. Bezpieczeristwa Strategicznego ma na celu zapewnienie niezaleznej
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oceny decyzji dotyczacych odwotania cztonkéw organéw zarzadzajacych oraz utrzy-
manie spéjnosci strategii dtugofalowych. Z jednej strony przedsi¢biorstwa dziatajace
w sektorze energetyki i gérnictwa odgrywaja kluczowa role w gospodarce kazdego kraju;
z drugiej strony, aktualne warunki dziatalnosci tych firm stawiaja przed menedzerami
szereg wyzwan decyzyjnych, z ktérymi musza si¢ zmierzy¢. Wprowadzenie efektywnego
systemu controllingowego do tych przedsi¢biorstw moze stanowi¢ rozwiazanie, wspie-
rajace menedzeréw w podejmowaniu trafnych decyzji. To z kolei wymusza na naukow-
cach prowadzenie doglebnych badari w celu zidentyfikowania obecnych i przysztych
kierunkéw rozwoju controllingowych prakeyk w firmach sektora energetycznego [Irrek,
2003]. Jednoczesnie nowy paradygmat zarzadzania kapitalem intelektualnym w SOE
musi uwzglednia¢ takze aspekty innowacyjnosci i adaptacyjnosci. W warunkach zmie-
niajacego si¢ $rodowiska biznesowego, przedsi¢biorstwa te musza by¢ gotowe do szybkiej
adaptacji do nowych warunkéw oraz inwestowaé w rozwéj technologiczny i kadrowy,
aby zachowa¢ konkurencyjnos¢ na rynku globalnym.

Wdrozenie nowego narzedzia zarzadzania kapitatem intelektualnym w SOE w tur-
bulentnych czasach wymaga skupienia si¢ na kilku kluczowych obszarach dziatania. Po
pierwsze, konieczne jest poglebienie analizy ryzyka oraz identyfikacja potencjalnych
zagrozen wynikajacych z napig¢ geopolitycznych, zmian regulacyjnych oraz dynamicznie
zmieniajacego si¢ otoczenia biznesowego. Dziatania te moga obejmowaé opracowanie
scenariuszy zarzadzania kryzysowego oraz wzmocnienie infrastruktury technologicznej
w celu zabezpieczenia przed np. atakami cybernetycznymi. Po drugie, przedsi¢biorstwa
SOE musza inwestowaé w rozwdj konstruktéw kapitatu intelektualnego pozwalajacych
na skuteczne realizacje kryzysowych scenariuszy tak, aby budowa¢ odporno$¢ na wro-
gie dziatania zaréwno na rynku makro, jak i w samym przedsi¢biorstwie. Wprowadze-
nie elastycznych struktur organizacyjnych oraz zachgcanie do wspétpracy i wymiany
wiedzy pomigdzy réznymi dzialami moze przyczynié si¢ do zwigkszenia adaptacyjnosci
i kreatywnosci pracownikéw w sytuacjach zmiany. Po trzecie, przedsigbiorstwa SOE
powinny rozwijaé partnerstwa strategiczne z innymi przedsigbiorstwami oraz instytu-
cjami wojskowymi, co umozliwi wymiang know-how oraz wspélne opracowywanie
innowacyjnych rozwiazan zarzadzania kryzysowego budujacego odpornos¢ organizacji
na dziatania bedace elementem wojny hybrydowej.

Doktryna wojny hybrydowej a odpornos¢ spétek Skarbu Panistwa

Doktryna wojny hybrydowej to strategia militarna, ktéra wykorzystuje réznorodne
$rodki, w tym militarna, polityczna, ekonomiczng, informacyjna oraz cybernetyczna,
aby osiagna¢ cele polityczne poprzez wplywanie na spoteczeristwo, gospodarke i insty-
tucje paristwowe. W ramach tej doktryny gospodarka staje si¢ jednym z kluczowych
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elementéw oddzialywania, a ataki na sektor gospodarczy moga by¢ wykorzystywane do
ostabienia pafistwa i destabilizacji jego funkcjonowania'.

W kontekscie Polski Ministerstwo Obrony Narodowej monitoruje i analizuje
odpornos¢ paristwa oraz gospodarki na ataki z zewnatrz. Jednak, ze wzgledu na ztozo-
no$¢ zagadnienia i koniecznos¢ interdyscyplinarnej analizy, réwniez inne resorty, takie
jak Ministerstwo Spraw Wewngtrznych i Administracji czy Ministerstwo Cyfryzacji,
mogg by¢ zaangazowane w ten proces. Pytanie, kto doktadnie w Ministerstwie Obrony
Narodowej zajmuje si¢ badaniem odpornosci pafistwa i gospodarki na ataki z zewnatrz,
moze prowadzi¢ do zrozumienia struktury i dziatan podejmowanych w celu zapewnie-
nia bezpieczeristwa narodowego.

Jesli chodzi o dzialania ostabiania paristwa w obszarze spotecznym, zgodnie z teza-
mi zawartymi w ksiazce Tomasza Schumana, mozemy rozwazaé, czy istnieja podobne
mechanizmy dzialajace w Polsce. Oczywiscie, nalezy zachowad zdrowa ostrozno$é w tej
ocenie, aby unika¢ nadinterpretacji i spekulacji. Niemniej jednak badanie wptywu réz-
nych czynnikéw na spoteczenistwo oraz analiza potencjalnych dzialani wywrotowych
czy manipulacyjnych stanowi wazny element pracy nad bezpieczeristwem narodowym.
W kontekscie ustawy o obronnosci oraz dtugoterminowej strategii bezpieczeristwa naro-
dowego ich celem jest zapewnienie skutecznej ochrony paristwa niezaleznie od aktu-
alnej sytuacji politycznej czy zmian w rzadzie. Te dokumenty maja na celu stworzenie
ram strategicznych i operacyjnych, ktére umozliwia skuteczna odpowiedz na réznorod-
ne zagrozenia, w tym takze te wynikajace z dziataii hybrydowych czy wywrotowych.

W kontekscie dziatari hybrydowych i ochrony przed nimi wazne jest, aby przed-
sigbiorstwa SOE rozwijaly skuteczne mechanizmy zarzadzania kryzysowego w ramach
perspektywy odpornosci, w tym strategie cyberbezpieczeristwa, monitorowanie zagro-
zell informacyjnych oraz zapewnienie ochrony systeméw krytycznej infrastrukeury
na ataki cybernetyczne i inne. Ponadto konieczne jest wzmocnienie zdolnosci obron-
nych oraz wspétpracy miedzynarodowej w zakresie zwalczania zagrozen hybrydowych.
W trosce o stabilno$¢ gospodarki w przypadku konfrontacji hybrydowej, przedsigbior-
stwa SOE powinny dziata¢ w sposéb strategiczny i elastyczny. Moze to obejmowa¢
inwestycje w nowe technologie, zwickszenie dywersyfikacji dostaw surowcéw oraz roz-
woj zdolnosci produkeyjnych w kluczowych sektorach. Zasadne staje si¢ tez wsparcie

I Wikipedia definiuje termin ,wojny hybrydowej” jako strategic wojenng laczaca dziatania konwencjo-
nalne, nieregularne, cybernetyczne, terroryzm i przestgpczo$é, w tym samym czasie i na tym samym
polu bitwy, z zamiarem osiagnigcia celéw politycznych. Wojna taka czgsto jest prowadzona bez oficjal-
nego wypowiedzenia. Jej charakter ma pozwoli¢ agresorowi na catkowite lub czg$ciowe unikniecie za nig
odpowiedzialnosci. Zagrozenie hybrydowe jest definiowane jako dziatanie jakiegokolwiek adwersarza
uzywajacego wyzej wymienionych kombinacji dziatar. Dzialania w ramach wojny hybrydowej sg pro-
wadzone na réznorodnych plaszczyznach: militarnej, politycznej, gospodarczej, spoteczno-kulturowej,
historycznej, psychologicznej oraz informacyjnej (dezinformacja i propaganda).
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innowacyjnych projektéw oraz programy badawczo-rozwojowe, ktére moga umocni¢
potencjal odpornosci poprzez wzmocnienie istotnych dla realizacji powyzszego celu
konstruktéw kapitatu intelektualnego, zaréwno kompetencji i adekwatnych postaw, jak
i systeméw zabezpieczajacych i wezesnego ostrzegania. Z tego powodu przedsigbiorstwa
musza opracowa¢ i wdrozy¢ rozwiazania diagnozujace objawy kryzysow, czyli systemy
wczesnego ostrzegania. Sa to narzedzia optymalizacji ryzyka wykorzystywane w ramach
metod zarzadzania ryzykiem ilo$ciowym. Wraz z podejsciem strategicznym, tego typu
narzedzia odgrywajg coraz istotniejszg role w $rodowisku niestabilnosci gospodarczej
i niepewnosci. Koniecznos¢ przewidywania zagrozen jest niekwestionowana — wyzwanie
polega na wyborze odpowiednich metod, ktére minimalizuja ryzyko btednych prognoz.
Jednak termin ,,ostrzezenie”, powszechnie uzywany, moze by¢ mylacy. Akt ostrzezenia
moze bowiem wskazywa¢ zaréwno na probe wykrycia zagrozen, jak i na identyfikacjg
mozliwosci. Stad tez termin ,identyfikacja” wydaje si¢ by¢ bardziej odpowiedni w tym
kontekscie [Kaczmarek, 2012, s. 3].

W perspektywie dlugoterminowej, niezaleznie od zmian politycznych, kluczowe jest
kontynuowanie strategii bezpieczeristwa narodowego i ciagle doskonalenie mechaniz-
méw odpornosci na ataki. Odpowiednia alokacja zasobéw finansowych i niefinansowych
na cele obronne oraz rozwdj zdolnoséci obronnych, w tym obronnosci cyberprzestrze-
ni, sa niezb¢dne dla zapewnienia bezpieczenstwa przedsigbiorstw SOE, panistwa i jego
obywateli. W kontekscie wspétpracy miedzynarodowej na szczeblu ministerstw Pol-
ska powinna aktywnie uczestniczy¢ w migdzynarodowych forach (takich jak NATO
i Unia Europejska) oraz wspdtpracowac z partnerami strategicznymi w zakresie zwal-
czania zagrozen hybrydowych. Wspétdziatanie z innymi krajami w zakresie wymiany
informacji, wspdlnych ¢wiczert obronnych oraz wspierania i rozwoju zdolnosci obron-
nych jest kluczowe dla skutecznego przeciwdziatania zagrozeniom hybrydowym obli-
czonym na ostabienie przedsi¢biorstw, ktérych zadaniem jest budowa bezpieczeristwa
energetycznego kraju.

Warto réwniez podkresli¢ role spoteczeristwa obywatelskiego w zabezpieczaniu pani-
stwa przed zagrozeniami hybrydowymi. Edukacja spoteczeristwa w zakresie cyberbez-
pieczeristwa, promowanie krytycznego myslenia oraz budowanie $wiadomosci na temat
zagrozen hybrydowych sa kluczowe dla budowania odpornosci spolecznej na dziatania
wywrotowe czy manipulacyjne. Skuteczne przeciwdziatanie zagrozeniom hybrydowym
wymaga koordynacji dziatari na wielu plaszczyznach, wlacznie z wymiarem politycznym,
ekonomicznym, spotecznym i militarnym. Wsp6tpraca wszystkich sektoréw kluczowych
obszaréw gospodarki majacych aktywa infrastruktury krytycznej, spoteczeristwa oraz
skoordynowane dziatania panistwa sa kluczowe dla zapewnienia bezpieczeristwa i sta-
bilnosci w obliczu zagrozen hybrydowych.
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Narzedzia zarzadzania strategicznego kapitalem intelektualnym

Przedsigbiorstwa dzialajace w warunkach zagrozeri hybrydowych powinny by¢ wypo-
sazone w narzedzia, ktdre umozliwia im skuteczne zarzadzanie ryzykiem i budowanie
odpornosci na potencjalne konflikty oraz wrogie dziatania [Shanks, Johnston, 2014].
Zastosowanie BSC (Balanced Scorecard) pozwala przedsi¢gbiorstwom na komplekso-
we podejscie do zarzadzania, uwzgledniajac nie tylko cele finansowe, ale takze aspek-
ty zwiazane z bezpieczeristwem, odpornoscia na kryzysy i zréwnowazonym rozwojem
[Kaplan, Norton, 2000]. W odpowiedzi na te wyzwania, przydatna moze okazac si¢
tez koncepcja VUCA (Volatility, Uncertainty, Complexity, Ambiguity) przeniesiona
z kontekstu wojskowego do zarzadzania przedsigbiorstwami. VUCA jest akronimem
opisujacym zmiennos¢, niepewnosé, ztozono$¢ i niejednoznaczno$é srodowiska, w kté-
rym organizacje musza funkcjonowaé. Koncepcja ta wywodzi si¢ z amerykanskiej armii
i po raz pierwszy zostata wprowadzona przez U.S. Army War College na przetomie
lat 80. 1 90. XX wieku, opisujac nowa dynamike i wyzwania, z jakimi musza mierzy¢
si¢ wojskowi w erze po zimnej wojnie. PéZniej koncepcja VUCA zostata przyjeta réw-
niez w $wiecie biznesu i zarzadzania, gdzie jest uzywana do opisywania skomplikowa-
nych i szybko zmieniajacych si¢ warunkéw rynkowych oraz przygotowania lideréw
i organizacji na te wyzwania.

Przyktadowe narzedzia i determinanty, ktérymi powinny kierowa¢ si¢ zarzady przed-
sigbiorstwa, moga mie¢ wymiar strategiczny opierajacy si¢ na stworzeniu dodatkowej
perspektywy BSC, a takze operacyjny oparty na filozofii VUCA i jej wskazniki w zarza-
dzaniu przedsigbiorstwem.

Ponizej przedstawiono zestawienie powyzszych dwéch proponowanych podejs¢,
ktére mogg a moze nawet powinny by¢ stosowane dualnie.

Warstwa operacyjna uwzgledniajaca zatozenia koncepcji VUCA

V—Volatility (zmienno$¢) rozumiana jako szybko$¢ zachodzacych zmian w otoczeniu.
Przyktadowe wskazniki: czgstotliwo$é i intensywnos$¢ zmian w rynkach surowcowych,
fluktuacje cen, zmiany regulacji.

Przyktady dziatan zaradczych: rozwdj elastycznych strategii zakupowych, dywersyfika-
cja zrédet zaopatrzenia, szybka adaptacja do zmian.

U — Uncertainty (niepewno$¢) rozumiana jako brak przewidywalnosci i trudnosci
w prognozowaniu przysztosci.

Przyktadowe wskazniki: liczba nieprzewidywalnych wydarzed geopolitycznych, brak
stabilnosci regulacyjnej, niepewnos¢ rynkowa.

Przyktady dziatari zaradczych: monitorowanie sytuacji geopolitycznej, rozwéj scenariu-
szy kryzysowych, inwestycje w analizy i prognozy rynkowe.
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C — Complexity (zlozono$¢) rozumiana jako wiele wzajemnie powiazanych cze¢sci
i zmiennych.

Przyktadowe wskazniki: liczba partneréw biznesowych, skomplikowane fadcuchy dostaw,
wielo$¢ regulacji do spetnienia.

Przyktady dziatani zaradczych: integracja réznych aspektéw dziatalnosci w strategii, roz-
woj kompetencji analitycznych, wprowadzenie zaawansowanych systeméw zarzadzania.
A — Ambiguity (niejednoznaczno$é) rozumiana jako niejasno$¢ i wieloznaczno$¢ infor-
magji.

Przyktadowe wskazniki: brak jasnych wytycznych, sprzeczne sygnaty rynkowe, trudno-
$ci w interpretacji danych.

Przyktady dzialan zaradczych: inwestycje w technologie i systemy analizy danych, roz-
woj zdolnosci adaptacyjnych, szkolenia dla pracownikéw z zakresu interpretacji i ana-
lizy informagji.

Warstwa strategiczna uwzgledniajaca cele i wskazniki KPI w ramach BSC

1. Zwigkszenie odpornosci na ataki cybernetyczne
KPI: Czas wykrycia incydentu cybernetycznego (mierzony w godzinach)

2. Poprawa swiadomosci pracownikéw w zakresie cyberbezpieczeristwa
KPI: Procent przeszkolonych pracownikéw w zakresie bezpieczetistwa I'T

3. Zapewnienie ciaglosci dziatania w przypadku ataku hybrydowego
KPI: Czas przywrécenia normalnego funkcjonowania po ataku (mierzony w godzi-
nach)

4. Zwigkszenie wspdtpracy z instytucjami paristwowymi w zakresie bezpieczenistwa
KPI: Liczba udziatéw w ¢éwiczeniach obronnych z instytucjami padstwowymi
Dzialania pozwalajace na podniesienie potencjatu kapitatu intelektualnego przed-

sigbiorstwa w obszarze budowania odpornosci powinny rozpoczal si¢ od powotania

dedykowanego zespotu odpowiedzialnego za monitorowanie, oceng i reakcje na zagro-
zenia. Do zadan zespotu powinno nalezeé:

A. Stale monitorowanie sytuacji: Prowadzenie statego monitoringu sytuacji geopoli-
tycznej i biznesowej oraz nowych zagrozen.

B. Inwestycje w badania i rozwdj: Kontynuowanie inwestycji w technologie bezpie-
czenstwa.

C. Plany awaryjne: Opracowanie i regularna aktualizacja planéw awaryjnych i proce-
dur reagowania na kryzysy.

D. Wspétpraca z partnerami biznesowymi: Budowanie relacji partnerskich z innymi
firmami i instytucjami padstwowymi w celu wymiany informacji, do§wiadczer
i wspélnego dzialania na rzecz bezpieczenistwa [Roth, 2016, s. 512-534], obejmu-
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jaca wymiang najlepszych praktyk w zakresie cyberbezpieczenistwa, wspélne szko-

lenia i ¢wiczenia oraz wspélne opracowywanie planéw awaryjnych.

Jak w kazdej strategii, tak i w tej, kluczowe staje si¢ posiadanie adekwatnego poten-
cjatu kapitatu intelektualnego pozwalajacego na realizacje celéw strategii budowania
odpornosci przedsi¢biorstwa. Tym samym w ramach podnoszenia poziomu kapitatu
intelektualnego mozna zaproponowa¢ nast¢pujace dziatania:

« Analiza ryzyka: Przeprowadzanie kompleksowej analizy ryzyka, uwzgledniajacej
zagrozenia hybrydowe, takie jak ataki cybernetyczne, dezinformacja i destabiliza-
¢ja ekonomiczna.

* Monitorowanie sytuacji geopolitycznej: Regularne $ledzenie sytuacji politycznej
i geopolitycznej, aby dostosowac strategie dziatania do biezacych zagrozen.

«  Strategia obronna: Opracowanie strategii obronnej, obejmujacej aspekty cyberbez-
pieczenistwa i ochrony przed innymi zagrozeniami hybrydowymi.

»  Wzmocnienie infrastruktury cybernetycznej: Inwestycje w IT i zabezpieczenia, kté-
re zapewnia odpornos¢ na ataki cybernetyczne.

» Edukacja pracownikéw: Szkolenia z zakresu cyberbezpieczeristwa i swiadomosci
zagrozen hybrydowych.

«  Wspdlpraca z instytucjami paristwowymi: Nawiazanie wspdlpracy z instytucjami
odpowiedzialnymi za bezpieczenistwo narodowe i udziat w programach wzmacnia-
jacych zdolnosci obronne.

Poprzez ustanowienie takich celéw i wskaznikéw KPI, przedsi¢biorstwo bedzie mogto
monitorowa¢ skuteczno$¢ swoich dziatan w zakresie budowania odpornosci na zagro-
zenia hybrydowe i szybko reagowa¢ w przypadku wystapienia incydentéw. Kluczowym
elementem w zarzadzaniu przedsi¢biorstwem w warunkach zagrozen hybrydowych jest
ciagte dostosowywanie strategii i dziatari do zmieniajacego si¢ srodowiska oraz rozwi-
janie zdolnosci obronnych. Przedsigbiorstwa powinny réwniez rozwijaé swoje relacje
z instytucjami paristwowymi oraz innymi podmiotami, aby zwickszy¢ swoja odpornosé
na potencjalne zagrozenia. Monitorowanie tych wskaznikéw KPI pozwoli przedsi¢bior-
stwu na biezgco ocenia¢ skutecznos¢ swoich dziatan w zakresie budowania odpornosci
na zagrozenia hybrydowe oraz szybko reagowa¢ na zmieniajace si¢ warunki. Zastoso-
wanie BSC pozwoli przedsigbiorstwom na kompleksowe podejscie do zarzadzania,
uwzgledniajac nie tylko cele finansowe, ale takze aspekty zwiazane z bezpieczenstwem,
odpornoscig na kryzysy i zréwnowazonym rozwojem. Dzigki temu przedsi¢biorstwa
beda bardziej przygotowane na sytuacje kryzysowe oraz lepiej zintegrowane z potrzeba-
mi spolecznosci lokalnych i wymaganiami dotyczacymi ochrony $rodowiska.
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Podsumowanie

Swiat zmienia si¢ w sposob, ktéry Peter Drucker przewidzial, wymagajac od nas
nowego spojrzenia na zarzadzanie w wymiarze strategicznym (BSC) i operacyjnym
(koncepcja VUCA). Adaptacja tych metod jest kluczowa dla zwigkszenia odpornosci
i konkurencyjnosci przedsigbiorstw w dzisiejszych turbulentnych czasach i oferuje cen-
ne ramy analityczne i narzgdzia do zarzadzania w zmiennym, niepewnym, zfozonym
i niejednoznacznym $rodowisku.

Whioski z przeprowadzonej analizy wskazuja na koniecznos¢ dalszego rozwoju
strategii zarzadzania przedsi¢biorstwami SOE w obliczu zagrozert wojny hybrydowe;j
w kontekscie zmieniajacych si¢ warunkéw geopolitycznych. Kluczowe jest podejmo-
wanie dzialaii majacych na celu zwigkszenie odpornosci infrastruktury krytycznej
na ewentualne zagrozenia oraz dywersyfikacja Zrédet dostaw surowcéw i zapewnienie
ciagloéci proceséw wydobycia produkeji weglowodoréw w przypadku przedsigbiorstw
GK Orlen. Ponadto konieczne jest wzmacnianie wspétpracy miedzynarodowej oraz
podejmowanie inicjatyw majacych na celu promowanie produkeji surowcéw na tere-
nie Europy, co mogloby zmniejszy¢ zaleznos¢ od importu i zwigkszy¢ bezpieczeistwo
energetyczne regionu.

Pytanie, czy mozliwe wypracowanie takiego modelu biznesu, ktéry pozwoli na funk-
cjonowanie z dodatnim wynikiem ekonomiczno-finansowym przy spetnieniu tych
warunkéw brzegowych, jest istotne. W czasach kryzysu i zagrozeri wojennych, ruchy
militarne i napigcia polityczno-wojenne moga wplyna¢ na stabilno$¢ dziatania przed-
sigbiorstw. Czy zatem te zalozenia, budowane w stabilnym otoczeniu rynkowym, moga
by¢ skuteczne w tak turbulentnych czasach? Odpowiedz nie jest jednoznaczna. Zarza-
dzanie przedsigbiorstwem w czasach konfliktu i zagrozert wojennych wymaga elastycz-
nosci, szybkiego reagowania na zmiany i zdolnosci adaptacji do nowych warunkéw.
Moze to by¢ trudne, jesli zatozenia modelu biznesowego sa oparte na stabilnosci i prze-
widywalnosci rynku. Jednak, przy odpowiednim przygotowaniu, przedsigbiorstwa moga
prébowad dostosowac si¢ do zmieniajacych si¢ warunkéw poprzez elastyczne strategie
biznesowe, inwestycje w bezpieczeristwo infrastruktury oraz uwzglednienie kwestii ESG
w swoich dziataniach. Kluczowe jest réwniez zaangazowanie wysoko wykwalifikowanych
menedzeréw, ktdrzy potrafia szybko analizowa¢ sytuacj¢ i podejmowad trafne decyzje
w czasach niepewnosci i kryzysu. W kontekscie dzisiejszych geopolitycznych napigé
i potengjalnych zagrozen wojennych, zarzadzanie przedsigbiorstwem staje si¢ bardziej
ztozone niz kiedykolwiek wezesniej.

W obliczu potencjalnych zagrozen wojennych, ochrona infrastruktury kluczowej
dla funkcjonowania paristwa staje si¢ priorytetem. Przedsi¢biorstwa dziatajace w sekto-
rach strategicznych, takich jak energetyka czy telekomunikacja, musza by¢ przygotowa-
ne na rézne scenariusze konfliktu i dziatart wrogich, w tym cyberatakéw czy sabotazu.
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Nowy paradygmat zarzadzania kapitatem intelektualnym w przedsigbiorstwach produkeyjnych...
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