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Ransomware w sektorze
ochrony zdrowia —

przyczyny, konsekwencje

Ransomware in the healthcare sector —
causes, consequences

Streszczenie: Wraz z rozwojem gospodarki cyfrowej rosnie zagro-
zenie ze strony cyberprzestgpczosci. Szczegblnie niebezpieczny jest
atak ztosliwym oprogramowaniem ransomware w modelu platformy
cyfrowej — Raa$S, w ktérym dostep do ustugi (wirusa lub wykradzio-
nych danych) jest relatywnie fatwy, tani i nie wymaga specjalistycz-
nej wiedzy. Zagrozenie atakiem ransomware nie omija takze sektora
ochrony zdrowia, w ktérym wskaznik przeprowadzonych atakéw,
na tle innych sektoréw, jest wysoki i wykazuje tendencje rosnaca.
Celem artykutu jest identyfikacja, na podstawie raportéw organizacji
wyspecjalizowanych w zapewnieniu cyberbezpieczeristwa, przyczyn
i konsekwencji tego ataku. Przyczyny to przede wszystkim bardzo
duza liczba wrazliwych danych przechowywanych przez sektor ochro-
ny zdrowia oraz niski poziom ich zabezpieczenia. Konsekwencje za$
maja wymiar finansowy (koszty usuwania ataku prawie w pofowie
pokrywaja podmioty ochrony zdrowia) oraz spoteczny — od utraty
tozsamosci pacjentdw po bledy w sztuce medycznej z powodu utraty
dokumentacji. W sytuacji wysokiego zagrozenia wyzwaniem staje sie
podniesienie cyberbezpieczerstwa sektora ochrony zdrowia, co jednak
nie powinno dzia¢ si¢ kosztem spotecznym, czyli spadkiem naktadéw
na ochrong zdrowia sensu stricto.

Abstract: The development of the digital economy has been accom-
panied by a growing threat of cybercrime. Particularly dangerous is
the ransomware attack model utilising a digital platform — Ransom-
ware as a Service (RaaS), where access to the service (malware or stolen
data) is relatively easy, inexpensive, and does not require specialised
knowledge. The ransomware threat also extends to the healthcare sec-
tor, where the rate of such attacks is high compared to other sectors
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and continues to rise. This article aims to identify the causes and con-
sequences of ransomware attacks in the healthcare sector, based on
reports from organisations specialising in cybersecurity. The primary
causes include the vast amount of sensitive data stored by the health-
care sector and the low level of data protection. The consequences are
both financial (nearly half of the attack mitigation costs are borne by
healthcare entities) and social — ranging from patient identity theft
to medical malpractice due to the loss of documentation. In the face
of this significant threat, the challenge lies in enhancing the cyberse-

JEL: curity of the healthcare sector without incurring social costs, such as
E26, 118, O17 a reduction in funding for core healthcare services.
Wprowadzenie

W drugiej dekadzie XXI w. gospodarka cyfrowa dotyka kazdego aspektu zycia czlo-
wieka, nie omija tez rozwoju cyberprzestf;pczos'ci. Ta ostatnia wspomagana cyfrowymi
technologiami jak: chmury obliczeniowe, algorytmy sztucznej inteligencji, blockchain
czy tez bitcoin funkcjonuje na cyfrowych platformach, zgodnie z zasadami e-modeli
biznesu. Jednym z wigkszych zagrozeri dla cyfrowego bezpieczeristwa jawi si¢ ransom-
ware [ENISA, 2022, s. 6]. Jest to program blokujacy lub szyfrujacy dost¢p do plikéw
znajdujacych si¢ na urzadzeniu w celu wytudzenia okupu. Platnosci zazwyczaj zada sig
za posrednictwem anonimowej strony internetowej, zwykle w kryptowalucie. Okreslenie
skali zjawiska jest bardzo trudne, gdyz znaczna wigkszo$¢ organizacji, chroniac reputacje,
nigdzie tego faktu nie zgtasza [ENISA, 2022, s. 3]. Niemniej jednak dane szacunkowe
wskazuja na wzrost zagrozenia w tym zakresie, zwlaszcza w sektorze ochrony zdrowia.
Dane medyczne s3 od dziesieciu do dwudziestu razy cenniejsze niz dane kart kredyto-
wych czy informacje bankowe, co sprawia, ze opieka zdrowotna jest atrakcyjnym celem
ataku dla cyberprzestgpcéw [Market Research Future, 2024].

Stad tez celem artykutu jest identyfikacja przyczyn i konsekwencji atakéw ransom-
ware w sektorze ochrony zdrowia. Podstawg analizy sg informacje i dane udostgpniane
przez organizacje wyspecjalizowane w ich ochronie w sieci jak: ENISA — agencja UE
odpowiedzialna za zapewnienie wysokiego i efektywnego poziomu bezpieczefistwa w sie-
ciach i systemach informatycznych UE, Sophos — brytyjskie przedsi¢biorstwo informa-
tyczne specjalizujace si¢ w programach odpowiadajacych za bezpieczefistwo w sieci oraz

Office of Information Security USA.
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Efekty sieciowe i ekosystem Raa$

W 2024 r. operatorzy oprogramowania ransomware to cyberprzestgpcy coraz cz¢sciej
korzystajacy w miejsce wlasnego programu z ustug dostgpnych w dark webie [eSentire,
2023]. Jedna z bardziej niebezpiecznych form tego oprogramowania jest RaaS (Ran-
somware as a Service). RaaS$ jest to technologiczna platforma (rodzaj sytemu infor-
matycznego), na bazie ktérej mozliwe jest tworzenie i rozwdj portfeli produktéw oraz
ustug [Cusumano, 2012, s. 36]. RaaS to takze zbi6r zasobéw cyfrowych, umozliwiajacy
uzytkownikom wykonywanie zadan i wchodzenie w réznego typu interakcje z innymi
uzytkownikami [Bonina i in., 2021, s. 869-902]. Tak postrzegane platformy cyfrowe
tworza warto$¢ nie poprzez dziatania o charakterze liniowym — od naktadéw do wyni-
kéw, czyli tworzac tradycyjny fancuch kreacji wartosci, ale poprzez sie¢ wartosci taczac
za posrednictwem platformy cyfrowej rézne strony rynku ukierunkowane na $wiadcze-
nia ustug [Téuscher, Laudien, 2018, s. 319-320]. Z perspektywy ekonomicznej jedna
strong RaaS tworza dostawcy aktywéw — operatorzy Raa$, z drugiej zas konsumenci
aktywéw, czyli podmioty zaangazowane we wdrazanie ztosliwego oprogramowania za
posrednictwem platformy cyfrowej. W modelu RaaS, tak jak we wszystkich innych plat-
formach cyfrowych, kluczowa rol¢ w rozwoju odgrywaja efekty sieciowe [Hernandez-
-Castro i in., 2017, s. 1-14; Trischler i in., 2021]. Te ostatnie dzielimy na bezposrednie
i posrednie. W pierwszym przypadku wynikaja one ze wzrostu koricowej uzyteczno-
$ci dobra, a w drugim za$ ze wzrostu liczby podmiotéw korzystajacych z ustug $wiad-
czonych przez platforme. W przypadku RaaS w efekty bezposrednie wpisuje si¢ m.in.
coraz bardziej kompleksowa ustuga. Raa$S zapewnia ustugobiorcom juz nie tylko sam
kod dostepu i program — wirus, ale takze monitoring przebiegu ataku, raporty zwiera-
jace obliczenia i prognozy rachunku zyskéw i strat itp. [Feilner, 2021]. Z kolei za efekty
posrednie w coraz wigkszym stopniu odpowiedzialni sg tzw. brokerzy. Brokerzy ,dostgpu”
wiamuja si¢ do sieci, w celu pozyskania kodu zrédlowego ztosliwego oprogramowania,
ktéry nastepnie sprzedaja partnerom/operatorom. Ci z kolei moga je dalej sprzedawaé
podmiotom stowarzyszonym, ktére uiszczaja oplate na rzecz operatoréw ransomware.
W Raa$ spotykane s cztery modele przychodéw: miesi¢czna subskrypcja, programy
partnerskie — miesi¢czna stata oplata, ktérej wysokos¢ kalkulowana jest jako procent od
zyskéw (najczesciej 20-30%), jednorazowa optata licencyjna i procent od zyskéw [O1S,
2024, s. 11]. Warto w tym miejscu zaznaczy¢, ze ostatnio czgsto spotykanym dodat-
kowym Zrédlem dochodu jest sprzedaz wykradzionych informacji podmiotom, ktére
zaoferuja najwyzsza ceng. Jest to tzw. data brokering, ktéry obejmuje takze odsprze-
daz uzyskanego dost¢pu do danych innym zainteresowanym w celu ich dodatkowego
wykorzystania [ENISA, 2022, s. 16-18]. Jest to mozliwe, gdyz korzystajacy z oprogra-
mowania ransomware majg dostep do licznych danych pochodzacych od poprzednich
ofiar, w tym takze na temat ich ,podatnosci” na zaplacenia okupu.
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Raa$ jest wigc klasycznym rynkiem dwustronnym, ktérego celem jest zréwnowa-
zenie efektéw sieciowych obu stron, tak aby byte one korzystne dla wszystkich jego
uczestnikéw. Z teoretycznego punktu widzenia nie ma jednego uniwersalnego rozwia-
zania prowadzacego do generowania zréwnowazonych efektéw sieciowych. Kazdy biznes
oparty na efektach sieciowych charakteryzuje si¢ odmiennym modelem biznesowym,
wiasnymi odbiorcami, ekosystemem itp. [Bartels, Schmitt, 2022, s. 2-3]. W modelu
Raa$S gléwnym celem jest maksymalizacja zysku, a nie wzrost liczby podmiotéw placa-
cych okup [Hernandez-Castro i in., 2020, s. 12].

Platformy, wchodzac w interakeje z uczestnikami rynku, tworza ekosystem biznesu
[Ceccagnoli i in., 2011, s. 263-290]. Poza zbiorem podmiotéw bezposrednio zaanga-
zowanych we wdrazanie oprogramowania ransomware (rdzen platformy), szerszy eko-
system obejmuje dalszych graczy po stronie ofiary (peryferia platformy), ktére moga
czerpal zyski z atakéw ransomware. Naleza do nich [Clancy, 2021]:

a) firmy zajmujace si¢ pomocom ofiarom ataku w zakresie reagowania na incydenty,

b) brokerzy oprogramowania ransomware, ktérych dzialania obejmuja m.in. negocja-
cje czy obstuge platnosci w imieniu ofiary,

©) spegjalisci ds. reagowania na tego rodzaju incydenty, w tym zaréwno zewngtrzni, jak

i zatrudnieni przez ubezpieczyciela cybernetycznego organizacji dotknietej atakiem,

d) ubezpieczyciele,

e) prawnicy,

f) prywatne osoby/firmy, ktére udostepniaja swoje zasoby finansowe, aby poméc ofie-
rze ataku w zaptaceniu okupu.

W przypadku sektora ochrony zdrowia gtéwnym zrédtem finansowania oku-
pu jest sama organizacja, pokrywajaca $rednio niemal potowe (46%) platnosci, spét-
ka macierzysta organizacji i/lub organ zarzadzajacy zazwyczaj zapewnia 18%, a 19%
catkowitego finansowania ptatnosci okupu pochodzi od dostawcéw ubezpieczeri lub
za posrednictwem wyznaczonego przez niego specjalisty ds. reagowania na incydenty
(21%) (zob. rysunek 1).

W latach 20. XXIw. w sektorze zdrowia do najgrozniejszych grup RaaS nalezaly
[Hutchinson, 2024]: LockBi, BlackCat, znany réwniez jako ALPHV lub Noberus oraz
w nieco mniejszym stopniu ClOp. Jednakze upadek dwéch pierwszych w 2024 r. [Coker,
2024], ktérzy odpowiadali facznie za ponad 30% wszystkich zgtoszonych atakéw prze-
prowadzonych na sektor ochrony zdrowia na catym $wiecie [OIS, 2024, s. 18] sprawil,
ze model Raa$ i jego ekosystem ewoluuje. Wyraza si¢ to przede wszystkim wzrostem
liczby przemieszczen partneréw oprogramowania pomigdzy réznymi operatorami RaasS,
a tym samym zacieraniem si¢ granic pomiedzy ich ekosystemami. Oznacza to, ze ugru-
powania ransomware sg ze soba luzno powiazane, a odpowiedzialnos¢ za przeprowa-
dzenie ataku ,,rozmywa si¢”.
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Rysunek 1. Transakcja okupu w sektorze ochrony zdrowia wg podmiotu
dokonujacego ptatnosci
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Zrédto: opracowanie wlasne na podstawie [Sophos, 2024, s. 13].

Ataki ransomware w sektorze ochrony zdrowia

Ransomware od lat jest obecny w sektorze zdrowia. I tak pierwszy w historii wirus
ransomware zostal stworzony w 1989 r. na Harvardzie przez Josepha L. Poppa nazy-
wanego ,,0jcem oprogramowania ransomware”, ktéry rozestal 20 tys. zainfekowanych
dyskietek z napisem ,,AIDS Information — Introductory Diskettes” do uczestnikéw mie-
dzynarodowej konferencji Swiatowej Organizacji Zdrowia na temat AIDS w Sztokhol-
mie. Dyski zawieraly ztosliwy kod, ktéry ukrywat katalogi plikéw, blokowat ich nazwy,
aw zamian za ich odzyskanie Autor zazadal od ofiar po 189 USD. Od tamtego czasu ran-
somware znacznie ewaluowal, a przetomowym rokiem dla jego rozwoju bylo pojawienie
si¢ w 2008 r. bitcoina. Zdecentralizowana kryptowaluta zapewnita nowy, w wigkszosci
anonimowy system przesytania pieni¢dzy [Laszka i in., 2017, s. 2; OIS, 2024, s. 5-10].

Zagrozenie ransomware w sektorze ochrony zdrowia wzrosto w czasach pandemii
COVID-19, czego wyrazem byly przeprowadzane ataki na szpitale i laboratoria badaw-
cze prowadzace prace nad szczepionka. W warunkach poczucia zagrozenia spotecznego
oraz przejécia na pracg ,zdalng” przy uzyciu stabo zabezpieczonych przez pracodawcéw
informatycznych systeméw domowych, skutecznymi technikami wykorzystywanymi
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przez cyberprzestepcéw byto podszywanie sie pod Swiatowa Organizacje Zdrowia oraz
Organizacj¢ Narodéw Zjednoczonych. Wykorzystujac programy komputerowe dedyko-
wane pracy ,na odlegtos¢” starano si¢ naktoni¢ uzytkownikéw do kliknigcia linkéw lub
otwarcia zainfekowanych dokumentéw. Duzymi ujawnionymi atakami ransomware zosta-
ty dotknigte Szpital Uniwersytecki w Brnie i Uniwersytet Kalifornijski w San Francisco,
w ktdrych byty prowadzone badania nad szczepionka przeciwko COVID-19. Z kolei
grupa ransomware Maze opublikowata dane osobowe i medyczne tysiecy bylych pacjen-
téw londynskiej firmy, ktéra przeprowadza testy na COVID-19. Natomiast w Kanadzie
CryCryptor podszywal si¢ pod aplikacje na urzadzeniach z systemem Android, dedy-
kowane $ledzeniu kontaktéw chorych na COVID-19 [Pranggono, Arabo, 2020, s. 5].

Po zakoriczeniu pandemii atrakcyjno$¢ sektora dla cyberprzestgpcéw nie spadta.
Organizacje opieki zdrowotnej przechowuja bowiem cenne dane osobowe i informa-
cje o stanie zdrowia swoich pacjentéw. Elektroniczne rejestry dokumentacji medycznej
zawierajg dane, ktére sg cennym ,towarem” w dark webie od nazwisk, dat urodzenia
i informagji o stanie zdrowia po numery ubezpieczenia spolecznego, dane rozliczeniowe
i ubezpieczeniowe. Szacuje si¢, ze ponad 20% poufnych danych przechowywanych przez
typowy podmiot opieki zdrowotnej jest zagrozonych atakiem ransomware, w poréwna-
niu ze $rednia wynoszaca 6% w innych sektorach gospodarczych [Olsen, 2024].

Wskaznik atakéw ransomware w opiece zdrowotnej wykazuje tendencje wzrosto-
w3. Na podstawie badari przeprowadzonych w 2024 r. przez Sophos szacuje si¢, ze 67%
organizacji opieki zdrowotnej zostato dotknigtych atakiem ransomware — dwukrotnie
wyzszy poziom niz w 2021 r. (34% zgloszen z zakresu cyberbezpieczeristwa wsréd 5 tys.
firm z 14 krajéw, w tym 402 respondentéw z sektora ochrony zdrowia). Warto zazna-
czy¢, ze na tle innych sektoréw gospodarczych, sektor ochrony zdrowia wyrézniat sig
w 2024 r. wysokim wskaznikiem atakéw ransomware, osiagajac wraz sektorem energe-
tycznym drugg lokate pod tym wzgledem wsréd badanych sektoréw, a wyzszy poziom
byt typowy jedynie dla sektora organizacji rzadowych (68%).

W 2024 r. najczeéciej w atakach ransomware w ochronie zdrowia, podobnie jak
w innych sektorach, wykorzystano: 1) luki w zabezpieczeniach, 2) ,wyciek” danych
uwierzytelniajacych (po ok. 34%), 3) zlosliwe e-maile (19% atakéw) (zob. rysunek 2).
Te dwie pierwsze metody nalezaly przecigtnie do najczgéciej wystepujacych na $wiecie
przyczyn atakéw ransomware (odpowiednio 32% i 29% ogétu). Co wigcej, w 2024 r.
sektor ochrony zdrowia odnotowat jeden z najwyzszych wskaznikéw naruszen kopii
zapasowych (95% podmiot opieki zdrowotnej, tj. nieznacznie powyzej $redniej Swiato-
wej wynoszacej 94%). Dwie trzecie prob naruszenia kopii w ochronie zdrowia okazato
si¢ skutecznymi, wyzsze wskazniki byly charakterystyczne jedynie dla sektoréw: ener-
getycznego (79%) i edukacyjnego (71%).
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Rysunek 2. Podstawowa przyczyna ataku w sektorze zdrowia na tle pozostalych sektoréw
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Zrédlo: opracowanie wlasne na podstawie [Sophos, 2024, s. 21].

Wedtug badania Sophos niemal % atakéw ransomware w ochronie zdrowia w 2024 r.,
tj. powyzej $redniej dla wszystkich sektoréw (ok. 70%) skutkowato szyfrowaniem danych,
co jest niemal identyczne ze wskaznikiem szyfrowania zgloszonym w 2023 r. Szyfrowa-
niu danych towarzyszyta ich kradziez (w 2024 r. 22% przypadkéw), w ktérej przypadku
odnotowano spadek w stosunku do 2023 r. (37% odnotowanych incydentéw). Kra-
dziez zwigksza na ogét zdolnos¢ atakujacych do wytudzania pieni¢dzy od swoich ofiar,
a takze umozliwia ich odsprzedaz w dark webie.

Chociaz 98% podmiotéw opieki zdrowotnej odzyskalo zaszyfrowane dane, to doko-
nywaly tego w rézny sposéb, przy czym ponad potowa z nich zglosita korzystanie z wig-
cej niz jednej metody, co stanowi trzykrotnos¢ tego wskaznika zgtoszonego w 2023 r.
I tak 73% przywrdcito zaszyfrowane dane przy uzyciu kopii zapasowych, 53% zaptaci-
to okup, a 29% skorzystalo z innych $rodkéw, w tym m.in. poprzez wspétprace z orga-
nami $cigania lub uzycie kluczy deszyfrujacych, ktére zostaly juz upublicznione. Dla
poréwnania, przeci¢tnie na §wiecie w 68% uzyto kopii zapasowych, a w 56% zaptaco-
no okup [Sophos, 2024, s. 9].

Odpowiedzig na rosnace zagrozenie ransomware staje si¢ zaangazowanie organéw
$cigania i instytucji rzadowych w ich ograniczanie. Chociaz charakter i dostgpnos¢
oficjalnego wsparcia w przypadku ataku ransomware réznia si¢ w zaleznosci od kra-
ju, podobnie jak narzedzia do zgtaszania cyberatakéw, to niemal wszystkie zaatakowa-
ne przez ransomware podmioty opieki zdrowotnej, nawiazaly z tego powodu kontakt
z odpowiednimi organami paristwowymi, a 76% z nich uznaly ten kontake za tatwy.
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Niemal 61% podmiotéw otrzymato porady dotyczace radzenia sobie z atakiem, 59%

otrzymato pomoc w jego rozpoznaniu, a 41% otrzymato pomoc w odzyskaniu zaszy-

frowanych podczas ataku danych.

Przyczyny i konsekwencje

Przyczyny duzej aktywnosci cyberprzestgpcow w sektorze ochrony zdrowia sg zréz-

nicowane i mozna je podzieli¢ na cztery podstawowe grupy:

1.

Warto$¢ danych (jakosciowa i ilosciowa) przechowywanych w systemach opieki zdro-
wotnej. Dane nt. naszego stanu zdrowia s3 ,,bezcenne” i otrzymujemy je raz na cate
zycie. Co wigcej, sektor zdrowia posiada bardzo duza liczbg poufnych informacji
na nasz temat. Szacuje sig, ze $redniorocznie jest to 42 mln rekordéw danych wraz-
liwych w poréwnaniu ze §rednia $wiatowa wynoszaca 28 mln rekordéw. Przewiduje
si¢, ze przepas¢ migdzy sektorami w tym zakresie bedzie wzrastaé, gdyz organizacje
opieki zdrowotnej gromadza wrazliwe dane w szybszym tempie niz inne organiza-
cje [Olsen, 2024].

Powszechne stosowanie starszych technologii niz w innych sektorach gospodarczych,
a zwlaszcza w biznesie. Wiele placowek medycznych dziata na przestarzatych urza-
dzeniach, czg¢sto z nieaktualnymi wersjami oprogramowania, bez odpowiednich
srodkéw bezpieczenstwa. Naruszenie pojedynczego starszego urzadzenia/systemu
moze stuzy¢ jako ,brama” dajaca dostgp do danych wielu jednostek medycznych
dziatajacych w szerszym systemie powiazari. Hakerzy coraz czgdciej obierajg sobie
za cel konkretny sprzet medyczny lub inne urzadzenia (np. drukarki) funkcjonu-
jace w sieci poprzez wi-fi podmiotu ochrony zdrowia. Ryzyko wystapienia takiego
zdarzenia jest wysokie, poniewaz starsze systemy czgsto nie sg obstugiwane przez
ich pierwotnych programistéw, a tym samym cz¢sto podmioty opieki zdrowotne;j
nie majg aktualnych zabezpieczenn [Hutchinson, 2024]. Jak juz wspomniano, wg
badan Spohos, ponad jedna trzecia (34%) atakéw w tym sektorze zaczyna si¢ wia-
$nie od wykorzystania luk w zabezpieczeniach.

Elektroniczne systemy dokumentacji medycznej nie zostaly zaplanowane z mysla
o zagrozeniu cyberatakiem. Nowoczesne urzadzenia medyczne, czesto dziatajace
w sieci, sg bardzo korzystne dla sektora ochrony zdrowia, ale majg réwniez wbudo-
wane luki w zabezpieczeniach, ktérych znajomosci trudno oczekiwaé od persone-
lu medycznego. Cyfrowe przechowywanie danych umozliwia organizacjom opieki
zdrowotnej szybka wymiang¢ waznych informacji migdzy personelem, w tym ponad
granicami krajowymi, co utatwia szybsza, bardziej kompleksowa i fachowa opicke
nad pacjentem, ale wiaze si¢ réwniez z ryzykiem kradziezy informacji o pacjencie.
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4. Outsourcing obstugi IT w sektorze zdrowia. Badania przeprowadzone w grupie
przedsigbiorstw wykazaly, ze firmy, ktére zlecaja jednostkom zewngtrznym obstuge

I'T, w tym tez w zakresie zapewnienia bezpieczeristwa, sa bardziej narazone na cybe-

ratak. Wyniki ttumaczy si¢ czynnikami behawioralnymi u podstaw, w kt6rych znaj-

duje si¢ ,przeswiadczenie”, ze placenie za bezpieczeristwo w sieci niejako zwalnia
nas z nadmiernej ostroznosci i przewidywaniu niechcianych zdarzen [Bekkers i in.,

2023]. Z duzym prawdopodobieristwem mozna przyjaé, ze z podobng sytuacja

mamy do czynienia w publicznych jednostkach stuzby zdrowia, w ktérych personel

medyczny w jeszcze wigkszym stopniu niz prywatni przedsi¢biorcy, nie wigze swoich
obowiazkéw z zachowaniem wysokich standardéw w zakresie cyberbezpieczeristwa.

Rosnace zagrozenie atakami ransomware w sektorze ochrony zdrowia sprawia, ze
w raportach nt. cyberbezpieczenistwa podnoszony jest problem wynikajacych z tego
tytutu konsekwencji. Najczesciej zwraca si¢ uwage na nastgpujace kwestie [Thamer,
Alubady, 2021, s. 215]:

a) straty finansowe,

b) utratg prywatnosci dokumentacji medycznej, a posrednio ryzyko utraty tozsamosci,

¢) mozliwo$¢ popetnienia bledu w sztuce lekarskiej spowodowanego brakiem wiary-
godnej dokumentacji medycznej,

d) utrate zaufania i reputacji dla stuzby zdrowia.

Wiele z powyzszych konsekwencji ma charakter niewymierny lub bardzo trud-
ny do oszacowania. Stosunkowo najlatwiejsze do wykazania sa straty finansowe, ktére
mozna posrednio wykaza¢ poprzez naktady podniesione na odzyskanie danych. Wyso-
kie zadania okupu byly charakterystyczne dla wszystkich sektoréw, lecz $redni poziom
dla podmiotéw ochrony zdrowia w 2024 r. wynidst 4,9 mln USD, co stanowito dru-
ga najwyzsza kwote po sektorze organizacji rzadowych (9,8 mln USD). Jednoczesnie
65% zadari okupu w podmiotach opieki zdrowotnej obejmowato kwote 1 mln USD
lub wyzsza, a 35% zadani kwotg 5 mln USD lub wyzsza. Wedlug badan Sophos [2024,
s. 10] wyzsze straty z tego tytulu odnotowaly zwlaszcza podmioty, kt6rych kopie zapaso-
we zostaly naruszone. Co wigcej, w ich przypadku wigzato si¢ to z wyzszym poziomem
zadanego okupu ($rednio ponad trzy razy wyzszym niz w przypadku tych, keérych kopie
zapasowe nie zostaly naruszone), wigksza sktonnoscia (ponad dwukrotnie) do zaplaty
okupu, aby odzyska¢ zaszyfrowane dane (63% w poréwnaniu z 27%) i wyzszymi catko-
witymi kosztami ich odzyskiwania (dwukrotnie wyzsza niz w przypadku tych, ktérych
kopie zapasowe nie zostaly naruszone, tj. 750 tys. USD w poréwnaniu z 375 tys. USD).

Ochrona zdrowia, podobnie jak inne sektory o znaczacym udziale sektora publiczne-
go, nalezy do grona sektoréw o wysokim prawdopodobieristwie zaptaty wyzszego okupu
w stosunku do pierwotnego zadania, ktére odpowiednio wyniosto 4,4 mln USD w sekto-
rze zdrowia wobec 6,6 mln USD w sektorach rzadowych). Okoto 57% podmiotéw opieki
zdrowotnej zaplacito wigcej niz wynosito poczatkowe zadanie okupu (zob. rysunek 3).
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Rysunek 3. Platno$¢ okupu w stosunku do pierwotnego zadania wedlug sektoréw w 2024 r.
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Zr6dto: opracowanie whasne na podstawie [Sophos, 2024, s. 26].

Platnosci okupu to tylko jeden z elementéw kosztéw odzyskiwania danych w przy-
padku zdarzeri zwigzanych z oprogramowaniem ransomware. Wylaczajac wszelkie zapta-
cone okupy, w 2024 r. podmioty opieki zdrowotnej zglosily $redni koszt odzyskiwania
danych po ataku ransomware na poziomie 2,57 mln USD, co stanowi wzrost w poréw-
naniu z 2,2 mln USD w 2023 r. Co wigcej, koszty odzyskiwania danych w tym sek-
torze podwoily si¢ od 2021 r., w ktérym ksztaltowaly si¢ na poziomie 1,27 mln USD
[Sophos, 2024, s. 14].

Rosnie tez czas odzyskiwania danych po ataku ransomware, ktéry to wiasnie prze-
ktada si¢ na dodatkowe koszty. Przyktadowo w 2024 r. w przypadku 22% ofiar atakéw
ransomware odzyskano w pelni dane w ciagu tygodnia lub krécej, co stanowi znaczny
spadek sprawczosci w tym zakresie w poréwnaniu z 2023 r., a zwlaszcza 2022 1., w kté-
rych odsetek odzyskanych danych w ciagu tygodnia lub krétszym wynidst odpowiednio
47% i 54%. To spowolnienie moze oznaczaé zwigkszona ztozono$¢ atakéw, co pociaga
za soba z jednej strony wzrost naktadéw i czasu na odzyskiwaniem danych a z drugiej
wskazuje na rosnacy brak przygotowania do odzyskiwania danych.

Podsumowanie

Zagrozenie atakiem zlosliwym oprogramowanie ransomware w drugiej dekadzie
XXIw. nalezy do jednych z najgroZniejszych. Szczegdlnie niebezpieczng forma jest
model platformy RaaS. Rosnaca liczba uzytkownikéw platformy i zachodzace pomie-
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dzy uczestnikami interakcje sprawiaja, ze dostep do ustugi (wirusa) jest przyjazny dla
uzytkownika a korzysci z ataku odnosi wiele organizacji w ekosystemie RaaS (efekty
sieciowe), w tym tez po stronie ofiary. Przedmiotem ataku coraz czgsciej staje si¢ sektor
ochrony zdrowia, sektor o duzej i rosnacej liczbie danych wrazliwych przechowywanych
w przestarzatych, stabo zabezpieczonych systemach informatycznych opieki zdrowot-
nej. Sektor ochrony zdrowia nie jest bowiem w powszechnym odczuciu postrzegany
jako atrakcyjny dla cyberprzestgpcéw, o czym $wiadczg luki w zabezpieczeniach doku-
mentacji medycznej i sprzgtu, czy powierzeniu bezpieczefistwa informatycznego pod-
miotom zewngtrznym bez wlasciwego przeszkolenia personelu medycznego. W wyniku
ataku rosng finansowe koszty ich usuwania (prawie pofowg ponosza podmioty ochrony
zdrowia), lecz najgrozniejsze szkody s3 o charakterze spolecznym od utraty tozsamosci
pacjentéw po bledy w sztuce medycznej z powodu utraty dokumentacji.

W sytuacji wysokiej atrakcyjnosci sektora ochrony zdrowia dla cyberprzestgpcéw
i tym samym wysokiego ryzyka ataku ransomware wyzwaniem staje si¢ podniesienie
jego poziomu cyberbezpieczeristwa, co jednak nie powinno dzia¢ si¢ kosztem spotecz-
nym, czyli spadkiem naktadéw na ochrong zdrowia sensu stricto.
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