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Know-how protection maturity model
in SME practice: Case studies from
the “Zagle Biznesu SGH” project

Streszczenie: Artykut podejmuje problematyke ochrony know-how
w sektorze MSP, wskazujac na istotng luke migdzy rozwigzaniami
formalnymi a fakctyczng prakeyka organizacyjna. W gospodarce
opartej na wiedzy zdolno$¢ do zabezpieczenia zasobéw niematerial-
nych stanowi kluczowy czynnik przewagi konkurencyjnej, jednak
w wielu przedsigbiorstwach pozostaje marginalizowana i traktowana
jako koszt operacyjny. Celem artykutu jest wielowymiarowa diagno-
za stopnia ustrukturyzowania systeméw ochrony wiedzy oraz iden-
tyfikacja dysproporcji w stosowaniu poszczeg6lnych mechanizméw
zabezpieczajacych. Badanie empiryczne objeto 37 przedsigbiorstw
uczestniczacych w projekcie ,,Zagle Biznesu SGH” w latach 2021-
2024. Analiz¢ przeprowadzono, opierajac si¢ na autorskim, pigcio-
Warstwowym modelu ochrony, integrujacym wymiary: poznawczy,
strategiczny, zasobowy, procesowy oraz sygnalizacyjny. Weryfikacja
hipotez badawczych wykazata dominacje instrumentéw prawnych
(np. uméw NDA) nad rozwiazaniami organizacyjnymi (H1), a tak-
ze istotne zréznicowanie poziomu ochrony uzaleznione od czynni-
kéw zarzadczych (H3). Wyniki badan wskazuja na niski poziom
$wiadomosci ryzyka, niespéjnos¢ kontroli dostgpu oraz niedostatki
w retencji wiedzy. Wnioski wskazuja na konieczno$é écistej integracji
rozwigzan prawnych z procedurami kontroli dostgpu oraz systemo-
wej kodyfikacji wiedzy krytycznej.
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Keywords: Abstract: This article examines know-how protection in the SME
knowledge protection, know-
how, SME sector, knowledge e .
management, organizational and actual organizational practice. In a knowledge-based economy,

sector, highlighting a significant gap between formal mechanisms

maturity the ability to secure intangible assets constitutes a key source of com-
petitive advantage; however, it is still frequently marginalized and
treated as an operational cost. The study aims to provide a multi-
dimensional assessment of the level of structuring of knowledge
protection systems and to identify disparities in the application of
specific safeguards. The empirical research covered 37 enterprises
participating in the “Zagle Biznesu SGH” project between 2021 and
2024. The analysis was conducted based on an original five-layer
protection model integrating cognitive, strategic, resource, process,
and signaling dimensions. Hypothesis testing confirmed the dom-
inance of legal instruments (e.g., NDA) over organizational solu-
tions (H1), as well as significant variation in the level of protection
depending on managerial factors (H3). The findings indicate a low
level of risk awareness, inconsistent in access control, and deficien-
cies in knowledge retention. The results indicate the need for closer

JEL: integration of legal mechanisms with access control procedures and
D83, 126, 034 for the systematic codification of critical knowledge.
Wprowadzenie

Wspdtczesne uwarunkowania gospodarcze, charakteryzujace si¢ nasilajacy si¢ kon-
kurencja, skracaniem cykli zycia produktéw oraz postgpujaca cyfryzacja proceséw biz-
nesowych, prowadza do redefinicji zrédet przewagi konkurencyjnej przedsi¢biorstw.
Coraz wigkszego znaczenia nabiera zdolno$¢ organizacji do efektywnego zarzadzania
wiedza, jej interpretowania oraz ochrony. Know-how, rozumiane jako specyficzna, cz¢-
sto niejawna forma wiedzy zakorzeniona w rutynach operacyjnych i kompetencjach
zespotowych, stanowi jeden z kluczowych, a zarazem najtrudniejszych do zabezpie-
czenia zasobéw przedsi¢biorstwa. Jego niematerialny charakter oraz silne powigzanie
z kapitalem ludzkim sprawiaja, ze tradycyjne instrumenty ochrony prawnej okazuja si¢
czgsto niewystarczajace.

Pomimo rosnacej swiadomosci znaczenia kapitatu intelektualnego, praktyka gospo-
darcza — szczeg6lnie w sektorze malych i srednich przedsiebiorstw (MSP) — ujawnia
istotne luki w systemach ochrony wiedzy. Dziatania w tym obszarze maja czesto cha-
rakter fragmentaryczny i reaktywny, a naklady na bezpieczeristwo informacji sa postrze-
gane raczej jako koszt niz inwestycja strategiczna. Ochrona know-how nie ogranicza
si¢ jednak wytacznie do zabezpieczen przed zagrozeniami zewngtrznymi, lecz obejmu-
je réwniez tworzenie wewnetrznych struktur umozliwiajacych kontrolowany przeptyw

122 KWARTALNIK NAUK O PRZEDSIEBIORSTWIE — 3/2026



Model dojrzatosci ochrony know-how w praktyce MSP: studium przypadkéw z projektu ,Zagle Biznesu SGH”

informacji, precyzyjne definiowanie uprawnieri dostgpu oraz ograniczanie ryzyka utraty
wiedzy w zwiazku z odejsciem kluczowych pracownikéw.

Celem artykutu jest diagnoza stopnia ustrukturyzowania systeméw ochrony know-
-how w przedsigbiorstwach sektora MSP oraz identyfikacja rozbieznosci pomiedzy dekla-
rowang wagg tego zagadnienia a rzeczywista praktyka organizacyjna. Analiza obejmuje
réwniez oceng uzytecznosci zintegrowanego, wielowarstwowego podejscia do ochrony
zasobéw niematerialnych.

Uzasadnienie podjgcia problemu badawczego wsparte rezultatami
przegladu literatury przedmiotu

Ewolucja podejscia do zarzadzania strategicznego, koncentrujaca si¢ na wewngtrz-
nym potencjale organizacji, znajduje swoje podstawy w teorii zasobowej (Resource-Based
View — RBV). W jej ramach przedsi¢biorstwo ujmowane jest jako wiazka zasobéw, kté-
rych unikalna konfiguracja determinuje mozliwosci rynkowe. Wskazuje si¢, ze warto$é
zasobu nie wynika z samego faktu jego posiadania, lecz z mozliwosci jego wykorzysta-
nia oraz realokacji w odpowiedzi na zmiany otoczenia [Wernerfelt, 1984, s. 171-174].
Rozwinigciem tej perspektywy bylo sformutowanie warunkéw trwatej przewagi kon-
kurencyjnej, obejmujacych wartos¢, rzadko$é, trudnos¢ imitacji oraz brak substytutéw
zasobdw strategicznych [Barney, 1991, s. 99-120]. Ujecie to zostalo nastgpnie uzupet-
nione o znaczenie mechanizméw izolacji, zabezpieczajacych zasoby przed replikacja
przez konkurentéw [Peteraf, 1993, s. 182-186].

Wiedza organizacyjna w szczeg6lny sposéb spetnia kryteria zasobu strategicznego, co
znalazto wyraz w podejéciu opartym na wiedzy (Knowledge-Based View — KBV). Orga-
nizacja ujmowana jest tu jako spoteczny mechanizm tworzenia i replikacji wiedzy, oparty
na zbiorowych rutynach i wspélnych kodach interpretacyjnych, co ogranicza mozliwos¢
jej transferu i imitacji [Kogut, Zander, 1992, s. 383-392]. Charakter wiedzy, w tym jej
zlozonos¢ i podatnos¢ na kodyfikacje, wptywa bezposrednio na tempo replikacji zdol-
nosci organizacyjnych oraz mozliwosci ich ochrony [Zander, Kogut, 1995, s. 76-92].

Réwnolegle rozwijano podejscia uwzgledniajace poznawcze uwarunkowania proce-
su decyzyjnego. Zwraca si¢ uwagg, ze uproszczenia poznawcze i heurystyki stosowane
przez menedzeréw wplywaja na sposob interpretacji informacji, co moze prowadzi¢ do
niedoszacowania ryzyka oraz ignorowania stabych sygnatéw zagrozen [Schwenk, 1984,
s. 113-121]. W kontekscie ochrony wiedzy oznacza to, ze nawet posiadanie odpowied-
nich zasobéw i procedur nie gwarantuje ich wlasciwego wykorzystania.

Istotne znaczenie dla zarzadzania wiedza ma réwniez jej dynamiczny charakter. Wie-
dza ujmowana jest jako proces ciaglej konwersji pomig¢dzy wymiarem jawnym i ukrytym,
realizowany poprzez interakcje spoleczne [Nonaka, 1994, s. 14-37]. Wiedza ukryta,
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cho¢ stanowi naturalng barier¢ imitacyjna, pozostaje jednoczesnie trudna do formal-
nej kontroli. Podkresla si¢ réwniez znaczenie wiedzy zbiorowej, zakorzenionej w prak-
tykach i kontekstach organizacyjnych, jako fundamentu odrgbnosci przedsigbiorstwa
[Spender, 1996, s. 45-62].

Perspektywa integrujacy ujecie zasobowe i procesualne jest koncepcja dynamicznych
zdolnosci, definiowana jako zdolnos¢ do integrowania, rekonfigurowania i adaptowania
kompetencji w warunkach zmiennosci otoczenia [Teece i in., 1997, s. 516-525]. Jej
zastosowanie do problematyki ochrony wiedzy implikuje odejécie od statycznego rozu-
mienia zabezpieczeni na rzecz ciagtego dostosowywania prakeyk ochronnych.

Uzupetnieniem powyzszych rozwazan jest teoria sygnalizacji, wskazujaca na znacze-
nie komunikowania jakosci dziatari organizacji w warunkach asymetrii informacyjne;.
Mechanizmy ochrony wiedzy moga petni¢ funkcje sygnatéw swiadczacych o dojrzatosci
zarzadczej oraz odpowiedzialno$ci operacyjnej, redukujac postrzegane ryzyko wspétpra-
cy [Connelly i in., 2011, s. 45-48].

Przeglad literatury ujawnia istotng luke badawcza. Dotychczasowe prace koncentru-
ja si¢ na pojedynczych instrumentach ochrony wiedzy — takich jak ochrona wtasnosci
intelektualnej, kontrola dost¢pu, kodyfikacja czy zabezpieczenia techniczne — analizo-
wanych w izolacji od siebie. Brakuje natomiast zintegrowanego ujecia relacji pomig-
dzy $wiadomoscia ryzyka, praktykami organizacyjnymi oraz ich sygnalizacja rynkowa,
w szczegdlnosci w zakresie mechanizméw sprz¢zen zwrotnych pomiedzy warstwami
systemu ochrony.

W odpowiedzi na zidentyfikowana luk¢ badawcza w artykule przyjeto model pie-
ciowarstwowy ochrony wiedzy organizacyjnej, integrujacy wymiary poznawcze, strate-
giczne, zasobowe, procesowe i sygnalizacyjne. Model ten stanowi kompleksowa rame
analityczna:

1. Warstwa poznawcza (Awareness)

Odnosi si¢ do stopnia, w jakim decydenci dostrzegaja i identyfikuja zagrozenia dla

integralnosci wiedzy oraz rozumieja konsekwencje jej utraty. Opiera si¢ na zdolno-

éci do przezwycigzania uproszczent poznawczych w ocenie ryzyka.
2. Warstwa strategiczna (Strategic Alignment)

Obejmuje dopasowanie celéw i sSrodkéw ochrony do profilu ryzyka branzowego oraz

specyfiki dziatalnosci. Zaklada $wiadomy wybdr strategii adekwatnej do otoczenia.
3. Warstwa zasobowa (Resource Deployment)

Dotyczy alokacji srodkéw finansowych, ludzkich i technicznych niezb¢dnych do

wdrozenia i utrzymania systeméw ochrony (np. infrastruktura I'T, personel).
4. Warstwa procesowa (Process Implementation)

Koncentruje si¢ na rutynach, procedurach i mechanizmach operacyjnych, poprzez

ktére wiedza jest przechowywana, dystrybuowana i kontrolowana (np. polityki

dostepu, kodyfikacja wiedzy).
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5. Warstwa sygnalizacyjna (Signaling)
Odnosi si¢ do komunikowania dojrzatosci proceduralnej organizacji w otoczeniu
rynkowym, co sprzyja budowaniu zaufania i redukcji asymetrii informacyjnej.
Pig¢ warstw stanowi zintegrowana calo$¢, a model zaktada wystgpowanie sprzgzent
zwrotnych pomiedzy nimi.
Sprzgzenia:
1 warstwa poznawcza —> 3 warstwa zasobowa
Wysoka $wiadomo$¢ wartosci i ryzyka know-how zwigksza sktonno$¢ decydentéw do
alokowania zasob6éw na dziatania ochronne.
1 warstwa poznawcza — 4 warstwa procesowa
Wyizsza swiadomo$¢ ryzyka przektada si¢ na wdrazanie konkretnych procedur (np. zasa-
da need-to-know, retencja wiedzy, kodyfikacja), bo to warstwa poznawcza uruchamia
motywacj¢ i priorytetyzacje dziatan.
1 warstwa poznawcza — 5 warstwa sygnalizacyjna
Wysoka swiadomo$¢ wartosci know-how i ryzyka sprzyja podejmowaniu dziatan for-
malnych i komunikacyjnych (np. standardy wspétpracy, NDA jako sygnat), co zwigk-
sza skfonno$¢ do sygnalizowania dojrzalosci ochrony na zewnatrz.
2 warstwa strategiczna — 4 warstwa procesowa
Przyjeta strategia ochrony determinuje architekturg proceséw (np. kodyfikacja vs. ograni-
czanie dyfuzji), bezposrednio wptywajac na sposéb organizacji kontroli i retencji wiedzy.
3 warstwa zasobowa — 1 warstwa poznawcza
Wdrozenie narzedzi i rél ochronnych zwigksza widocznos¢ zagrozen i incydentéw, co
zwrotnie podnosi $wiadomos$¢ ryzyka na poziomie zarzadczym.
3 warstwa zasobowa — 5 warstwa sygnalizacyjna
Alokacja zasobéw ochronnych (IT, role, budzet) umozliwia wiarygodna sygnalizacje
dojrzatosci ochrony know-how wobec interesariuszy zewngtrznych.
4 warstwa procesowa — 1 warstwa poznawcza
Funkcjonujace procedury ochrony ujawniaja realne luki i incydenty, co zwrotnie pod-
nosi $wiadomos¢ zagrozen i ogranicza ich poznawcze niedoszacowanie.
4 warstwa procesowa — 2 warstwa strategiczna
Efekty wdrozenia procedur (skuteczno$é¢, kosztochtonno$é, opér organizacyjny) pro-
wadza do rewizji zatozeri strategicznych i ponownego dopasowania srodkéw ochrony.
5 warstwa sygnalizacyjna — 1 warstwa poznawcza
Sygnalizacja dojrzatosci ochrony (np. formalne standardy, widoczne prakeyki) wywotu-
je rynkows walidacje i presje interesariuszy, co zwrotnie wzmacnia $wiadomos¢ zagro-
zen w organizacji.
5 warstwa sygnalizacyjna — 3 warstwa zasobowa
Presja rynkowa i kontraktowa wynikajaca z sygnalizacji dojrzatosci wymusza dalsze
inwestycje w zasoby ochronne, wzmacniajac zaplecze systemu.
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Na rysunku 1 przedstawiono graficzna reprezentacj¢ modelu oraz relacje sprzezen

zwrotnych.

Rysunek 1. Graficzna prezentacja modelu oraz sprzezen zwrotnych

Warstwa 1 —poznawcza

Swiadomo$¢ zagrozen, i warto$ci know-how
(ocena ryzyka, uwaga menadzerska)

Warstwa 2 — strategiczna
Dopasowanie do profilu ryzyka
i celéw organizacji

Warstwa 3 — zasobowa
Alokacja zasobéw

(IT, budzet, ludzie)

Warstwa 4 — procesowa
Procedury i rutyny ochrony
(kontrola dostepu, kodyfikacja)

Zrédlo: opracowanie whasne.

Warstwa 5 — sygnalizacyjna
Komunikowanie dojrzatosci
(zaufanie, redukcja asymetrii)

Okreslenie celu oraz zakresu przeprowadzonych badan

Opierajac si¢ na przyjetym w czgéei teoretycznej ujeciu zasobowym oraz podejsciu

akcentujacym rol¢ wiedzy w tworzeniu przewagi konkurencyjnej, celem artykutu jest

diagnoza stopnia ustrukturyzowania i spéjnoséci rozwiazani sthuzacych ochronie know-

-how w przedsiebiorstwach sektora MSP, a takze identyfikacja najczesciej wystepujacych

luk w tym obszarze. Ochron¢ know-how rozumie si¢ jako zbiér rozwiazan formalnych

i organizacyjnych, ktérych funkcja jest ograniczanie ryzyka nieuprawnionego ujaw-

nienia, utraty lub niekontrolowanego rozpowszechniania zasobéw wiedzy o znaczeniu

gospodarczym.
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Cel badania ma charakter poznawczo-aplikacyjny. W wymiarze poznawczym obej-
muje rekonstrukcje faktycznie stosowanych instrumentéw ochrony, wykraczajaca
poza deklaracje respondentéw. Wymiar aplikacyjny polega na sformutowaniu wnio-
skéw praktycznych dotyczacych obszaréw, w ktérych rozwiazania formalnoprawne
okazujg si¢ niewystarczajace bez wsparcia odpowiednich mechanizméw zarzadezych.
Dotyczy to zwlaszcza kontroli dostepu do zasobéw wiedzy, dokumentowania procedur
oraz zarzadzania ryzykiem personalnym.

Zakres analizy obejmuje lata 2021-2024, odpowiadajace kolejnym edycjom pro-
jektu badawczego. Badaniem objeto 37 przedsicbiorstw nalezacych do sektora MSP.
Zakres przedmiotowy analizy obejmuje prakeyki ochrony know-how rekonstruowane
na podstawie raportéw eksperckich, ze szczegélnym uwzglednieniem identyfikacji klu-
czowych zasobéw wiedzy, zasad dostgpu do nich oraz sposobéw ograniczania ryzyka
w relacjach z otoczeniem.

Wiskazanie postawionych hipotez badawczych

Analiza literatury przedmiotu oraz przyjgte ramy teoretyczne wskazuja, ze ochrona
know-how nie stanowi obszaru homogenicznego, lecz jest ksztattowana przez wspétwy-
stgpowanie rozwigzan formalnych i praktyk organizacyjnych. W celu uporzadkowania
relacji migdzy zalozeniami teoretycznymi a analiza empiryczna sformutowano nastgpu-
jace hipotezy badawcze o charakterze diagnostycznym:

H1: W badanych przedsiebiorstwach z sektora MSP rozwiazania o charakterze formal-
nym, takie jak regulacje wewngtrzne, zapisy umowne, sa identyfikowane i stosowane
czgciej niz rozwigzania organizacyjne zwigzane z porzadkowaniem proceséw oraz kon-
trola dostgpu do informagji.

Hipoteza ta zaktada wystgpowanie asymetrii mi¢gdzy popularnoscia instrumentéw for-
malnoprawnych a poziomem dojrzaloéci procesowej przedsi¢biorstw.

H2: Wyzszy poziom formalizacji proceséw zarzadczych wspotwystepuje ze stosowaniem
bardziej rozbudowanego zestawu rozwiazan stuzacych ochronie wiedzy.

Hipoteza zaktada wystgpowanie dodatniej zaleznosci migdzy ogélnym poziomem dojrza-
tosci zarzadczej organizacji a stopniem zaawansowania jej systemu ochrony know-how.
H3: Poziom i struktura stosowanych praktyk ochrony know-how sa silnie zréznicowa-
ne w obrebie badanej grupy i nie zaleza wylacznie od wielkosci przedsigbiorstwa ani
od jego branzy.

Oznacza to, ze zréznicowanie podejscia do ochrony know-how wynika w znacznym
stopniu z czynnikéw zarzadezych, takich jak poziom $wiadomosci kadry kierowniczej
i kultura organizacyjna, a nie tylko z uwarunkowan strukcuralnych.
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Opis zastosowanej metody badawczej

Weryfikacj¢ modelu teoretycznego oraz identyfikacj¢ praktyk ochrony wiedzy prze-
prowadzono na podstawie materiatu empirycznego zgromadzonego w ramach projektu
,Zagle Biznesu SGH”, realizowanego w latach 2021-2024. Badaniem objeto 37 przed-
siebiorstw sektora MSP reprezentujacych zréznicowane branze, w tym ushugi, produkcje
i technologie. Podstawowa metoda badawcza byta analiza tresci raportéw eksperckich
sporzadzonych na podstawie poglebionych wywiadéw z przedstawicielami przedsie-
biorstw oraz przegladu dokumentacji wewnatrzorganizacyjnej. Kazdy raport zawierat
odrebna sekeje poswigcong systemom zarzadzania wiedza i Srodkom jej ochrony, co
zapewnito poréwnywalno$¢ analizowanych danych.

W celu operacjonalizacji pigciowarstwowego modelu teoretycznego wyodrebniono
siedem kryteriéw badawczych stanowiacych empiryczne wskazniki dojrzatosci systemu
ochrony know-how:

a) ochrona praw wlasnosci intelektualnej (IP) — rejestracja znakéw i patentéw oraz
polityka praw autorskich (wskaznik warstwy strategicznej i sygnalizacyjnej);

b) umowy o poufnosci (NDA) — stosowanie klauzul poufnosci w relacjach wewnetrz-
nych i zewngtrznych (wskaznik warstwy sygnalizacyjnej i poznawczej);

c) kontrola dostgpu — zarzadzanie uprawnieniami do zasobéw fizycznych i cyfrowych
(wskaznik warstwy zasobowej i procesowej);

d) infrastruktura IT — techniczne $rodki bezpieczenstwa, takie jak tworzenie kopii
zapasowych, szyfrowanie i rejestrowanie zdarzeni (wskaznik warstwy procesowej
oraz dynamicznych zdolnosci);

e) baza wiedzy — stopient sformalizowania i kodyfikacji wiedzy w postaci instrukeji
i procedur (wskaznik warstwy procesowej i zasobowej);

f) $wiadomos¢ zagrozen i ryzyka — zdolnos¢ identyfikacji zagrozeni dla integralnosci
zasobéw wiedzy (wskaznik warstwy poznawczej);

g) retencja wiedzy — mechanizmy zatrzymania wiedzy w organizacji, w tym procesy
onboarding i sukcesji (wskaznik warstwy procesowej).

Kazde z kryteriéw oceniano na czterostopniowej skali porzadkowej:
= 0 punktéw — brak dziatan lub dziatania o nieskoordynowanym charakterze;

1 punkt — dziatania incydentalne, o niskim stopniu sformalizowania;

= 2 punkty — czgsciowa formalizacja i ograniczony zakres stosowanych praktyk;

= 3 punkty — pelne wdrozenie, systematyczno$¢ oraz powiazanie z innymi procesami.
Zastosowana skala umozliwia obliczenie syntetycznego indeksu dojrzatosci, kté-

rego maksymalna warto$¢ wynosi 21 punktéw, oraz typologizacj¢ badanych przed-

sigbiorstw. Indeks petni funkcje¢ wskaznika orientacyjnego (proxy) zaawansowania
systemu ochrony know-how. Szczegélowa charakterystyke kryteriéw oceny przed-

stawiono w tabeli 1.
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Tabela 1. Skala oceny dojrzatosci systemu ochrony know-how w przedsigbiorstwach

sektora MSP
R 0 punktéw 1 punke 2 punkty 3 punkty
oceny
Ochrona praw | Brak formalnych Pojedyncze, Czedciowa strategia | Spéjna i §wiadomie
wlasnosci dziatari w zakresie IP | incydentalne IP i ograniczony realizowana strategia
intelektualnej dzialania, zakres ochrony IP, zintegrowana
np. rejestracja znaku z dziatalnoscia
towarowego przedsigbiorstwa
Umowy Brak uméw NDA stosowane NDA stosowane NDA zintegrowane
o poufnosci o poufnosci wybié6rezo lub systematycznie, lecz  : z procedurami
(NDA) deklaratywnie bez kontroli ich ochrony wiedzy
egzekwowania i kontrola dostgpu
Kontrola Brak ograniczen Ograniczenia Sformalizowane Spéjna polityka
dostepu do dostepu nieformalne lub zasady dostgpu dostepu oparta na
wiedzy fragmentaryczne o czgsciowym zasadzie need-to-know
zakresie
Infrastruktura | Brak rozwiazar Podstawowe Rozwigzania Zintegrowana
IT wspierajaca = ochronnych zabezpieczenia, techniczne infrastruktura
ochrone np. tworzenie kopii : obejmujace szerszy bezpieczeristwa IT
zapasowych zakres ochrony
Kodyfikacja Wiedza Czgéciowa Uporzadkowana Systematyczna
i baza wiedzy | nieudokumentowana ;| dokumentacja bez baza wiedzy kodyfikacja
systematycznej 0 ograniczonym i zarzadzanie wiedza
aktualizacji zakresie
Swiadomo$¢  : Brak identyfikacji Intuicyjne Okresowa refleksja | Systematyczna
zagrozeni zagrozeni postrzeganie zagrozen | nad zagrozeniami analiza ryzyka
i ryzyka i ryzykiem zwigzanego
z ochrona know-how
Retencja Brak mechanizméw  Dzialania dorazne Czgsciowo Spéjne procedury
wiedzy retencji wiedzy sformalizowane sukeesji
prakeyki i offboardingu

Zrédto: opracowanie whasne na podstawie analizy raportéw eksperckich projektu ,Zagle Biznesu SGH”.

Rezultaty przeprowadzonych badarn

Analiza materialu empirycznego zgromadzonego w grupie 37 przedsi¢biorstw

umozliwita ocen¢ poziomu dojrzalosci systeméw ochrony wiedzy w siedmiu zdefi-

niowanych obszarach. Maksymalny mozliwy do uzyskania wynik syntetyczny wynosit

21 punktéw. Uzyskane rezultaty wskazujg na znaczne zréznicowanie badanej gru-

py oraz wystgpowanie istotnych dysproporcji pomigdzy poszczegdlnymi obszarami

ochrony know-how.
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Ochrona wlasnosci intelektualnej

W obszarze formalnej ochrony wlasnosci intelektualnej odnotowano jeden z naj-
nizszych wynikéw ogétem — $rednio 0,86 pkt. Zaledwie cztery przedsi¢biorstwa wdro-
zyly kompleksowq strategi¢ ochrony wiasnosci intelektualnej obejmujaca zgloszenia
patentowe, rejestracj¢ wzoréw przemystowych oraz znakéw towarowych. W przypad-
ku niemal potowy badanych przedsi¢biorstw (18) nie stwierdzono zadnych formalnych
dziatari w tym zakresie.

Czg$¢ przedsicbiorstw uzasadniala ten stan ograniczona innowacyjnoscia ofero-
wanych rozwiazan lub specyfika modelu biznesowego, charakteryzujacego si¢ niskimi
barierami wejscia. Wsréd przedsi¢biorstw podejmujacych aktywno$¢ w tym obszarze
dominowata rejestracja znakéw towarowych. Zidentyfikowano réwniez przypadki celo-
wego nieujawniania szczegdtéw technicznych, okreslanego jako strategia ,milczenia”,
zamiast ich formalnej rejestracji. Rozwiazanie to rzadko wynikato ze $wiadomie przy-
jetej polityki ochrony, a czg¢éciej z ograniczonych zasobéw lub niewystarczajacej wiedzy.

Umowy o poufnosci

Stosowanie uméw o zachowaniu poufnoéci (NDA) stanowito najbardziej rozpo-
wszechniony mechanizm ochrony know-how w badanej grupie ($redni wynik wyni6st
1,86 pkt). Tylko cztery przedsigbiorstwa catkowicie zrezygnowaly z tego instrumentu.
W 11 przypadkach stwierdzono jego petne wdrozenie, obejmujace wszystkich pracow-
nikéw oraz kluczowych kontrahentéw, a takze powiazanie uméw o poufnosci z zaka-
zami konkurencji i systemem kontroli ich przestrzegania.

Wyniki te potwierdzaja hipotezg dotyczaca dominacji rozwiazan formalnoprawnych
nad rozwigzaniami organizacyjnymi. Umowy o poufnosci sa postrzegane jako narze-
dzie relatywnie tanie i tatwe do wdrozenia. W wielu przypadkach ich stosowanie miato
jednak charakter deklaratywny i nie bylo powiazane z rzeczywistym monitorowaniem
przeplywu informacji.

Kontrola dostgpu do wiedzy

Wdrazanie mechanizméw kontroli dostgpu zgodnie z zasada need-to-know miato
charakter selektywny (§redni wynik wynidst 1,19 pkt). Jedynie pi¢¢ przedsigbiorstw
wdrozylo sformalizowana polityke dostepu potaczona z regularnymi audytami upraw-
niefi. W 12 przedsigbiorstwach nie zidentyfikowano zadnych ograniczen dostgpu — kaz-
dy pracownik miat dostep do catosci zasobéw wiedzy organizacji.

Dziewigé przedsigbiorstw stosowato nadawanie rél w systemach informatycznych,
takich jak CRM, jednak rozwiazania te rzadko byly wspierane spéjna procedura zarza-
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dzania tozsamoscig i uprawnieniami. Wyniki wskazujg zatem na wystgpowanie luki
w warstwie procesowej. Pomimo wykorzystywania narzedzi technicznych przedsigbior-
stwa czgsto nie definiowaly precyzyjnych regut dostepu do kluczowych aktywéw wiedzy.

Infrastruktura IT

Poziom zabezpieczeri technicznych oceniono jako umiarkowany ($redni wynik
wynidst 1,46 pkt). Najwyzsze oceny uzyskaly przedsigbiorstwa wykorzystujace zaawan-
sowane rozwigzania, takie jak systemy SIEM i SOAR, szyfrowanie danych oraz regu-
larne testy penetracyjne. Najliczniejsza grupa (14 przedsigbiorstw) opierata ochrong
na standardowych funkcjonalno$ciach ustug chmurowych oraz systemach tworzenia
kopii zapasowych.

Siedem przedsigbiorstw nie zadeklarowato zadnych sformalizowanych dziatan
w obszarze bezpieczeristwa I'T, co w warunkach postepujacej cyfryzacji proceséw stano-
wi powazne zagrozenie dla bezpieczenistwa zasobéw wiedzy. Widoczna byta tendencja
do outsourcingu zabezpieczeni poprzez korzystanie z gotowych platform chmurowych.
Rozwigzanie to przyczyniato si¢ do podniesienia ogdlnego poziomu ochrony w seg-
mencie MSP, cho¢ nie zawsze oznaczato $wiadome i kompleksowe zarzadzanie bezpie-
czeristwem informacji.

Baza wiedzy i kodyfikacja

Stopien sformalizowania wiedzy w postaci procedur i instrukgji byt zréznicowany
($redni wynik wynidst 1,35 pke). Tylko szes¢ przedsigbiorstw posiadato w petni ustruk-
turyzowang cyfrowa bazg wiedzy, np. w systemach typu Confluence, oraz regularnie ja
aktualizowato. W 10 przypadkach wiedza miata charakter catkowicie rozproszony i nie-
udokumentowany, okreslany jako ,,plemienny”, co uzalezniato funkcjonowanie organi-
zacji od konkretnych pracownikéw.

Kodyfikacja wiedzy byla najcze¢sciej wymuszana przez czynniki zewngtrzne, takie
jak wymogi certyfikacji ISO, lub konieczno$¢ skalowania dziatalnosci. W mniejszych
przedsigbiorstwach dominowatl natomiast ustny przekaz wiedzy.

Swiadomo$¢ zagrozen i ryzyka

Najnizszy wynik w catym badaniu odnotowano w obszarze $wiadomosci zagrozen
i ryzyka (Srednia wyniosta 0,78 pkt). Az 17 przedsi¢biorstw nie wykazato refleksji nad
mozliwoscia utraty wiedzy, koncentrujac si¢ wylacznie na biezacej dziatalnosci opera-
cyjnej. Tylko trzy podmioty prowadzily systematyczng analizg ryzyka i posiadaty zdefi-

niowane scenariusze awaryjne.
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Wynik ten wskazuje na deficyt w poznawczej warstwie modelu. Kadra menedzer-
ska czgsto nie dostrzegata zagrozenia do momentu wystapienia incydentu, np. odej-
$cia kluczowego pracownika do przedsigbiorstwa konkurencyjnego. Niska $wiadomos¢
zagrozen i ryzyka stanowi barier¢ dla wdrazania bardziej zaawansowanych rozwiazan
w pozostalych warstwach modelu.

Retencja wiedzy i sukcesja

Zarzadzanie retencja wiedzy réwniez stanowito obszar niewystarczajaco rozwiniety
($redni wynik wyni6st 0,97 pkt). W 18 przedsi¢biorstwach nie stwierdzono zadnych
mechanizméw ograniczajacych ryzyko utraty wiedzy w wyniku rotacji personelu. Jedy-
nie pig¢ organizacji wdrozyto kompleksowe programy sukcesji i oftboardingu, potaczo-
ne z procedurami przekazywania obowiazkéw (handover).

W wigkszosci przypadkéw odejscie pracownika wigzalo si¢ z bezpowrotng utra-
t¢ czesci kapitatu intelektualnego przedsigbiorstwa. Dominowato podejscie reaktyw-
ne, a procesy onboardingu koncentrowaly si¢ na aspektach administracyjnych, a nie
na merytorycznym transferze know-how.

Typologia przedsigbiorstw

Syntetyczna analiza wynikéw pozwolita wyodrebni¢ cztery typy organizacji w bada-
nej prébie:

=, Nieswiadomi” — przedsi¢biorstwa uzyskujace od 0 do 5 pkt; 7 podmiotéw bez sys-
temowych rozwiazan ochrony wiedzy, funkcjonujacych przede wszystkim na pod-
stawie wzajemnego zaufania.

» Formalisci” — przedsigbiorstwa uzyskujace od 6 do 10 pkt; 7 podmiotéw koncen-
trujacych si¢ na aspektach prawnych, takich jak NDA i ochrona wlasnosci intelek-
tualnej, przy jednoczesnym zaniedbaniu proceséw organizacyjnych.

=, Pragmatycy” — przedsi¢biorstwa uzyskujace od 11 do 15 pkt; 17 podmiotéw wdra-
zajacych wybrane rozwiazania punktowe, gléwnie w obszarze IT i kontroli dostgpu,
lecz nieposiadajacych spdjnej strategii ochrony wiedzy.

= ,Liderzy ochrony” — przedsigbiorstwa uzyskujace powyzej 15 pkt; 6 podmiotéw
charakteryzujacych si¢ zintegrowanym podejsciem, taczacym wymiary formalno-
prawny, techniczny i organizacyjny.

132 KWARTALNIK NAUK O PRZEDSIEBIORSTWIE - 3/2026



Model dojrzatosci ochrony know-how w praktyce MSP: studium przypadkéw z projektu ,Zagle Biznesu SGH”

Whioski empiryczne, teoretyczne
i rekomendacje praktyczne

Przeprowadzone badanie potwierdzito uzytecznos¢ przyjetego modelu pieciowar-
stwowego jako narzedzia diagnostycznego oraz umozliwito pozytywna weryfikacje sfor-
mulowanych hipotez badawczych.

W odniesieniu do hipotezy H1 wyniki wskazuja na asymetri¢ w strukturze stoso-
wanych zabezpieczen. Instrumenty formalnoprawne, zwtaszcza umowy o zachowaniu
poufnosci (NDA), byly wykorzystywane najcz¢sciej, osiagajac Sredni wynik 1,86 pkt,
podczas gdy rozwiazania organizacyjne, takie jak sformalizowana kontrola doste-
pu i procedury retencji wiedzy, pozostawaly na znacznie nizszym poziomie rozwoju.
Oznacza to, ze przedsigbiorstwa sektora MSP chetniej siegaly po narzedzia jednora-
zowe i zewngtrzne niz podejmowaly wysitek budowy wewngtrznych proceséw zarza-
dzania wiedza.

Hipoteza H2 réwniez znalazta potwierdzenie. Organizacje o wyzszym stopniu for-
malizacji proceséw biznesowych, przejawiajacym si¢ m.in. posiadaniem certyfikatéw
jakosci lub wykorzystywaniem systeméw CRM, osiagaly wyzsze wyniki w zakresie
ochrony know-how. Wynik ten wskazuje na wspétwystgpowanie dojrzalosci proceso-
wej i wyzszego poziomu ochrony informagji.

Weryfikacja hipotezy H3 ujawnita znaczne zréznicowanie badanej grupy. Wyodreb-
nienie czterech typéw organizacji — ,Nieswiadomych”, ,Formalistéw”, ,Pragmatykéw”
i ,Lideréw” — potwierdza, ze poziom ochrony wiedzy zalezy w znacznym stopniu od
czynnikéw zarzadezych, zwlaszcza od §wiadomosci kadry kierowniczej, a nie wytacznie
od wielkosci przedsigbiorstwa lub jego branzy.

Whioski teoretyczne

Na poziomie teoretycznym badanie wskazuje, ze skuteczna ochrona wiedzy wymaga
integracji wymiaru prawnego, technicznego i organizacyjnego. Zastosowanie Wy{gcznie
instrumentéw formalnoprawnych, bez ich powiazania z procedurami i rozwigzaniami
technicznymi, nie zapewnia spdjnego systemu ochrony know-how.

Model pigciowarstwowy pozwala uchwyci¢ zaréwno formalne instrumenty ochro-
ny, jak i procesy organizacyjne, zasoby techniczne oraz poznawcze uwarunkowania
zarzadzania wiedza. Jego warto$¢ polega przede wszystkim na umozliwieniu diagno-
zy obszaréw niedorozwoju oraz poréwnania poziomu dojrzaloéci systeméw ochrony
w badanych przedsi¢biorstwach.
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Rekomendacje praktyczne

W swietle uzyskanych wynikéw rekomenduje sie:

a) powiazanie uméw o zachowaniu poufnosci z procedurami kontroli dostgpu oraz
monitorowania obiegu informacji;

b) systematyczne budowanie swiadomosci wartosci know-how i zagrozen zwiazanych
Z jego utrata;

c) kodyfikacje wiedzy o znaczeniu krytycznym dla funkcjonowania przedsigbiorstwa;

d) wdrozenie formalnych procedur retencji, sukcesji i offboardingu;

e) okresowy przeglad uprawnien dostgpowych oraz aktualizacj¢ procedur ochrony
wiedzy;

f) uwzglednianie ochrony know-how w procesach onboardingu, aby transfer wiedzy
od poczatku zatrudnienia byt elementem zarzadzania zasobami ludzkimi.

Ograniczenia badania

Zaproponowany model ma charakter diagnostyczny i poréwnaweczy, a nie efektyw-
no$ciowy. Nie stuzy zatem do bezposredniego pomiaru skutecznosci poszczegélnych
zabezpieczen ani do oceny, czy zastosowane rozwigzania faktycznie zapobiegly wysta-
pieniu incydentéw zwigzanych z utratg lub ujawnieniem wiedzy.

Model ma réwniez charakter statyczny i opiera si¢ na prébie obejmujacej przedsie-
biorstwa uczestniczace w projekcie ,Zagle Biznesu SGH”, co ogranicza mozliwo$¢ pelnej
generalizacji wynikéw. Ponadto model nie uwzglednia wprost réznic sektorowych i kul-
turowych, ktére moga modyfikowaé znaczenie poszczegélnych warstw ochrony wiedzy.

Podsumowanie

Ochrona know-how w przedsicbiorstwach sektora MSP stanowi wielowymiarowe
wyzwanie, wykraczajace poza aspekty czysto prawne i technologiczne. Przeprowadzo-
na analiza wykazata, ze kluczowa barierag w budowaniu skutecznych systeméw ochrony
nie jest brak zasob6éw finansowych, lecz niska §wiadomos¢ zagrozeni i ryzyka oraz nie-
wystarczajacy stopien formalizacji proceséw wewngtrznych.

Zaproponowany model pi¢ciowarstwowy umozliwia precyzyjng identyfikacje luk
w systemie ochrony wiedzy, a takze moze stanowi¢ podstawe projektowania dedyko-
wanych do potrzeb przedsigbiorstwa strategii doskonalenia. Jego zastosowanie pozwala
analizowa¢ ochrong¢ know-how jako uktad wzajemnie powiazanych rozwiazan prawnych,
organizacyjnych, technicznych i zarzadezych, a nie jako zbiér pojedynczych instrumentéw.

134 KWARTALNIK NAUK O PRZEDSIEBIORSTWIE - 3/2026



Model dojrzatosci ochrony know-how w praktyce MSP: studium przypadkéw z projektu ,Zagle Biznesu SGH”

Dalsze badania powinny koncentrowa¢ si¢ na ocenie skutecznosci poszezegélnych
mechanizméw integracyjnych oraz na analizie wplywu kultury organizacyjnej na spéj-
no$¢ i odporno$é¢ systemu ochrony wiedzy. Zasadne byloby réwniez przeprowadzenie
badan podtuznych, pozwalajacych okresli¢, w jaki sposéb zmienia si¢ poziom dojrzato-
$ci systeméw ochrony know-how wraz z rozwojem przedsigbiorstwa oraz formalizacjg
jego proceséw zarzadczych.
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