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Streszczenie

Celem artykutu jest przedstawienie najwazniejszych regulacji i dziatan podejmowanych
przez Unie Europejska w ramach polityki publicznej ukierunkowanej na ochrong cyber-
przestrzeni oraz dokonanie kompleksowej analizy poréwnawczej podstawowych regulacji
dotyczacych cyberbezpieczenstwa funkcjonujacych w panstwach cztonkowskich UE.
W artykule zaprezentowano katalog zagadnien, ktdre powinny si¢ znajdowaé w kregu
zainteresowania polityki publicznej w zakresie cyberbezpieczenstwa, co pozwolilo prze-
analizowa¢, czy zostaly one odzwierciedlone w istniejacych regulacjach utworzonych
na poziomie Unii Europejskiej i w jaki sposob. Opierajac si¢ na przeprowadzonych
w 2015r. przez BSA - The Software Alliance badaniach i innych dostepnych Zrédtach,
przeanalizowano przygotowanie panstw czlonkowskich UE do zapewnienia bezpieczen-
stwa w cyberprzestrzeni. Szczegdlng uwage poswiecono przy tym Polsce, odnoszac si¢ do
zalozen nowej strategii cyberbezpieczenstwa dla Rzeczypospolitej Polskiej, opracowanych
przez Ministerstwo Cyfryzacji i opublikowanych w lutym 20161.
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Public policy on cybersecurity in the E.U. and E.U. Member States

Abstract

The purpose of this article is to provide a detailed overview of the essential measures
and regulations implemented by the European Union within the framework of its public
policy on cybersecurity and make a comprehensive comparative analysis of the cyberse-
curity capabilities in E.U. Member States and their national strategies in this area. This
article highlights multiple issues that should be the center of attention in regard to public
policy on cybersecurity, which made it possible to evaluate the compliance of the existing
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regulations passed by the E.U. policy makers and the way it was approached. Based on
the 2015 Software Alliance (BSA) survey and other available sources an analysis was
made to evaluate the readiness of E.U. Member States to ensure security in cyberspace.
Special attention was paid to “The Assumptions of Cybersecurity Strategy of the Republic
of Poland”, developed by the Ministry of Digitisation and published in February 2016.
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Zakres przedmiotowy niniejszego artykutu obejmuje regulacje i inicjatywy
Unii Europejskiej wynikajace z prowadzonej polityki publicznej ukierunkowanej
na ochrong jej cyberprzestrzeni oraz ich odzwierciedlenie na poziomie krajowym
w panstwach cztonkowskich. Ze wzgledu na ograniczenia powodowane objetoscia
jedynie w minimalnym zakresie w artykule przedstawiono instytucje i organa ustano-
wione na szczeblu Unii Europejskiej, ktorych zadania zwigzane sg z réznymi aspektami
zapewnienia bezpieczenstwa cybernetycznego — niemniej warto odnotowac istnienie
takich organdw, jak ENISA (European Network and Information Security Agency),
CERT-EU, czyli Centrum Reagowania na Incydenty Komputerowe dla instytucji
Unii Europejskiej, ustanowione na stale po rocznym okresie pilotazowym w 2012r.
i koordynujace obecnie dziatania krajowych CERT, oraz utworzone w 2013 r. w struk-
turach Europolu Europejskie Centrum ds. Walki z Cyberprzestepczoscia (European
Cybercrime Centre, EC3). W celu unikniecia fragmentarycznosci w podejsciu obszar
badan zawezono do ram wyznaczonych na podstawie analizy anglojezycznej lite-
ratury przedmiotu. Pomimo powigzania niektérych aspektéw strategii w zakresie
bezpieczenstwa cybernetycznego z cyberobrong, tym zagadnieniom nie po$wigca
sie uwagi w szerszym ujeciu.

Definicje poje¢ cyberprzestrzeni i cyberbezpieczenstwa

Pojecie ,,cyberprestrzen” (cyberspace) wywodzi si¢ etymologicznie z cybernetyki,
ktdra, zgodnie z intencja jej tworcy N. Wienera, na co wskazuje P. Sienkiewicz!, jest
naukg o sterowaniu i komunikowaniu w obiektach (systemach) dowolnej natury.
Réwnoczesnie jednak ma ono beletrystyczny wydzwiek, albowiem zostalo wy-
myslone przez amerykanskiego pisarza W. Gibsona i uzyte po raz pierwszy w jego
powiesciach z gatunku science fiction opublikowanych w latach 1982 i 1984. Jak

1 P. Sienkiewicz, Analiza systemowa zagrozen dla cyberprzestrzeni, ,,Automatyka” 2009, nr 2(13),
s. 584.
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odnotowuje R. Bialoskorski?, powiesci Burning Chrome i Neuromancer przedstawiaja
wygenerowany przez komputer $wiat immersyjnej, wirtualnej rzeczywistosci okre-
$lany matrycg. Wedtug M. Berdel-Dudzinskiej’, W. Gibson, nazywajac wirtualna,
trojwymiarowg przestrzen elektronicznego medium komunikacyjnego krolestwem
przestrzennych paradokséw, rownoczesnie okreslit cyberprzestrzen jako zbiorowa
halucynacje przezywang przez jej uzytkownikow.

Analiza istotnych cech cybernetycznej przestrzeni pozwala rozpatrywac cyberne-
tyke sieci jako technosystem globalnej komunikacji spotecznej, ktéry charakteryzuje
interaktywno$¢ i multimedialnos$¢?. Specyfika cyberprzestrzeni stwarza wiele trudnosci
w dokladnym zdefiniowaniu tego pojecia. Jednakze na podstawie prowadzonych ana-
liz, obserwacji i badan nad cyberprzestrzenig okreslono charakterystyczne jej cechy,
rzutujace na dzialania w jej ramach, z ktérych do najwazniejszych mozna zaliczy¢
aterytorialnos¢ cyberprzestrzeni, sprawiajaca, ze wszelka aktywno$¢ jakiegokolwiek
podmiotu w jej obszarze nie ma zadnych ograniczen przestrzennych w postaci np. gra-
nicy geograficznej, politycznej itd., anonimowos¢ podmiotéw w niej operujacych i,
wreszcie, systemowos¢ i szeroki zasieg, bedace konsekwencja stale powiekszajacej
sie gestosci powiazan konstytuujacych cyberprzestrzen®.

Jedna z najbardziej znanych i powszechnie cytowanych jest definicja cyber-
przestrzeni sformutowana przez Departament Obrony USA na potrzeby powotania
jednolitego stownika terminologii wojskowej oraz powigzanej, zgodnie z ktéra
cyberprzestrzen to globalna domena $rodowiska informacyjnego, sktadajgca si¢
z wspolzaleznych sieci tworzonych przez infrastrukture technologii informacyjne;j (IT)
oraz zawartych w nich danych, wiaczajac Internet, sieci telekomunikacyjne, systemy
komputerowe, a takze osadzone w nich procesory i kontrolery®. W polskojezycznej
literaturze przedmiotu istnieje wiele definicji tego pojecia. Zgodnie z definicja zapro-
ponowang przez R. Tadeusiewicza’, cyberprzestrzenia jest ogot narzedzi sprzetowych
i programowych zwigzanych z technikami gromadzenia, przetwarzania, przesytania
i udostepniania informacji, wykorzystywanych przez ludzi do pozyskiwania wiedzy

2 R. Bialoskorski, Cyberzagrozenia w srodowisku bezpieczeristwa XXI wieku: Zarys problematyki,
Wyzsza Szkota Cla i Logistyki, Warszawa 2011, s. 13.

3 M. Berdel-Dudzinska, Pojecie cyberprzestrzeni we wspétczesnym polskim porzgdku prawnym,
»Przeglad Prawa Publicznego” 2012, nr 2, s. 23.

4 P.Sienkiewicz, H. Swieboda, Analiza systemowa bezpieczeristwa cyberprzestrzeni paristwa, ,,Polskie
Stowarzyszenie Zarzadzania Wiedzg’, Seria: Studia i Materialy, 2010, nr 33, s. 28.

5 R.Reczkowski, A. Skiba, Bezpieczeristwo paristwa w kontekscie zagrozet z cyberprzestrzeni, w: Inno-
wacje i synergia w Sitach Zbrojnych RB, t. 1, red. nauk. A. Lis, R. Reczkowski, Centrum Doktryn i Szkolenia
Sit Zbrojnych im. gen. broni Wladystawa Sikorskiego, Bydgoszcz 2012, s. 124-128.

6 J. Wasilewski, Zarys definicyjny cyberprzestrzeni, ,,Przeglad Bezpieczenstwa Wewnetrznego” 2013,
nr9,s. 227.

7 R. Tadeusiewicz, Zagrozenia w cyberprzestrzeni, ,Nauka” 2010, nr 4, s. 32.
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oraz do komunikacji z innymi ludZmi. Warto nadmieni¢, ze w definicji tej réwno-
cze$nie podkresla sie, iz najwazniejszym, chociaz nie jedynym, sktadnikiem cyber-
przestrzeni jest obecnie Internet. Przytoczona definicja jest definicjg dwuaspektows,
na co wskazuja J. Rzucidlo i J. Wegrzyn®, albowiem ujmuje cyberprzestrzen nie tylko
jako pewng infrastrukture techniczng, ale takze obszar relacji ludzi z tg infrastruktura,
jak i interakcje miedzy ludZmi zwiazane z jej wykorzystaniem.

Definicja prawna pojecia cyberprzetrzeni w polskim ustawodawstwie znajduje
sie w trzech ustawach: Ustawie z dnia 21 czerwca 2002r. o stanie wyjatkowym?®,
Ustawie z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach Naczel-
nego Dowddcy Sit Zbrojnych i zasadach jego podleglosci konstytucyjnym organom
Rzeczypospolitej Polskiej', w Ustawie z dnia 18 kwietnia 2002r. o stanie kleski
zywiotowej'! (wspomniane ustawy zostaly uzupelnione o przepisy dotyczace cy-
berprzestrzeni, wprowadzone w zycie z dniem 2 listopada 2011 r., zgodnie z Ustawg
z dnia 30 sierpnia 2011 r. 0 zmianie ustawy o stanie wojennym oraz o kompetencjach
Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym
organom Rzeczypospolitej Polskiej oraz niektorych innych ustaw'?).

W definicji pojecia cyberprzestrzeni wprowadzonej do porzadku prawnego podkre-
$la sie, ze przez cyberprzestrzen nalezy rozumiec przestrzen przetwarzania i wymiany
informacji tworzong przez systemy teleinformatyczne, okreslone wart. 3 pkt. 3 Ustawy
zdnia 17 lutego 2005r. o informatyzacji dzialalnosci podmiotéw realizujacych zadania
publiczne®, wraz z powigzaniami pomig¢dzy nimi oraz relacjami z uzytkownikami
(systemami teleinformatycznymi sa zespoly wspolpracujacych ze sobg urzadzen
informatycznych i oprogramowania zapewniajace przetwarzanie, przechowywanie,
a takze wysylanie i odbieranie danych przez sieci telekomunikacyjne za pomoca
wlasciwego dla danego rodzaju sieci telekomunikacyjnego urzadzenia koncowego
przeznaczonego do podiaczenia bezposrednio lub posrednio do zakonczen sieci').

8 J. Rzucidlo, J. Wegrzyn, Stany nadzwyczajne w sytuacji szczegolnego zagrozenia paristwa w cyber-
przestrzeni, ,,Przeglad Prawa Konstytucyjnego” 2015, nr 5(27), s. 142.

9 Zob. Ustawa z dnia 21 czerwca 2002r. o stanie wyjatkowym, Dz. U. 2002, nr 117, poz. 985, z p6zn. zm.

10 Zob. Ustawa z dnia 29 sierpnia 2002r. o stanie wojennym oraz o kompetencjach Naczelnego Do-
wodcy Sit Zbrojnych i zasadach jego podleglosci konstytucyjnym organom Rzeczypospolitej Polskiej,
Dz. U. 2002, nr 156, poz. 1301, z pézn. zm.

11 Zob. Ustawa z dnia 18 kwietnia 2002r. o stanie kleski zywiolowej, Dz. U. 2002, nr 62, poz. 558,
z pdzn. zm.

12 Zob. Ustawa z dnia 30 sierpnia 2011 r. o zmianie ustawy o stanie wojennym oraz o kompetencjach
Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podleglo$ci konstytucyjnym organom Rzeczypospolitej
Polskiej oraz niektérych innych ustaw, Dz. U. 2011, nr 222, poz. 1323.

13 Zob. Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow realizujgcych zadania
publiczne, Dz. U. 2005, nr 64, poz. 565, z pdzn. zm.

14 Przyp. autora.

Studia z Polityki Publicznej



Polityka publiczna w zakresie ochrony cyberprzestrzeni w UE i panstwach cztonkowskich 107

Analizujac najistotniejsze cechy legalnej definicji, ]. Wasilewski'® wskazuje na fakt, iz
definicja ta wprowadza ide¢ jednej cyberprzestrzeni, bedacej wydzielonym logicznie
obszarem - cyfrowa domeng przetwarzania oraz wymiany informacji. Przestrzen ta,
majaca charakter ponadnarodowy, jest tworzona przez systemy teleinformatyczne
polaczone za posrednictwem sieci telekomunikacyjnych, w tym sieci, ktérych elementy
infrastrukturalne sg zlokalizowane na terenie innych panstw. Dzialanie w cyber-
przestrzeni nie ogranicza si¢ wylgcznie do wymiany informacji. Moze ono réwniez
polega¢ na samym ich wytwarzaniu, modyfikowaniu czy po prostu odczytywaniu.
Tak wigc i te operacje sa dokonywane na gruncie domeny cyfrowej. W definicji
tej, jak odnotowuje ponadto J. Wasilewski'é, wskazujac takze na wzajemne relacje
systemow z uzytkownikami, podkreslono swojego rodzaju dwustronne powigzanie
dziatan w cyberprzestrzeni z dziataniami w ,,fizycznej” rzeczywisto$ci (rzeczywistym
$wiecie) oraz ich wzajemne konsekwengcje.

Przestrzen wirtualna, cyfrowa moze by¢ tez traktowana jako terytorium okreslonego
panstwa'’. W Polsce dokument pt. Polityka ochrony cyberprzestrzeni Rzeczypospolitej
Polskiej, przyjety w 2013 r. przez Ministerstwo Administracji i Cyfryzacji oraz Agen-
cje Bezpieczenstwa Wewnetrznego'®, wprowadzit definicje pojecia cyberprzestrzeni
Rzeczypospolitej Polskiej, w mysl ktorej jest nig cyberprzestrzen w obrebie terytorium
panstwa polskiego i poza jego terytorium, w miejscach gdzie funkcjonuja przedsta-
wiciele RP (placéwki dyplomatyczne, kontyngenty wojskowe). W przyjetej w 2015r.
Doktrynie cyberbezpieczetistwa Rzeczypospolitej Polskiej*® definicja cyberprzestrzeni
pozostaje bez zmian.

Termin ,,cyberbezpieczenstwo” wywodzi si¢ z terminu ,,bezpieczenstwo infor-
macyjne’, jednakze jest uzywany w odniesieniu do szerszego zakresu zagadnien,
zwigzanych réwniez z bezpieczenstwem narodowym?®. Jednej uniwersalnej de-
finicji cyberbezpieczenstwa nie ma. W dokumencie pt. Strategia bezpieczeristwa
cybernetycznego Unii Europejskiej: otwarta, bezpieczna i chroniona cyberprzestrzen,
przedstawionym przez Komisj¢ Europejska w dniu 7 lutego 2013 r.*, stwierdza sie,
iz bezpieczenstwo cybernetyczne ogdlnie odnosi si¢ do zabezpieczen i dzialan, ktére

15 . Wasilewski, op.cit, s. 231.

16 Ibidem.

17 ]. Skrzypczak, Polityka ochrony cyberprzestrzni RP, ,Przeglad Strategiczny” 2014, nr 7, s. 133.

18 Zob. Polityka ochrony cyberprzestrzeni Rzeczypospolitej Polskiej, Ministerstwo Administracji i Cy-
fryzacji — Agencja Bezpieczenstwa Wewnetrznego, Warszawa 2013, s. 5.

19 Zob. Doktryna cyberbezpieczeristwa Rzeczypospolitej Polskiej, Warszawa 2015, s. 7.

20 Cybersecurity in the European Union and Beyond: Exploring the Threats and Policy Responses,
Directorate — General for Internal Policies, European Union, Brussels 2015, s. 13.

21 Zob. Wsp6lny komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu
Ekonomiczno-Spotecznego i Komitetu Regiondw, Strategia bezpieczeristwa cybernetycznego Unii Euro-
pejskiej (JOIN (2013) 1 final z 7.2.2013), s. 3.
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moga by¢ wykorzystywane do ochrony domeny cybernetycznej, zaréwno cywilnej,
jak i wojskowej, przed tymi zagrozeniami, ktdre dotycza jej wspolzaleznych sieci i in-
frastruktury informatycznej oraz ktére mogga te sieci oraz t¢ infrastrukture uszkodzic.

Bezpieczenstwo cybernetyczne polega na dziataniach majacych na celu zachowanie
dostepnosci i integralnosci sieci i infrastruktury oraz zachowanie poufnosci zawartych
w nich informacji. Mozna tez odwota¢ sie¢ do dwdch definicji proponowanych przez
Narodowg Inicjatywe w zakresie Karier i Studiéw w Dziedzinie Cyberbezpieczenstwa
(National Initiative for Cybersecurity Careers and Studies, NICCS), czyli jednostke
zarzadzang przez wydzial edukacji i $wiadomosci cyberbezpieczenstwa znajdujacy
sie w strukturze Departamentu Bezpieczenstwa Wewnetrznego Urzedu Cyberbez-
pieczenstwa i Komunikacji Rzagdu Federalnego USA. Zgodnie z waska definicja®,
cyberbezpieczenstwem jest wynik ukierunkowanej dziatalnosci lub procesu badz
stan, kiedy systemy informacyjne lub komunikacyjne oraz informacja zawarta w nich
sa zabezpieczone czy chronione przed uszkodzeniem, nieautoryzowanym uzyciem,
modyfikacjg badz wykorzystaniem.

Oprocz waskiej definicji opracowano takze poszerzona®, ujmujaca cyberbez-
pieczenstwo jako strategie, polityke i normy dotyczace zaréwno bezpieczenstwa
cyberprzestrzeni, jak i dzialania w niej, obejmujace z jednej strony peten zakres
czynnosci ukierunkowanych na redukcje zagrozen, zmniejszenie podatnosci na nie
i odstraszanie, migdzynarodowe zaangazowanie, reagowanie na zdarzenia, za$
z drugiej — elastyczng polityke prewencyjng, uwzgledniajaca odpowiednie operacje
w sieci komputerowej, zapewnienie informacji, dzialania organéw $cigania, dyplo-
macji, wojska, stuzb wywiadowczych, odnoszace si¢ do bezpieczenstwa i stabilnosci
globalnej infrastruktury informacyjnej i komunikacyjnej.

Cyberbezpieczenstwo jako przedmiot zainteresowania
polityki publicznej na forum Unii Europejskie;j

Cyberbezpieczenstwo znajduje si¢ w centrum zainteresowania polityki publicz-
nej od ¢wier¢ wieku. Wystarczy bowiem nadmieni¢, ze Narodowa Rada ds. Badan
(National Research Council) jeszcze w 1991 r. stwierdzila w opracowaniu pt. Kom-
putery w niebezpieczeristwie: bezpieczne przetwarzanie danych w epoce informacyijnej,
iz Stany Zjednoczone coraz bardziej s3 uzaleznione od komputeréw, kontrolujacych

22 Por. C. Vishik, M. Matsubara, A. Plonk, Key Concepts in Cyber Security: Towards a Common Policy
and Technology Context for Cyber Security Norms, w: International Cyber Norms: Legal, Policy & Industry
Perspectives, A.-M. Maria Osula, H. Roigas (Eds.), NATO CCD COE Publications, Tallinn 2016, s. 221.

23 Ibidem, s. 221-222.
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dostawe energii, zarzadzajacych komunikacja, lotnictwem i ustugami finansowymi
oraz wykorzystywanych do przechowywania wirtualnych informacji, poczynajac od
danych medycznych i koniczac na rejestrach karanych. Rada odnotowata réwnocze-
$nie, Ze komputery moga by¢ narazone na celowe ataki, dzieki ktérym nowoczesny
zlodziej moze ukras¢ wiecej, korzystajac z komputeréw niz z pistoletu, za$ jutrzejszy
terrorysta bedzie mogt wyrzadzi¢ wiecej szkod, uzywajac klawiatury niz w wyniku
uzycia bomby?*’. Poza wszelkg watpliwos¢, Stany Zjednoczone majg najdluzsze
doswiadczenie w dziedzinie cyberbezpieczenstwa. Analizujac, jakie zagadnienia
dotyczace bezpieczenstwa cyberprzestrzeni znajduja si¢ w centrum uwagi na forum
Unii Europejskiej, warto zatem odnies¢ si¢ (w celu dokonania poréwnan) do kata-
logu zagadnien, ktére powinny by¢ regulowane przez polityke publiczng w zakresie
cyberbezpieczenstwa, opracowanego przez amerykanskich autoréw zajmujacych sie
ta problematyka. Katalog ten jest dosy¢ obszerny i obejmuje:

 kwestie zwigzane z wieloplaszczyznowym i wielopodmiotowym zarzadzaniem
(governance) cyberprzestrzeniag (neutralnos¢ sieciowa na rynku komunikacji
elektronicznej, przydzielanie nazw i adresoéw w Internecie, prawa autorskie i znaki
towarowe, niechciana korespondencja e-mailowa),

» kwestie zwigzane z uzytkownikami cyberprzestrzeni: dzialaniem reklam za-
wierajacych zlosliwe oprogramowanie (malvertising), podawaniem si¢ za kogo$
innego (impersonation), odpowiednim korzystaniem, cyberprzestepczoscia,
geolokalizacjg, prywatnoscia,

« zagadnienia zwigzane z cyberkonfliktami (kradziez wlasnosci intelektualnej, cy-
berszpiegostwo, cybersabotaz, cybernetyczne dzialania wojenne — cyber warfare),

 problemy zwigzane z infrastrukturg cyberprzestrzeni,

o szczegdlowe problemy zarzadzania cyberprzestrzenia (m.in. odpowiedzialno$¢
za powierzone dane, zarzgdzanie ryzykiem, certyfikowanie zawoddéw, zasady
bezpieczenstwa, badania i rozwoj)>.

Bardzo podobnie obszary zainteresowania polityki publicznej w tym zakresie
definiowane sg przez takich autoréw, jak D. Clark, T. Berson i H.S. Lin*, ktdrzy
wskazujg, iz nieelastyczne regulacje majace na celu zapewnienie cyberbezpieczenstwa
mogg przyczyniac si¢ do wywolywania wielu niekorzystnych konsekwencji.

Charakteryzujac szczegdtowo pierwszy z przedstawionych pieciu blokéw zagad-
nieniowych, warto zwrdci¢ uwage na wystosowany w lutym 2014 r. przez Komisje

24 Por. D. Clark, T. Berson, H.S. Lin (Eds.), At the Nexus of Cybersecurity and Public Policy: Some
Basic Concepts and Issues, The National Academies Press, Washington 2014, s. 10-11.

25 Por. J.L. Bayuk, J. Healey, P. Rohmeyer, M.H. Sachs, J. Schmidt, J. Weiss, Cyber Security Policy
Guidebook, John Wiley & Sons Inc., Hoboken, New Jersey 2012, s. 89.

26 D. Clark, T. Berson, H.S. Lin (Eds.), op.cit., s. 13-15.
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Europejska Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego
Komitetu Ekonomiczno-Spotecznego i Komitetu Regionéw dotyczacy polityki wobec
Internetu i zarzadzania Internetem oraz roli Europy w ksztaltowaniu przysztosci
zarzadzania Internetem®. W kwestii modelu zarzadzania Internetem w komuni-
kacie zostalo zaprezentowane stanowisko popierane na réznych forach globalnych
przez Uni¢ Europejska i Stany Zjednoczone, uznajace, ze najbardziej optymalny
jest model wieloptaszczyznowego i wielopodmiotowego zarzadzania (governance),
w ktérym pozycji dominujgcej nie ma zaden z podmiotéw dopuszczonych do de-
cydowania o ksztalcie funkcjonowania sieci. Komisja Europejska uwaza réwniez,
ze procesowi governance powinny podlegac takze kwestie techniczne dotyczace
zarowno protokolow internetowych, jak i innych technologii informacyjnych?®.
Jak podkresla sie w komunikacie, szczegéty techniczne dotyczace protokotdéw in-
ternetowych i specyfikacje innych technologii informacyjnych moga wywotywa¢
znaczace skutki w zakresie polityki publicznej. Moga one oddziatywaé na prawa
czlowieka, takie jak prawo uzytkownikéw do ochrony danych oraz do bezpieczen-
stwa, dostep do zréznicowanych zasobow wiedzy i informacji oraz wolno$¢ stowa
w Internecie. Normy techniczne ksztaltujace Internet majg znaczenie réwniez dla
innych zainteresowanych stron, w tym dla przedsi¢biorcéw prowadzacych dziatal-
no$¢ gospodarczg w Internecie, ktorych potrzeby w zakresie bezpieczenstwa takze
nalezy wzia¢ pod uwage®.

W aktualnym stanie prawnym zaréwno w Unii Europejskiej, jak i w Polsce
wciaz brakuje definicji legalnej pojecia neutralnosci sieciowej*. Komisja Europej-
ska rozpatruje neutralno$¢ sieciowa zgodnie z zasadg prymatu konkurencji oraz
z uwzglednieniem podstawowych praw obywateli Unii Europejskiej, takich jak:
poszanowanie zycia prywatnego, ochrona danych osobowych, wolnos¢ wypowiedzi
oraz wolno$¢ prowadzenia dzialalnosci biznesowej. Zdaniem Komisji Europejskiej,
znaczenie roznych problemdéw zwigzanych z neutralnoscig sieciowg zalezy od stopnia
konkurencji na rynku.

Konkurencja ma gwarantowac otwarto$¢ Internetu oraz poprawne funkcjonowanie
i wspoldziatanie sieci z uzytkownikiem. Dlatego naruszenie zasad uczciwej konkurencji,

27 Zob. Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekono-
miczno-Spolecznego i Komitetu Regionéw, Polityka wobec Internetu i zarzgdzanie Internetem: Rola Europy
w ksztaltowaniu przyszlosci zarzgdzania Internetem (COM (2014) 72 final z 12.2.2014).

28 A. Jaskiernia, M. Glowacki, Unia Europejska i Rada Europy a kwestie ochrony praw cztowieka w In-
ternecie. Europejskie standardy zarzgdzania Internetem, ,,Studia Medioznawcze” 2014, nr 3(58), s. 148.

29 Zob. Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekono-
miczno-Spolecznego i Komitetu Regiondw, Polityka wobec Internetu i zarzgdzanie Internetem: Rola
Europy..., op.cit., s. 9-10.

30 A. Nalecz, Neutralnos¢ sieciowa, ,Internetowy Kwartalnik Antymonopolowy i Regulacyjny” 2015,
nr 6(4), s. 27.
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jak praktyki oligopolistyczne, stwarzanie barier w dostepie do rynku, a takze asymetria
informacji, prowadzg do zakldcenia zasad neutralnosci sieciowej*’. Wiele wyjasnia
niezwykle prosty opis stosowany przez Organ Europejskich Regulatoréow Lacznosci
Elektronicznej (BEREC), zgodnie z ktérym neutralnos¢ sieciowa oznacza, ze wszyst-
kie elektroniczne komunikaty przesylane w sieci Internet traktowane sg jednakowo.
Innymi stowy, kazdy komunikat podlega takiemu samemu traktowaniu niezaleznie
od jego tresci, wykorzystanej aplikacji lub ustugi, urzadzenia i adresu nadawcy lub
odbiorcy*. W Unii Europejskiej niektére kwestie zwigzane z neutralnoscig sieciowa
zostaly uwypuklone w pakiecie regulacyjnym przyjetym w 2009 r.%>.

Unia Europejska juz pod koniec lat 90. XX w. byla aktywnym i wplywowym
uczestnikiem migdzynarodowych dyskusji toczonych wéwczas wokdt utworzenia
Internetowej Korporacji ds. Nadawania Nazw i Numerdéw (Internet Corporation for
Assigned Names and Numbers, ICANN) oraz zdefiniowania celéw tej organizacji*.
Jest to organizacja sektora prywatnego o charakterze non-profit, odpowiedzialna
za centralng administracje domenami internetowymi. Instytucja ta powstala, aby
przejac zarzadzanie systemem DNS* od amerykanskiego rzadu na rzecz global-
nej spolecznosci w celu zwigkszenia konkurencji i ulatwienia migdzynarodowego
uczestnictwa w zarzadzaniu tym systemem. Funkcjonuje ona na podstawie poro-
zumien z Departamentem Handlu Stanéw Zjednoczonych Ameryki, a pierwszym
dokumentem w tym zakresie bylo Memorandum of Understanding Between ICANN
and U.S. Department of Commerce z 25.11.1998 r*¢. W 2005 r. rzad USA zobowigzal
sie do wspolpracy ze wspdlnota miedzynarodowa w kwestiach zagrozenia interesu
publicznego, ktére dotyczg zarzadzania krajowymi domenami najwyzszego po-
ziomu (ccTLD). Zobowigzanie to nie zostalo jednak jeszcze w pelni zrealizowane.
W komunikacie z 2009 r. Komisja Europejska zwrdcita uwage na niekompletnos¢
internacjonalizacji gléwnych funkcji oraz organizacji Internetu. Od 2009 r. ICANN
podejmuje kroki w tym kierunku, jednakze status prawny ICANN na mocy prawa
stanu Kalifornia ze stosunkiem umownym z jednym panstwem nie ulegl zmianie.
Wylaczny zwigzek ICANN z jednym rzadem - o ktérym $wiadczy potwierdzenie
zobowigzan — wywodzi si¢ z poczatkowego okresu Internetu i musi w dobie Internetu

31 F. Kaminski, Problematyka neutralnosci sieciowej w Unii Europejskiej (zarys), ,Telekomunikacja
i Techniki Informacyjne” 2011, nr 34, s. 25.

32 A. Nalecz, op.cit., s. 27.

33 E Kaminski, op.cit., s. 25.

3¢ Zob. Komunikat Komisji do Parlamentu Europejskiego i Rady, Zarzgdzanie Internetem: kolejne
dziatania (COM (2009) 277 koncowy z 18.6.2009), s. 4-5.

35 DNS - jest to skrot od Domain Name System, co w tlumaczeniu oznacza ,,system nazw domen”
(przyp. autora).

36 M. Zelek, Umowa o rejestracje domeny internetowej, C.H. Beck, Warszawa 2015, s. 8.
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ulec przeksztalceniu w forme bardziej globalng, poniewaz Internet spelnia wazna
funkcje wspierania spoteczenstwa i gospodarki na calym $wiecie”.

O prawach autorskich i naruszeniach znaku towarowego w kontekscie zagrozen
bezpieczenstwa cybernetycznego powinno si¢ mowic nie tylko z powodu utraconych
zyskow w prowadzonej przez t¢ czy inng firme dzialalnosci gospodarczej. Gtéwnym
powodem jest to, ze transakcje zbycia podrobionych produktéw badz czynnosci
polegajace na famaniu praw autorskich, okreslane jako piractwo internetowe, odby-
waja sie w cyberprzestrzeni. W pierwszym wypadku istotnymi stajg si¢ odpowiednie
regulacje w zakresie rejestracji nazw domen drugiego i dalszego poziomow, azeby
nie dochodzilo nie tyle nawet do sporéw zwigzanych z postugiwaniem si¢ nazwami
zawierajacymi zarejestrowany na rzecz innego podmiotu znak towarowy, ile do ich
niewlasciwego, mylacego wykorzystywania (czyli nie tylko w sposdb stanowiacy
czyn nieuczciwej konkurencji, na co wskazuje M. Zelek®). W wypadku piractwa
internetowego, jak podkresla A.A. Janowska®, rolg polityki publicznej potencjalnie
powinna by¢ interwencja eliminujaca zawodnos¢ rynku powodowang przez dostep-
no$¢ w Internecie tzw. pirackich kopii, czyli utworéw udostepnianych w sieci bez
autoryzacji ze strony tworcow.

Warto jednakze podkresli¢, ze na poziomie Unii Europejskiej od diuzszego czasu
analizowano korzysci wynikajace z rozwoju spoteczenstwa informacyjnego, wskutek
czego juz w 2010r. w dokumencie pt. Europejska agenda cyfrowa® okreslono wiele
dzialan w dziedzinie praw autorskich, majgcych na celu otwarcie dostepu do tresci
w ramach strategii na rzecz osiggniecia dynamicznego jednolitego rynku cyfrowego,
co znalazto kontynuacje¢ w kolejnych dokumentach, w tym m.in. w Strategii jednolitego
rynku cyfrowego dla Europy*'.

Ubocznym aspektem prowadzenia korespondencji w Internecie, wymagajacej
posiadania w serwisach pocztowych skrzynek e-mailowych, jest zjawisko okreslane
mianem spamming. Polega ono na rozsylaniu ich posiadaczom w postaci wiadomo-
$ci e-mail niezamoéwionej informacji handlowej, czyli tzw. spamu. Etymologicznie

37 Zob. Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekono-
miczno-Spolecznego i Komitetu Regiondw, Polityka wobec Internetu i zarzgdzanie Internetem: Rola
Europy..., op.cit,, s. 6.

38 M. Zelek, op.cit., s. 7.

3 A.A. Janowska, Polityka publiczna w zakresie otwartych zasobéw: Unia Europejska, Kwartalnik
Kolegium Ekonomiczno-Spolecznego SGH ,,Studia z Polityki Publicznej” 2014, nr 4(4), s. 117.

40 Zob. Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekono-
miczno-Spolecznego i Komitetu Regiondéw, Europejska agenda cyfrowa (COM (2010) 245 final z 16.5.2010).

41 Zob. Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekono-
miczno-Spolecznego i Komitetu Regiondw, Strategia jednolitego rynku cyfrowego dla Europy (SWD (2015)
100 final z 6.5.2015).
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pojecie to, jak odnotowuje M. Czyzak*, pochodzi z jezyka angielskiego i jest skrotem
wyrazenia spiced pork and ham, oznaczajacego mielonke i wskazujacego na za-
wartos¢ oraz charakter takiej informacji. Inng kategorig niechcianych wiadomosci
e-mailowych i komunikatéw w sieciach socjalnych oraz, zarazem, postacia czynno-
$ci bardziej szkodliwych anizeli spamming, jest phishing, okreslany jako podstepne
dzialanie polegajace na pozyskiwaniu poufnych danych osobistych - takich, jak
hasta internetowe i informacje dotyczace kart platniczych, dzieki podszywaniu sie
pod instytucje albo osobe godng zaufania, ktéra wyraza potrzebe niezwlocznego
uzyskania tych informacji.

Nazwa tej metody popelniania przestepstw komputerowych bardzo czesto thu-
maczona jest jako password harvesting fishing, czyli ,Jowienie hasel”. Jednak niekiedy
uwaza sie, iZ ma z nig wiele wspolnego wykradanie numeréw kart kredytowych
poprzez socjotechnike (jednym z jej pionieréw byt B. Phish)*.

Komisja Europejska wykazala zainteresowanie kwestig rozsytania niechcianej
korespondencji e-mailowej w postaciach spamming i phishing jeszcze w listopadzie
2006 1., wystosowujac do Rady Unii Europejskiej, Parlamentu Europejskiego, Euro-
pejskiego Komitetu Ekonomiczno-Spotecznego oraz Komitetu Regionéw komuni-
kat poswiecony zwalczaniu spamu, oprogramowania szpiegowskiego i ztosliwego
oprogramowania*.

Jak juz wspomniano, w katalogu zagadnien, ktoére powinny by¢ regulowane przez
polityke w zakresie cyberbezpieczenstwa, sg zagadnienia zwigzane z uzytkownikami
cyberprzestrzeni, w zwigzku z czym z jednej strony warto poswieci¢ uwage takim
pojeciom, jak rozsylanie zlosliwego oprogramowania poprzez reklame internetowg
(malvertising), podawanie si¢ za kogo$ innego (impersonation), odpowiednie korzy-
stanie, cyberprzestepczos¢, geolokalizacja i prywatnos¢, za$ z drugiej — postarac sig
przeanalizowa¢, czy znajdujg si¢ one w kregu zainteresowania polityki publicznej
na forum Unii Europejskiej.

Termin malvertising jest wykorzystywany do okreslenia nowego zagrozenia,
polegajacego na rozpowszechnianiu ztosliwej reklamy; nazwa powstata wskutek pola-
czenia dwoch angielskich stow: malvare (ztosliwe programy) i advertising (reklama)®.

2 M. Czyzak, Spamming i jego karalnos¢ w polskim systemie prawnym, ,Pomiary - Automatyka
- Kontrola” 2009, nr 7(55), s. 548.

43 K. Karwowska, A. Folga, Phishing: modus operandi sprawcow oraz srodki zapobiegawcze, ,Kortowski
Przeglad Prawniczy. Czasopismo naukowe Wydziatu Prawa i Administracji Uniwersytetu Warminsko-
-Mazurskiego w Olsztynie” 2013, nr 4, s. 7.

44 Zob. Communication from the Commission to the European Parliament, the Council, the Euro-
pean Economic and Social Committee and the Committee of the Regions, On Fighting Spam, Spyware
and Malicious Software (COM (2006) 688 final from 15.11.2006).

4 Dziatanie malvertising polega na umieszczaniu ztosliwego kodu lub skryptu w reklamach interne-
towych, ktory aktywowany jest po kliknigciu w reklame.
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Podawanie si¢ za kogos innego polega na manipulowaniu danymi w ramach sesji
uwierzytelniania lub dokonywania zlecenia, dzigki zastosowaniu tej metody oszust
jest uznawany przez system za jakiegos$ konkretnego autoryzowanego uzytkownika;
metoda ta jest szeroko praktykowana przez réznego rodzaju internetowych oszustow,
czynnosci wykonywane przez nich moga polega¢ zaréwno na rozsylaniu tzw. postow
w celu ich publikacji na forach internetowych, jak i na kradziezy danych z konta*.
Mowiac o cyberprzestepczosci, nalezy we wlasciwy sposob odgranicza¢ od niej od-
powiednie korzystanie z Internetu i cyberprzestrzeni, czyli mieszczace si¢ w ramach
obowigzujacego prawa.

W polityce publicznej Unii Europejskiej problematyka ta od dtuzszego czasu znaj-
duje si¢ w centrum uwagi. Wystarczy przywota¢ Komunikat Komisji do Parlamentu
Europejskiego, Rady oraz Komitetu Regionow — W kierunku ogélnej strategii zwalczania
cyberprzestgpczosci’’ oraz program sztokholmski - Otwarta i bezpieczna Europa dla
dobra i ochrony obywateli* wraz z planem dziatania® stuzacym jego realizacji. Biorgc
pod uwage, iz geolokalizacji adreséw IP nie mozna faczy¢ z faktycznym miejscem,
z ktorego przeprowadzono atak cybernetyczny, gdyz dla ukrycia swojej tozsamosci
atakujacy mogli uzywa¢é serweréw posredniczacych (proxy) lub komputeréw, nad
ktérymi wczesniej przejeto kontrole, na co wskazujg np. M. Grzelak i K. Liedel®,
stwierdzi¢ nalezy powstanie dylematu dotyczacego z jednej strony prywatnosci w sieci
Internet, za$ z drugiej — skutecznego zwalczania cyberprzestepczosci.

Warto odnotowa, ze jedna z zasad bezpieczenstwa cybernetycznego, deklarowa-
nych przez Komisje Europejska™, jest ochrona praw podstawowych, wolnosci wypo-
wiedzi, danych osobowych i prywatnosci, przy czym podkresla sie, iz zapewnienie
cyberbezpieczenstwa bedzie zadowalajace i skuteczne tylko wtedy, kiedy bedzie ono
oparte na podstawowych prawach i swobodach zapisanych w Karcie praw podstawo-
wych Unii Europejskiej oraz na podstawowych wartoéciach UE. Wszelka wymiana
informacji do celéw zapewnienia bezpieczenstwa cybernetycznego w sytuacji, gdy

46 Por. J.L. Bayuk, J. Healey, P. Rohmeyer, M.H. Sachs, J. Schmidt, J. Weiss, Cyber Security..., op.cit.,
s. 115, 247.

47 Zob. Komunikat Komisji do Parlamentu Europejskiego, Rady oraz Komitetu Regionow, W kierunku
ogolnej strategii zwalczania cyberprzestepczosci (KOM (2007) 267 wersja ostateczna z 22.5.2007).

18 Zob. program sztokholmski - Otwarta i bezpieczna Europa dla dobra i ochrony obywateli, Dz. Urz. UE
2010 C 115.

49 Zob. Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekono-
miczno-Spotecznego oraz Komitetu Regionow, Przestrzeri wolnosci, bezpieczetistwa i sprawiedliwosci
dla europejskich obywateli — Plan dzialan stuzgcy realizacji programu sztokholmskiego (KOM (2010) 171
wersja ostateczna z 20.4.2010).

50 M. Grzelak, K. Liedel, Bezpieczeristwo w cyberprzestrzeni. Zagrozenia i wyzwania dla Polski - zarys
problemu, ,,Bezpieczefistwo Narodowe” 2012, nr 22 (II), s. 135-136.

51 Zob. Wspolny komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu
Ekonomiczno-Spolecznego i Komitetu Regionéw, Strategia bezpieczeristwa cybernetycznego. .., op.cit., s. 4.
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w gre wchodza dane osobowe, powinna by¢ zatem zgodna z unijnymi przepisami
dotyczacymi ochrony danych i powinna w pelni uwzglednia¢ prawa obywateli
w tej dziedzinie.

Warto réwnoczes$nie odnies¢ sie do Komunikatu Komisji Europejskiej dotyczacego
realizacji zalozen programu sztokholmskiego®. W dokumencie tym w rozdziale zaty-
tutowanym Europa, ktéra chroni po§wiecono uwage podniesieniu poziomu ochrony
obywateli i przedsigbiorstw w cyberprzestrzeni poprzez:

 zwickszenie zdolnosci operacyjnej zwalczania cyberprzestepczosci (Unia Euro-
pejska utworzyta Europejskie Centrum ds. Walki z Cyberprzestepczos$cia - EC3
przy biurze Europolu, w zwigzku z czym, o ile to mozliwe, zaleca utworzenie cen-
trow ds. walki z cyberprzestepczoscig we wszystkich panstwach cztonkowskich),

« kontynuacje wspotpracy ze Stanami Zjednoczonymi w ramach wspolnie utwo-
rzonego $wiatowego sojuszu przeciwko niegodziwemu traktowaniu dzieci w In-
ternecie w celach seksualnych,

» wdrozenie uzgodnionych przez Unig¢ Europejska zaostrzonych przepiséw maja-
cych na celu zwalczanie cyberprzestepczosci,

« zacie$nienie wspdlpracy z sektorem prywatnym,

« ustalenie jurysdykcji w cyberprzestrzeni, m.in. dzigki ratyfikowaniu konwencji
Rady Europy o cyberprzestepczosci przez panstwa, ktdre jeszcze tego nie zrobily.
Odnoszac si¢ do kolejnych zagadnien, ktére powinny by¢ regulowane przez

polityke w zakresie cyberbezpieczenstwa, wymieniono zagadnienia zwigzane z cy-
berkonfliktami.

Pozornie wydawac si¢ moze, ze problematyka $cigania sprawcow kradziezy
wlasnosci intelektualnej w Internecie znajduje si¢ obecnie poza kregiem zaintere-
sowania Unii Europejskiej, co posrednio potwierdza np. przyjeta w 2011 r. strategia
pt. Jednolity rynek w obszarze praw wlasnosci intelektualnej>*, w ktorej brak jest
odpowiednich zapiséw. W lipcu 2012 r. Parlament Europejski odrzucit koncep-
cje regulacji Internetu™, zaproponowang zapisami umowy handlowej dotyczacej
zwalczania obrotu towarami podrabianymi (Anti-Counterfeiting Trade Agreement

52 Zob. Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekono-
miczno-Spolecznego oraz Komitetu Regiondw, Otwarta i bezpieczna Europa: realizacja zatozerr (COM
(2014) 154 final z 11.3.2014).

53 Zob. Communication from the Commission to the European Parliament, the Council, the Euro-
pean Economic and Social Committee and the Committee of the Regions, A Single Market for Intellectual
Property Rights: Boosting Creativity and Innovation to Provide Economic Growth, High Quality Jobs and
First Class Products and Services in Europe (COM (2011) 287 final from 24.5.2011).

54 Por. T. Niedziotka, Regulacja Internetu a rozwéj Unii Europejskiej, Biuletyn ,,Opinie Fundacji Amicus
Europae” 2012, nr 16, s. 2.
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- ACTA), ktora miala ustali¢ miedzynarodowe standardy w walce z naruszeniami
wlasnosci intelektualnej>”.

Obecnie jednak Unia Europejska negocjuje ze Stanami Zjednoczonymi umowe
o Transatlantyckim Partnerstwie Handlowo-Inwestycyjnym (Transatlantic Trade
and Investment Partnership — TTIP), ktéra ma stworzy¢ nowe, wymagajace i dosto-
sowane do wyzwan wspodlczesnosci reguly wspotpracy w wielu obszarach majacych
duzy wptyw na wymiane handlows, np. w obszarze prawa wlasnosci intelektualnej.
Jak odnotowuje A. Pietraszewska”, z pojedynczych informacji, udzielanych m.in.
przez Komisje Europejska prowadzaca negocjacje, mozna wywnioskowac, ze TTIP
w wielu aspektach przypomina ACTA i jest probg wprowadzenia tych rozwigzan,
ktére w poprzedniej umowie nie zostaly zaakceptowane. W innych zrodtach® stwier-
dza si¢ jednak, iz mitem jest to, ze TTIP bedzie ,,druga umowg ACTA” i wprowadzi
sankcje karne w $rodowisku cyfrowym.

Nawiazujgc do cyberszpiegostwa i cybersabotazu, rozpatrywanych w kontekscie
zagadnien, ktére powinny znalez¢ sie w kregu zainteresowania polityki publicznej
w zakresie cyberbezpieczenstwa, nalezy odnotowac¢, iz w dokumencie roboczym
Komisji Europejskiej pt. Przeglgd przyrodniczych i antropogenicznych zagrozen
w UE” klasyfikuja si¢ one jako przyklady syntaktycznych cyberatakéw, a wigc takich,
podczas ktérych wykorzystuje si¢ zlosliwe oprogramowanie (np. wirusy, robaki,
konie trojanskie) — w przeciwienstwie do atakéw semantycznych, realizowanych za
posrednictwem rozpowszechniania nieprawdziwych informacji.

W Unii Europejskiej istnieja dwa gtéwne obszary polityki w zakresie bezpieczenstwa
cyberprzestrzeni, ktére maja znaczenie z punktu widzenia cybernetycznych dziatan
wojennych (cyber warfare). Do pierwszego naleza regulacje ukierunkowane na zwalcza-
nie cyberatakéw (w tym réwniez cyberprzestepczosci i cyberterroryzmu), do drugiego
— majace na celu ochrone infrastruktury krytycznej (Critical Infrastructure Protection
— CIP), krytycznej infrastruktury informatycznej (Critical Information Infrastructure

55 Szerzej: Wniosek. Decyzja Rady w sprawie zawarcia umowy handlowej dotyczacej zwalczania obrotu
towarami podrobionymi miedzy Unia Europejska i jej Panstwami Czlonkowskimi, Australig, Kanada,
Japonia, Republiky Korei, Meksykanskimi Stanami Zjednoczonymi, Krélestwem Marokanskim, Nowa
Zelandia, Republika Singapuru, Konfederacja Szwajcarska i Stanami Zjednoczonymi Ameryki (KOM
(2011) 380 wersja ostateczna z 24.6.2011); umowa ta budzita spore kontrowersje.

56 Por. W. Gadomski, T. Kalinowski, M. Rot, E. Sadowska-Cieslak, Fakty i mity o TTIP: Negocjacje
umowy o wolnym handlu pomiedzy Stanami Zjednoczonymi a Unig Europejskg (Transatlantyckie Part-
nerstwo Handlowo-Inwestycyjne), Ministerstwo Spraw Zagranicznych, Warszawa 2015, s. 5, 18.

57 A. Pietraszewska, Czy jest si¢ czego obawiad, czyli o ingerencji uméw ACTA i TTIP w ochrong prawa
autorskiego w Sieci, Zeszyt naukowy Naukowego Kola Cywilistow Uniwersytetu Wroctawskiego ,,Prawa
Autorskie i Wasno$¢ Przemystowa” 2015, s. 84.

38 'W. Gadomski, T. Kalinowski, M. Rot, E. Sadowska-Cieslak, op.cit., s. 40.

59 Zob. Commission Staff Working Document, Overview of Natural and Man-made Disaster Risks
in the EU (SWD (2014) 134 final from 8.4.2014), s. 43.
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Protection, CIIP) oraz bezpieczenstwa sieci i informacji (Network and Information
Security, NIS)®. Wszelkie dziatania w zakresie pierwszego obszaru, na co wskazuje
A. Kanciak®, podlegaja przepisom Tytulu V (Przestrzeri wolnosci, bezpieczetistwa
i sprawiedliwosci) Traktatu o funkcjonowaniu Unii Europejskiej (TFUE)®. Dlatego
tez, zgodnie z przedmiotowym i kompetencyjnym podzialem struktur unijnych,
problematyka ta jest podejmowana przez Dyrekcje Generalng do Spraw Wewnetrz-
nych i Migracji (Directorate General for Migration and Home Affairs). Z kolei drugi
obszar znajduje si¢ w kompetencji Dyrekcji Generalnej ds. Sieci komunikacyjnych,
tresci i technologii (Directorate General for Communications Networks, Content
and Technology) i jest uregulowany w Tytule VIII (Polityka gospodarcza i pieniezna)
TFUE®. Kamien milowy w pierwszym z obszaréw stanowita Decyzja ramowa Rady
2005/222/WSiSW z dnia 24 lutego 2005 r. w sprawie atakéw na systemy informatyczne®,
zastgpiona Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierp-
nia 2013 r. dotyczaca atakow na systemy informatyczne i uchylajacg decyzje ramowg
Rady 2005/222/WSiSW*. Przyblizajac regulacje dotyczace drugiego obszaru, nalezy
nadmieni¢, iz jeszcze w 2001 r. Komisja Europejska opracowata polityke dotyczaca
bezpieczenstwa sieci i informacji (Network and Information Security, NIS). Pod ko-
niec 2005 r. Komisja Europejska opracowatla Zielong ksiege w sprawie europejskiego
programu ochrony infrastruktury krytycznej®, w zalaczniku nr 1 do ktdrej zawarto
definicje obu typ6w infrastruktur krytycznych. Ochrone infrastruktury krytycznej
objeto odrebna regulacja Unii Europejskiej — Dyrektywa Rady 2008/114/WE z dnia
8 grudnia 2008 r. w sprawie rozpoznawania i wyznaczania europejskiej infrastruktury
krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony®, bedaca podstawowym
elementem Europejskiego Programu Ochrony Infrastruktury Krytycznej (EPOIK).

6 Cybersecurity and Cyberpower: Concepts, Conditions and Capabilities for Cooperation for
Action within the EU, European Parliament, Directorate-General for External policies of the Union,
EXPO/B/SEDE/FWC/2009-01/LOT6/09, April 2011, s. 36.

61 A. Kanciak, Problematyka cyberprzestepczosci w Unii Europejskiej, ,Przeglad Bezpieczenstwa We-
wnetrznego” 2013, nr 8, s. 112.

62 Zob. Wersja skonsolidowana Traktatu o funkcjonowaniu Unii Europejskiej (TFUE), Dz. Urz. UE
C 326/47 2 26.10.2012, z pézn. zm., s. 73-85.

63 Ibidem, s. 96-112.

64 Zob. Decyzja ramowa Rady 2005/222/WSiSW z dnia 24 lutego 2005 r. w sprawie atakéw na systemy
informatyczne, Dz. Urz. UE L 69 z 16.03.2005.

65 Zob. Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca
atakow na systemy informatyczne i uchylajaca decyzje ramowa Rady 2005/222/WSiSW, Dz. Urz. UE L
218 2 14.08.2013.

66 Zob. Zielona ksigga w sprawie europejskiego programu ochrony infrastruktury krytycznej, Komisja
Wspolnot Europejskich (KOM (2005) 576 wersja ostateczna z 17.11.2005).

67 Zob. Dyrektywa Rady 2008/114/WE z dnia 8 grudnia 2008 . w sprawie rozpoznawania i wyznaczania
europejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony, Dz. Urz. UE
L 3452 23.12.2008.
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Krytycznej infrastrukturze informatycznej poswigcono dwa komunikaty Komisji do
Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spolecznego
i Komitetu Region6w, z 2009 i 2011 r. W pierwszym z nich pt. Ochrona Europy przed
zakrojonymi na szerokg skalg atakami i zaktéceniami cybernetycznymi: zwigkszenie
gotowosci, bezpieczeristwa i odpornosci®® stwierdza sig, ze niektdre systemy, ustugi,
sieciiinfrastrukture ICT uwaza si¢ zwykle za krytyczna infrastrukture informatyczna,
poniewaz zakldcenie ich dzialalnosci lub zniszczenie mialoby powazne konsekwencje
dla kluczowych aspektéw funkcjonowania spoteczenstwa.

Réwnoczesénie okreslono plan dziatania (The CIIP Action Plan) oparty na pieciu
filarach: gotowosci i zapobieganiu, wykrywaniu i reagowaniu, fagodzeniu skutkéw
i przywracaniu sprawnosci operacyjnej, wspotpracy miedzynarodowej i kryteriach
rozpoznawania europejskich infrastruktur krytycznych w sektorze ICT®. Weryfikacji
jego wykonywania po$wigcono komunikat pt. Osiggniecia i kolejne etapy: w kierunku
globalnego cyberbezpieczeristwa™. W ostatnich latach na forum Unii Europejskiej
podejmowane sg inicjatywy na rzecz dostosowania regulacji z dziedziny cyberbezpie-
czenstwa do nowej rzeczywistosci. W wielu panstwach cztonkowskich i na poziomie
Unii Europejskiej brakowalo do tej pory rozwigzan prawnych i instytucjonalnych
w tej dziedzinie. Zmieni to przyjecie dokumentu znanego jako NIS Directive (Ne-
twork and Information Security Directive), czyli Dyrektywy o bezpieczenstwie sieci
i informacji. NIS Directive ma skupiac sie na ochronie infrastruktury krytycznej
panstw czlonkowskich”.

Odnoszac sie do szczegélowych probleméw zarzadzania cyberprzestrzenia, warto
nadmienic¢, iz cz¢$¢ z nich znajduje si¢ poza kregiem zainteresowania unijnej poli-
tyki publicznej w zakresie ochrony cyberprzestrzeni, za$ kluczowe znaczenie z tego
punktu widzenia ma Strategia bezpieczeristwa cybernetycznego Unii Europejskiej.
W dokumencie tym sformulowano zasady bezpieczenstwa cybernetycznego oraz
pos$wiecono nalezyta uwage problematyce badan i rozwoju, wskazujac, ze powinny
one zapewni¢ przygotowanie do walki z nowymi problemami, jakie mogg si¢ pojawic,
za$ Unia Europejska powinna optymalnie wykorzysta¢ program ramowy w zakresie

68 Zob. Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekono-
miczno-Spolecznego oraz Komitetu Regiondw w sprawie ochrony krytycznej infrastruktury informatycznej
Ochrona Europy przed zakrojonymi na szerokg skale atakami i zaktéceniami cybernetycznymi: zwigkszenie
gotowosci, bezpieczeristwa i odpornosci (KOM (2009) 149 wersja ostateczna z 30.3.2009), s. 2.

6 Ibidem, s. 9-13.

70 Zob. Communication from the Commission to the European Parliament, the Council, the European
Economic and Social Committee and the Committee of the Regions, On Critical Information Infrastructure
Protection ,,Achievements and Next Steps: Towards Global Cyber-security (COM (2011) 163 final from
31.3.2011).

71 Cyberbezpieczetistwo — problem nas wszystkich? Strategie parnistw UE wobec wyzwati zwigzanych z do-
stepem do danych w sieci, ,Raporty i Analizy Centrum Stosunkéw Miedzynarodowych” 2015, nr 1(5), s. 2.
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badan naukowych i innowacji Horyzont 20207*. Poniewaz zagadnienia zwiazane
z zarzadzaniem ryzykiem przedstawiono wczesniej, pozostaje omowic istniejace
w Unii Europejskiej regulacje dotyczace bezpieczenstwa danych osobowych. W dniu
12 marca 2014 r. Parlament Europejski przyjat pakiet bardzo istotnych rezolucji:
 Rezolucje Parlamentu Europejskiego z dnia 12 marca 2014 r. w sprawie realizowa-
nych przez NSA amerykanskich programéw nadzoru, organéw nadzoru w réznych
panstwach czlonkowskich oraz ich wptywu na prawa podstawowe obywateli UE
oraz na wspoélprace transatlantycka w dziedzinie wymiaru sprawiedliwosci i spraw
wewnetrznych”, dotyczacy inwigilacji obywateli Unii Europejskiej przez stuzby
specjalne ze Stanéw Zjednoczonych,
» Rezolucje ustawodawcza Parlamentu Europejskiego z dnia 12 marca 2014r.
w sprawie wniosku dotyczacego rozporzadzenia Parlamentu Europejskiego
i Rady w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i swobodnym przeptywem takich danych (ogélne rozporzadzenie
o ochronie danych)™,
» Rezolucje ustawodawcza Parlamentu Europejskiego z dnia 12 marca 2014r.
w sprawie wniosku dotyczacego dyrektywy Parlamentu Europejskiego i Rady
w sprawie ochrony osob fizycznych w zakresie przetwarzania danych osobowych
przez wlasciwe organy do celéw zapobiegania przestepstwom, prowadzenia
dochodzen w ich sprawie, wykrywania ich i $cigania albo wykonywania kar
kryminalnych oraz swobodnego przeptywu tych danych”.
Nastepnie, w grudniu 2015r., Komisja Europejska opublikowata komunikat pra-
sowy pt. Porozumienie w sprawie reformy ochrony danych w UE ozywi jednolity rynek
cyfrowy’, z ktérego wynika, iz reforma spowoduje, ze w caltej Unii Europejskiej beda

72 Program ten ma wspiera¢ badania w dziedzinie bezpieczenstwa zwigzane z nowymi technologiami
ICT, dostarcza¢ rozwiazania dla bezpiecznych systemdw, ustug i aplikacji ICT typu end-to-end, zapewnia¢
odpowiednie zachety do wdrazania i przyjmowania istniejacych rozwigzan oraz uwzglednia¢ kwestie
interoperacyjnoéci sieci i systeméw informatycznych.

73 Zob. Rezolucja Parlamentu Europejskiego z dnia 12 marca 2014 r. w sprawie realizowanych przez
NSA amerykanskich programéw nadzoru, organéw nadzoru w réznych panstwach cztonkowskich oraz
ich wptywu na prawa podstawowe obywateli UE oraz na wspolprace transatlantycka w dziedzinie wymiaru
sprawiedliwosci i spraw wewnetrznych, 2013/2188 (INT).

74 Zob. Rezolucja ustawodawcza Parlamentu Europejskiego z dnia 12 marca 2014 r. w sprawie wnio-
sku dotyczacego rozporzadzenia Parlamentu Europejskiego i Rady w sprawie ochrony os6b fizycznych
w zwigzku z przetwarzaniem danych osobowych i swobodnym przeptywem takich danych (ogélne
rozporzadzenie o ochronie danych), COM (2012) 0011-2012/0011 (COD).

75 Zob. Rezolucja ustawodawcza Parlamentu Europejskiego z dnia 12 marca 2014 r. w sprawie wniosku
dotyczacego dyrektywy Parlamentu Europejskiego i Rady w sprawie ochrony 0séb fizycznych w zakresie
przetwarzania danych osobowych przez wlasciwe organy do celéw zapobiegania przestepstwom, prowa-
dzenia dochodzen w ich sprawie, wykrywania ich i $cigania albo wykonywania kar kryminalnych oraz
swobodnego przeptywu tych danych, COM (2012) 0010.

76 Zob. Porozumienie w sprawie reformy ochrony danych w UE ozywi jednolity rynek cyfrowy, Komu-
nikat prasowy Komisji Europejskiej, Bruksela, 15 grudnia 2015.
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obowigzywaly jednakowe przepisy, za$ w dniu 29 lutego 2016 r. pojawil si¢ Komunikat
Komisji do Parlamentu Europejskiego i Rady pt. Transatlantyckie przeptywy danych:
odbudowa zaufania dzigki ustanowieniu silniejszych gwarancji”.

Strategie panstw cztonkowskich Unii Europejskiej
w zakresie cyberbezpieczehstwa

Cyberprzestrzen oferuje duze mozliwo$ci wzrostu gospodarczego i rozwoju spo-
tecznego, jednakze zagrozenia ptynace z niej wymagaja skoordynowanych dziatan
w celu zapewnienia jej ochrony. Ustanawiajagc w 2004 r. na mocy Rozporzadzenia
Parlamentu Europejskiego i Rady (WE) nr 460/20047® Europejska Agencje ds. Bez-
pieczenstwa Sieci i Informacji (ENISA), wychodzono z zalozenia, iz instytucja ta nie
tylko przyczyni si¢ do realizacji celéw w zakresie zapewnienia wysokiego poziomu
bezpieczenstwa sieci i informacji w Unii Europejskiej, lecz takze bedzie sprzyjala
swoja dzialalnoscig rozwijaniu kultury bezpieczenstwa sieci i informacji na rzecz
obywateli, konsumentdw, przedsigbiorstw oraz administracji publicznej.

W 2008r. Parlament Europejski i Rada przyjely Rozporzadzenie (WE)
nr 1007/2008” przedluzajace mandat Agencji do marca 2012 r., natomiast Rozpo-
rzadzenie (WE) nr 580/2011* przedluzylo mandat Agencji do dnia 13 wrzeénia
2013r., po czym - w odpowiedzi na zmieniajgce si¢ wyzwania — na mocy Rozporza-
dzenia Parlamentu Europejskiego i Rady (UE) nr 526/2013 z dnia 21 maja 2013 r.%!
powotano nastepce ENISA ustanowionej w 2004 r. W mysl regulacji zawartych
w przywolanym rozporzadzeniu® Agencji tej powinny by¢ przekazywane strate-
gie na rzecz bezpieczenstwa sieci i informacji oglaszane przez instytucje, organy,
urzedy lub agencje Unii Europejskiej albo przez panstwa czlonkowskie w celach
informacyjnych oraz aby unika¢ powielania pracy. Agencja powinna dokonywac

77 Zob. Komunikat Komisji do Parlamentu Europejskiego, Rady, Transatlantyckie przeplywy danych:
odbudowa zaufania dzigki ustanowieniu silniejszych gwarancji (COM (2016) 117 final z 29.2.2016).

78 Zob. Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 460/2004 z dnia 10 marca 2004 .
ustanawiajace Europejska Agencje¢ ds. Bezpieczenstwa Sieci i Informacji, Dz. Urz. UE L 77 z 13.03.2004.

79 Zob. Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 1007/2008 z dnia 24 wrze$nia
2008 r. zmieniajace rozporzadzenie (WE) nr 460/2004 ustanawiajace Europejska Agencje ds. Bezpieczen-
stwa Sieci i Informacji w zakresie okresu jej dziatania, Dz. Urz. UE L 293 z 31.10.2008.

80 Zob. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 580/2011 z dnia 8 czerwca 2011r.
zmieniajgce rozporzadzenie (WE) nr 460/2004 ustanawiajace Europejska Agencje ds. Bezpieczenstwa
Sieci i Informacji w zakresie okresu jej dzialania, Dz. Urz. UE L 165 z 24.6.2011.

81 Zob. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 526/2013 z dnia 21 maja 2013r.
w sprawie Agencji Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji (ENISA) oraz uchylajace
rozporzadzenie (WE) nr 460/2004, Dz. Urz. UE L 165 z 18.6.2013.

82 Tbidem, s. 43.
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analizy tych strategii oraz publicznie udostepniac strategie i ich analizy za pomoca
srodkow elektronicznych.

W listopadzie 2014 r. ENISA opracowala ramy oceny narodowych strategii
cyberbezpieczenstwa®, koncentrujac si¢ na aspekcie oceny ich cyklu zycia i majac
na uwadze realizacje czterech celéw, a mianowicie:

 przeprowadzenie krytycznej analizy stosowanego podejscia do oceny narodowych
strategii cyberbezpieczenstwa,

» przedstawienie zalecen i identyfikacje dobrych praktyk w zakresie wdrazania
tych strategii i ich oceny,

« zaprojektowanie i opracowanie zasad oceny,

 utworzenie zestawu kluczowych wskaznikéw efektywnosci zastosowanego roz-
wigzania, aby mie¢ mozliwo$¢ dostosowywania ramowych regulacji w zakresie
oceny strategii do zmieniajacych si¢ potrzeb panstw cztonkowskich na réznych
poziomach zaawansowania w planowaniu strategicznym®.

W 2015r. BSA - The Software Alliance, $wiatowa organizacja z siedzibg w Wa-
szyngtonie, reprezentujgca interesy firm z branzy oprogramowania i angazujaca
sie¢ w ksztaltowanie polityki publicznej promujacej innowacyjne technologie oraz
pobudzanie wzrostu gospodarczego, dokonala analizy przepisow, regulacji i zasad
dotyczacych cyberbezpieczenstwa w 28 panstwach cztonkowskich Unii Europejskie;.

Przygotowanie tych panstw do zapewnienia bezpieczenstwa w cyberprzestrzeni
analizowano wedlug 25 kryteriéw zgrupowanych wokdt pieciu tematéw — podstaw
prawnych funkcjonowania cyberbezpieczenstwa, jednostek organizacyjnych, part-
nerstwa publiczno-prywatnego, sektorowego cyberbezpieczenstwa oraz edukacji.

Korzystajac z danych przedstawionych w raporcie sporzadzonym w wyniku
przeprowadzonego przez BSA - The Software Alliance badania®, mozna stwierdzi¢,
iz wedtug stanu na 3 marca 2015r. (data opublikowania raportu), narodowe strategie
cyberbezpieczenstwa byly przyjete przez 19 z 28 panstw, przy czym sposréd o$miu,
w ktorych nie zdazono przyja¢ strategii, jedynie w Portugalii odpowiednia strategia
znajdowata si¢ w stadium opracowywania.

Narodowej strategii cyberbezpieczenstwa nie majg takie panstwa, jak (kolej-
no$¢ alfabetyczna): Bulgaria, Chorwacja, Dania, Grecja, Irlandia, Malta, Stowenia
i Szwecja. Najpdzniej — w 2014r. - przyjeto ja w Estonii, na Lotwie i we Wloszech,
najwczesniej — w 2008 r. — w Stowacji. Nie we wszystkich panstwach cztonkowskich

83 An Evaluation Framework for National Cyber Security Strategies, European Union Agency for
Network and Information Security, Heraklion 2014.

84 Thidem, s. 3.

85 EU Cybersecurity Dashboard — A Path to Secure European Cyberspace, BSA - The Software Alliance,
Washington 2015.
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Unii Europejskiej opracowano i przyjeto plan badz strategie ochrony infrastruktury

krytycznej, brakuje takiego dokumentu w o$miu panstwach, natomiast w pigciu

zostalo zastosowane rozwigzanie uznane za realizatorow badania za potowiczne.

Opierajac sie na przedstawionych kryteriach, mozna zbudowac¢ ranking panstw

czlonkowskich Unii Europejskich uwzgledniajacy ich przygotowanie do zapewnienia

cyberbezpieczenstwa. W tym celu wystarczy przypisac®:

wystepowaniu pozadanej cechy znaczenie - 1,

czg$ciowemu wystepowaniu pozadanej cechy - 0,5,

niewystepowaniu pozadanej cechy lub stwierdzeniu ,,nie dotyczy” - 0.

Datom przyjecia narodowej strategii cyberbezpieczenstwa oraz powotania CERT

przypisano nastepujace wartosci:

przyjecie strategii w/lub po roku 2014 czy powotanie CERT w/lub po roku 2013-1,
przyjecie strategii przed rokiem 2014 lub powotanie CERT przed rokiem 2013-0,5,
brak strategii i/lub brak CERT - 0.

Zastosowang metode ilustruje tabela 1.

Tabela 1. Przypisanie znaczen kryteriom oceny

Wystepuije; Wystepuje
strategia Nie cze$ciowo;
Lp. Nazwa kryterium 2014, wystenuie strategia przed
CERT 2013 | "YS'PUe | 9014, CERT
(i pozniej) przed 2013
Zakres tematyczny: Podstawy prawne funkcjonowania cyberbezpieczenstwa
1. | Istnienie narodowej strategii cyberbezpieczenstwa 1 0 0,5
2. | Rok przyjecia narodowe;j strategii cyberbezpieczenstwa 1 0 0,5
3. | Istnienie planu lub strategii ochrony infrastruktury krytycznej 1 0 0,5
Istnienie ustawowego lub wynikajacego z przyjetej polityki wymogu
4. | ustanowienia pisemnego planu dotyczacego bezpieczenstwa 1 0 0,5
informacyjnego
Istnienie ustawowego lub wynikajacego z przyjetej polityki wymogu
5. L 2 o i 1 0 0,5
dokonywania inwentaryzaciji ,systemu” i klasyfikacji danych
Istnienie ustawowego lub wynikajacego z przyjetej polityki wymogu
6. | odpowiedniego mapowania praktycznych rozwiazan lub wymagan 1 0 0,5
w zakresie cyberbezpieczenstwa zgodnie z poziomem ryzyka
Istnienie ustawowego lub wynikajacego z przyjetej polityki wymogu
7. | przeprowadzania audytu stanu cyberbezpieczenstwa co najmniej 1 0 0,5
jeden raz w skali rocznej
Istnienie ustawowego lub wynikajacego z przyjetej polityki
8. | wymogu dokonywania publicznego sprawozdania na temat stanu 1 0 0,5
cyberbezpieczenstwa dla rzadu

86 Autorzy raportu nie uwzgledniali mozliwoséci wystepowania niepozadanych cech.
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Istnienie ustawowego lub wynikajacego z przyjetej polityki wymogu
posiadania w instytucjach panstwowych stanowisk dyrektorow

9 odpowiedzialnych za bezpieczenstwo lub informatyke (Chief 1 05
Information Officer — CIO oraz Chief Security Officer — CSO)
Istnienie ustawowego lub wynikajacego z przyjetej polityki
10. | wymogu obligatoryjnego zgtaszania incydentéw naruszenia 1 0,5
cyberbezpieczenstwa
1 Istnienie prawnej lub zawartej w przyjetej polityce definicji pojecia 1 05
" | ,ochrona infrastruktury krytycznej” ’
Istnienie wymagan dotyczacych zamdwien publiczno-prywatnych
12 w zakresie rozwigzan z dziedziny cyberbezpieczenstwa opartych 1 05
" | na miedzynarodowych systemach akredytacji lub certyfikacji, bez ’
dodatkowych wymagan lokalnych
Zakres tematyczny: Jednostki organizacyjne
Istnienie Zespotu Reagowania na Incydenty Komputerowe (Computer
1 Emergency Response Team, CERT) lub Zespotu ds. Bezpieczenstwa 1 05
" | Komputerowego i Reagowania na Incydenty (Computer Security and ’
Incident Response Team, CSIRT)
2. | Rok powotania GERT 1 0,5
Istnienie krajowego organu wtasciwego do spraw zwigzanych
3. | z bezpieczenstwem informaciji w Internecie (Network and Information 1 0,5
Security, NIS)
Istnienie platformy informatycznej pozwalajgcej raportowac
4. | i gromadzi¢ dane dotyczace incydentow naruszenia 1 0,5
cyberbezpieczenstwa
5 Przeprowadzanie ogoinokrajowych ¢wiczen w zakresie y 05
" | cyberbezpieczenstwa ’
Istnienie krajowej struktury odpowiedzialnej za zarzadzanie
6. | zdarzeniami (National Incident Management Structure, NIMS) dla 1 0,5
reagowania na incydenty dotyczace naruszenia cyberbezpieczenstwa
Zakres tematyczny: Partnerstwo publiczno-prywatne
y Istnienie rozwigzan dotyczacych partnerstwa publiczno-prywatnego y 05
" | w zakresie cyberbezpieczenstwa ’
2 Istnienie zorganizowanych struktur biznesowych odpowiedzialnych y 05
" | za cyberbezpieczenstwo ’
Planowanie lub przygotowanie nowych inicjatyw publiczno-
3. . . . 1 0,5
prywatnych w zakresie cyberbezpieczenstwa
Zakres tematyczny: Sektorowe plany cyberbezpieczenstwa
y Istnienie wspolnego publiczno-prywatnego planu sektorowego y 05
" | dotyczacego cyberbezpieczenstwa '
2 Posiadanie przez sektor zdefiniowanych specyficznych obszarow, y 05
" | w ktorych powinno by¢ zapewnione cyberbezpieczenstwo ’
3 Posiadanie przez ten czy 6w sektor (branzg) ocen ryzyka dla y 05
" | cyberbezpieczenstwa ’
Zakres tematyczny: Edukacja
Istnienie strategii edukacji majacej na celu zwigkszenie
1. | wiedzy i wzrostu Swiadomos$ci mtodego pokolenia w zakresie 1 0,5

cyberbezpieczenstwa

Zr6dlo: opracowanie wlasne.
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Metodologicznie przyjete kryteria oceny réznia si¢ od kryteriéw stosowanych
przez ENISA, niemniej sprawiajg wrazenie bardziej uszczegétowionych. Ranking
panstw przedstawia tabela 2.

Tabela 2. Ranking panstw

Nazwa panstwa Miejsce Liczba punktow
Austria, Estonia 1 18
Holandia, Wielka Brytania 2 17,5
Czechy, Finlandia 3 17
Niemcy, Wiochy, Hiszpania 4 16,5
Wegry 5 16
totwa 6 15,5
Litwa 7 14
Rumunia 8 13,5
Polska, Szwecja 9 13
Belgia, Stowacja 10 12,5
Francja 11 12
Dania 12 10,5
Butgaria, Stowenia 13 10
Luksemburg 14 9,5
Grecja 15 9
Malta, Portugalia 16 8,5
Chorwacja 17 75
Cypr 18 5
Irlandia 19 3

Zrédo: opracowanie wiasne.

Czolowe pozycje w rankingu zajmuja takie panstwa, jak Austria, Estonia, Ho-
landia, Wielka Brytania, Finlandia i Czechy. Estonia jako jedno z pierwszych panstw
przyjela w 2008 r. strategie bezpieczenstwa cybernetycznego, zaktualizowang w 2014r.
Panstwo to ma dobrze rozwiniety zespét CERT, w 2008 r. w Tallinie utworzono
Centrum Doskonalenia Obrony Cybernetycznej NATO, a zaktualizowana strategia
bezpieczenstwa cybernetycznego na lata 2014-2017 uznaje za gléwny cel wzmoc-
nienie cybernetycznej tarczy®.

Na tle pozostalych panstw cztonkowskich Unii Europejskiej Polska pod wzgledem
zapewnienia cyberbezpieczenstwa prezentuje si¢ wystarczajaco pozytywnie, jezeli
bra¢ pod uwage kryteria, ktore znajduja si¢ u podstaw przedstawionego rankingu.

87 Cyberbezpieczeristwo — problem nas wszystkich? Strategie parnistw UE wobec wyzwati zwigzanych z do-
stepem do danych w sieci, ,Raporty i Analizy Centrum Stosunkéw Miedzynarodowych” 2015, nr 1(5), s. 4.
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Réwnoczesnie, jak odnotowuja M. Adamczuk i K. Liedel®, Polska dopiero rozpoczeta
budowe zintegrowanego systemu bezpieczenstwa cyberprzestrzeni. Jednym z jego
elementow jest przyjecie przez Komitet Staly Rady Ministrow w dniu 25 czerwca
2013 r. dokumentu Polityka ochrony cyberprzestrzeni Rzeczypospolitej Polskiej. Wediug
wspomnianych autoréw, zawiera on spdjna koncepcje systemu zarzadzania cyber-
przestrzenig, a takze w racjonalny sposob definiuje zalezno$ci migdzy poszczegdlnymi
organami i instytucjami pafnstwowymi oraz ich wyspecjalizowanymi komorkami
odpowiedzialnymi za zapewnienie odpowiedniego poziomu bezpieczenstwa telein-
formatycznego w cyberprzestrzeni, nie jest to jednak dokument o charakterze trans-
sektorowym, a jedynie rzadowy®. W syntetycznej ocenie przedstawionej w raporcie
BSA* réwniez podkresla sig, ze Polska ma kompleksowo opracowang strategie z jasno
okreslonymi celami. Odnotowuje si¢ w nim ponadto, iz ze wzgledu na to, Ze zostala
ona przyjeta dopiero w 2013 r., wigkszo$¢ z zalecen jest nadal wdrazana.

W Informacji Najwyzszej Izby Kontroli o wynikach kontroli planowej nr P/14/043
- Realizacja przez podmioty paristwowe zadan w zakresie ochrony cyberprzestrzeni
Rzeczypospolitej Polskiej”*, ktorej glownym celem bylo sprawdzenie, w jaki sposob
administracja panstwowa zarzadza ryzykiem zwigzanym z zagrozeniami wystepujacymi
w cyberprzestrzeni RP, stwierdza sie natomiast, iz Polityka ochrony cyberprzestrzeni
Rzeczypospolitej Polskiej jest dokumentem powstalym w wyniku Zle rozumianego
kompromisu, w zwigzku z czym cechuje go nieprecyzyjnos¢. Podkresla sie nawet,
ze jest on obarczony wieloma bledami merytorycznymi.

W wystapieniu pokontrolnym® odnotowuje sie, iz w dokumencie tym nie zawarto
propozycji zmian legislacyjnych niezbednych do stworzenia krajowego systemu
ochrony cyberprzestrzeni RP, mimo wskazania, Ze podstawowym elementem reali-
zacji zalozen dokumentu Polityka ochrony cyberprzestrzeni Rzeczypospolitej Polskiej
przewidzianym niezwlocznie do wykonania, sa dzialania legislacyjne.

W 2015r. Polityka ochrony cyberprzestrzeni Rzeczypospolitej Polskiej zostata uzupet-
niona przez Doktryng cyberbezpieczeristwa Rzeczypospolitej Polskiej, za$ w 2016 1. Zesp6t
zadaniowy Ministerstwa Cyfryzacji opracowat Zatozenia strategii cyberbezpieczeristwa

88 M. Adamczuk, K. Liedel, Doktryna cyberbezpieczeristwa RP, ,Przeglad Bezpieczenstwa Wewnetrz-
nego” 2015, nr 12, s. 282.

8 Tbidem.

9 EU Cybersecurity Dashboard — A Path to Secure European Cyberspace, BSA — The Software Alliance,
Washington 2015, s. 15.

91 Zob. Realizacja przez podmioty paristwowe zadan w zakresie ochrony cyberprzestrzeni RP, Informacja
o wynikach kontroli, KPB 4101-002-00/2014 - nr ewid. 42/2015/P/14/043/KPB, Departament Porzadku
i Bezpieczenstwa Wewnetrznego, Najwyzsza Izba Kontroli, Warszawa 2015, s. 12.

92 Zob. Wystapienie pokontrolne Wiceprezesa Najwyzszej Izby Kontroli W. Kutyly, KPB-4101-002-
01/2014 P/14/043, Warszawa 2015, s. 12.
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dla Rzeczypospolitej Polskiej*. Jak podkresla si¢ w tym dokumencie®, jego celem jest
wypracowanie zdolnosci panstwa do przeciwdzialania zagrozeniom pochodzacym
z cyberprzestrzeni, ktére moglyby spowodowac szkody dla jego intereséw politycz-
nych i gospodarczych, a takze intereséw obywateli i przedsigebiorcow.

W Zatozeniach strategii cyberbezpieczeristwa dla Rzeczypospolitej Polskiej doko-
nano analizy stanu obecnego oraz przedstawiono gléwne zalozenia budowy systemu
ochrony cyberprzestrzeni RP, obejmujace m.in. propozycje dotyczace jego struktury
i podziatu kompetencji. Rdwnoczes$nie dokument zawiera wykaz niezbednych zmian
legislacyjnych oraz harmonogram opracowania Strategii cyberbezpieczeristwa RP,
o ktorej ostatecznym ksztalcie zadecyduje si¢ w wyniku uzyskania powszechnego
konsensusu wobec proponowanych rozwigzan, albowiem tylko w takim wypadku
uzyska si¢ synergie dzialan czastkowych.

* ¥ %

Polityka publiczna w zakresie zapewnienia cyberbezpieczenstwa jest niezwykle
dynamicznym obszarem regulacji nie tylko ze wzgledu na postep technologiczny,
powodujacy pojawienie si¢ nowych zagrozen w cyberprzestrzeni, lecz takze przez
zwiekszajaca si¢ intensywno$¢ atakéw cybernetycznych, przynoszacych powazne
straty rowniez dla instytucji unijnych i réznych struktur panstwowych. Istotng role
odgrywa tez fakt, iz cyberprzestrzen jest z zalozenia Srodowiskiem konfliktogennym,
w ktorym potencjalnie moga zderza¢ sie rézne interesy (w tym takze narodowe), po-
datnym na prowadzenie dzialan szpiegowskich i wojennych, niemajacym odpornosci
na przer6zne manipulacje informacja, czyli tzw. cybernetyczne ataki semantyczne.
Wydaje sie, ze podejscie do tworzenia regulacji zapewniajacych bezpieczenstwo
cyberprzestrzeni na szczeblu Unii Europejskiej i krajowym bedzie ewoluowato,
niemniej nalezy podkresli¢, iz ich zaostrzenie nie przyczyni si¢ do lepszej ochrony
przed atakami, w zwigzku z czym pozadane jest wypracowywanie kompromisu.
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