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modeli decyzyjnych z wykorzystaniem botow.
Perspektywy i obawy na przyktadzie zastosowan
w branzy farmaceutycznej

Streszczenie

Robotic Process Automation, czyli automatyzacja proceséw na podstawie botow, to atrakcyjna propo-
zycja dla organizacji zainteresowanych przyspieszeniem rutynowych proceséw gospodarczych oraz
poprawg ich jakosci poprzez algorytmizacje. Automatyzowane procesy, przed ich robotyzacja, anga-
Zujg zazwyczaj znaczne zasoby ludzkie oraz mndstwo czasu. Dzieki robotyzacji ludzki potencjal moze
zosta¢ uwolniony do realizacji bardziej kreatywnych zadan, skraca si¢ czas wykonania rutynowych
czynnosci, poprawia jako$¢ danych, dzieki eliminacji btedéw ludzkich, a tym samym jako$¢ decyzji
podejmowanych na ich podstawie.

Boty to roboty instalowane na komputerach fizycznych lub wirtualnych, zdolne do nasladowania ludz-
kiej aktywnosci w oprogramowaniu obstugiwanym wcze$niej jedynie przez operatora — cztowieka.
Celem publikacji jest przede wszystkim przyblizenie czytelnikowi obszaréw zastosowania botéw
w nauce i biznesie. W tekscie zawarto réwniez opis przypadku zastosowania botéw w procesie detekcji
wprowadzania do legalnego taricucha dystrybucji lekow sfatszowanych, jako swoisty proof of concept.
Ten ostatni element, tj. monitoring tanicucha dystrybucji lekéw za posrednictwem Europejskiego Sys-
temu Weryfikacji Autentycznoéci Lekéw (EMVS) stanowi przedmiot badan oraz dziatalnosci zawo-
dowej autora. Poczatkowo praca z tym systemem odbywala si¢ bez zaangazowania robotéw, jednak
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szybko okazalo si¢, ze wolumen danych nie pozwala na analize oparta wytacznie na dziataniach czlo-
wieka. Ponadto czas analiz oraz formutowanie wnioskéw zajmowalo zbyt wiele czasu, aby dzialania
te mozna uznac za prewencje. Autor postanowil postawi¢ hipoteze, Ze zaangazowanie robotéw infor-
matycznych pozwoli na eliminacje powyzszych ograniczen.

Stowa kluczowe: automatyzacja proceséw biznesowych, bot, NMVO, EMVS
Kody klasyfikacji JEL: 031, 032, 033, 036

1. Wprowadzenie - czym jest automatyzacja proceséw
z wykorzystaniem botéw

Najprosciej rzecz ujmujac, automatyzacja proceséw z wykorzystaniem botéw (ang. Robotic
Process Automation, RPA) to nasladowanie przez maszyne zachowania czlowieka na pod-
stawie zadanego algorytmu. Algorytm ten to zestaw instrukcji przekazany do realizacji
komputerowi w postaci pakietu komend zapisanych w zrozumialym dla niego jezyku pro-
gramowania. W ramach tego procesu komputer wykonuje polecenia, ktdre nasladujg prace
czlowieka, z ta réznica, ze czlowiek nie musi by¢ angazowany do wykonywania tych zadan.
Czlowiek jest oczywiscie, poki co, niezbedny do oceny prawidlowosci wykonanego zadania,
ale o tym w dalszej czesci artykutu.

W opracowaniach polskojezycznych okreslenie software robot tltumaczy sie niekiedy jako
bot. Okreslenie to odnosi si¢ do oprogramowania zainstalowanego na komputerze stacjonar-
nym lub wirtualnym, zdolnego do obstugi innego oprogramowania, ktérego jedynym ope-
ratorem byl dotychczas czlowiek. Bot to swoisty podwykonawca czlowieka, ktory ,,wyrecza
go” w realizacji rutynowych czynnosci.

Przyktadem zastosowania automatyzacji z wykorzystaniem botéw moze by¢ powierze-
nie oprogramowaniu bota opracowania raportu kwartalnego z dziatalnosci firmy. Wystar-
czy zaprogramowac botowi czynnosci, ktére w systemach informatycznych przedsigbiorstwa
wykonywat dotychczas cztowiek. Przy prawidltowo opisanym schemacie dzialania bot wykona
zadane polecenia i wygeneruje zadany wynik pracy. W podanym przykladzie raport o zada-
nej tresci i formacie.

Juz dzis$ boty zdolne sg do wspierania cztowieka w czynnosciach zwigzanych ze wstepna
obrobka danych, np. w eksporcie tabel z wielu niezintegrowanych ze soba systemoéw infor-
matycznych i wykonanie na ich podstawie jednego raportu scalajacego.

W zasadzie wszystkie operacje, ktore w systemach informatycznych realizuje cztowiek,
a ktore daje si¢ ustandaryzowac i opisa¢ algorytmem, moze wykona¢ maszyna. Oczywi-
Scie, jezeli algorytm bedzie posiadal bledy albo proces nie bedzie standardowy - np. bedzie
wymagat subiektywnej oceny czlowieka lub siegniecia do tzw. wiedzy eksperckiej — wynik
pracy bota bedzie obarczony btedami. Jak pokazujg doswiadczenia wielu firm, nie nalezy sie
tym zraza¢. Automatyzacja rutynowych proceséw biznesowych ma bowiem wiele zalet oraz
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ogromny potencjal, w szczegélnosci zwiazany z uwolnieniem ludzkiego intelektu od czyn-
nosci, ktorych zazwyczaj ludzie wykonywac¢ nie chcg lub nie lubig.

Celem RPA jest wlasnie usprawnienie rutynowych proceséw poprzez powierzenie ich
maszynom, ktére nie podlegaja zmeczeniu oraz znuzeniu. W szerszej perspektywie auto-
matyzacja z wykorzystaniem botéw ma na celu uwolnienie potencjatu intelektualnego czto-
wieka oraz stworzenie przestrzeni dla wdrazania innowacji, na ktére wczesniej cztowiek nie
mialby czasu.

W trzeciej czeséci niniejszego tekstu autor prezentuje wlasne dos§wiadczenia zwigzane
z wykorzystaniem botéw w analizie duzych wolumenéw danych, tj. tzw. alertéw w Europej-
skim Systemie Weryfikacji Autentycznoéci Lekéw. Po implementacji RPA szybko okazalo sie,
ze dzieki robotyzacji proces analizy danych zyskal na jakosci, a to za sprawg skrocenia czasu
oczekiwania na wynik, powtarzalnos$ci procedur analitycznych zapewnionych algorytmami
oraz spdjnej i szybkiej agregacji wynikow analiz, a takze automatyzacji ich komunikacji do
zainteresowanych stron. Robotyzacja znacznie zwigkszyta poziom bezpieczenstwa legalnego
tancucha dystrybucji lekow oraz jego kluczowego beneficjenta, tj. pacjenta.

2. Przeglad literatury przedmiotu — zastosowania automatyzacji
z wykorzystaniem botow

Autor niniejszej publikacji korzysta ze wsparcia robotéw w codziennej pracy. Jest row-
niez przekonany, ze bez wsparcia botéw nie dotarltby tak daleko w analizie danych, ktdre sa
przedmiotem jego badan zaréwno w wymiarze zawodowym, jak i naukowym. O projek-
cie Europejskiego Systemu Weryfikacji Autentycznosci Lekow, ktorego Polska jest czescia,
a w ramach ktérego autor oraz jego zespdt projektowy korzystaja ze wsparcia robotéw od
ponad roku, wiecej w dalszej czesci pracy, poswieconej praktycznemu zastosowaniu botoéw
w walce z falszowaniem lekow.

W celu dokonania przegladu zastosowan botéw w praktyce gospodarczej oraz bada-
niach naukowych autor dokonal kwerendy dostepnych publikacji w dwoch anglojezycznych
bazach publikacji naukowych, tj. Cambridge Core [https://www.cambridge.org/core] oraz
Oxford Academic Journals [https://academic.oup.com/journals]. Przeglad zostat ograniczony
do ostatnich trzech lat (ang. last three years), w kategorii artykuly (ang. articles) oraz hasta
Robotic Process Automation. Wynik tak zadanej kwerendy objat w sumie ponad 5000 arty-
kutéw naukowych w wersji elektronicznej. Przeglad wyfiltrowanych publikacji, ktéry miat
miejsce w okresie od 15 marca 2020 r. do 24 kwietnia 2020 r., doprowadzil do wniosku, ze
kluczowymi obszarami zastosowania botéw w biznesie oraz nauce, a opisywanymi w litera-
turze naukowej, s3: medycyna i przemyst farmaceutyczny, astronomia, produkcja przemy-
stowa, bankowo$¢ i finanse oraz ustugi profesjonalne.

W kontekscie trwajacej obecnie - tj. od wiosny 2020 r. - pandemii COVID-19 niezwykle
obiecujace wydaje si¢ zastosowanie botéw do badan nad lekami, np. szczepionka na COVID-19,
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poprzez automatyzacje procesow zwiazanych z przygotowaniem probek do badan, a takze
automatyzacje wstepnej oceny wynikow (np. [https://www.i2econsulting.com/rpa-is-the-futu-
re-of-clinical-trials]). Dodatkowo boty moga okazac¢ si¢ niezwykle pomocne w procesie obstugi
rutynowych czynnosci zwiazanych z diagnostyka, np. koordynujac badania testdw na obec-
no$¢ wirusa w laboratoriach z wykorzystaniem ich starszych braci, tj. tradycyjnych robotéw.
Ponadto boty zdolne s3 do zarzadzania wynikami badan diagnostycznych, w szczegoélno-
$ci poprzez automatyzacje dystrybucji informacji zwrotnej do placowki medycznej i innych
interesariuszy wynikow diagnozy (np. [https://healthtechmagazine.net/article/2020/01/what-
-does-robotic-process-automation-look-healthcare-perfcon]). Boty moga réwniez koordyno-
wac pracg robotéw, np. zajmujacych si¢ transportem zakazonych do miejsca hospitalizacji
(np. [https://www.med-technews.com/features/a-marriage-of-convenience-how-rpa-is-clo-
sing-the-gap-between/]). Zaleta wszystkich opisanych przypadkow zastosowania botéw jest
zwigkszone bezpieczenstwo cztowieka nadzorujacego jedynie prace botéw, a takze odpor-
nos$¢ samego bota na zakazenie wirusem.

Poza publikacjami naukowymi autor dokonat réwniez kwerendy materiatéw dostepnych
w Internecie. Z uwagi na wielo$¢ publikacji, zwlaszcza dotyczacych konkretnych rozwigzan
oferowanych na rynku, przeglad poglebiajacy ograniczony zostat do dwoch wybranych publi-
kacji, wytypowanych metodg ekspercka. Publikacjami tymi sa dwa raporty firmy doradczej
Deloitte:
1. The robots are ready. Are you? Untapped advantage in your digital workforce [Deloitte

LLP, 2017],
2. From brawn to brains. The impact of technology on jobs in the UK [Deloitte LLP, 2015].

Wspomniane raporty Deloitte stanowia ciekawg kompilacje refleksji nad stanem obec-
nym i perspektywami zastosowania automatyzacji z wykorzystaniem botéw oraz badan nad
wplywem robotyzacji na rynek pracy oraz zmiany zachodzace w $wiadomosci spotecznej
w zwigzku z faktem obecnosci maszyn w miejscach, ktore dotychczas byly zarezerwowane
jedynie dla cztowieka.

Na podstawie analizy tresci raportéw Deloitte mozna pokusi¢ si¢ o wniosek, ze boty
w organizacjach gospodarczych wywoluja nierzadko wstrzas poréwnywalny z pojawieniem
sie w XIX w. maszyny parowej w fabrykach i na szlakach komunikacyjnych. Raporty nakre-
$lajg jednak pozytywny wniosek o uzytecznosci botéw oraz mozliwosci koegzystencji czto-
wieka i maszyny, co jednak wymaga odpowiedniego pokierowania zmiang w organizacji.

W tym miejscu nalezy przypomnie¢ o modelowej reakcji na zmiane, ktéra charaktery-
zuje jednostke ludzka (rysunek 1). Temat ten bywa nierzadko przedmiotem szkolen pracow-
niczych w korporacjach miedzynarodowych. Adaptacja do nowych warunkéw jest procesem,
ktéry wymaga czasu, a czas ten moze ulec skréceniu, jesli zmiana jest nalezycie zaplanowana
i zakomunikowana.
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Rysunek 1. Zarzadzanie zmiang w §wiadomosci jednostki
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Zrédlo: opracowanie wlasne.

Warto przytoczy¢ kilka kluczowych przekazow, ktdre niesie ze sobg lektura wspomnia-
nych wyzej raportow.

Po pierwsze, RPA to oprogramowanie, ktére pozwala na kopiowanie powtarzalnych
i wystandaryzowanych zachowan ludzkich. Tym samym RPA nie jest ani autonomiczna
aktywnoscig maszyny, ani sztuczng inteligencja. To po prostu realizowany przez program
komputerowy zadany schemat dzialania. Na etapie realizacji bezrefleksyjny, cho¢ refleksja
niezbedna jest podczas tworzenia algorytmu przez czlowieka oraz analizy logéw dziatania
maszyny w poszukiwaniu ewentualnych bledow, zaréwno maszyny, jak i logiki samego ludz-
kiego algorytmu. Oczywiscie maszyna jest w tym procesie niezwykle plastycznym tworzy-
wem dla swojego tworcy.

Po drugie, raporty potwierdzaja, ze w chwili obecnej RPA stosowane jest zazwyczaj do
realizacji rutynowych zadan czlowieka, takich jak wysylanie e-maili, logowanie si¢ do sys-
temow informatycznych, przenoszenie i kopiowanie plikéw, gromadzenie danych z r6znych
zrédet i ich kompilacja (np. z Internetu i tym podobnych), zapis przebiegu zdarzen w syste-
mach informatycznych i wiele innych.

Po trzecie, uczestnicy ankiety opisanej w raporcie pt. The robots are ready. Are you? Untap-
ped advantage in your digital workforce [Deloitte LLP, 2017] wskazuja na efekt skali, tj. fakt,
ze po zaimplementowaniu botéw do rutynowych proceséw w organizacji, 78% respondentow
planuje istotny wzrost inwestycji w te technologie, z uwagi na zaobserwowany istotny zwrot
z inwestycji. Co wiecej, 53% ankietowanych wskazalo, ze ich pierwsze inwestycje w boty
przyniosly zwrot juz po 12 miesigcach od wdrozenia.

Po czwarte, wedlug ankietowanych oraz autoréw raportéw Deloitte, dzieki RPA firmy gro-
madzg i przetwarzajg niezbedne dla siebie dane w krétszym czasie, sa bardziej responsywne
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wobec klientéw lub dostawcéw, a jednoczesnie poprawia si¢ jakos$¢ realizacji ich procedur
wewnetrznych wskutek eliminacji bledéw ludzkich oraz daleko posunigtej standaryzacji pro-
cesow podlegajacych automatyzacji na bazie botéw. To wszystko sprawia, ze dzigki wigkszej
ilosci lepszej jakosci danych poprawia si¢ jako$¢ decyzji biznesowych w organizacjach sto-
sujacych RPA.

Po piate, raport pt. From brawn to brains. The impact of technology on jobs in the UK
[Deloitte LLP, 2015] odnosi si¢ do bardzo istotnego aspektu srodowiska rynku pracy w obli-
czu robotyzacji. Raport ten wskazuje, ze cho¢ w latach 2001-2015 nowa technologia wyeli-
minowala w Wielkiej Brytanii 0,8 mIn miejsc pracy, to jednoczesnie przyniosta 3,5 mln lepiej
platnych ofert zatrudnienia, co w efekcie wzbogacifo ofert¢ rynku pracy, a nie, jak obawiato
sie wielu, doprowadzilo do jego zubozenia.

Po szdste wreszcie, najczesciej podnoszonymi korzysciami wyplywajacymi z robotyzacji
s poprawa jakosci procesow i ich zgodnosci z procedurami wewnetrznymi (ang. compliance),
dostepnos¢ proceséw w cyklu 24/7 oraz zwigkszona produktywno$¢ zaréwno zautomatyzo-
wanych procesow, jak i ludzi, ktérzy zyskali przestrzen oraz czas na realizacje innych, czesto
o wiele ciekawszych i mniej nuzgcych zadan.

Odwotujac sie do przytoczonych raportéw, nie mozemy zapomniec¢ o kluczowym ryzyku
projektowym, zwigzanym z wdrozeniem botéw. Ryzykiem tym jest czynnik ludzki i jego
reakcja na roboty w organizacji, powigzana z dwoma pierwszymi fazami reakcji jednostki
ludzkiej na zmiane, tj. sprzeciwem i wyparciem (rysunek 1). Co ciekawe, dotyczg one nie
tylko pracownikoéw, ktérych miejsca pracy objete s robotyzacja, lecz takze dziatow IT, ktore
przyzwyczajone sg do wieloletnich wdrozen duzych platform informatycznych i sceptycznie
odnoszg sie do ,zwinnych” wdrozen RPA.

Rysunek 2. Model odpowiedzi na ryzyko w przypadku wdrozenia RPA
N\

Dokfadne zmapowanie automatyzowanego procesu (as is)
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Zrédlo: opracowanie wlasne na podstawie [Deloitte LLP, 2017].
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Drugim istotnym czynnikiem sukcesu jest uprzednie ustandaryzowanie i doktadne zma-
powanie automatyzowanych proceséw, w przeciwnym razie wolumen btedéw moze zabi¢ pro-
jekt. Co bedzie tym tatwiejsze, ze zbiegnie sie w czasie z fazg sprzeciwu i wyparcia po stronie
kluczowych interesariuszy. W odpowiedzi na tak nakreslone ryzyko ankietowani i autorzy
raportéw Deloitte zalecaja specjalny model odpowiedzi na ryzyko (rysunek 2).

Podsumowujac, z raportéw Deloitte wybrzmiewa, iz robotyzacja oparta na botach moze
przynie$¢ organizacjom gospodarczym istotne korzysci w bardzo krétkim czasie (12-mie-
sieczny okres zwrotu z inwestycji), jednak sukces musi zosta¢ poprzedzony fazg planowania,
w szczegolnosci za$ selekcja odpowiednio ustandaryzowanych proceséw biznesowych oraz
uzyskaniem akceptacji interesariuszy automatyzacji, aby gotowi byli na zwinna adaptacje
behawioralng do nowej, bardziej kreatywnej rzeczywistosci.

3. Doswiadczenia praktyczne - Europejski System Weryfikacji
Autentycznosci Lekéw

Europejski System Weryfikacji Autentycznosci Lekow (dalej: EMVS) zostat uruchomiony
produkcyjnie 9 lutego 2019 r. Od tej daty wszystkie produkty lecznicze wydawane z prze-
pisu lekarza, tj. leki na recepte oraz podawane pacjentom w ramach szpitalnego lecznictwa
zamknietego, do momentu zwolnienia do obrotu powinny zosta¢ zarejestrowane w EMVS
w celu umozliwienia uczestnikom legalnego fancucha dystrybucji ich weryfikacji i potwier-
dzenia autentycznosci, zanim trafig do pacjenta. System stanowi odpowiedz na pojawiajace
sie na rynku Unii Europejskiej i Europejskiego Obszaru Gospodarczego przypadki falszo-
wania lekow, w szczegoélnosci za$ lekow na recepte. Podstawa prawng dla utworzenia EMVS
jest Rozporzadzenie Delegowane Komisji Europejskiej (UE) 2016/161 z dnia 2 pazdziernika
2015 r. uzupelniajace Dyrektywe 2001/83/WE Parlamentu Europejskiego i Rady przez okre-
$lenie szczegolowych zasad dotyczacych zabezpieczen umieszczanych na opakowaniach
produktéw leczniczych stosowanych u ludzi. Systemem objete sa wszystkie kraje Unii Euro-
pejskiej oraz Europejski Obszar Gospodarczy i Szwajcaria.

Koncepcja informatyczna systemu jest stosunkowo prosta. Po pierwsze, kazde opako-
wanie leku na recepte zwolnione do obrotu od dnia 9 lutego 2020 r. posiada na opakowaniu
cztery elementy danych, ktdre stanowig o jego niepowtarzalnosci i unikalnosci [Rozporza-
dzenie Delegowane Komisji Europejskiej 2016/161, art. 4 lit. b]:

1) kod produktu (14 cyfr),

2) numer partii (cigg alfanumeryczny),
3) numer seryjny (ciag alfanumeryczny),
4) date waznosci (sze$¢ cyfr).

Przepisy Rozporzadzenia Delegowanego stanowig dodatkowo, ze prawdopodobienstwo
odgadnigcia numeru seryjnego musi by¢ bardzo niskie i w kazdym przypadku nizsze niz
jeden na dziesig¢ tysiecy [Rozporzadzenie Delegowane Komisji Europejskiej 2016/161, art. 4
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lit. c]. Informacja o oznaczeniu opakowania jest dodatkowo obowiazkowo kodowana w for-
macie GS1 Data Matrix [GS1 AISBL, 2018], co pozwala na maszynowe odczytywanie zapi-
sanej informacji. Odczyt maszynowy ma niezwykle istotne znaczenie w projekcie, poniewaz
roczny wolumen opakowan lekéw na recepte podawanych pacjentom w krajach objetych pro-
jektem siega 10 mld opakowan lekéw. Wszystkie te opakowania, zanim trafig do pacjenta,
podlegaja co najmniej jednokrotnemu skanowaniu w celu weryfikacji ich autentycznosci.

Po drugie, producenci lekéw, zanim zwolnig lek do obrotu, majg obowigzek zasili¢ EMVS
informacja o niepowtarzalnych identyfikatorach kazdego opakowania leku zwolnionego do
obrotu na terytorium krajéw objetych projektem. EMVS przechowuje informacje o opako-
waniach i umozliwia uzytkownikom systemu, tj. producentom lekéw, hurtowniom farma-
ceutycznym, aptekom ogdlnodostepnym oraz szpitalom i innym instytucjom obowigzanym,
weryfikacje opakowan, zanim trafig one do pacjenta. Wszyscy wskazani wyzej uzytkownicy
maja tez obowiazek dokonania weryfikacji we wskazanych w Rozporzadzeniu Delegowa-
nym przypadkach.

Po trzecie, EMVS sklada sie z nastepujacych systemow elektronicznych:

« centralnego rutera informacji i danych (,,system centralny”),

o systemow obslugujacych terytorium jednego lub kilku panstw cztonkowskich.

Systemy krajowe polaczone s3 z systemem centralnym, a wszystkie bazy skladaja sie na
EMVS [Rozporzadzenie Delegowane Komisji Europejskiej 2016/161, art. 32 ust. 1].

Wreszcie, po czwarte, szczegdlnymi interesariuszami systemu sg [Rozporzadzenie Dele-
gowane Komisji Europejskiej 2016/161, art. 44 ust. 1]:

« podmioty prawne niekomercyjne utworzone na terytorium panstw cztonkowskich Unii
Europejskiej, czyli tzw. Krajowe Organizacje Weryfikacji Autentycznosci Lekow (dalej:
NMVO), odpowiedzialne za budowe oraz administrowanie systemami krajowymi,

« organy nadzoru nad rynkiem farmaceutycznym, ktére nadzorujg funkcjonowanie kaz-
dego systemu krajowego fizycznie zlokalizowanego na ich terytorium w celu sprawdze-
nia, w razie potrzeby w drodze inspekcji, ze system i podmiot prawny odpowiedzialny za
utworzenie systemu i zarzadzanie nim spelniaja wymogi Rozporzadzenia Delegowanego.
Na obowigzek administrowania Systemem Krajowym sktada si¢ [Rozporzadzenie Dele-

gowane Komisji Europejskiej 2016/161, art. 37 lit. ci d]:

 stale monitorowanie systemu pod katem wydarzen ostrzegajacych o ewentualnych przy-
padkach falszowania, zgodnie z art. 36 lit. b) Rozporzadzenia Delegowanego,

« zapewnienie mozliwosci niezwlocznego badania wszystkich ewentualnych przypadkéw
falszowania oznaczonych w systemie zgodnie z art. 36 lit. b) Rozporzadzenia Delego-
wanego i powiadamiania wlasciwych organéw krajowych, Europejskiej Agencji Lekow
i Komisji Europejskiej w razie potwierdzenia falszerstwa.

Jak widaé z powyzszych zapiséw Rozporzadzenia Delegowanego, kluczowym zadaniem
NMVO jest monitorowanie tzw. alertow systemu, o ktérych mowa w art. 36 lit. b) Rozpo-
rzadzenia Delegowanego, tj. przypadkow, kiedy ,,weryfikacja nie potwierdzi autentycznosci
niepowtarzalnego identyfikatora [leku]”.
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Doswiadczenia ponadrocznego funkcjonowania EMVS pokazuja, ze alerty, o ktérych
mowa w art. 36 lit. b) Rozporzadzenia Delegowanego, moga, co do zasady, wynikac z czte-
rech grup przyczyn (ang. root cause).

1. Bledy oprogramowania uzytkownikéw systemu lub nieprawidlowo zaprojektowane pro-
cesy po stronie podmiotéw weryfikujacych leki. Oznacza to, ze do systemu wysylane jest
zapytanie o nieistniejace opakowanie leku, poniewaz odczytanie kodu 2D Data Matrix
nastapito w sposob nieprawidlowy lub wielokrotnie, co réwniez moze wywolac alert.

2. Bledy po stronie wytworcow, ktorzy nie wprowadzili do systemu danych o unikalnym
identyfikatorze opakowania podlegajacego weryfikacji, lub na opakowaniu, wskutek btedu
w procesie wytwarzania leku, pojawil si¢ inny unikalny identyfikator niz ten wprowa-
dzony do systemu. Najczestszym bledem w tym zakresie byly w ostatnim roku rozbiez-
nosci w dacie dziennej wazno$ci opakowania leku.

3. Bledy samego systemu, ktdry jak kazde oprogramowanie podlega aktualizacjom i jak
kazdy system informatyczny do$§wiadcza bledow tzw. wieku dziecigcego.

4. Przypadek leku sfalszowanego, co wymaga uruchomienia formalnego procesu docho-
dzeniowo-§ledczego w odniesieniu do podejrzanego opakowania.

Wiecej na temat logiki dziatania Europejskiego Systemu Weryfikacji Autentyczno-
$ci Lekow znalez¢ mozna w publikacji pt. European Medicines Verification Organisation:
Requirements for the European Medicines Verification System — URS Lite, dostepnej w dome-
nie publicznej na stronie internetowej Europejskiej Organizacji Weryfikacji Autentycznosci
Lekéw [EMVO 2019].

Cho¢ dla pojedynczego opakowania leku analiza w kierunku ustalenia jednej z czterech
grup przyczyn alertu, o ktéorym mowa w art. 36 lit. b) Rozporzadzenia Delegowanego, wydaje
sie dos¢ prostym zadaniem, nie jest to tak proste, gdy wezmiemy pod uwage skale systemu
i liczbe transakcji, ktére obstuguje.

W przypadku Europejskiego Systemu Weryfikacji Autentycznosci Lekéw mamy do czy-
nienia z tzw. Big Data, dla ktérych analiza reczna wydaje sie rozwigzaniem nieoptymalnym.
Wezmy bowiem pod uwage, ze do systemu w skali roku trafiajag dane o 10 mld opakowan
lekéw. Dodatkowo kazde z opakowan moze by¢ przedmiotem transakgeji (tj. skanowania
w celu weryfikacji) wigcej niz raz. Musimy réwniez pamietac, ze z systemu korzysta ponad
200 tys. uzytkownikéw w skali Europy, wszyscy oni korzystaja z wtasnego oprogramowa-
nia i komunikuja si¢ z systemem europejskim za posrednictwem interfejsu programowania
(tzw. API'lub Application Programming Interface). To wszystko sprawia, ze w pierwszym roku
funkcjonowania systemu europejskiego skala alertéw z art. 36 lit. b) Rozporzadzenia Dele-
gowanego wahata si¢ w skali Europy od 10% wszystkich operacji w systemie na poczatku
jego funkcjonowania, do okoto 1% w chwili, kiedy powstaje niniejsze opracowanie. Oczywi-
$cie w réznych krajach projektu sytuacja wyglada bardzo réznie, jednak prezentowane $red-
nie pokazuja skale transakcji, z jakimi muszg mierzy¢ sie¢ Krajowe Organizacje Weryfikacji
Autentycznosci Lekdw w ramach realizacji obowigzku monitorowania systemu pod katem
wydarzen ostrzegajacych o ewentualnych przypadkach falszowania, zgodnie z art. 36 lit. b)
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Rozporzadzenia Delegowanego. Nawet jesli skala alertow osiggnie docelowy poziom 0,1%
wszystkich transakeji, jak obecnie zaktada sie w dyskusjach na poziomie Komisji Europej-
skiej, pamietajmy, ze mamy do czynienia z ogromnym wolumenem. Oté6z 0,1% populacji
10 mld opakowan lekéw - zakladajac tylko jednokrotna weryfikacje kazdego opakowa-
nia leku - w skali roku stanowi¢ bedzie 10 mln alertéw wymagajacych oceny w kontekscie
potencjatu dla podejrzenia falszowania. Oznacza to ponad 800 tys./miesiac, 200 000/tydzien,
a zatem niemal 30 000/dzien.

Nawet bardzo ogélna, wstepna ocena alertéw nie jest mozliwa do wykonania recznie
przez czlowieka, zaréwno w kontekscie wolumenu, jak i btedéw ludzkich, jakie w tym pro-
cesie moga zosta¢ popelnione. Analiza wymaga oczywiscie nie tylko ogladu alertu, lecz takze
wszelkich danych towarzyszgcych, znajdujacych sie w roznych repozytoriach danych i infor-
magcji. W tym wlasnie procesie niezwykle skutecznym wsparciem okazaty si¢ boty. W prze-
ciwnym wypadku, reakcja na alert trwataby bardzo dtugo, na co oczywiscie nikt nie moze
sobie pozwoli¢, poniewaz lek niesfalszowany musi trafi¢ do pacjenta, a sfalszowany zosta¢
wyeliminowany z obiegu, a w $lad za tym powinno by¢ wszczete postepowanie karne oraz
administracyjne w kierunku ustalenia sprawcédw czynu z art. 124b ustawy Prawo farmaceu-
tyczne, tj. przestepstwa wytwarzania, dostarczania lub udostepniania sfalszowanych pro-
duktéw leczniczych [Dz.U. z 2019 1. poz. 499 z p6ézn. zm.].

Autor artykutu pelni funkcje prezesa Krajowej Organizacji Weryfikacji Autentyczno$ci
Lekéw w Polsce (od dnia 1 grudnia 2018r.) i wraz z zespolem projektowym administruje
polskim systemem krajowym w ramach EMVS. W ramach monitoringu zespdt projektowy
zarzgdza procesem monitorowania alertéw, o ktérych mowa w art. 36 lit. b) Rozporzadzenia
Delegowanego z wykorzystaniem automatyzacji proceséw opartych na zastosowaniu botow.

Poczatkowo, praca z systemem odbywala si¢ bez zaangazowania robotéw, jednak szybko
okazalo si¢, Ze wolumen danych nie pozwala na analize oparta wylacznie na dzialaniach
czlowieka. Ponadto analizy oraz formulowanie wnioskéw zajmowaly zbyt wiele czasu, aby
dziatania te mozna uznac za prewencje.

Autor postanowil postawi¢ hipoteze, ze zaangazowanie robotéw informatycznych pozwoli
na eliminacje powyzszych ograniczen.

Szybko okazalo sig, ze dzieki robotyzacji proces wstepnej analizy alertéw ulegt znacz-
nemu skroceniu. Skrocil si¢ réwniez czas reakcji na alerty oraz przypisania kazdego z nich
do jednej z trzech kategorii — podzielonej na dalsze podkategorie — tj.:

« znanej przyczyny bledu po stronie uzytkownika koncowego w kraju,

« znanej przyczyny bledu po stronie wytworcy,

o grupy przypadkéw wymagajacych analizy cztowieka, docelowo réwniez wystandaryzo-
wanej i mozliwej do powierzenia botom.

Cze$¢ botow juz funkcjonuje w polskim systemie i wspiera czlowieka w codziennej pracy,
a pozostale znajduja si¢ w fazie badawczo-rozwojowej, po ktorej, jesli sprawdzg sie w $rodo-
wisku testowym, trafig do pracy z czlowiekiem w srodowisku produkcyjnym, tj. w ramach
monitorowania alertéw, o ktérych mowa w art. 36 lit. b) Rozporzadzenia Delegowanego.
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Z perspektywy realizacji zadan Krajowej Organizacji Weryfikacji Autentycznos$ci Lekow
w Polsce, autor niniejszej publikacji nie wyobraza sobie pracy bez botéw. W organizacji nadaje
sie im nawet imiona, aby lepiej wpisywaly sie w ide¢ pracy zespolowej. Sg takimi samymi
czlonkami zespolu, jak ludzie, ktérzy na podstawie ich pracy wyciagaja dalsze wnioski lub
monitorujg prawidtowos¢ realizacji zadanych algorytméw analitycznych.

Korzysci zaobserwowane dotychczas w Krajowej Organizacji Weryfikacji Autentyczno-
$ci Lekdw, wyplywajace z zastosowania automatyzacji proceséow z wykorzystaniem botow
podzieli¢ mozna na trzy kategorie.

1. Dzieki standaryzacji proceséw analitycznych boty moga zastapi¢ cztowieka w realizacji
zadanych algorytmoéw, robigc to szybciej i unikajac znuzenia rutynowymi czynno$ciami.

2. Automatyzacja zarzadzania wnioskami z rutynowej pracy botéw pozwala na szybszg
komunikacje z interesariuszami wnioskéw z wstepnej analizy, W praktyce oznacza to,
ze kolejne boty moga zajac si¢ e-mailingiem do uzytkownikéw i udzieleniem im infor-
macji zwrotnej nt. znanych przyczyn alertéw. Skraca to rowniez czas komunikacji oraz
wprowadza element standaryzacji komunikatéw, co pozwala na fatwiejsze monitorowa-
nie efektow analizy alertow.

3. Dzigki zastgpieniu ludzi botami w realizacji rutynowych zadan nastgpito uwolnienie
przestrzeni czasowej i potencjalu intelektualnego na realizacje zadan, w ktérych czlo-
wiek dlugo jeszcze pozostanie niezastgpiony, tj. na kreatywna analize alertow, ktorych
przyczyny nie wpisuja sie w znane schematy oraz na komunikacje z interesariuszami
systemu w sprawach nierutynowych. Sprawia to, Ze mozliwa jest efektywniejsza aloka-
cja zasobow ludzkich i lepsze zarzadzanie energia zespolu, co w kontekscie zarzadzania
kapitalem ludzkim pozytywnie wptywa na mniejszg rotacje zespolu i lepsze zarzadzanie
talentami oraz potencjalem ludzkim.

4. Podsumowanie

Wiek XIX stanowit okres dynamicznego wprowadzania mechanizacji do rzeczywistosci
spoleczno-gospodarczej. Wprowadzenie do proceséw produkgji i logistyki maszyny parowe;
napotykalo na poczatku swej drogi sprzeciw ze strony uzytkownikéw przyszlej technologii.
Z czasem ludzie przebrneli przez cykl zarzadzania zmiang i poczatkowe sprzeciw oraz wypar-
cie zostaly zastapione przez ciekawo$¢ nowej technologii, az po etap, kiedy nie wyobrazamy
sobie Zycia bez mechanizacji.

W kolejnym stuleciu role mechanizacji przejeta informatyzacja. Cykl jeszcze si¢ nie zakon-
czyl, poniewaz jego poczatki datujemy na drugg polowe XX w., jednak wida¢ wyraznie, ze
reakcje ludzkie nie zmienily sig, a ludzie przebrnegli przez t¢ sama $ciezke zmiany swiadomo-
$cii percepcji nowej technologii. Doba pandemii COVID-19 pokazala jednak, ze wysilek nie
poszed! na marne, poniewaz dzigki informatyzacji wiele czynnosci niemozliwych do obstugi



54 Michat Kaczmarski

zdalnej jeszcze 20-30 lat wczesniej, dzi§ wydarza si¢ pomimo ograniczen w poruszaniu si¢
oraz mozliwosci osobistych spotkan.

Wydaje sie¢, ze XXI w. stanie si¢ poligonem dla zmiany zwigzanej z robotyzacja oraz
sztuczng inteligencja. Autor niniejszej publikacji stoi na stanowisku, Ze o ile automatyzacja
rutynowych czynnosci i powierzenie ich botom sg juz dzi$ catkowicie osiggalne i mozliwe,
wcigz trudno sobie wyobrazi¢, aby maszyna zastapila cztowieka w jego kreatywnej aktywno-
$ci. Wszystko oczywiscie jest kwestig terminologii i definicji inteligencji maszyny. W ocenie
autora, wyniki pracy botéw na podstawie zadanych algorytméw daja przestanki do kolej-
nego kroku, tj. opracowania algorytmu dla uczenia si¢ maszyny, ale nadal ostateczne wnio-
ski wymagaja ludzkiej ingerencji i refleksji, nie tylko w kontekscie prawidlowosci dziatania
algorytmu, lecz takze jego aksjologicznej prawidlowosci. Nadal watpliwe wydaje sie, aby
ludzko$¢ gotowa byta na to, aby maszyna decydowata o ludzkim losie na zasadzie stusznosci,
poniewaz trudno wyobrazi¢ sobie konsensus w zakresie rezimu odpowiedzialno$ci maszyny
za bledy decyzyjne, ktérych konsekwencje moga by¢ niezwykle kosztowne, zaréwno finan-
sowo, jak i spolecznie. Maszyna moze tez myli¢ si¢ w tempie i wolumenie nieznanym histo-
rii ludzkosci, na co, jak sadzi autor, ludzkos¢ nie jest jeszcze gotowa.

Podsumowujgc: w ocenie autora boty i automatyzacja proceséw biznesowych na podsta-
wie botow jest bardzo uzyteczng i rentowng metoda osiaggniecia zatozonych efektow w krot-
szym czasie i lepszej jakosci (wynikajacej z powtarzalnosci i algorytmizacji dziatania robota).
Dodatkowo, dzigki powierzeniu botom wstepnej obrobki danych, jesteSmy w stanie przyspie-
szy¢ podejmowanie decyzji biznesowych, a przeciez w biznesie czas to nierzadko najcenniejszy
zasob. Jednakze, jak pokazujg dane brytyjskie, ludzkie miejsca pracy pozostaja bezpieczne,
poniewaz boty nadal potrzebuja ludzkich opiekundéw, przyjmujgcych wyniki ich pracy oraz
nadzorujacych jej jakos¢. Wreszcie, dzigki powierzeniu rutynowych i nuzacych czynnosci
botom, wyzwalamy potencjal ludzki, ktéry dotychczas pozostawal uwieziony w nawale czyn-
nosci rutynowych. Tak jak w XIX w. obawiano sie, Ze mechanizacja odbierze miejsca pracy
robotnikéw, tak teraz podobne obawy pojawiaja si¢ w odniesieniu do botéw, jednak, w ocenie
autora, podobnie jak w przypadku mechanizacji, ludzie nadal pozostang kluczowym ogni-
wem procesow biznesowych i zawsze bedzie dla nich miejsce na rynku pracy. Roboty i boty
nie s3 bowiem konkurencja dla cztowieka, a jego dopelnieniem.
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Robotic Process Automation or Automation of Decision Making
Models Based on Bots: Perspectives and Concerns on the
Example of Applications in the Pharmaceutical Industry

Summary

Robotic Process Automation (RPA), i.e., process automation technology based on bots is an attractive
proposal for organisations interested in speeding up routine economic processes and improving their
quality through algorithmization. Prior to RPA implementation, these processes were usually time-
consuming and human resource intensive. RPA frees the human potential and resources to perform
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more creative tasks while repetitive and mundane operations are shortened, and the quality of data
and decisions based on them is improved by eliminating human errors.

Bots are robots installed on physical or virtual computers capable of mimicking actions previously
performed by a human user.

The paper aims primarily to explain where bots are applied in science and business. It provides a case
study that exemplifies the deployment of bots to detect fake drugs entered into a legal supply chain as
a specific proof of concept.

This last component, i.e., monitoring of the supply chain of medicines through the European Medi-
cines Verification System (EMVS) is the focus of author’s research and the core area of his professional
expertise. Initially, working with the System took place without the engagement of robots, however,
it quickly turned out that the volume of data precludes conducting analyses using human effort only.
In addition, analyses and drawing conclusions took too much time to consider them having any pre-
ventive effect. The author proposes a hypothesis according to which the engagement of IT robots will
allow to eliminate the above ramifications.

Keywords: business process automation, bot, NMVO, EMVS



