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Sprawnosc informacyjna a odpornos¢ na ryzyko
utraty ciggtosci dziatania wspotczesnej organizacji

Streszczenie

W artykule podjeto probe holistycznego ujecia problemu przeciwdzialania ryzyku utraty ciaglosci
dzialania wspélczesnych organizacji w szybkozmiennym otoczeniu. Srodowisko systeméw i wspétcze-
snych platform teleinformatycznych z wykorzystaniem ustug cyberprzestrzeni determinujg sprawnos¢
informacyjna organizacji. Autorzy przywotuja kilka strategii bazujacych na systemach réznych klas
typu systemy dziedzinowe, zintegrowane systemy informatyczne zarzadzania klasy OLTP oraz OLAP,
a takze rozwigzania klasy big data, zapewniajace generowanie wiedzy, ktdre sg istotnym wzmocnieniem
potencjatu organizacji i zapewniania jej ciagtosci dzialania. Odwotujg si¢ réwniez do ustug w chmurze
obliczeniowej, eliminujacych wykluczenie informacyjne matych podmiotéw gospodarczych. Celem
opracowania jest potwierdzenie, ze szerokie wykorzystanie srodowiska IT/ICT odgrywa kluczowa
role w transformacji wspotczesnych organizacji, a implementacja réznych platform i narzedzi zwiek-
sza ich odpornos¢ na ryzyko utraty biznesowej ciggtosci dzialania. W realizacji proceséw badawczych
wykorzystano analize literatury przedmiotu (z wykorzystaniem metody przegladu narracyjnego) oraz
analize desk research, sprowadzajaca si¢ do oceny stopnia przydatnosci narzedzi IT/ICT w kreowaniu
cigglosci dzialania. Zastosowano takze metody syntezy i redukcji. Autorzy chcg podkresli¢ fakt, ze



56 Piotr Zaskérski, Jacek Wozniak

narzedzia IT/ICT, w tym wybrane modele sztucznej inteligencji, maja istotne implikacje zaréwno dla
teorii, jak i praktyki zarzadzania.

Stowa kluczowe: informacja, system, technologie I'T/ICT, ryzyko, ciaglo$¢ dziatania
Kody klasyfikacji JEL: D81, M15

1. Wprowadzenie

Srodowisko systeméw i wspdtczesnych platform teleinformatycznych determinujg spraw-
no$¢ informacyjng organizacji. Sprawnos¢ ta wyznaczana jest w duzej mierze zdolnoscia
do zbierania, selekcji, gromadzenia i utrzymywania danych wspierajacych funkcjonowa-
nie i zarzadzanie organizacjami z uwzglednieniem ich bezpieczenstwa i ciaglosci dzialania.
Przetwarzanie tych zasobdw danych i bezpieczne udostepnianie informacji generowanej
z nich bez ograniczen czasu i miejsca jest walorem wyznaczajacym systemowa i biznesowa
cigglos¢ dziatania [zob. Zaskdrski, 2012]. Wérod narzedzi wspierajacych procesy gromadze-
nia i eksploracji danych nalezy wyakcentowa¢ zaréwno systemy dziedzinowe, jak i zintegro-
wane systemy informatyczne zarzadzania klasy OLTP (ang. on-line transaction processing)
oraz OLAP (ang. on-line analytical processing) [zob. Januszewski, 2008a, 2008b]. Szczegdl-
nego znaczenia nabieraja aktualnie rozwigzania klasy big data, zapewniajace przetwarza-
nie i wizualizacj¢ wynikéw analiz wielopostaciowych danych, a wybrane algorytmy analizy
i wnioskowania prowadzg do generowania zasobéw wiedzy [zob. Mayer-Schonenberger,
Cukier, 2014]. Bazy wiedzy to istotne wzmocnienie potencjatu organizacji i zapewniania
jej ciagtosci dziatania. Cigglos¢ dzialania moze mie¢ wiele wymiaréw, a wymiar informa-
cyjny staje si¢ dzi§ waznym komponentem systemowej i biznesowej cigglosci funkcjono-
wania organizacji traktowanej jako ztozony system dzialania. Stad szczegolnego znaczenia
nabieraja ustugi w chmurze obliczeniowej, eliminujace poniekad wykluczenie informacyj-
ne wielu firm klasy MSP [zob. Mateos, Rosenberg, 2011] oraz systemy i modele sztucznej
inteligencji [zob. Swigtkowski, 2021].

Celem opracowania jest potwierdzenie, ze szerokie wykorzystanie srodowiska IT/ICT
(ang. information technologylinformation and communication technology) odgrywa kluczowa
role w transformacji wspdltczesnych organizacji, a implementacja réznych platform i narze-
dzi zwieksza ich odporno$¢ na ryzyko utraty biznesowej ciaglosci dziatania. Systemy I'T/ICT
wspomagaja bowiem analize danych, prognozowanie trendéw rynkowych oraz identyfika-
cje optymalnych strategii dziatania, co przektada si¢ na bardziej trafne i §wiadome decyzje.

Autorzy pragng wyeksponowac takze wnioski dla teorii i praktyki — przede wszystkim
to, ze narzedzia IT/ICT, w tym wybrane modele Al (ang. artificial intelligence — sztuczna
inteligencja), majg implikacje zaréwno dla teorii, jak i praktyki, wskazujac na koniecznos¢
adaptacji firm do nowych technologicznych trendéw celem utrzymania pozycji rynkowe;.



Sprawnosc¢ informacyjna a odpornos¢ na ryzyko utraty ciggtosci dziatania wspétczesnej organizacji 57

2. Strategie informacyjne wspotczesnych organizacji
i ocena ich sprawnosci

Strategie informacyjne obejmuja zaréwno organizacje zasobéw danych i gospodarke nimi,
jak réwniez sposob sprawnego przeptywu danych i informacji z uwzglednieniem zasadno-
$ci ekonomicznej tych proceséw (rysunek 1). Biznesowa cigglo$¢ dziatania wspolczesnych
organizacji jest silnie warunkowana informacyjng ciggloscig komunikowania si¢ réznych
podmiotéw przy zapewnieniu bezpieczenstwa zasobéw informacyjnych kazdego podmiotu.
Stad strategie informacyjne powinny uwzglednia¢ zagrozenia i materializacje ryzyka utraty
informacyjnej ciagloséci dziatania [por. Liderman, 2017; Zaskorski, 2011, s. 67-98]. Gospodar-
ka danymi jest bezposrednio zwigzana z poziomem rozwoju technologicznego firmy i sto-
sowanymi narzedziami oraz platformami IT/ICT, a takze zwykle ze statusem finansowym
tirmy i jej pozycja rynkowa. Zaawansowane technologie niestety generuja nowe zagrozenia
dla bezpieczenstwa danych i systeméw wymiany informacji. Zapewnianie poziomu poufno-
$ci, niezawodnosci i integralnosci zasobow informacyjnych nalezy do waznych komponentéow
strategii informacyjnych oraz ciaglosci dzialania. Caly proces zarzadzania wspétczesnymi
organizacjami (czesto rozproszonymi, a nawet wirtualnymi) powinien by¢ postrzegany kom-
pleksowo, a strategie informacyjne powinny by¢ stalym komponentem strategii biznesowych.
Modele i systemy oraz narzedzia zapewniajgce informacyjng cigglos¢ dziatania poszczegdl-
nych podmiotéw wymagaja ciaglego pozyskiwania danych o srodowisku i jego otoczeniu oraz
o procesach i zagrozeniach w nim wystepujacych. Jednocze$nie wazne jest budowanie akcep-
towalnego poziomu odpornosci organizacji do skutecznego przeciwdziatania zagrozeniom
i reagowania na nie we wszystkich podsystemach danej organizacji. Rozwoj narzedzi i plat-
form IT/ICT sprzyja doskonaleniu strategii informacyjnych ze szczegdlnym uwzglednieniem
silnych mechanizmdéw komunikacyjnych zapewniajacych pozadany poziom bezpieczenstwa
wymiany informacji [por. Tapscott, Tapscott, 2019], jak réwniez mechanizméw eliminujgcych
wykluczenie informacyjne. Idea koncepcji X-engineeringu wrecz wymusza integracje calego
tanicucha wartosci dodanej poprzez stosowanie coraz bardziej zaawansowanych technologii
teleinformatycznych. Klasyczne zintegrowane systemy informatyczne zarzadzania (ZSIZ)
[zob. Januszewski, 2008a] zyskaty stala swoja obecno$¢ w strukturach zarzadzania wspol-
czesng organizacja i zbudowano na nich strategie integracji danych i funkgcji zarzadzania.
Byl to wazny etap tworzenia strategii informacyjnych z wykorzystaniem zgromadzonych
zasobow z réznych, autonomicznych systeméw dziedzinowych (tzw. ,wyspy” informacyjne,
np. dla logistyki, proceséw kadrowych, finansowych itp.). Systemy te wykorzystuja dobrze
sprawdzone w praktyce modele bazodanowe, ktére moga gromadzi¢ i obstugiwa¢ wspoélne,
standardowo uporzadkowane zasoby informacyjne, co moze sprzyja¢ ich integralnosci oraz
skutecznosci calego procesu decyzyjnego w firmie.

Przejscie na wyzszy poziom przetwarzania sieciowego i technologii zgtebiania danych
implikuje nowe wyzwania dla strategii informacyjnych, co oznacza, ze powstaje strategia
generowania wiedzy z wykorzystaniem coraz bardziej zaawansowanych modeli eksploracji
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danych i odkrywania wiedzy dostosowanej do potrzeb organéw decyzyjnych [Zaskorski, 2012,
s. 74-75,201-244, 247-277; Januszewski, 2008b]. Przechowywane dotychczas dane operacyj-
ne w systemach klasy ZSIZ (ogdlniej w bazach danych systeméw OLTP) nie mogg ,,gina¢”,
a wrecz powinny zasila¢ sukcesywnie zasoby danych analitycznych (historycznych/utrzy-
mywanych w hurtowniach danych wykorzystywanych w modelach OLAP). Dane te zyskuja
nowa wartos$¢ (w tym wartos¢ statystyczng) i moga by¢ podstawa do generowania obiektyw-
nej wiedzy i wzmacniania odpornosci na ryzyko utraty ciggloéci dziatania szczegdlnie orga-
nizacji procesowej [Wozniak, Zaskorski, 2018, s. 75-97].

Rysunek 1. Warstwy i wybrane klasy strategii informacyjnych
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BIZNESOWA (optacalnos¢: koszt—efekt)

Zré6dlo: opracowanie wlasne.

Reakcja $wiata na wykluczenie informacyjne, oprécz dostepu do podstawowych ustug
informacyjnych z poziomu sieci powszechnej typu Internet, zorientowana zostata na potrze-
by firm klasy MSP o ograniczonym poziomie zasobéw (takze finansowych). Powstaje zatem
strategia integracji rozproszonych podmiotéw poprzez dostep do profesjonalnych ustug
informacyjnych w chmurze obliczeniowej (ang. cloud computing, CC) [Websecurity.pl, 2022;
Mateos, Rosenberg, 2011, s. 38-39]. Jak juz wspomniano, wspélne zasoby informacyjne moga
by¢ warto$cig wazng dla skutecznego wspoldziatania w rozproszeniu. Dotyczy to zaréwno
utrzymywania baz danych transakcyjnych (biezacych), zwigzanych z dziatalno$cia opera-
cyjna, jak i hurtowni danych jako statystycznej bazy danych historycznych (analitycznych).
Mozliwos¢ eksploracji zasobow wlasnych i potencjalnych partneréw (wspoétdzialanie jako
wyzwanie ery Industry 4.0) moze wspiera¢ procesy zapewniania ciggloéci dziatania [Zaskor-
skiiin., 2021, s. 123-158; Gilchrist, 2016].
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Dotychczasowy tzw. ,tad” informacyjny, czyli dobrze uporzagdkowane dane w postaci
jednolitych struktur formalnych (rekordéw, tabel faktow, wymiaréw itp.), stawal sie swo-
istym ,,gorsetem” ograniczajacym wykorzystanie narastajacych lawinowo danych nieustruk-
turalizowanych lub stabo ustrukturalizowanych. Dlatego coraz wiekszego znaczenia nabiera
strategia eksploracji danych wielopostaciowych [por. ERP24.pl, 2022; Mayer-Schonenberger,
Cukier, 2014] (tzw. systemy wielkiej objetosci danych/big data, ktére obejmuja oprdcz trady-
cyjnych struktur takze obrazy, filmy, teksty itp.). Zasoby te sg gromadzone systematycznie
w cyberprzestrzeni (nawet z pewnym naruszeniem prywatnosci), ale moga by¢ przetwarza-
ne za pomocy aplikacji analitycznych, w tym z wykorzystaniem modeli i narzedzi sztucznej
inteligencji, takze w $rodowisku ustug CC [zob. Chowdhury, 2018].

Wspolczesnym wyznacznikiem strategii informacyjnych jest wspomniana juz era Industry
4.0 [Gilchrist, 2016], zwigzana z ekspozycja proceséw robotyzacji i automatyzacji oraz mode-
li sztucznej inteligencji. Era ta rozszerza strategie generowania wiedzy i poniekad implikuje
duzg dynamike rozwoju strategii wykorzystania sztucznej inteligencji [zob. Goodfellow i in.,
2016], w ktorej zaawansowane technologicznie modele eksploracji wielkich/r6znych zasobow
danych i uczenia maszynowego moga stuzy¢ trafnym procesom diagnostyczno-projekcyjnym
i przewidywaniu drég skutecznosci/sprawnosci biznesowej. Zaréwno dla strategii bazujacej
na idei systemow big data, jak i dla strategii bazujacej na modelu Al istotnym komponentem
jest zbieranie i gromadzenie danych. Ilo§¢ (duza liczba obserwacji/duza objetos¢ danych) jest
warto$cig szczegolng i stad obie te strategie akceptuja idee Internetu rzeczy (IoT), Internetu
wszechrzeczy (IoE), czy tez tzw. Internetu przemystowego (IIoT'), jako mozliwosci zbierania
wielu danych w czasie rzeczywistym [Miller, 2016, s. 33-62] z réznego typu sensoréw/urza-
dzen monitorujacych, rowniez inteligentnych, ze wzbogaconymi funkcjami interpretaciji.

Strategie informacyjne obejmuja - jak juz podkreslano - ze swej natury nie tylko pro-
blem organizacji danych i sposéb ich przetwarzania, ale takze sposéb sprawnego przepltywu
danych i informacji z uwzglednieniem zasadnosci biznesowej (ekonomicznej) tych procesow.
Kazdy bowiem model strategii informacyjnej organizacji jest powiazany z systemami two-
rzenia i elektronicznego obiegu dokumentéw, ktére powinny zapewniac bezpieczng wymia-
ne danych. Stosowane sg tu r6zne mechanizmy ochrony (podpis elektroniczny, szyfrowanie,
hasla dostepu, kontrola dostepu itp.), co zapobiega materializacji ryzyka utraty ciagtosci
dzialania, jako konsekwencji utraty lub znieksztalcenia informacji. Sprawnos¢ i efektyw-
nos¢ strategii informacyjnych wspotczesnych organizacji wyznaczana jest jakoscia zasobow
informacyjnych, a w tym takze infrastruktury techniczno-technologicznej przeznaczonej
dla gromadzenia, przetwarzania i udostgpniania danych oraz generowanych na ich podsta-
wie wiedzy i informacji.

Efektywna infrastruktura teleinformatyczna odgrywa kluczowa role w mozliwosciach
informatyzacji i usprawniania organizacji. Jej wplyw mozna rozpatrywac¢ w réznych aspek-
tach, a w szczegdlnosci pod katem mozliwosci zapewniania wystarczajacej przepustowosci
i wydajnosci, aby mogta obstugiwac rosnace zasoby danych generowanych przez urzadze-
nia i rézne systemy w organizacji. Dzigki temu systemy informatyczne wspierajace procesy
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zarzadcze moga dziala¢ wydajniej, a dostep do danych i aplikacji mozna uzyska¢ szybko
na odpowiednim poziomie niezawodnosci. Efektywna infrastruktura sieciowa umozliwia
tatwg integracje nowych urzadzen i systemow z istniejagcymi strukturami. Daje to takze wspol-
czesnym organizacjom mozliwo$¢ wprowadzenia nowych technologii i rozwigzan, takich jak
IoT/IoE/IIoT bez zakl6cania innych systeméw. Waznym czynnikiem jest réwniez skalowanie
rozumiane jako nadgzanie i dostosowywanie si¢ do rosnacych potrzeb organizacji. Ponad-
to, dobrze zaprojektowana infrastruktura sieciowa zawiera mechanizmy bezpieczenstwa,
ktére chronia dane i systemy organizacji przed zagrozeniami zewnetrznymi i wewnetrzny-
mi, co wigze si¢ z zapewnianiem odpowiedniego poziomu ochrony informacji i prywatnosci
danych. Powyzsze atrybuty sa komponentami sprawnosci strategii informacyjnych i dzigki
temu organizacje mogg uzyskiwa¢ pozadany poziom zaufania do wykorzystywanych syste-
mow informatycznych z uwzglednieniem kryterium systemowej i biznesowej ciaglosci dzia-
tania warunkowanych nieprzerwang obstuga klientéw i pracownikéw. Dzigki niezawodnej
i efektywnej infrastrukturze teleinformatycznej organizacje moga analizowac i przetwarza¢
dane w czasie rzeczywistym i ogranicza¢ ryzyko utraty biznesowej cigglosci dziatania poprzez
szybsze podejmowanie decyzji i reagowanie na zmieniajgce si¢ warunki biznesowe. Waznym
komponentem jest tu takze mozliwos$¢ automatyzacji wybranych proceséw biznesowych ze
szczegolnym uwzglednieniem ich efektywnodci i skrécenia czasu realizacji zadan. Te war-
tosci przekladajg sie na wzrost efektywnosci operacyjnej organizacji i mozliwos¢ generowa-
nia wyzszych zyskow. Warto tu podkresli¢, ze efektywna infrastruktura sieciowa zapewnia
fundament dla innowacji, umozliwiajac organizacjom rozpoznawanie i wdrazanie nowych
technologii i platform IT z zalozeniem rozwoju ich biznesu.

Niezawodnos¢ to kolejny atrybut sprawnosci strategii informacyjnej. Niezawodna infra-
struktura teleinformatyczna gwarantuje ciagltos$¢ dziatania systeméw informatycznych przy
zachowaniu kryterium minimalizacji ryzyka réZnego typu przestojow. Stad tak wazne zato-
zenie, jakim jest zapewnienie redundancji i odpornosci na awarie. Ryzyko utraty danych lub
przerw w ustugach informacyjnych moze negatywnie wptyng¢ na obraz biznesowy catej firmy
i dlatego procesy optymalizacji zasobow sieciowych sg dominantg wydajnosci i efektywno-
$ci infrastruktury. Oczywiscie kazdy poziom redundancji zasoboéw wigze si¢ ze wzrostem
kosztow i dlatego wspolczesne organizacje musza monitorowac i zarzadzac przepustowoscia,
obcigzeniem sieci oraz opdznieniami, aby zapewni¢ plynna realizacje ustug informacyjnych.
W codziennej realizacji tych ustug zaleca sie korzystanie z technologii réwnowazenia obciaze-
nia eksploatowanej infrastruktury, aby zapewnic¢ plynnos¢ pracy systemoéw. Ciggle monitoro-
wanie sieci pomaga w zapewnianiu cigglosci dzialania poprzez wykrywanie i rozwigzywanie
probleméw wydajno$ciowych oraz szybkie reagowanie na wszelkie nieprawidlowosci przy
zalozeniu odpowiedniej skalowalnosci infrastruktury sieciowej. Skalowalno$¢ infrastruktury
sieciowej nalezy tu rozumie¢ jako zdolnos¢ dopasowania rozwigzan do faktycznych potrzeb
organizacji wedtug zmieniajacych sie jej potrzeb. Elastycznoé¢ skalowania wskazuje na to,
ze infrastruktura powinna by¢ zdolna do szybkiego zwigkszenia lub zmniejszenia dostep-
nych zasobéw. W tym miejscu nalezy odwotac si¢ do rozwigzan chmurowych (CC), ponie-
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waz pozwalajg na tatwe skalowanie zasobow z mozliwoscig elastycznego dostosowywania
przepustowosci, mocy obliczeniowej i przestrzeni pamieciowej w zaleznosci od wymagan
organizacji. Skalowalnos$¢ ta pozwala organizacjom szybko integrowa¢ nowe technologie,
a w tym technologie sztucznej inteligencji (Al) i przetwarzanie danych o bardzo duzej obje-
tosci (systemy big data) w czasie rzeczywistym [zob. Mayer-Schonenberger, Cukier, 2014].
Ponadto, ustugi CC cechujg si¢ skutecznymi i sprawnymi mechanizmami bezpieczenstwa.
W kontekscie cigglosci dzialania nalezy widzie¢ proces zarzgdzania uprawnieniami oraz
dostepem do sieci i danych jako kluczowe dziatanie dla ochrony organizacji przed atakami
cybernetycznymi. Tak wiec wydajno$¢ i skalowalno$¢ w kontekscie strategii informatyzacji
maja kluczowe znaczenie dla organizacji, ktére chcg zachowa¢ konkurencyjnos¢ potaczona
ze wzrostem ich efektywnosci.

Wymiar biznesowy strategii informacyjnych wiaze si¢ z analizg ,,koszt — efekt”. Wyko-
rzystywanie systemoéw klasy OLTP we wspolczesnej organizacji oznacza mozliwo$c¢ biezace-
go i statego monitorowania stanu realizacji proceséw biznesowych i wykorzystania zasobow
wlasnych firmy i jej partneréw oraz reagowania na rézne nieprawidlowosci lub awarie w cza-
sie rzeczywistym. W aspekcie biznesowym moze to oznacza¢ minimalizacje wszelkiego typu
strat, a wiec utrzymanie odpowiedniego poziomu efektywnosci dzialan w réznych fazach
i stanach ich realizacji. Dzigki tej klasy systemom mozliwe jest unikanie ryzyka utraty ciagto-
$ci dzialania spowodowanej czesto np. brakiem zasobow materialowych, nieterminowoscia
dostaw, czy tez zakldceniami naruszajacymi ptynnos¢ realizacji innych proceséw warunku-
jacych dziatanie. Cala rodzina systemoéw klasy ZSIZ [por. Januszewski, 2008a] jest zbiorem
sprawdzonych rozwigzan, poczawszy od systemoéw pasywnych (inwentaryzacja zasobow typu
IC/Inventory Control), a skoficzywszy na wielu aplikacjach systeméw aktywnych, umozli-
wiajacych biezaca oceng efektow dziatania firmy oraz prognozowanie i planowanie potrzeb
materialowych (MRP I), planowanie innych zasobéw produkcyjnych (MRP II) oraz plano-
wanie wszystkich rodzajéow zasobéw firmy (ERP) ze szczegélnym uwzglednieniem funkeji
finansowych i zarzadzania relacjami z klientami (CRM). Uaktualniane i rozwijane sg kolejne
aplikacje, ktore umozliwiajg lepsze wykorzystanie potencjaléw danej organizacji i efektyw-
niejsze wspoldzialanie réznych podmiotéw, poczawszy od projektowania az po monitoro-
wanie i oceng jakosci wynikéw biznesowych na kazdym etapie rozwoju produktu [Wozniak,
Zaskorski, 2018, s. 35 i nast.]. Wspolczesne systemy OLTP to dobra platforma $wiadomego
taczenia potencjatéw i wykorzystanie zjawiska synergii we wspotdziataniu réznych podmio-
tow. Pod wzgledem biznesowym moze to oznacza¢ mozliwos$¢ pozyskiwania z otoczenia nie-
zbednych kompetencji i redukcje zapaséw operacyjnych, a w §lad za tym wzrost efektywnosci
operacyjnej z uwzglednieniem kryterium niskiego kosztu. Generowane w tych systemach
oceny poprawiaja trafno$¢ i pewnos¢ dzialania.

Strategia generowania wiedzy to rola systeméw klasy OLAP, ktéra bez wdrozenia stra-
tegii integracji (systemy OLTP) nie moze by¢ realizowana. Systemy te to droga do dtugofa-
lowych ocen i projekeji dziatania na odlegla perspektywe na bazie zasobéw informacyjnych
gromadzonych na réznych etapach proceséw roboczych i decyzyjnych [Zaskdrskiiin., 2021,
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s. 123-158]. Ten perspektywiczny oglad sprzyja poprawie jakosci, efektywnosci i cigglosci
dziatania réznych realizowanych proceséw. Cyklicznie lub zgodnie z harmonogramem gro-
madzenie danych z systeméw OLTP do systeméw OLAP [zob. Januszewski, 2008a, 2008b]
umozliwia ich eksploracje i generowanie wiedzy analitycznej i prognostycznej z wykorzysta-
niem zaawansowanych technologii tzw. data mining (DM). Moga powstawa¢ zasoby wiedzy
niejako eksperckiej, przydatnej nie tylko w ocenie zdarzen z przesztosci (np. wykrywanie
luk), ale przede wszystkim dla trafnego prognozowania (np. popytu w wielu wariantach
wyznaczanych potrzebami rynku) i planowania potrzebnych dziatan dla realizacji ustalo-
nego/wybranego wariantu prognozy w kontekscie proefektywnosciowych zmian.

Integracja i wirtualizacja podmiotéw rozproszonych to przede wszystkim strategia poszu-
kiwania potencjalnych partycypantéw poprzez dostep do zobiektywizowanych zasobdéw
opisujacych ich warto$¢ kompetencyjno-rynkows [Zaskorski, Wozniak, 2023, s. 46 i nast.].
Profesjonalizacja ustug CC przeklada si¢ wprost na poziom integracji i ciagtosci dziatania
réznych, rozproszonych geograficznie i organizacyjnie podmiotéw. Ponadto, chmura oblicze-
niowa powinna by¢ traktowana jako alternatywne medium integracji z zalozeniem wzrostu
poziomu niezawodno$ci struktur i przez to ciaglosci dzialania organizacji rozproszonych.
Nie bez znaczenia jest takze dostep do zawansowanych technologii dla tzw. podmiotéw klasy
MSP, ktére dotychczas nie byty zdolne do pokrycia zbyt wysokich kosztéw inwestycji telein-
formatycznych. Skalowalnos¢ ustug CC i adekwatnos¢ kosztow ich realizacji do skali/pozio-
mu ich realizacji wedlug indywidualnego zakresu - staje si¢ argumentem biznesowym do
wykorzystania tej klasy strategii [Miller, 2016]. Ustugi CC s3 dynamicznie rozwijane i sta-
nowig wazny komponent srodowiska czwartej rewolucji przemystowej [por. Gilchrist, 2016;
Goodfellow i in., 2016], a takze moga znaczgco wzmocni¢ bezpieczenstwo biznesowe i cig-
glos¢ dziatania.

Strategia eksploracji wielopostaciowych danych duzej objetosci jest silnie zwigzana ze
zbieraniem i przetwarzaniem bardzo duzych ilosci danych w réznych formatach do oceny
sytuacji. Wartos$¢ tych zasobow dla potrzeb zarzadzania jest wyznaczana liczbg obserwacji
rzeczywistosci nie tylko dla identyfikacji zwigzkéw przyczynowo-skutkowych, ale przede
wszystkim korelacji r6znorodnych zjawisk/faktow, co jest atutem tzw. systemow klasy big data
[por. Mayer-Schonenberger, Cukier, 2014; Chowdhury, 2018]. Funkcjonowanie tych systemow
zwigzane jest z wykorzystaniem zaawansowanych funkgji analitycznych (bazujacych na mode-
lach sztucznej inteligencji), ktére wymagaja przetwarzania réwnolegtego, co jest znaczagcym
nakladem. Oznacza to, Ze ustugi tej klasy musza by¢ realizowane przez profesjonalne firmy
z uwagi na skale problemu i inwestycje z tym zwigzane. Efektywnos¢ tych rozwigzan wyraza
sie wydajnoscig mechanizméw analitycznych, ktdre mogg sprzyja¢ wzrostowi elastycznosci
oraz efektywnosci informacyjnej i decyzyjnej w turbulentnym otoczeniu dzigki wykorzy-
staniu np. modeli asocjacji, korelacji lub sekwencji czasowych, analizy skupien/dyspers;ji itp.

Strategia wykorzystania sztucznej inteligencji bedzie czgsciowo przedmiotem dalszych
rozwazan z uwagi na range zalet, ale takze range zagrozen z niej plynacych i mozliwosci
przejmowania funkcji decyzyjnych. Jest to zaréwno problem prawny, jak i etyczny w sferze
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odpowiedzialno$ci za skutki dziatania ,podmiotu” tej klasy. Faktem jest, ze liczba modeli
Al iich poziom zaawansowania technologicznego rosng bardzo szybko. Modele te zwykle
zwigzane sg takze z eksploracja duzych zasobow danych z wykorzystaniem zlozonych algo-
rytméw uczenia maszynowego réznych poziomoéw i przykltadowo przetwarzania bardzo
duzych wolumenéw danych w czasie rzeczywistym (tzw. ,,strumieniowanie danych”) w try-
bie interaktywnym przy uzyciu zaawansowanych algorytméw, w polaczeniu z wizualizacjg
wynikow. Generowanie modeli zachowan réznych obiektéw i zoptymalizowanego sposobu
realizacji wybranych proceséw staje sie szczegdlna wartoscia biznesows, ale tak jak wspo-
mniano - obarczong ryzykiem.

Wszystkie zidentyfikowane wyzej strategie informacyjne warunkowane sg dostegpem do
odpowiednich zasobow informacyjnych. Szczegélnego znaczenia nabiera strategia gromadze-
nia danych bez ograniczen czasu i miejsca zaréwno z punktu widzenia systemoéw big data, jak
i zwigzanych z nimi modeli sztucznej inteligencji. Jedng z technologii pozyskiwania bardzo
duzych ilosci danych jest wspomniany Internet rzeczy [Miller, 2016] i inne jego pochodne.
Systemy big data w polaczeniu z funkcjami IoT daja w trybie on-line mozliwo$¢ upowszech-
niania korygowanych na biezaco zasobow wiedzy. Jest to swoista wartos¢ biznesowa szcze-
gblnie dla podmiotéw rozproszonych. Systemy zobrazowania i wizualizacji wynikéw analiz
biznesowych (m.in. systemy informacji geoprzestrzennej — GIS) moga odgrywac istotna role
w komunikatywnosci przekazywanych wynikow analiz wielowymiarowych ze szczegdlnym
uwzglednieniem wykorzystania urzadzen mobilnych (czujniki, detektory itp.). Wykorzysta-
nie réznych modeli geoanalizy pozwala na wykrycie korelacji, trendéw czy zagrozen, ktdre
sa mniej dostrzegalne bez wizualizacji.

3. Ustugi cyberprzestrzeni i cyberbezpieczenstwo
jako determinanty ciggtosci dziatania

Jak wczesniej akcentowano, zaawansowane technologie s3 integralnym elementem roz-
wijajacych sie ustug cyberprzestrzeni. Stad zapewnianie cyberbezpieczenstwa w aspekcie
poziomu poufnosci, niezawodnosci i integralnosci zasobéw informacyjnych staje sie¢ wazna
determinantg sprawnosci strategii informacyjnych oraz cigglosci dzialania. Niestety powsta-
ja tu nowe zagrozenia, wazne dla bezpieczenstwa danych i systeméw wymiany informacji
w Srodowisku sieci powszechnej typu Internet oraz w srodowisku ustug CC.

Istotng role odgrywaja luki, stabosci oraz wady systemowe, czyli braki i mozliwe uster-
ki calego systemu, ktore moga wystepowa¢ w infrastrukturze techniczno-technologicznej,
np. bledy w oprogramowaniu komputerowym lub wady proceduralne, np. btedne wytyczne,
instrukcje, brak odpowiednich procedur komunikowania sie. Tego typu zagrozenia w pola-
czeniu z niskim poziomem odpornosci na nie i jednoczesnie z podatnos$ciami mogg prowadzi¢
do materializacji ryzyka zwigzanego z tymi zagrozeniami [UKSW, 2024]. We wspoétczesnym,
zglobalizowanym $wiecie, gdzie dominuje cyfryzacja proceséw, systemow oraz réznych



64 Piotr Zaskérski, Jacek Wozniak

procedur, istotne jest utrzymanie informacyjnej ciagtosci dziatania, poniewaz niespelnie-
nie tego kryterium moze powodowa¢ skutki trudne do eliminacji szczegélnie w wymiarze
materialnym oraz funkcjonalnym. Dlatego z punktu widzenia zapewniania bezpieczenstwa
ustug informacyjnych istotnym kryterium staje si¢ ryzyko utraty informacyjnej ciaglosci
dzialania. Nalezy przy tym mie¢ §wiadomo$¢ réznych ograniczen zasobowych, przy czym
wazna jest relacja migedzy zagrozeniem oraz prawdopodobienstwem jego wystapienia. Zwy-
kle zrozumienie mechanizmu przyczynowo-skutkowego pozwala na wychwycenie luk i sta-
bosci poszczegdlnych strategii informacyjnych, a w szczegélnosci tych, ktére odwotuja sie
do modeli sieciowych i ustug w cyberprzestrzeni. Nalezy takze podkresli¢, ze wspolczesne
zagrozenia ulegaja dynamicznym przeksztalceniom, a zmiany, ktére maja im sie przeciw-
stawia¢, zachodzg powoli, co wymusza cigglo$¢ procesu monitorowania i analizy ryzyka.

Warto w tym miejscu zauwazy¢, ze cyberprzestrzen jest swoistym srodowiskiem, ktdre
czesto jest dzi$ stawiane na rowni z kategoria srodowiska ladowego, wodnego, powietrznego,
czy przestrzeni kosmicznej. Czgsto cyberprzestrzen traktuje si¢ jako przestrzen przetwarza-
nia i wymiany informacji z wykorzystaniem réznych strategii dzialania i narzedzi w postaci
rozwigzan teleinformatycznych wraz z powigzaniami pomiedzy nimi oraz relacjami z inte-
resariuszami [Ustawa o stanie wyjatkowym, 2002, art. 2]. Coraz cz¢sciej eksponowany jest
problem traktowania cyberprzestrzeni jako przede wszystkim przestrzeni komunikacyjnej
tworzonej przez systemy powigzan internetowych i nawigzywanie relacji w czasie rzeczywi-
stym [Marczyk, 2018, s. 59]. W zarzadzaniu organizacjami biznesowymi wazna jest wirtuali-
zacja wspolczesnych podmiotéw itaczenie ich potencjatéw, a cyberprzestrzen rozumiana jest
jako ,wirtualny §wiat” [Gogolek, Cetera, 2014, s. 246]. Mozna zatem polaczy¢ rdzne perspek-
tywy postrzegania cyberprzestrzeni i uznac, Ze jest ona cyfrowa przestrzenig przetwarzania
i wymiany informacji, tworzong przez rdzne platformy cyfrowe, systemy i sieci teleinforma-
tyczne z uwzglednieniem powigzan pomiedzy nimi i relacji z aktualnymi i potencjalnymi
uzytkownikami wedlug zaimplementowanych strategii informacyjnych [zob. Sienkiewicz,
2015]. Swoistym uzupelnieniem i pewnym kompleksowym domknieciem istoty cyberprze-
strzeni jest jej potraktowanie jako globalnej domeny w $rodowisku informacyjnym z uwzgled-
nieniem wspolzaleznych sieci infrastruktury informatycznej i zwigzanych z nimi zasobow
danych, w tym Internetu, sieci telekomunikacyjnych, systeméw komputerowych oraz wbu-
dowanych urzadzen i obiektéw techniczno-technologicznych takich jak: procesory, sensory
i kontrolery [Joint Publication 1-02, 2010]. Przedstawione perspektywy postrzegania i wyko-
rzystania cyberprzestrzeni sklaniaja do uogélnienia, zZe cyberprzestrzen stwarza warunki do
sprawnej gospodarki zasobami informacyjnymi z wykorzystaniem odpowiednich narzedzi
wspierajacych informacyjng cigglo$¢ proceséw decyzyjnych i cigglos$¢ funkcjonowania cate-
go podmiotu biznesowego. Cyberprzestrzen jest zatem $rodowiskiem, na ktdre sklada sie
lad, woda, powietrze, przestrzen kosmiczna oraz pole elektromagnetyczne i umieszczone
w tym $rodowisku obiekty (w tym ludzie), posiadajace zdolnosci ksztaltowania pola elek-
tromagnetycznego i wykrywania jego zmian oraz magazynowania informacji o tych zmia-
nach [Liderman, 2023, s. 7].
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Cyberbezpieczenstwo jest organicznie zwigzane z pojeciem cyberprzestrzeni i powin-
no by¢ traktowane jako dziedzina majgca na celu zapobieganie i ochrong¢ przed skutkami
negatywnego wykorzystania cyberprzestrzeni. Kategoria cyberzagrozen dla funkcjonowa-
nia réznych podmiotéw fizycznych lub prawnych w cyberprzestrzeni implikuje problem
zapewniania cyberbezpieczenstwa i cigglosci dzialania. Cyberbezpieczenstwo bowiem
nalezy traktowac jako swoista miar¢ odpornosci systeméw informacyjnych (narzedzi I'T/
ICT) na réznorodne dzialania naruszajace kryterium poufnosci, integralnosci, dostepnosci
i autentycznosci gromadzonych i przetwarzanych danych, a takze zwigzanych z nimi ustug
oferowanych przez te systemy [Ustawa o krajowym systemie cyberbezpieczenstwa, 2018,
art. 2]. Zapewnianie cyberbezpieczenistwa wigze si¢ z zastosowaniem odpowiednich syste-
mow, sieci, programoéw, urzadzen i technologii oraz proceséw monitoringu/nadzorowania
i procedur kontroli w celu ochrony zasobéw informacyjnych przed atakami cybernetyczny-
mi [Hackeru.pl, 2021] dla zachowania ciggtosci funkcjonowania danej organizacji. Warto
w tym miejscu wyakcentowac szczegdlna role tego atrybutu cyberprzestrzeni i potwierdzic,
ze cyberbezpieczenstwo to pewien stan realizacji strategii (systemow) informacyjnych, zwig-
zany z poziomem odpornosci przyjetych rozwigzan, przy okreslonym wczesniej poziomie
zaufania, na wszelkie dzialania mogace naruszy¢ dostepno$¢, autentycznosé, integralnosé
lub poufno$¢ przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez wyko-
rzystywane systemy informacyjne [Ministerstwo Klimatu i Srodowiska, 2024]. Ponadto,
eksponujac globalne znaczenie kryterium cyberbezpieczenstwa, mozna stwierdzi¢, ze jest
to wazny wymiar bezpieczenstwa kazdego systemu dziatania, obejmujacy proces zapewnia-
nia bezpiecznego funkcjonowania w cyberprzestrzeni wszystkich jego elementéw (struktur,
0s06b fizycznych i oséb prawnych, w tym przedsigbiorcow i innych podmiotéw nieposiada-
jacych osobowosci prawnej oraz bedacych w ich dyspozycji zasobow informacyjnych i sys-
temow teleinformatycznych) [BBN, 2023].

Reasumujgc, mozna stwierdzi¢, ze bezpieczenstwo wspodlczesnej organizacji i jej bizne-
sowa cigglo$¢ dziatania jest warunkowana poziomem cyberbezpieczenstwa, ktére nalezy
traktowac jako potrzebe realizacji zbioru zagadnien zwigzanych z zapewnianiem ochro-
ny w obszarze cyberprzestrzeni. Z tym pojeciem zwigzana jest przede wszystkim potrzeba
ochrony przestrzeni przetwarzania informacji oraz przeptywéw i interakeji w sieciach telein-
formatycznych [Encyklopedia Zarzadzania, 2024]. Ponadto, warto spojrze¢ na wymiar cyber-
bezpieczenstwa jako strategie, polityke i zbiér norm dotyczacych bezpieczenstwa zasobow
i operacji w cyberprzestrzeni, ktore obejmuja pelny zakres redukeji zagrozen, zmniejszania
podatnosci i nawet odstraszania potencjalnych ,intruzéw” z uwzglednieniem interakcji mig-
dzynarodowych/globalnych i natychmiastowej reakcji na incydenty, poniewaz ta kategoria
nie zna granic panstwowych i odnosi si¢ do bezpieczenstwa i stabilnoéci globalnej infrastruk-
tury informacyjnej i komunikacyjnej [NIST SP 800-53 Rev. 5, 2020]. Cyberbezpieczenstwo
jest stanem, w ktérym ryzyko moze by¢ minimalizowane lub eliminowane, a organizacja
posiada zdolnosci zachowania cigglosci dzialania (BCM, ang. business continuity manage-
ment) [BS 25999-1, 2006].
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Cyberprzestrzen i jej bezpieczenstwo w ujeciu potrzeb podmiotéw biznesowych to alter-
natywny model ustug informacyjnych czerpiacych dane nie tylko z wlasnych systemdw, ale
takze z otoczenia. Stad ochrona danych osobowych oraz dazenie do zachowania prywatno-
$ci uczestnikdow proceséw biznesowych stajg sie czesto wyzwaniem w aspekcie zarzadza-
nia bezpieczenstwem informacji. Stosowane procedury bezpiecznej wymiany informacji
s koniecznym elementem przetwarzania danych o podwyzszonym poziomie wrazliwosci.
Ogolnie w ustugach publicznych tworzy sie tzw. ,labirynt” zagrozen zwigzanych z prywat-
noscig. Stad szczegdlnego znaczenia w trosce o zachowanie cigglosci dziatania organizacji
nabierajg zalecenia podnoszenia odpornosci organizacji w zakresie zapewniania bezpieczen-
stwa infrastruktury i urzadzen z nig powiazanych juz na etapie powstawania bazy danych,
wdrozenia odpowiednich metod i srodkéw odpornych na ataki, w szczegolnosci uniemoz-
liwiajacych kradziez czy uszkodzenie danych, a takze codzienna dbalos¢ o ochrong danych
iich prywatno$¢ poprzez przetwarzanie zgodnie z przepisami, w ramach $cisle okreslonych
celow [por. Skoczylas, 2023].

4. Atrybuty i kryteria ciggtosci dziatania

Cigglos¢ dzialania jest kategorig systemowg eksponujacg prawo kazdego systemu do
zachowania zdolnosci funkcjonowania w zmieniajacych si¢ warunkach [zob. Zaskorskiiin.,
2020, s. 14641 i nast.]. Zapewnianie i utrzymanie biznesowej ciaglodci dzialania jest waz-
nym atrybutem cyberbezpieczenstwa. Przyjmuje sie, ze ciaglos¢ dziatania moze by¢ trakto-
wana w perspektywie zaréwno strategicznej, jak i operacyjnej — jako zdolnos$¢ organizacji
do zaplanowania sposobu reagowania na réznego typu incydenty oraz zakldcenia w reali-
zacji proceséw biznesowych w celu zapewnienia nieprzerwanej dzialalnosci na akceptowal-
nym poziomie z zalozeniem mozliwo$ci przywracania potrzebnego potencjatu (rezyliencji)
i ograniczania strat w przypadku materializacji zaistniatych zagrozen [Bialas, 2013, s. 52].
Dos¢ czgsto mowi sie o cigglosci dzialania jako o postulatywnym stanie odpornosci orga-
nizacji na zaklocenia [Maderak, 2018, s. 9]. Godng uwagi jest kategoria odpornosci systemu
(organizacji) na zakldcenia (np. awarie w systemie produkcyjnym lub logistycznym przedsie-
biorstwa), co bedzie przedmiotem dalszych rozwazan. Ciaglo$¢ dzialania mozna postrzega¢
takze jako strategie zapewniajaca mozliwos¢ przywrdcenia zdolnosci wznowienia i kontynu-
acji dziatalnosci w przypadku wystapienia zakiécenia w wyznaczonych ramach czasowych
(tzw. RTO, ang. recovery time objective). Wazna w tym zakresie procedurg jest wznowienie
(w ustalonym czasie RTO) dziatan zgodnie z planami zapewniania cigglo$ci dzialania (BCP,
ang. business continuity plan), w ktérych definiowane s3 zadania wedlug réznych scenariu-
szy biznesowych z uwzglednieniem przedsiewzig¢ krytycznych [Malon Group, 2024]. Warto
w tym miejscu postrzega¢ cigglos$¢ dziatania jako ,,obiekt” zarzadzania w organizacji zwig-
zany z zapewnianiem utrzymania odpowiednich resurséw gwarantujacych cigglo$¢ biznesu
na zalozonym poziomie. Perspektywa cyberbezpieczenstwa wskazuje tu na potrzebe dostep-
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nosci zasobéw techniczno-technologicznych i informacyjnych (infrastruktura, sie¢, syste-
my, oprogramowanie, dane) wspierajacych realizacje i skuteczne zarzadzanie krytycznymi
procesami [Serwis Rzeczypospolitej Polskiej, 2024].

We wspdlczesnej zglobalizowanej rzeczywistosci warto tez akcentowa¢ zwinnos¢ i ela-
styczno$¢ operacyjng wspolczesnych organizacji bedacych czesto partycypantami innych
podmiotéw wspdtdziatajacych w realizacji wspolnego tancucha wartosci. Stad biznesowa
ciaglo$¢ dziatania nalezy postrzegac jako swoistg procedure zapewniania (w trybie dyna-
micznej rekonstrukcji proceséw biznesowych i informacyjnych, np. metoda doraznego out-
sourcingu) minimalnego, niezbednego poziomu operacyjnego dzialania nawet w warunkach
materializacji krytycznych zagrozen lub ewentualnych zaktécen wewnetrznych i zewnetrz-
nych. Pewnym uogélnieniem interpretacyjnym jest BCM, rozumiany jako proces zarzadzania
biznesowg ciggloscia dziatania, ktory doczekal si¢ standaryzacji i procedur opracowywania
strategii, planow i dzialan, ktére sprzyja¢ majg ochronie lub alternatywnym sposobom dzia-
tania dla tych przedsiewzi¢¢ biznesowych, ktére w przypadku ich skutecznego zakidcenia
lub wrecz przerwania moglyby implikowa¢ nieakceptowalny poziom szkod/strat [Bronson,
MacDonald, 2014]. Warto tu zaznaczy¢, ze zachowanie biznesowej ciagglodci dzialania wigze
sie z opracowaniem planu awaryjnego organizacji dla sytuacji zagrozenia. Zasadne jest zatem
okreslenie specyfikacji zasobow, ktére maja by¢ objete procedurg planowania z jednoczesnym
ustaleniem granicy tolerancji dla ich dopuszczalnego poziomu. Stad BCM powinno by¢ trak-
towane jako zdolnos¢ organizacji do realizacji podstawowych przedsiewzie¢ biznesowych
na wyznaczonym poziomie jakosci z przerwami uznanymi za strategicznie lub operacyjnie
dopuszczalne [Liderman, 2017, s. 239]. Realizacj¢ podstawowych zadan biznesowych nalezy
utozsamia¢ z celami organizacji zgodnie z wyznaczonym poziomem jakosci w ustalonym
czasie (z przerwami nie dluzszymi niz dopuszczalne) wedltug wynikéw analizy ryzyka. Nale-
zy przy tym pamietaé, ze BCM wymaga odpowiednich zasobéw informacyjnych. Stad BCM
jest determinowane poziomem zasobdw informacyjnych i informacyjng ciagtoscia dziatania.

Jak wcze$niej wspomniano, informacyjna cigglo$¢ dzialania (ICD) zwigzana jest cisle
z kryterium cyberbezpieczenstwa, obejmujacego bezpieczenstwo zasoboéw informacyjnych
i skuteczne zarzadzanie organizacja w réznych warunkach. Zasoby informacyjne we wspo61-
czesnej organizacji stanowig wartos$¢ chroniong z wielu powodéw — zaréwno formalnych,
jak i merytorycznych, a w szczegolnosci biznesowych, co przektada sie na utrzymanie cia-
gloéci dzialania calej organizacji. Oznaczac to moze potrzebe uruchamiania alternatywnych
procesow wedlug planu awaryjnego dostepu do innych zasobéw i wykorzystania informa-
cji. Nalezy tu wspomnie¢, ze pomimo rangi, jaka ma ICD w organizacji, do$¢ cze¢sto eks-
pozycja tego elementu biznesowego jest stabiej zauwazalna. Mimo to ICD traktowana by¢
powinna jako zdolnos¢ organizacji do reagowania na zagrozenia majace wptyw na przeply-
wy rzetelnej i aktualnej informacji, aby tam, gdzie to mozliwe, szybko przywrdéci¢ normalne
warunki dzialania, a tam, gdzie to niemozliwe, przej$¢ do zaplanowanego sposobu zastep-
czej obstugi informacyjnej realizowanych zadan. ICD jest zatem zdolno$cig podmiotu do
realizacji celéw i zadan w warunkach zakiéconego operowania zasobami informacyjnymi
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z uwzglednieniem alternatywnych proceséw, ktére moga zosta¢ wdrozone w sytuacjach
kryzysowych przy uzyciu sil i srodkéw w czasie niepowodujacym obnizenia efektywnosci
danego podmiotu. Z punktu widzenia ICD zasadne jest to, aby wszelkie dzialania majace
na celu przywrdcenie normalnego stanu organizacji nie powodowaly zaburzenia relacji:
»zakres dziatania - koszt (zasoby) - czas”. Z tego samego powodu nalezy przyjac za stuszne,
ze nie kazde dzialanie ,,naprawcze” jest mozliwe do wdrozenia, poniewaz zbyt duze odstep-
stwa w ktoryms elemencie ww. relacji mogg przetozy¢ si¢ na utrate ptynnosci finansowej
lub pogorsza pozycje rynkowa organizacji.

Ponadto, zasoby informacyjne majg szczegoélny charakter i powinny by¢ bezposrednio
zwigzane takze z innymi wymiarami cigglo$ci dziatania, jak wymiar ekonomiczny, spotecz-
no-kulturowy, organizacyjno-kadrowy, logistyczny (zasobowy, technologiczny, techniczny).

5. Wzmacnianie odpornosci organizacji na ryzyko
naruszenia ciggtosci dziatania z wykorzystaniem wybranych
platform IT/ICT

Wzmacnianie odpornosci organizacji na ryzyko naruszenia cigglosci dzialania jest sys-
temowym wymaganiem dla menedzeréw. Wykorzystywanie do tego celu platform I'T/ICT
zgodnie z przyjeta strategia informacyjng powinno by¢ priorytetem dla kazdej wspdicze-
snej organizacji. Wiaze sie to przede wszystkim z ograniczaniem réznego typu dysfunkcji
w dostepie do zasobdw i w przeplywach informacyjnych. Dazy¢ bowiem nalezy do wzmac-
niania cigglosci dzialania w aspekcie zaréwno pracownikéw, jak i utrzymania potencjatu biz-
nesowego calej organizacji. Stad tez niewiedza i nieadekwatno$¢ posiadanych sit i srodkéw
do realizacji zalozonych zadan moze oznaczac wystapienie sytuacji kryzysowej, co wyzwala
naturalng potrzebe i koniecznos¢ technicznego lub organizacyjnego wsparcia. Czgsto presja
czasu w sytuacjach kryzysowych poteguje koniecznos$¢ reagowania w czasie rzeczywistym
przy duzej zmiennosci tzw. ,warunkéw brzegowych”. Swiadomosé, ze czas jest zasobem
nieodtwarzalnym, kieruje do konstatacji, ze jego deficytu nie da si¢ uzupetni¢, a tym bar-
dziej zniwelowa¢. Zjawisko ,,zaskoczenia” wynikajace z ograniczonych mozliwosci progno-
zowania zmian w przypadku braku lub niedostatecznego dostepu do niezbednej informacji
przy duzej dynamice zdarzen — moze implikowac¢ lawinowy wzrost poziomu ryzyka utraty
ciaglosci dziatania. Moze to si¢ wigza¢ ze wzrostem popytu na informacj¢ spetniajacg okre-
$§lone wymagania jako$ciowe. Nalezy tez zauwazy¢, ze niewystarczalnos¢ lub nieadekwat-
nos¢ posiadanych srodkéw/zasobéw wraz z brakiem rzetelnej informacji o stanie posiadania
powoduje ryzyko nieskutecznych decyzji dotyczacych m.in. proceséw logistycznych oraz
racjonalnego dysponowania dostepnymi sifami i srodkami. Dostep do konkretnej, aktual-
nej, dedykowanej informacji moze by¢ istotny dla skrocenia cyklu decyzyjnego w warun-
kach duzej dynamiki i niepewnosci/nieprzewidywalnosci zdarzen. Budowanie pozadanego
poziomu odpornosci na ryzyko zerwania ciggtosci dzialania wymaga §wiadomosci wysta-
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pienia zagrozen i realnej oceny mozliwosci sterowania sytuacja kryzysowa, co wymaga sku-
tecznych dzialan predykcyjnych.

Dysponowanie zasobami danych w réznej postaci zaréwno o sytuacji biezacej, jak i roz-
nego typu trendach i wynikach analiz oraz ocen biznesowych moze skuteczniej wspiera¢
zarzadzanie ryzykiem utraty bezpieczenstwa i cigglosci dzialania w zaleznosci od zaistnialych
incydentéw. W takich dzialaniach mozna positkowac si¢ tworzeniem scenariuszy mozliwych
zdarzen poprzez opis rozwoju sytuacji w otoczeniu oraz opracowaniem projektu skutecznej
reakcji organizacji. Wykorzystanie zasad analogii w podejmowaniu decyzji strategicznych
umozliwia uwzglednianie zaleznosci miedzy czynnikami zewnetrznymi i wewnetrznymi
wplywajacymi na poziom przedmiotowego ryzyka. W przypadku ograniczonej i niepewne;j
informacji wazne mogg by¢ modele symulacyjne bazujace czesto na trendach rozwoju podobnej
sytuacji w przesztosci w firmie lub w podobnych podmiotach. Opracowywanie scenariuszy
symulacyjnych odnosi sie czesto do konkretnego problemu, dla ktérego ustala sie liste istot-
nych czynnikéw w otoczeniu, majacych wplyw na dzialalno$¢ organizacji. Kazdemu czyn-
nikowi nalezy przy tym przypisac¢ okres$long range, zakres czasowy i obszar wystepowania.
Konstruowanie takich scenariuszy odbywa sie na podstawie testowania modelu zachowania
organizacji, ,symulujacego” wzajemne zaleznosci pomiedzy czynnikami opisujacymi okre-
$lone sytuacje krytyczne. Nie bez znaczenia dla kreowania odpornosci organizacji na ryzy-
ko utraty cigglo$ci dzialania jest opracowanie scenariuszy standw otoczenia. Podstawg ocen
i oszacowan jest gléwnie wiedza analityczna zawarta np. w systemach klasy OLAP lub big
data, a takze wiedza ekspertéw i tworcéw scenariuszy. Tej klasy scenariusze powinny by¢
opracowane w wielu wariantach implikowanych réznymi rodzajami zagrozen, a ponadto
w wersji: optymistycznej, pesymistycznej, niespodziankowej oraz najbardziej prawdopodobne;.

Emanacjg tych wszystkich zalozen oraz wskazan jest opracowanie i przestrzeganie pro-
cedury przeciwdzialania ryzyku utraty ciagtosci dziatania (rysunek 2) poprzez wskazanie
podmiotu, w ktérym procedura ma funkcjonowac oraz: (1) okreslenie identyfikatora proce-
dury i celu procedury oraz wskazanie oczekiwanych efektow, (2) sprecyzowanie zakresu jej
dzialania oraz okreslenie os6b (stanowisk) odpowiedzialnych za dziatania objete procedurs,
(3) wskazanie gléwnych wykonawcéw oraz sposobu postepowania w sytuacji, ktérej dotyczy
procedura, (4) okreslenie podmiotéw wspodtpracujacych (wewnetrznych i zewnetrznych), (5)
okreslenie sposobu komunikowania si¢ oraz wskazanie niezbednych technicznych $rodkow
komunikacji, (6) dokumentowanie dzialan i wskazanie dokumentéw wyzszego rzedu, beda-
cych podstawa prawng opracowanej procedury, (7) wskazanie gléwnych zagrozen spotyka-
nych w trakcie realizowania procedury.

Jak wczesniej wspomniano, ciaglto$¢ dzialania moze by¢ postrzegana w wielu wymiarach,
takich jak np. wymiar: ekonomiczno-finansowy, organizacyjno-strukturalny i personalny
(w tym kompetencje i struktury organizacyjne podmiotu), a takze logistyczny, spoleczno-
-kulturowy oraz informacyjny. Odpornos$¢ na ryzyko utraty cigglosci dziatania jest niejako
»zobrazowaniem” mozliwosci przeciwdziatania temu ryzyku we wskazanych wyzej wymia-
rach. Wymiar ekonomiczno-finansowy jest dla zachowania ciaglosci dziatania podstawowym
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atrybutem wzmacniania odpornosci na ryzyko jej utraty poprzez ksztaltowanie poziomu
kapitatu finansowego z zalozeniem ograniczania marnotrawstwa i podatnosci na zakioce-
nia generujace sytuacje krytyczne. Wymiar organizacyjno-strukturalny to dazenie do ela-
stycznosci struktur, ekspozycja struktur procesowych/sieciowych i elastyczny, ale wlasciwy
dobor kompetencji pracowniczych do zadan organizacji w kazdym procesie. Zasoby ludzkie
nalezy postrzega¢ przez pryzmat $wiadomosci i celowosci dziatan wlasnych na tle potrzeb
organizacji z akcentem na racjonalno$¢ procesu decyzyjnego oraz niezawodnos¢, trwalos¢
i zdolnos¢ spetniania wymagan m.in. strategii informacyjnych i narzedzi IT/ICT w dzia-
taniu jako komponentu strategii biznesowej. Odpornos¢ na ryzyko w tym obszarze moze
by¢ implikowana jakoscig zasoboéw kadrowych i instrumentami zapewniania kompetencji,
aw tym: (1) ustaleniem ram kompetencyjnych dla stanowisk pracy, (2) adekwatnoscig kom-
petencji do ztozonosci zadaniowej, (3) procesem planowania zatrudnienia, ktéry powinien
bazowac na precyzyjnym okresleniu kompetencji na poszczegdlnych stanowiskach, (4) spo-
sobem (algorytmami) weryfikacji poziomdéw kompetencji pracownikéw, (5) cykliczng ocena
poziomu przyswojenia kompetencji przez pracownikéw, (6) metodami wykorzystywanymi
do minimalizacji ryzyka zwigzanego z tzw. lukg kompetencyjna.

Rysunek 2. Procesy wzmacniania odpornosci na utrate ciggloéci dzialania organizacji
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Zrédlo: opracowanie wlasne.

Logistyczna cigglos¢ dziatania zwigzana jest ze skutecznym i efektywnym zarzadzaniem
gospodarka materialowa/zamdéwieniami i dostawami, serwisem i eksploatacjg oraz remon-
tami, a takze z transportem wewnetrznym i zewnetrznym oraz infrastruktura. Zasoby rze-
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czowe mozna postrzegac jako réznego typu nieruchomosci, urzadzenia techniczne, maszyny,
surowce i materialy. Podstawowg strategia wzmacniania odpornosci systemu na zakidcenia
w systemie logistycznym jest redundancja jego newralgicznych elementéw. Tak wiec pod-
stawowymi czynnikami skutecznego zarzadzania ciggloscia logistyczng jest traktowanie
zapaséw jako majatku obrotowego organizacji. Nadrzednym bowiem celem utrzymywa-
nia zapasow w kazdej organizacji jest zapewnienie prawidlowego przebiegu proceséw pod-
stawowych (np. projektowania, produkgji, sprzedazy itp.). Zapasy sg sktadnikami aktywow
przedsiebiorstwa w postaci materialéw, produkcji w toku lub wyrobéw gotowych, ktére maja
na celu zapewnienie cigglosci poszczegélnych proceséw. Cigglos$¢ ta moze wynikac z traf-
nego okre$lenia zaopatrzenia materialowego na podstawie prognoz popytu i faktycznych
potrzeb rynkowych oraz z utrzymania materialéw na dobrym poziomie jakosciowym i ze
stalego identyfikowania aktualnych stanéw. Planowanie potrzeb materialowych w procesach
wytworczych/projektowych powinno zapewnia¢ odporno$¢ na materializacje ryzyka utraty
ciaglosci dzialania poprzez poszukiwanie alternatywnych rozwigzan z zachowaniem kry-
terium minimalizacji kosztéw oraz kontrole realizacji (np. procedura planistyczna bazujaca
na optymalizacji wielkosci partii dostaw).

Wymienione wyzej wymiary s3 ze soba powiazane. Jak wcze$niej sygnalizowano, zacho-
wanie informacyjnej ciggtosci dzialania warunkuje inne wymiary cigglosci dzialania. Poszcze-
golne strategie informacyjne do$¢ precyzyjnie identyfikuja obszar i zakres przydatnosci
okreslonych typow narzedzi IT/ICT. Przestrzeganie tych zalecen jest wskazaniem kierun-
kéw wzmacniania odpornosci organizacji na incydenty naruszajace informacyjng cigglos¢
dzialania w kazdej z trzech warstw:

1. W warstwie gospodarki danymi i ich organizacji wazne s3 mechanizmy zapewniania
poufnosci, wiarygodnosci i integralnosci danych. W systemach wspomagania zarza-
dzania eksponuje si¢ modele zapewniania poufnosci danych ré6znymi metodami, w tym
metodami szyfrowania. W systemach klasy BI (ang. business intelligence) stosuje sie
organizacje wielowymiarowe w postaci hurtowni danych, gdzie mozliwe sg do wyko-
rzystania silne modele selekcjonowanego dostepu do wybranych partii danych zagre-
gowanych. Szczegdlng kategorig narzedzi sa ustugi w chmurze obliczeniowej, gdzie
gospodarka danymi i ich organizacja odbywaja si¢ na zasadzie ustug objetych specjalna
umowg biznesowq z silnymi warunkami zapewniania bezpieczenstwa informacyjnego
uzytkownikowi koncowemu. W strategii wykorzystania systemow big data mozna dazy¢
do podobnych pozioméw wzmacniania odpornosci na ryzyko zerwania informacyjnej
cigglodci dziatania. Eksploracja duzych zasobéw wielopostaciowych danych przy wyko-
rzystaniu sztucznej inteligencji (szczegoélnie modeli bazujgcych na sieciach neuronowych)
moze mie¢ duzg wartos$¢ biznesowa generowanej wiedzy. Kazda strategia informacyjna
niesie ze sobg okreslone efekty w odniesieniu do nakladéw ponoszonych na eksploata-
cje zwigzanych z nimi narzedzi. Im wyzszy poziom zaawansowania technologicznego
narzedzi, tym proporcjonalnie wyzszy koszt, ale wartos¢ analiz, ocen i prognoz staje sie
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tez wyzsza. Stad w wymiarze biznesowym mozna uznac, ze efektywnos¢ i uzytecznosé

tych strategii informacyjnych rosnie.

2. W warstwie przeplywoéw informacyjnych nalezy uznad, ze dobrze zaprojektowana
infrastruktura sieciowa zapewnia szybka i niezawodng komunikacje oraz elastyczne
dostosowanie do zmieniajacych si¢ potrzeb biznesowych przy jednoczesnej dbalosci o bez-
pieczenstwo danych oraz systemoéw ich gromadzenia i utrzymywania [por. Szafranski,
2024]. Efektywne struktury sieciowe sg kluczowe dla organizacji, ktére chca skutecznie
wdraza¢ strategie informatyzacji z wykorzystaniem m.in. Internetu rzeczy. Zastosowa-
nia efektywnych struktur sieciowych w réznych sektorach, np. w procesach produkcyj-
nych, umozliwia monitorowanie pracy maszyn oraz integracje urzadzen IoT z systemami
zarzgdzania produkcja. Dzigki temu mozna w czasie rzeczywistym wykrywac potencjal-
ne awarie i zminimalizowac przestoje.

3. W warstwie biznesowej strategii informacyjnych warto zauwazy¢, ze dzigki zintegrowa-
nym sieciom organizacje mogg automatyzowac procesy produkcyjne, co sprzyja redukcji
kosztow. W obszarze logistyki produkgji i fancucha dostaw struktury sieciowe umozli-
wiaja $ledzenie ruchu towardéw, pojazdéw i zasobéw w czasie rzeczywistym. Pozwala
to na optymalizacje tras i lepsze zarzadzanie zapasami. Ponadto, dzi¢ki sensorom IoT
w polaczeniu z sieciami organizacje mogg monitorowaé warunki przewozu, takie jak
temperatura czy wilgotnos¢, co jest kluczowe dla utrzymania jakosci produktéw. W pro-
cesach sprzedazy tzw. ,inteligentne potki” wyposazone w technologie IoT i polaczone
w modelu sieciowym pozwalaja monitorowa¢ poziom zapaséw i automatyzowaé zamowie-
nia. Mozliwa jest réwniez analiza zachowania klientéw i §ledzenie ich ruchu w sklepie, co
pomaga w zrozumieniu ich zachowan i personalizacji oferty. Dodatkowo, zintegrowane
sieci umozliwiajg automatyczne dostosowywanie stanu réznego typu urzadzen w zalez-
nosci od biezacych warunkéw lub potrzeb z uwzglednieniem kryterium czasu i kosztow.
Waznym aspektem zapewniania ciaglosci dziatania organizacji s struktury procesowe

(plaskie), ktore implikuja zwigkszong elastycznos¢ (zwinnos¢) wspolczesnej organizaciji. Stra-
tegie informacyjne maja dominujacy wplyw na wdrazanie tego typu struktur z mozliwoscia
pracy wielu rozproszonych podmiotéw na wspélnym repozytorium danych z ustalonymi
prawami dostepu. Réznorodne bledy we wdrazaniu organizacji procesowych i generowanie
nowych zagrozen dla odpornosci organizacji na ryzyko zerwania cigglosci dziatania zwigzane
byly czesto z brakiem réwnowagi miedzy pozadana szczegdtowosécig a nadmierng redundan-
cja informacyjna w procesach decyzyjnych, nieaktualnoscia, a do$¢ czesto z niedostgpnoscia
planéw awaryjnych, w tym brakiem alternatywnych mozliwosci dziatania z wykorzystaniem
np. danych prognostycznych.

Wyniki badan empirycznych [Staruch, 2024] wskazujg na dominacje silnych stron (rysu-
nek 3), a wywiady eksperckie (rysunek 4) - na wysoce pozytywna ocene przydatnosci propo-
nowanych strategii. Koncepcje poszukiwania odpornosci na ryzyko utraty ciagtoéci dziatania
wigzg si¢ z identyfikacjg procesow wrazliwych o znaczacej wartosci dla organizacji (reengi-
neering), poszukiwaniem wzorcéw zachowania organizacji (benchmarking) lub z realizacja
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outsourcingu. Koncepcje te stanowia uproszczong wersje dzialania. Stad koncepcja organi-
zacji procesowej, inteligentnej (,uczacej si¢”), bazujacej na dostepie do odpowiednich zaso-
béw danych i informacji z mozliwoscia generowania wiedzy wzmacniajacej jej potencjat
biznesowy i zdolnosci przeciwdziatania ryzyku zerwania informacyjnej ciagglosci dziatania,
wydaje si¢ dobrg strategia.

Rysunek 3. Wyniki uogdlnionej analizy w grupach skumulowanych atrybutéw strategii
informacyjnych w ukladzie modelu SWOT (N =112 0s6b)

70
60
z
2 50
o
[
2
g 40
g
T 30
2
=20
X
10
0

oLTP OLAP/BI BIG-DATA
uSilne strony mStabe strony ©Szanse  Zagrozenia

Zrédlo: opracowanie wlasne na podstawie Staruch [2024, s. 161-223].

Rysunek 4. Uogdlnione wyniki analizy czynnikowej w grupach skumulowanych ocen
w 4-stopniowej skali oceny pozioméw przydatnosci strategii informacyjnych we
wzmacnianiu odpornosci organizacji wedlug grupy ekspertow (N=7)
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6. Podsumowanie

Holistyczne ujecie zarzadzania ciaggloscia dziatania [Xingiin., 2019, s. 1-28] i jej uwa-
runkowania systemowe wiazg si¢ z zapewnianiem bezpieczenstwa kazdego systemu. Iden-
tyfikacja zrédet i charakteru zakldcen dla cigglosci dziatania i konsekwencji incydentow
bezpieczenstwa oraz ich przyczyn sprzyja warto$ciowaniu poziomu zakldcen i obiektywi-
zacji ocen. Zarzadzanie cigglo$cig dziatania, a w tym: procesy planowania, organizowania
zasobow oraz monitorowania i ewidencjonowania incydentéw, powinny by¢ zsynchronizo-
wane z procesami kontroli i audytéw. Metody oceny ryzyka na potrzeby zapewniania cigglo-
$ci dziatania i ksztaltowania pozadanego poziomu §wiadomosci sytuacyjnej [por. Endsley,
2015, s. 101-111; McKay, McKay, 2015], a w tym okre$lenie (wybor) strategii informacyj-
nej zapewniania cigglo$ci dziatania oraz ocena jej wplywu na dzialalnos¢ i przywracanie
zdolnosci dziatania organizacji po incydencie, stanowig kluczowe wartos$ci kazdej organi-
zacji. Integracja proceséw zapewniania cigglosci dziatania w ujeciu holistycznym, w tym
plaszczyzny integracji zasobow informacyjnych i wyboru strategii zapewniania cigglo-
$ci dziatania, powinna bazowac na scenariuszach rozwoju sytuacji w warunkach zak1é-
cen, awarii systemow technicznych, czy zakldcen dostaw itp. Ponadto, strategie i metody
zapewniania cigglosci dzialania w wielowymiarowej perspektywie wymagaja zgodnosci
ze standardami i normami zapewniania ciggtosci dziatania w aspekcie norm techniczno-
-technologicznych i materialowo-sprzetowych, standardéw procesdw logistycznych i struk-
turalno-organizacyjnych.

Podsumowujac, mozna przyjac, ze szerokie wykorzystanie srodowiska I'T/ICT odgrywa
kluczowg role w transformacji wspolczesnych organizacji, a implementacja réznych platform
i narzedzi zwigksza ich odporno$¢ na ryzyko utraty biznesowej cigglosci dzialania.

Zasadniczym ograniczeniem badawczym jest zastosowanie gtéwnie metody narracyj-
nego przegladu literatury przedmiotu i jedynie uzupelnienie jej metoda desk research — aby
zaznaczy¢ swoistg egzemplifikacje analiz literaturowych w zakresie stosowania i przydatno-
$ci poszczegolnych technologii teleinformatycznych. Artykul ma ograniczona podbudowe
empiryczng, jednak warto wyraznie zaznaczy¢, ze jego zasadniczym celem bylo potwierdze-
nie, ze szerokie wykorzystanie srodowiska I'T odgrywa kluczowg role w transformacji wspot-
czesnych organizacji, a implementacja réznych platform i narzedzi zwigksza ich odpornos¢
na ryzyko utraty biznesowej cigglosci dzialania. W takim przypadku metoda narracyjnego
przegladu literatury przedmiotu moze by¢ uznana za wystarczajaca.

W zwiazku z powyzszym dalsze badania we wskazanym przedmiocie analiz moga bazo-
wa¢ na metodach empirycznych (np. sondaz diagnostyczny z wykorzystaniem metody CAWI,
ang. computer-assisted web interview), przede wszystkim w zakresie identyfikacji technologii
teleinformatycznych, ktére w opinii respondentéw (np. menedzerdéw i wlascicieli przedsie-
biorstw z najbardziej innowacyjnych sektoréw w Polsce) maja potencjalnie najwiekszy wplyw
na zapewnianie i utrzymanie cigglosci proceséw biznesowych i zarzadczych.
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Information Efficiency and Resilience to the Risk of Losing
the Continuity of the Contemporary Organization’s Operations

Abstract

The article holistically addresses the problem of counteracting the risk of losing the continuity of con-
temporary organizations in a rapidly changing environment. The environment of systems and mod-
ern ICT platforms, along with the use of cyberspace services, determines the information efficiency of
organizations. The authors cite several strategies based on systems of various classes, such as domain
systems, integrated management information systems (OLTP and OLAP classes), and big data solu-
tions, which ensure knowledge generation, significantly strengthen the organization’s potential, and
ensure business continuity. They also refer to cloud computing services that eliminate the information
exclusion of small business entities. The aim of the study is to confirm that the wide use of the IT/ICT
environment plays a crucial role in the transformation of modern companies and that the implementa-
tion of various platforms and tools increases the organization’s resilience to the risk of losing business
continuity. In implementing the research processes, an analysis of the literature (using the narrative
review method), as well as a desk research analysis were conducted to assess the degree of usefulness
of IT/ICT tools in creating business continuity. Synthesis and reduction methods were also used. The
authors emphasize that IT/ICT tools, including selected artificial intelligence models, have significant
implications for management theory and practice.

Keywords: information, system, IT/ICT technologies, risk, business continuity






