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OCHRONA DANYCH OSOBOWYCH I KIERUNKI ZMIAN
W TEJ DZIEDZINIE W PRAWIE UNII EUROPEJSKIEJ

Wprowadzenie'

Gromadzenie, przetwarzanie i przekazywanie danych osobowych w istotny spo-
séb wptywa na podstawowe prawa jednostki. Dlatego prawo do ochrony danych oso-
bowych jest jednym z podstawowych warunkéw gwarantujacych wolnos¢ i godnosé
kazdego czlowieka. Dane osobowe obejmujg wszelkie informacje dotyczace kon-
kretnej osoby fizycznej o ustalonej tozsamosci, ktédrg mozna zidentyfikowac. Cecha
wyrdzniajacg dane osobowe od innych informacji dotyczacych oséb jest brak anoni-
mowosci’. Dane osobowe stanowig element zycia prywatnego. Prawo do ich ochrony
jest stosunkowo nowym w tresci prawem podmiotowym, ktére przystuguje jedno-
stce na rowni z innymi prawami podstawowymi.

W opracowaniu przedstawiam obowigzujace rozwigzania prawne, ktore stuza
zapewnieniu skutecznej ochrony danych osobowych w Unii Europejskiej. Istotny
wplyw na ich ksztalt wywarl Traktat z Lizbony (dalej: TL)?. Chcgc pokazac specyfike
tych uregulowan, nie sposob nie odnies¢ si¢ do innych aktéw prawnych tworzonych
w ramach systemu prawnego Rady Europy, ktére w znaczacy sposob wplynely na
obecny ksztalt regulacji w UE.

Ponadto omawiam podstawowe zalozenia nowej reformy w zakresie ochrony
danych osobowych przedstawione przez Komisje Europejska w styczniu 2012 r. Pro-
pozycje zmiany unijnego prawa dotyczacego ochrony danych osobowych pod wie-
loma wzgledami cechuje rewolucyjny charakter. Nowe prawo bedzie miato wplyw

! Stan prawny regulacji omawianych w opracowaniu datowany jest na 1 pazdziernika 2013 r.

2 A.M. Deren, Ochrona danych osobowych. Oméwienie przepisow ustawy, Bydgoszcz 1998, z. 77/98,
s. 9.

3 Zob. Traktat z Lizbony zmieniajacy Traktat o Unii Europejskiej i Traktat ustanawiajacy Wspdlnote
Europejska podpisany w Lizbonie 13 grudnia 2007, DzUrz. UE 2007 C 306/1. W sposéb znaczacy zmienit
dwa dotychczasowe traktaty, tj. Traktat o Unii Europejskiej (dalej: TUE) oraz Traktat ustawiajacy Wspolnote
Europejska (dalej: TWE), przy czym ten ostatni od 1 grudnia 2009 r. zwany jest Traktatem o funkcjonowaniu
Unii Europejskiej (dalej: TFUE). Wersje skonsolidowane traktatow zob. DzUrz. UE 2012 C 326/1.
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na prawo polskie. Propozycje obejmujg zaréwno przetwarzanie danych osobowych
w sektorze prywatnym, jak i przez podmioty publiczne w zwiazku z egzekwowaniem
prawa. Reforma ma zagwarantowa¢ obywatelom Unii poszanowanie prywatnosci,
o ktdrg coraz trudniej w cyfrowym $wiecie, oraz doprowadzi¢ do harmonizacji zasad
ochrony prywatnosci w obszarze dawnego trzeciego filaru UE, tj. w ramach wspét-
pracy policyjnej i sgdowej w sprawach karnych.

1. Ochrona danych osobowych w systemie prawnym Rady
Europy

Pierwsze kroki zmierzajace do zapewnienia europejskiej ochrony danych oso-
bowych zostaly poczynione przez Rad¢ Europy’. Ta miedzynarodowa organizacja
zajmuje si¢ przede wszystkim ochrong praw czlowieka. Instrumentem prawnym,
ktdry sie do takiej ochrony przyczynia, jest Europejska konwencja o ochronie praw
czlowieka i podstawowych wolnosci (dalej: EKPCz), podpisana w Rzymie 4 listopada
1950 r.> EKPCz w swoich postanowieniach nie odnosi si¢ jednak bezposrednio do
ochrony danych osobowych. W jej art. 8 znalazlo si¢ jednak prawo kazdej osoby do
ochrony wlasnego zycia prywatnego i rodzinnego®. Nie dopuszcza si¢ jakiejkolwiek
ingerencji wladzy publicznej w korzystanie z tego prawa. W artykule 10 jest z kolei
mowa o wolnos$ci wyrazania opinii. Artykut 14 wprowadza zakaz dyskryminacji’.

Od wczesnych lat 70. XX w. coraz cz¢$ciej podnoszono w Europie sprawe ochrony
danych osobowych. Bylo to zwigzane m.in. z burzliwym rozwojem technologii
informacyjnych i komunikacyjnych, ktérym towarzyszylo wzrastajace przekona-
nie o konieczno$ci istnienia prawnych i technicznych srodkéw dla ochrony prywat-
nosci danych osobowych®. W 1968 r. Komitet Ministrow Rady Europy rozpoczal
prace zmierzajace do przyjecia kompleksowego aktu prawnego odnoszacego si¢ do
ochrony danych w panstwach czlonkowskich. Ich rezultatem bylo przyjecie przez Rade
Europy w 1981 r. Konwencji nr 108 o ochronie os6b w zwigzku z automatycznym

¢ Rada Europy powstata 5 maja 1949 r. Na ten temat zob. W. Czaplinski, A. Wyrozumska, Prawo migdzy-
narodowe publiczne. Zagadnienia systemowe, wyd. 2, Warszawa 2004, s. 383 i n.

5> Tekst zob. DzU 1993, nr 61, poz. 284 z pdzn. zm.

6 Zob. S.M. Krajnik, Prawo do poszanowania prywatnosci w systemie Europejskiej Konwencji Praw Czto-
wieka, w: Prawna ochrona danych osobowych w Polsce na tle europejskich standardow, red. G. Gozdziewicz,
M. Szablowska, Torun 2008, s. 177-188.

7 Zob. tez ]. Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych. Komentarz, wyd. 2, War-
szawa 2011, s. 37-45.

8 G. Pearce, N. Platten, Achieving Personal Data Protection in the European Union, ,,Journal of Common
Market Studies” 1998, Vol. 36, No. 4, s. 531.
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przetwarzaniem danych osobowych (dalej: Konwencja nr 108)°. Byla to pierw-
sza umowa miedzynarodowa w Europie o przetwarzaniu danych osobowych oraz
zawierajgca minimalne standardy ich ochrony'. Stanowifa znaczacy krok w rozwoju
prawa dotyczacego tej problematyki nie tylko w systemach wewnetrznych panstw-
stron tej Konwencji nr 108, ale takze w prawie wspdlnotowym/unijnym. W 2001 r.
zostal przyjety Protokot dodatkowy'' do Konwencji nr 108 o organach nadzoru
i transgranicznego przeptywu danych. Ustanawia on dodatkowe materialne i for-
malne warunki dla wlasciwego przetwarzania danych osobowych. Wszystkie pan-
stwa czlonkowskie UE sg stronami Konwencji nr 108, ale nie wszystkie s stronami
Protokotu dodatkowego.

Podstawowym celem Konwencji nr 108 jest ,,zapewnienie kazdej osobie fizycz-
nej, bez wzgledu na narodowos¢ lub miejsce zamieszkania, poszanowanie jej praw
i podstawowych wolnosci [...], a w szczegdlnosci jej prawa do prywatnos$ci w zwigzku
z automatycznym przetwarzaniem dotyczacych jej danych osobowych™? (por. art. 1).
W preambule do Konwencji nr 108 podkreslono, ze ,pozadane jest rozszerzenie
zakresu ochrony praw podstawowych i wolnosci kazdej osoby, a w szczegdlnosci
prawa do poszanowania prywatnosci, biorgc pod uwage stale rosngcy przeptyw
przez granice danych osobowych, podlegajacych automatycznemu przetwarzaniu”.
Jednoczesnie strony Konwencji nr 108 ,,potwierdzily swoje zaangazowanie na rzecz
wolnosci przeptywu informacji, bez wzgledu na granice” oraz uznaly , konieczno$¢
pogodzenia podstawowych wartosci, takich jak poszanowanie prywatnosci i swo-
body przeplywu informacji miedzy ludzmi”.

Najwazniejsze problemy zwigzane z ochrong danych osobowych w Konwencji
nr 108 mozna sklasyfikowac w nastepujgcy sposob’’:

« wymogi co do jakosci przetwarzanych informacji,

« dopuszczalnos$¢ przetwarzania szczegolnych kategorii danych,
 prawa osob, ktdrych dane dotycza,

« kwestia bezpieczenstwa danych.

9 Konwencja nr 108 zostala sporzadzona w Strasburgu dnia 28 stycznia 1981 r. Weszla w zycie 1 paz-
dziernika 1985 r. Tekst zob. European Treaty Series — No. 108 oraz DzU 2003, nr 3, poz. 25.

10 J. Barta, R. Markiewicz, Ochrona danych osobowych. Komentarz, Krakéw 2001, s. 39.

11 Zob. Additional protocol to the Convention for the protection of individuals with regard to auto-
matic processing of personal data, regarding supervisory authorities and transborder data flows, sporza-
dzony w Strasburgu 8 listopada 2001 r. Tekst zob. European Treaty Series — No. 181 oraz DzU 2005, nr 11,
poz. 1.

12 Zgodnie z art. 2 pkt a) Konwencji nr 108 przez dane osobowe nalezy rozumie¢ kazdg informacje¢ doty-
czaca osoby fizycznej o okreslonej tozsamosci lub dajacej sie zidentyfikowac.

13 D. Mednis, Ochrona danych osobowych w konwencji Rady Europy i dyrektywie Unii Europejskiej, ,Pan-
stwo i Prawo” 1997, z. 6, s. 37.
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Konwencja nr 108 w art. 5 wskazuje ogdlne wymogi dotyczace jakosci przetwa-
rzanych danych osobowych. Informacje te powinny by¢ pozyskiwane i przetwarzane
w sposob rzetelny i zgodny z prawem. Zakres gromadzonych i uzywanych danych
powinien odpowiada¢ okreslonym celom. Ponadto dane powinny by¢ dokladne
i aktualne. Nalezy je przechowywac¢ w formie pozwalajacej na identyfikacje oséb tylko
przez taki okres, ktory jest niezbedny do celow, dla ktdrych zostaly one zebrane.

Przetwarzanie szczegdlnych kategorii danych osobowych, tj. danych ujawniajg-
cych pochodzenie rasowe, poglady polityczne, przekonania religijne, dotyczace stanu
zdrowia lub zycia seksualnego', jest dozwolone tylko wtedy, gdy prawo wewnetrzne
przewiduje odpowiednie gwarancje dla prywatnosci jednostek. Konwencja nr 108 nie
precyzuje jednak, na czym konkretnie te gwarancje mialyby polega¢ (por. art. 6).

Kazdej osobie zapewnia si¢ prawo do informacji o zbiorze, w ktérym sg prze-
chowywane dotyczace jej dane. Osoba ta moze otrzymywac — w rozsgdnych odste-
pach czasu i bez zbednej zwloki oraz kosztow - informacje o tych danych i ich tre-
$ci (tzw. prawo dostepu). Przystuguje jej takze prawo do sprostowania blednych
danych oraz domagania si¢ ich usuniecia, jesli s3 przetwarzane niezgodnie z pra-
wem. Ma ona réwniez mozliwo$¢ odwolania si¢ w razie nieprzestrzegania powyz-
szych praw (por. art. 8).

Konwencja nr 108 zobowigzuje takze sygnatariuszy do przyjecia odpowiednich
zabezpieczen przed przypadkowym i nieuprawnionym zniszczeniem danych oso-
bowych, ich utraty, zmiang, upublicznieniem lub dostepem (por. art. 7). Wyznacza
jednak jedynie minimalny standard ochronny i w Zadnym razie nie stoi na prze-
szkodzie przyznaniu z mocy przepiséw prawa wewnetrznego ochrony szerszej niz
ta, ktora wynika z jej postanowien (por. art. 11).

Zasady przetwarzania danych osobowych okreslone w Konwencji nr 108 stosuje
sie ogolnie do przetwarzania danych zaréwno w sektorze prywatnym, jak i publicz-
nym. Taka regulacja okazala si¢ jednak niewystarczajaca. Zaistniala potrzeba przysto-
sowania tych zasad do specyficznych wymogdéw poszczegdlnych sektoréw. To ,,sek-
torowe ujecie” ochrony danych osobowych doprowadzilo do przyjecia przez Komitet
Ministréw i Zgromadzenie Parlamentarne Rady Europy wielu zalecen i rekomen-
dacji'’®. Akty te rozwijaja przepisy Konwencji nr 108, precyzujg jej wymagania oraz

14 g to tzw. dane wrazliwe.

15 Nalezg do nich m.in.: Zalecenie nr R (87) 15 o ochronie danych osobowych wykorzystywanych w sek-
torze policji z 17 wrzednia 1987 r., Zalecenie nr R (81) 1 dotyczace automatycznych bankéw danych medycz-
nych z 23 stycznia 1981 r., Zalecenie nr R (83) 10 o ochronie danych osobowych wykorzystywanych do
celow naukowych i badan statystycznych z 23 wrzesnia 1983 r., Zalecenie nr R (85) 20 o ochronie danych
osobowych wykorzystywanych dla celéw marketingu bezposredniego z 25 pazdziernika 1985 r. oraz Zale-
cenie nr R (86) 1 o ochronie danych osobowych wykorzystywanych dla celéw ubezpieczenia spolecznego
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wprowadzajg dodatkowe warunki przetwarzania danych osobowych odnoszgcych
sie do policji, zatrudnienia, telekomunikacji, marketingu bezposredniego czy danych
medycznych.

Problem ochrony danych osobowych zostal takze zauwazony przez Rade Europy
przy okazji podjetej proby regulacji biomedycyny w Europejskiej konwencji bio-
etycznej z 4 kwietnia 1997 r.'® Zgodnie z jej art. 1 przedmiotem i celem tego aktu
prawnego jest ochrona godnosci i tozsamosci osoby ludzkiej oraz gwarancja posza-
nowania integralnosci, a takze innych praw podstawowych i wolnosci kazdej osoby
bez dyskryminacji wobec zastosowan biologii i medycyny. W art. 10 tej konwencji
wyraznie zapewniono, ze kazda osoba ma prawo do poszanowania zycia prywatnego
w zakresie informacji o jej zdrowiu. Przy czym nalezy uszanowac zyczenia jednostek,
ktdre nie chcg by¢ w ten sposob informowane. Jednoczesnie w art. 10 ust. 3 tej kon-
wengcji zapisano, ze w przypadkach wyjatkowych prawo moze wprowadzi¢ — w inte-
resie pacjenta — ograniczenia w korzystaniu z praw poznania wszelkich zebranych
informacji o swoim zdrowiu.

W zasadzie wszystkie istniejagce w UE akty prawne dotyczace ochrony danych
osobowych odwolujg si¢ do postanowien zawartych zaréwno w Konwencji nr 108,
jak i w Zaleceniu nr R (87) 15".

2. Ochrona danych osobowych w prawie Unii Europejskiej
przed wejsciem w zycie Traktatu z Lizbony

Do czasu wejscia w zycie Traktatu z Lizbony'® struktura UE byta tréjfilarowa.
I filar tej struktury stanowily Wspolnoty Europejskie, funkcjonujace zgodnie z pra-
wem wspolnotowym. II filar obejmowal Wspoélng Polityke Zagraniczng i Bezpie-
czenstwa (WPZiB), w ramach ktoérej wspolpraca nie wykraczata poza tradycyjna
wspotprace miedzynarodowg regulowang przez prawo miedzynarodowe publiczne.

z 23 stycznia 1986 r. Teksty tych zalecen zob. oficjalna strona internetowa Rady Europy http://www.coe.
int. Polski przektad zob. T. Jasudowicz, Ochrona danych osobowych, standardy europejskie. Zbior materia-
tow, Torun 1998.

16 Zob. Convention for Protection of Human Rights and Dignity of the Human Being with regard to
the Application of Biology and Medicine: Convention on Human Rights and Biomedicine, European Tre-
aty Series 164.

17 Zalecenie nie ma jednak w przeciwienstwie do Konwencji nr 108 mocy prawnie wigzacej. Nie ozna-
cza to jednak, ze nie wywiera wplywu na praktyczny aspekt jego stosowania i tworzenia prawa pod jego
wplywem.

18 Traktat z Lizbony wszedl w Zycie 1 grudnia 2009 r.
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M1 filar UE, czyli wspotpraca policyjna i sgdowa w sprawach karnych rowniez mie-
$cita si¢ w ramach tradycyjnej wspolpracy miedzyrzadowe;j.

W efekcie istnienia struktury filarowej UE przetwarzanie danych osobowych
w poszczegoélnych filarach bylo zrdznicowane. Inaczej wygladalo ono w ramach
I filaru, a inaczej w dwdch pozostatych. Nie byto podstawy prawnej, ktéra umozli-
wialaby przyjecie w ramach III filaru UE stosownych przepiséw ogolnych w zakresie
ochrony danych osobowych, moggcych mie¢ zastosowanie m.in. do przetwarzania
takich danych na poziomie krajowym®.

Przez dlugi czas Wspoélnoty Europejskie (potem UE) nie zajmowaly si¢ proble-
mem odrebnej regulacji dotyczacej ochrony danych osobowych. Komisja Europej-
ska postulowala jedynie, by panstwa czlonkowskie UE ratyfikowaly do konca 1982 r.
Konwencje nr 108%. Dopiero na poczatku lat 90. rozpoczely si¢ prace nad wlasciwym
acquis w tym zakresie*'. Dnia 13 wrze$nia 1990 r. Komisja Europejska* przedstawila
swdj komunikat dotyczacy ochrony danych osobowych. Stwierdzita w nim, ze rézno-
rodno$¢ krajowych podejsc i brak systemu ochrony na poziomie wspolnotowym sta-
nowig bariere dla utworzenia Wspdlnego Rynku. Jesli prawa podstawowe podmiotu
danych (w szczegolnosci jego prawo do prywatnosci) nie sg chronione na pozio-
mie wspolnotowym, to ponadgraniczny przeptyw danych moze by¢ zahamowany.
Komunikat odnosit si¢ m.in. do przystapienia Wspdlnot do Konwencji nr 108 oraz
zawieral projekty aktow prawnych dotyczacych prywatnosci w kontekscie publicz-
nych cyfrowych sieci telekomunikacyjnych, telefonii komoérkowej i bezpieczenstwa
informacji. Spowodowane to byto rangg problematyki ochrony danych osobowych
oraz istnienia w tej dziedzinie znacznych rozbieznosci w uregulowaniach prawnych
wystepujacych w panstwach cztonkowskich UE.

Prace legislacyjne zakonczyly si¢ przyjeciem 24 pazdziernika 1995 r. Dyrek-
tywy 95/46/WE Parlamentu Europejskiego i Rady w sprawie ochrony o0s6b fizycz-
nych w zakresie przetwarzania danych osobowych oraz swobodnego przeptywu tych
danych (dalej: Dyrektywa 95/46/WE)*. Sama dyrektywa, cho¢ jej podstawowym celem
jest zagwarantowanie przeptywu danych osobowych, przewiduje w art. 1 ust. 1, ze

19 Zob. A. Grzelak, Projekt ochrony danych osobowych w sprawach karnych w UE - kolejny krok na drodze
do spoleczenistwa nadzorowanego?, ,Europejski Przeglad Sadowy” 2012, nr 11, s. 20 i n.; S. Nouwt, Towards
a Common Approach to Data Protection: A Critical Analysis of Data Protection Perpectives of the Council of
Europe and European Union, w: Reinventing Data Protection, red. S. Gurwith et al., Berlin 2009, s. 275 i n.

20 J. Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych. Komentarz, wyd. 4, Krakéw 2007,
s. 83.

21 E TJasinski, Ochrona danych osobowych w porzqdku prawnym Unii Europejskiej, ,Kwartalnik Prawa
Publicznego” 2003, nr 3, s. 208-209.

22 Proposal for a European Parliament and Council Directive concerning the Protection of Individuals
in relation to the processing of personal data, COM(90) 314 final.

23 DzUrz. WE 1995 L 281/95.
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»panstwa cztonkowskie zobowigzujg si¢ chroni¢ podstawowe prawa i wolnosci os6b
fizycznych, w szczegdlnosci ich prawo do prywatnosci w odniesieniu do przetwa-
rzania danych osobowych”. Poszczegélne motywy Dyrektywy 95/46/WE, zwlaszcza
motyw 10 i 11, wyrazaja réwniez ten wymog*. Potwierdzit to takze wyrok Trybu-
natu Sprawiedliwosci Unii Europejskiej (dalej: TSUE) z 20 maja 2003 r. w sprawach
polgczonych C-465/00, C-138/01 i C-139/01 Osterreichischer Rundfunk, stwierdza-
jac, ze cho¢ celem Dyrektywy 95/46/WE jest zapewnienie swobodnego przeptywu
danych, to w znaczacym zakresie stoi ona réwniez na strazy praw podstawowych®.
Teza ta zostala nastgpnie potwierdzona w wyroku Trybunatu Sprawiedliwosci UE
z 6 listopada 2003 r. w sprawie C-101/01 Postepowanie karne przeciwko B. Lindqyvist,
poprzez stwierdzenie, Ze Dyrektywa 95/46/WE ma za zadanie sprzyja¢ swobodnemu
przeptywowi danych, jednoczesnie zapewniajac wysoki poziom ochrony praw i inte-
resdw o0sdb, ktérych te dane dotycza?.

W artykule 2 lit. a Dyrektywy 95/46/WE ,,dane osobowe” definiuje si¢ szeroko
jako ,wszelkie informacje dotyczace zidentyfikowanej lub dajacej si¢ zidentyfiko-
wac osoby fizycznej”. Z kolei ,,osoba mozliwa do zidentyfikowania” to osoba, ktére;j
tozsamos¢ mozna ustali¢ bezposrednio lub posrednio, szczegélnie przez powolanie
sie na numer identyfikacyjny lub jeden badz kilka szczegdlnych czynnikéw okre-
$lajacych jej fizyczna, fizjologiczng, umystowa, ekonomiczng, kulturowa lub spo-
teczng tozsamos¢. Definicja ta nie zawiera katalogu informacji, ktére mozna uznac
za dane osobowe.

Pojecie danych osobowych nie bylo takze, samo w sobie, przedmiotem watpli-
wosci rozstrzyganych przez TSUE. Jednak w kilku przypadkach uznal on za sto-
sowne potwierdzi¢, ze sprawa dotyczy danych o charakterze osobowym. W tym celu
Trybunal Sprawiedliwosci dokonywal stosownej analizy informacji, o ktére cho-
dzilo w danej sprawie pod katem ich ,,osobowego” charakteru. O tym, czy mamy do

24 Motyw 10 Dyrektywy 95/46/WE stanowi, ze ,,celem krajowych przepiséw prawa dotyczacych przetwa-
rzania danych osobowych jest ochrona podstawowych praw i wolnosci, szczegdlnie prawa do prywatnosci,
ktdre zostalo uznane zaréwno w art. 8 Europejskiej konwencji o ochronie praw cztowieka i podstawowych
wolnosci oraz w zasadach ogdlnych prawa wspolnotowego; z tego powodu zblizanie przepiséw prawa nie
powinno wplyna¢ na zmniejszenie ochrony, jaka gwarantuja, lecz przeciwnie, musi dazy¢ do zapewnienia
jak najwyzszego stopnia ochrony we Wspoélnocie” Z motywu 11 wynika, Ze ,,zasady ochrony praw i wolnosci
jednostek, szczegdlnie prawa do prywatnosci, ktore zawarte s3 w niniejszej dyrektywie, utrwalajg i umac-
niajg zasady wyrazone w Konwencji Rady Europy z dnia 28 stycznia 1981 r. w sprawie ochrony jednostek
w zakresie automatycznego przetwarzania danych osobowych”.

25 Zb. Orz. 2003, s. I-04989, pkt 70.

26 Zb. Orz. 2003, s. I-12971, pkt 96. Zob. takze podobnie np. wyrok TSUE z 16 grudnia 2008 r. w sprawie
C-524/06 Heinz Huber przeciwko Bundesrepublik Deutschland, Zb. Orz. 2008, s. I-9705, pkt 47 oraz wyrok
TSUE z 24 listopada 2011 r. w sprawach pofaczonych C-468/10 i C-469/10 Asociacién Nacional de Esta-
blecimientos Financieros de Crédito (ASNEF) i Federacion de Comercio Electrénico y Marketing Directo
(FECEMD) przeciwko Administracion del Estado, niepubl., pkt 25.
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czynienia z danymi osobowymi, decyduje zatem nie tyle ich tre$¢, co okolicznos¢
pozwalajaca je fatwo powigza¢ z konkretng osoba (wskazac j3)*. Za dane osobowe
Trybunal uznat wiec nastepujace kategorie informacji:

« nazwisko osoby w polaczeniu z jej numerem telefonu lub informacjami dotycza-
cymi jej warunkow pracy czy sposobdw spedzania przez nig wolnego czasu?®,

 nazwiska osdb i ich roczne dochody®,

o dane dotyczace dochodu z tytutu dzialalnosci zarobkowej i z kapitatu oraz dane
dotyczace majatkdw osob fizycznych®,

« imie, nazwisko, data i miejsce urodzenia, narodowos¢, stan cywilny, pte¢, histo-
ria wjazdow na terytorium danego panstwa i opuszczania tego terytorium, status
pobytu, szczegoly odnoszace si¢ do kolejnych paszportow, historia wpiséw mel-
dunkowych, oznaczenie urz¢ddw i stuzb, ktére dane przekazaty’'.

Zgodnie z art. 3 ust. 1 przepisy Dyrektywy 95/46/WE stosuje si¢ do przetwarzania
danych osobowych w calosci lub w czesci w sposdb zautomatyzowany oraz innego
przetwarzania danych osobowych, stanowiacych czes$¢ zbioru danych lub majacych
stanowic czes$¢ zbioru danych. ,,»Przetwarzanie danych osobowych« oznacza kazda
operacje lub zestaw operacji dokonywanych na danych osobowych przy pomocy
srodkéw zautomatyzowanych lub innych, jak np. gromadzenie, rejestracja, porzad-
kowanie, przechowywanie, adaptacja lub modyfikacja, odzyskiwanie, konsultowa-
nie, wykorzystywanie, ujawnianie poprzez transmisje¢, rozpowszechnianie lub udo-
stepnianie w inny sposéb, ukladanie lub kompilowanie, blokowanie, usuwanie lub
niszczenie” (por. art. 2 lit. b). Nigdy nie budzilo watpliwosci to, ze przetwarzaniem
danych osobowych jest kazda czynno$¢ dokonana na danych osobowych. Jednak
zastosowanie przepisow Dyrektywy 95/46/WE zalezy réwniez od sposobu wyko-
rzystania danych - jesli przetwarzanie nie jest choc¢by w czgsci zautomatyzowane,
to Dyrektywa 95/46/WE ma zastosowanie tylko wowczas, gdy dane sg lub maja sta-
nowic czesé¢ zbioru danych.

Dlatego w wyroku TSUE Postgepowanie karne przeciwko B. Lindqvist Trybunat
Sprawiedliwosci uznat, ze operacje polegajacg na zamieszczaniu danych osobowych

27 Zob. A. Mednis, Dyrektywa 95/46 w swietle orzecznictwa Trybunatu Sprawiedliwosci Unii Europej-
skiej - wybrane zagadnienia, w: Prywatnosc a ekonomia. Ochrona danych osobowych w obrocie gospodarczym,
red. A. Mednis, Warszawa 2013, s. 130 i n.

28 Zob. wyrok TSUE z 6 listopada 2003 r. w sprawie C-101/01 Postepowanie karne przeciwko B. Lin-
dqvist, Zb. Orz. 2003, s. I-12971.

29 Zob. wyrok TSUE z 20 maja 2003 r. w sprawach polaczonych C-465/00, C-138/01 i C-139/01 Oster-
reichischer Rundfunk, Zb. Orz. 2003, s. I-04989.

30 Zob. wyrok TSUE z 16 grudnia 2008 r. w sprawie C-73/07 Tietosuojavaltuutettu przeciwko Satakun-
nan Markkinapérssi Oy i Satamedia Oy, Zb. Orz. 2008, s. I-09831.

31 Zob. wyrok TSUE z 16 grudnia 2008 r. w sprawie C-524/06 H. Huber przeciwko Bundesrepublik
Deutschland, Zb. Orz. 2008, s. I-09705.
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na stronie internetowej nalezy uzna¢ za przetwarzanie danych osobowych w rozu-
mieniu art. 3 ust. 1 Dyrektywy 95/46/WE. Co do ,,zautomatyzowanego” charakteru
przetwarzania TSUE stwierdzil, ze zamieszczenie danych osobowych na stronie
internetowej wymagato, wedlug stosowanych procedur technicznych i informatycz-
nych, zaladowania tej strony na serwer oraz przeprowadzenia niezbednych operacji,
ktdre uczynig te strone dostepng dla osob, ktore majg polaczenie z internetem. Ope-
racje te s3 zatem — w opinii TSUE - realizowane, przynajmniej czgsciowo, w sposob
zautomatyzowany.

Natomiast w wyroku TSUE z 16 grudnia 2008 r. w sprawie C-73/07 Tietosuoja-
valtuutettu przeciwko Satakunnan Markkinapoérssi Oy i Satamedia Oy’* Trybunat
uznal, ze przetwarzaniem danych bedzie: gromadzenie danych osobowych w oparciu
o dokumenty urzedowe, opublikowanie ich w formie obszernej listy, udostepnianie
ich w formie ptyty CD-ROM na potrzeby wykorzystania do celéw komercyjnych,
przetworzenie ich na potrzeby serwisu SMS, w ktérego ramach po wystaniu krétkiej
wiadomosci tekstowej zawierajacej imig, nazwisko i miejsce zamieszkania konkret-
nej osoby pod konkretny numer uzytkownik telefonu komérkowego moze uzyskac
dane dotyczace konkretnej osoby.

Panstwa cztonkowskie UE zostaly zobowigzane do zapewnienia rzetelnego
i legalnego przetwarzania danych osobowych. Powinny by¢ one gromadzone do
okreslonych, jednoznacznych i legalnych celéw oraz niepoddawane dalszemu prze-
twarzaniu w sposob niezgodny z tymi celami. Dalsze przetwarzanie danych w celach
historycznych, statystycznych lub naukowych nie jest uwazane za niezgodne z prze-
pisami, pod warunkiem ustanowienia przez panstwa czlonkowskie odpowiednich
srodkéw zabezpieczajacych, ponadto adekwatne, stosowne oraz nienadmierne ilo-
$ciowo w stosunku do celéw, dla ktérych zostaly zgromadzone i/lub dalej przetwo-
rzone. Dane te powinny by¢ prawidtowe oraz w razie koniecznosci aktualizowane.
Nalezy podja¢ wszelkie uzasadnione dzialania, aby zapewnic usunigcie lub popra-
wienie nieprawidlowych lub niekompletnych danych, biorgc pod uwage cele, dla
ktdrych zostaly zgromadzone lub dla ktérych sg dalej przetwarzane. Dane osobowe
powinny by¢ przechowywane w formie umozliwiajacej identyfikacje oséb, ktorych
dane dotycza, przez czas nie dtuzszy niz jest to konieczne do celdw, dla ktérych
zostaly zgromadzone lub dla ktérych sg dalej przetwarzane. Panstwa czlonkowskie
ustanowig odpowiednie srodki zabezpieczajace dla danych przechowywanych przez
dluzsze okresy dla potrzeb historycznych, statystycznych i naukowych. Obowigzek
przestrzegania tych zasad Dyrektywa 95/46/WE naklada na administratora danych
(por. art. 6 ust. 1i2).

32 Zb. Orz. 2008, s. I-09831.
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Dyrektywa 95/46/WE wprowadza takze katalog minimalnych praw stuzacych
osobom, ktérych dane sg zbierane. Naruszenie tych uprawnien moze by¢ docho-
dzone na drodze sadowej. Gdy przewidziana jest zgoda osoby na dziatania doty-
czace jej danych, jest ona uzalezniona od uprzedniego dostarczenia tej osobie ozna-
czonych w Dyrektywie 95/46/WE informacji o administratorze, o zbiorze danych,
jego charakterze i celu, a takze informacji w sprawie dobrowolnosci udostepnienia
danych (por. art. 10 i 11). Osoby, ktérych dane osobowe s3 zbierane, powinny by¢
informowane co najmniej o: przeznaczeniu danego zbioru danych, obligatoryjnym
lub dobrowolnym charakterze odpowiedzi na pytania kwestionariusza, konsekwen-
cjach braku odpowiedzi, mozliwosci wgladu i korekty danych dotyczacych danej
osoby oraz odbiorcach i nadzorujacym zbiér danych. Istotne jest takze, ze Dyrek-
tywa 95/46/WE zakazuje zasadniczo przetwarzania danych w innym celu niz ten, dla
ktérego zostaly zebrane, i w innym celu niz ten, ktéry towarzyszyl zgodzie ze strony
osoby, ktorej dane dotyczg. Przetwarzanie danych osobowych pomimo braku zgody
osoby, ktdrej dane dotycza, jest dopuszczalne tylko w $cisle okreslonych sytuacjach
(por. art. 7 Dyrektywy 95/46/WE).

Przepisy Dyrektywy 95/46/WE zawierajg takze wyrazne postanowienia doty-
czace zakazu zbierania w celu automatycznego przetwarzania okreslonych kategorii
informacji, chyba ze zainteresowany podmiot wyrazil w formie pisemnej zgode na
takie postepowania (por. art. 8). Do informacji objetych tych zakazem (tzw. danych
wrazliwych) zaliczono dane dotyczace pochodzenia etnicznego lub rasowego, pogla-
déw politycznych, przekonan religijnych i politycznych, cztonkostwa w zwigzkach
zawodowych oraz informacje dotyczace zdrowia i Zycia seksualnego. Natomiast jezeli
chodzi o dane dotyczgce skazan kryminalnych, to mogg by¢ one gromadzone jedy-
nie w zbiorach danych o charakterze publicznym (por. art. 8 ust. 5).

Kazda osoba, ktorej dane znajduja sie w zbiorze danych, ma prawo do informa-
cji o istnieniu takiego zbioru, jego gtéwnych celach oraz adresie prowadzgcego dany
zbidr (por. art. 12 Dyrektywy 95/46/WE). Ponadto kazdy zainteresowany powinien
mie¢ prawo do uzyskania, w rozsagdnym czasie oraz bez nadmiernego opdznienia
i kosztow, informacji o tym, czy dane dotyczace jego osoby znajdujg si¢ w zbiorze
danych - w razie odpowiedzi pozytywnej przystugiwa¢ mu powinno prawo do uzy-
skania tych danych w formie umozliwiajgcej do zapoznania si¢ z nimi.

Uprawniony moze takze domagac si¢ korekt, usuniecia lub zablokowania tych
danych dotyczacych go, ktore uzyskane zostaly z naruszeniem przepiséw Dyrek-
tywy 95/46/WE. Moze si¢ rowniez domagac identycznych czynnosci od osob trze-
cich, ktérym takie dane zostaly przekazane. Uprawnienia osoby, ktdrej dane dotycza,
do dostepu i korekty lub wycofania danych mogg zosta¢ ustawowo w poszczegoélnych
panstwach czlonkowskich wylaczone lub ograniczone w przypadkach podyktowanych
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m.in. nastepujgcymi wzgledami: bezpieczenstwa narodowego, obronnosci, bezpieczen-
stwa publicznego, dziatan prewencyjnych, prowadzonych czynnosci dochodzeniowo-
-§ledczych i prokuratorskich w sprawach karnych lub w sprawach o naruszenie zasad
etyki w zawodach podlegajacych regulacji, waznego interesu ekonomicznego lub
finansowego panstwa cztonkowskiego UE (wraz z kwestiami pienieznymi, budze-
towymi i podatkowymi) oraz funkcji kontrolnych, inspekcyjnych i regulacyjnych
(por. art. 13 Dyrektywy 95/46/WE).

Osoba, ktdrej dane dotycza, moze takze wnies¢ sprzeciw wobec przetwarzania
dotyczacych jej danych osobowych, zebranych w warunkach, gdy byto to niezbedne
do wykonywania okreslonych prawem zadan realizowanych dla dobra publicznego
lub gdy bylo to niezbedne do wypelnienia usprawiedliwionych celéw administra-
toréw danych (jesli administrator danych zamierza je przetwarza¢ w celach marke-
tingowych) lub wobec przekazania danych osobowych innemu administratorowi
danych (por. art. 14 Dyrektywy 95/46/WE).

W tekscie Dyrektywy 95/46/WE uregulowano takze kwestie dotyczace poufnosci
i bezpieczenstwa przetwarzanych danych (art. 16-17), obowigzkéw administratora
danych (art. 18-21), odpowiedzialnosci za wyrzadzenie szkody wskutek niezgodnej
z prawem operacji przetwarzania danych (art. 22-24), przekazywania danych osobo-
wych do panstw trzecich (art. 25-26), problemu kodekséw postepowania w zakre-
sie przetwarzania danych osobowych (art. 27), uprawnienia organu nadzorczego
i grupy roboczej do spraw ochrony 0séb fizycznych w zakresie przetwarzania danych
(art. 28-30) oraz kwestie wspdélnotowych srodkow wykonawczych (art. 31)%.

Warto tez wyraznie zaznaczy¢, ze z mocy postanowien Dyrektywy 95/46/WE
wylaczono obszary nieobjete dwczesnym prawem wspolnotowym, tj. WPZiB oraz
wspolprace policyjna i sadowa w sprawach karnych (por. art. 3 ust. 2).

Poza Dyrektywa 95/46/WE, ktéra ma charakter ogdlny, istnieje caly szereg sek-
torowych aktow prawnych odnoszacych si¢ do ochrony danych osobowych. Wspol-
notowe podejscie do ochrony danych osobowych i prywatnosci w sektorze teleko-
munikacyjnym pierwotnie ujeto w Dyrektywie 97/66/WE Parlamentu Europejskiego
i Rady z dnia 15 grudnia 1997 r. dotyczacej przetwarzania danych osobowych oraz

33 Szeroko na temat Dyrektywy 95/46/WE zob. m.in.: N.N. Gomes de Andrade, Data Protection, Privacy
and Identity: Distinguishing Concepts and Articulating Rights, w: Privacy and Identity, red. S. Fischer-Hiibner
et al,, International Federation for Information Processing 2011, s. 90 i n.; S. Simitis, From the Market to
the Polis: The EU Directive on the Protection of Personal Data, ,,Jowa Law Review” 1995, No. 3, s. 445-469;
M.T. Tinnefeld, Ochrona danych - kamieni wegielny budowy Europy. Wprowadzenie, w: Ochrona danych
osobowych, red. M. Wyrzykowski, Warszawa 1999, s. 33 i n.; P. Fajgielski, Kontrola przetwarzania i ochrony
danych osobowych. Studium teoretyczno-prawne, Lublin 2008, s. 75 i n. oraz M. Andenas, S. Zleptnig, Surve-
illance and Data Protection: Regulatory Approaches in the EU and Member States, ,European Business Law
Review” 2003, Issue 6, s. 771 i n.
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ochrony prywatnosci w sektorze telekomunikacyjnym?. Precyzuje ona i uzupel-
nia zasady zawarte w Dyrektywie 95/46/WE. Jednak gwaltowny rozwoj techniczny
w tym obszarze oraz konieczno$¢ uwzglednienia go w regulacjach prawnych dopro-
wadzity do zastgpienia Dyrektywy 97/66/WE nowgq Dyrektywa 2002/58/WE Parla-
mentu Europejskiego i Rady z dnia 12 lipca 2002 r. w sprawie przetwarzania danych
osobowych oraz ochrony prywatnosci w sektorze komunikacji elektroniczne;j*.
Znalazly si¢ w niej szczegotowe uregulowania dotyczgce m.in. $wiadczenia ustug
publicznych w komunikacji elektronicznej w ramach publicznych sieci komunika-
cyjnych, stosowania odpowiedniego poziomu zabezpieczen sieci gwarantujacych
poufnos¢ informacji, szczegélowych bilingdw, spisow abonentéw oraz marketingu
bezposredniego.

Odrebnej regulacji prawnej poddana zostala tematyka ochrony danych osobo-
wych przetwarzanych przez instytucje i organy wspolnotowe. W prawie pierwotnym
podstawowe znaczenie miata w tym zakresie tre$¢ art. 286 TWEY. Artykut ten nie
nalozyt na panstwa cztonkowskie zobowigzania traktatowego do ochrony danych
osobowych swoich obywateli, ale wskazal jedynie na potrzebe przeniesienia istnie-
jacych standardéw w tym wzgledzie na poziom instytucji WE.

Natomiast w prawie wtérnym podstawowe znaczenie w tym zakresie majg: Rozpo-
rzadzenie (WE) 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia 2000 r.
o ochronie 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych przez
instytucje i organy wspolnotowe i o swobodnym przeptywie takich danych [dalej:

34 DzUrz. WE 1998 L 24/1.

35 Dz.Urz. WE 2002 L 201/37.

36 Dyrektywa 2002/58/WE zostala czesciowa zmieniona z mocy Dyrektywy 2006/24/WE Parlamentu
Europejskiego i Rady z dnia 15 marca 2006 r. w sprawie zatrzymywania generowanych lub przetwarzanych
danych w zwigzku ze §wiadczeniem ogdlnie dostepnych ustug tacznosci elektronicznej lub udostepnianiem
publicznych sieci tacznosci oraz zmieniajgca dyrektywe 2002/58/ WE, DzUrz. UE 2006 L 105/54. Jej podsta-
wowym zalozeniem jest zblizenie przepiséw panstw cztonkowskich UE w zakresie obowigzkéw dostawcow
ogolnie dostepnych ustug lacznosci elektronicznej lub publicznych sieci tacznosci w zakresie zatrzymywania
pewnych danych przez nie generowanych lub przetwarzanych, aby zapewni¢ dostepnos¢ przedmiotowych
danych do celu dochodzenia, wykrywania i $cigania powaznych przestepstw, okreslonych w ustawodawstwie
kazdego panstwa czlonkowskiego. Na uwage zastuguje takze Dyrektywa Parlamentu Europejskiego i Rady
2009/136/WE z dnia 25 listopada 2009 r. zmieniajaca dyrektywe 2002/22/WE w sprawie ustugi powszech-
nej i zwigzanych z sieciami i ustugami tacznosci elektronicznej praw uzytkownikéw, dyrektywe 2002/58/ WE
dotyczacy przetwarzania danych osobowych i ochrony prywatnosci w sektorze facznosci elektronicznej oraz
rozporzadzenie (WE) nr 2006/2004 w sprawie wspotpracy miedzy organami krajowymi odpowiedzialnymi
za egzekwowanie przepisow prawa w zakresie ochrony konsumentéw, DzUrz. UE 2009 L 337/11.

37 Art. 286 TWE stanowit: ,,1. Poczawszy od 1 stycznia 1999 roku, akty wspolnotowe dotyczace ochrony
0s6b fizycznych w odniesieniu do przetwarzania danych osobowych oraz swobodnego przeptywu tych danych
maja zastosowanie do instytucji i organéw ustanowionych niniejszym Traktatem lub na jego podstawie.

2. Przed nadejsciem daty okreslonej w ustepie 1 Rada, stanowigc zgodnie z procedura okreslong w arty-
kule 251, ustanawia niezalezny organ kontrolny odpowiedzialny za nadzorowanie stosowania tych aktow
wspdlnotowych do instytucji i organéw wspdlnotowych oraz, w odpowiednim przypadku, przyjmuje wszel-
kie inne wilasciwe przepisy”. Artykut ten zostal wprowadzony do TWE przez Traktat z Amsterdamu.



Ochrona danych osobowych i kierunki zmian w tej dziedzinie w prawie Unii... 71

Rozporzadzenie (WE) 45/2001]°® oraz Decyzja Rady z dnia 13 wrzes$nia 2004 r. usta-
nawiajaca reguly wykonawcze dotyczace rozporzadzenia (WE) nr 45/2001 Parla-
mentu Europejskiego i Rady o ochronie oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych przez instytucje i organy wspdlnotowe i o swobodnym przepty-
wie takich danych®. Powyzsze akty prawne stanowig konkretyzacje dyrektyw odno-
szacych sie do ochrony danych (zaréwno Dyrektywy 95/46/WE, jak i dyrektyw tele-
komunikacyjnych). Uwzgledniajg specyfike przetwarzania danych przez instytucje
i organy wspolnotowe. Oprocz przepiséw natury ogdlnej, odnoszacych sie m.in. do
zasad i podstaw dopuszczalnosci przetwarzania danych przez wspomniane instytucje
i organy, zawieraja one caly szereg postanowien odnoszacych sie do kwestii szczego-
fowych. Nalezg do nich m.in. zasady przekazywania danych w stosunkach wewnetrz-
nych i zewnetrznych, wstepnej kontroli przetwarzania danych oraz ochrony danych
w kontekscie wewnetrznych sieci telekomunikacyjnych.

Na uwage zastuguje takze utworzenie na mocy postanowien Rozporzadzenia
45/2001 niezaleznego organu nadzorczego, tj. Europejskiego Inspektora Ochrony
Danych Osobowych (EIOD)*. Do jego zadan nalezy m.in. zapewnienie skutecznej
realizacji przepisow Rozporzadzenia 45/2001 w odniesieniu do funkcjonowania insty-
tucji i organéw wspdlnotowych oraz odpowiedzialno$¢ za zapewnienie, ze podsta-
wowe prawa i wolnosci 0sob fizycznych (w szczegoélnosci prawo do prywatnosci) sa
respektowane przez te instytucje i organy przy przekazywaniu danych osobowych.

Przetwarzanie danych osobowych w ramach I filaru UE zostalo wiec objete
spojnymi regulacjami, wynikajacymi przede wszystkim z Dyrektywy 95/46/WE.
Od momentu jej przyjecia w 1995 r. uksztaltowalo si¢ prawodawstwo oraz instytu-
cje i orzecznictwo TSUE dotyczgce ochrony danych osobowych w UE*'. Natomiast
w przypadku dawnego III filaru rozwoj prawodawstwa nastepowal w odwrotnej
kolejnosci*’. Najpierw pojawily si¢ regulacje szczegdétowe dotyczace ochrony danych
osobowych, zawarte w réznych aktach prawnych tworzonych w ramach wspotpracy
policyjnej i sgdowej w sprawach karnych*®. Akty te réznig si¢ zaréwno zakresem

38 DzUrz. WE 2001 L 8/1.

3 DzUrz. UE 2004 L 296/16.

40 Szeroko na ten temat EIOD zob. H. Hijmans, The European Data Protection Supervisor: The Insti-
tutions of the EC Controlled by an Independent Authority, ,Common Market Law Review” 2006, Vol. 43,
s. 1313-1342.

4 A. Grzelak, op.cit., s. 21.

42 Zob. na ten temat m.in.: A. Gajda, Ochrona danych osobowych w 111 filarze Unii Europejskiej, ,,Studia
i Prace Kolegium Ekonomiczno-Spofecznego SGH” 2008, z.n. 15, s. 423-453; H. Maron, Ochrona danych
osobowych w I1I filarze Unii Europejskiej, w: Prawna ochrona danych osobowych w Polsce na tle europejskich
standardow, red. G. Gozdziewicz, M. Szablowski, Torun 2008, s. 133-140.

43 Szczegdlowy wykaz aktow prawnych tworzonych w ramach III filaru, gdzie znajduja sie postanowie-
nia zwigzane z ochrong danych osobowych, zob. Commission Staff Working Paper, Impact Assessment
Accompanying the document Regulation of the European Parliament and of the Council on the protection
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gwarantowanej ochrony, jak i mozliwoscia realnego wptywu jednostek na sam proces
przetwarzania dotyczacych ich informacji. Ponadto rézne poziomy ochrony danych
osobowych oraz brak wspdlnych zasad dostgpu do informacji powoduje, ze nawet
minimalne standardy ochrony danych osobowych moga nie by¢ przestrzegane.

Dopiero 27 listopada 2008 r. przyjeto Decyzje ramowg Rady 2008/977/WSiSW
w sprawie ochrony danych osobowych przetwarzanych w ramach wspdtpracy poli-
cyjnej i sadowej w sprawach karnych (dalej: Decyzja ramowa 2008/977/WSiSW)*.
Ten akt prawny ma zapewni¢ wysoki poziom ochrony podstawowych praw i wol-
nosci osob fizycznych, a zwlaszcza ich prawa do prywatnosci, gdy przetwarzane sg
dane osobowe w ramach wspoétpracy policyjnej i sagdowej w sprawach karnych. Gwa-
rantuje tez wysoki poziom bezpieczenstwa publicznego (por. art. 1 ust. 1 Decyzji
ramowej 2008/977/WSiSW).

Zgodnie z Decyzjg ramowa 2008/977/WSiSW panstwa cztonkowskie UE chro-
nig prawa podstawowe i wolnosci oséb fizycznych, zwlaszcza ich prawo do prywat-
nosci, gdy w celu zapobiegania przestepstwom, wykrywania przestepstw, ich $ciga-
nia i karania oraz wykonywania sankgcji karnych dane osobowe s3 przekazywane
lub udostepniane:

« miedzy panstwami czlonkowskimi lub tez zostaly juz przez nie sobie nawzajem
przekazane lub udostepnione,

o przez panstwa cztonkowskie organom lub systemom informacyjnym utworzo-
nym na podstawie dawnego tytulu VI TUE lub tez zostaly juz przez nie przeka-
zane lub udostepnione,

 wlasciwym organom panstw cztonkowskich przez organy lub systemy informa-
cyjne utworzone na podstawie TUE lub dawnego TWE lub tez zostaly juz przez
nie przekazane lub udostepnione (por. art. 1 ust. 2).

Decyzja ramowa 2008/977/WSiSW ma zatem ograniczony zakres zastosowania,
gdyz dotyczy tylko transgranicznego przetwarzania danych. Oznacza to, Ze przetwa-
rzanie danych osobowych, ktoére nie bylo przedmiotem wymiany informacji, nie jest
obecnie objete przepisami unijnymi dotyczacymi takiego przetwarzania i przestrzega-
nia praw podstawowych w zakresie ochrony danych. W niektdérych przypadkach stwa-
rza to praktyczne utrudnienia dla policji i innych organoéw, dla ktérych moze nie by¢
oczywiste, czy przetwarzanie danych bedzie czysto krajowe, czy transgraniczne.

of individuals with regard to the processing of personal data and on the free movement of such data (General
Data Protection Regulation) and Directive of the European Parliament and of the Council on the protection
of individuals with regard to the processing of personal data by competent authorities for the purposes of
prevention, investigation, detection or prosecution of criminal offences or the execution of criminal penal-
ties, and the free movement of such data, Brussels, 25.1.2012, SEC(2012) 72 final, annex 3.

44 DzUrz. UE 2008 L 350/60. Decyzja ramowa 2008/977/WSiSW weszta w zycie 19 stycznia 2009 r.
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Decyzja ramowa 2008/977/WSiSW przyjmuje zasady legalnosci, proporcjonal-
nosci i celowosci (por. art. 3). Reguluje takze korygowanie i usuwanie danych oraz
blokowanie do nich dostepu (por. art. 4-5). Dane wrazliwe, czyli takie dane oso-
bowe, ktore ujawniaja pochodzenie rasowe i etniczne, poglady polityczne, przeko-
nania religijne lub $wiatopogladowe albo przynaleznos¢ do zwigzkéw zawodowych,
oraz dane osobowe dotyczace stanu zdrowia i seksualnosci wolno przetwarzac tylko
wtedy, gdy jest to bezwzglednie konieczne i gdy prawo krajowe przewiduje stosowne
gwarancje (por. art. 6).

Decyzja ramowa 2008/977/WSiSW wprowadza wymagane mechanizmy ochronne
oraz gwarantuje, Ze roznice w poziomie ochrony danych osobowych w poszczegoél-
nych panstwach nie bedg utrudnia¢ wymiany istotnych informacji w oparciu o zasade
wzajemnego uznawania. Dlatego przyjete w niej regulacje dotycza ogdlnych zasad
zgodnego z prawem przetwarzania danych (takich jak przekazywanie i udostepnia-
nie danych osobowych wlasciwym organom innych panstw cztonkowskich oraz ich
dalsze przetwarzanie), poufnosci i bezpieczenstwa w odniesieniu do przetwarzania,
praw podmiotu danych osobowych, a takze przystugujacych mu srodkéw praw-
nych. Decyzja ramowa 2008/977/WSiSW dopuszcza tez transfer danych osobowych
wylacznie do tych krajow trzecich i organéw miedzynarodowych, ktére zapewniajg
odpowiedni poziom ochrony*.

Decyzja ramowa 2008/977/WSiSW nawigzuje w swoich postanowieniach do
Dyrektywy 95/46/WE, ale jednoczesnie uwzglednia szczegdlne potrzeby w zakresie
wspolpracy policyjnej i sadowej w sprawach karnych oraz w $wietle zasady propor-
cjonalnosci. W wielu przypadkach ten akt prawny bezposrednio odnosi si¢ takze
do Konwencji nr 108, a Zalecenie nr R (87) 15 zostalo wziete pod uwage w celu
transponowania jego gléwnych zasad do wigzacych prawnie przepiséw na pozio-
mie Unii*.

45 Zob. na temat Decyzji ramowej m.in. A. Lach, Ochrona danych osobowych w ramach wspétpracy poli-
cyjnej i sgdowej, w: Europejskie prawo karne, red. A. Grzelak, M. Krolikowski, A. Sakowicz, Warszawa 2012,
s. 390-395; E. Boehm, Information Sharing and Data Protection in Area of Freedom, Security and Justice.
Towards Harmonised Data Protection Principles for Information Exchange at EU-level, Berlin 2012, s. 114
in.; P. de Hert, C. Riehle, Data Protection in the Area of Freedom Security and Justice. A Short Introduction
and Many Questions Left Unanswered, ,ERA Forum” 2011, No. 11, s. 162 i n.; M. McGinley, Data Protection
Standard of the European Union: Rights vs. Effectiveness?, w: The Europeanization of Control. Venues and Out-
comes of the EU Justice and Home Affairs Cooperation, red. P. Bendel et al., Berlin 2011, s. 223 i n.

46 Zalecenie postuluje przestrzeganie 8 zasad, ktére odnoszg si¢ do gromadzenia, rejestrowania, wyko-
rzystywania oraz dostepu i bezpieczenstwa danych. Panstwa moga rozszerzac zasady w nim zawarte na dane
dotyczace ugrupowan, stowarzyszen, fundacji, spotek, korporacji badz jakichkolwiek innych organizacji gru-
pujacych - bezposrednio lub posrednio - osoby fizyczne, majace lub niemajace osobowosci prawne;j.
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3. Ochrona danych osobowych w prawie Unii Europejskiej
po wejsciu w zycie Traktatu z Lizbony

Z mocy postanowien Traktatu z Lizbony dokonanych zostalo wiele istotnych
zmian zmierzajacych do zapewnienia skutecznej i spdjnej ochrony praw podstawo-
wych jednostki w UE. System filarowy UE zostal zastgpiony jednolitym rezimem
prawnym UE jako organizacji miedzynarodowej. Unia uzyskala osobowosc¢ prawna.
Karcie Praw Podstawowych Unii Europejskiej*” (dalej: KPP) przyznano charak-
ter prawnie wigzacy. Ponadto z mocy z art. 6 ust. 3 TUE wprowadzono podstawe
prawng umozliwiajacg przystgpienie UE do EKPCz*. Zmiany te wplywajg m.in. na
zwigkszenie efektywnosci i legitymacji demokratycznej UE oraz na poprawe sku-
tecznosci jej dziatan.

Te zmiany mialy takze istotne znaczenie i wptyw na kwestie zwigzane z ochrong
danych osobowych w UE. Traktat z Lizbony wprowadzit fundamentalne zmiany w sys-
temie ochrony danych osobowych w UE*. Dzi¢ki zniesieniu struktury tréjfilarowej
ustanowiono jedng wspolng podstawe dla ochrony danych osobowych. Standard
ochrony danych osobowych wyznacza obecnie art. 16 TfUE stanowigcy:

»1. Kazda osoba ma prawo do ochrony danych osobowych jej dotyczacych.

2. Parlament Europejski i Rada, stanowigc zgodnie ze zwykla procedura ustawo-
dawcza, okreslajg zasady dotyczace ochrony 0so6b fizycznych w zakresie przetwarza-
nia danych osobowych przez instytucje, organy i jednostki organizacyjne Unii oraz
przez Panstwa Czlonkowskie w wykonywaniu dziatan wchodzacych w zakres zasto-
sowania prawa Unii, a takze zasady dotyczace swobodnego przeptywu takich danych.
Przestrzeganie tych zasad podlega kontroli niezaleznych organéw.

Zasady przyjete na podstawie niniejszego artykulu pozostaja bez uszczerbku dla
zasad szczegolnych przewidzianych w artykule 39 Traktatu o Unii Europejskie;j”

Artykul 16 TfUE nie tylko ustanawia indywidualne prawo podmiotu danych do
ochrony jego danych osobowych, ale takze zobowigzuje PE i Rade do zapewnienia

47 KPP zostata pierwotnie proklamowana w Nicei 7 grudnia 2000 r. wspolnie przez Komisje Europejska,
Rade i Parlament Europejski oraz podpisana przez przedstawicieli tych instytucji. Poczatkowo nie miata
jednak mocy prawnie wigzacej. Dopiero wejscie w zycie Traktatu z Lizbony spowodowalo, Ze moc prawna
KPP ulegta zasadniczej zmianie i obecnie ma status prawa pierwotnego. Pierwotna wersja KPP zostala pod-
dana redakcji i KPP zostala ponownie uchwalona przez Komisje¢ Europejska, Rade i Parlament Europejski,
tekst zob. DzUrz. UE 2012 C 326/391.

48 Szeroko na temat akcesji UE do EKPCz zob. A. Gajda, Przystgpienie Unii Europejskiej do Europej-
skiej konwencji o ochronie praw cztowieka i podstawowych wolnosci, ,,Kwartalnik Kolegium Ekonomiczno-
-Spotecznego Studia i Prace” 2013, nr 1 (13), s. 11-35.

49 H. Hijmans, A. Scirocco, Shortcomings in EU Data Protection in the Third and the Second Pillars. Can
the Lisbon Treaty be expected to help?, ,Common Market Law Review” 2009, Vol. 46, s. 1514 i n.
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ochrony danych osobowych we wszystkich obszarach dziatania UE. Artykut ten jest
gléwnym zrédtem ochrony danych osobowych w UE*. Ma zasieg ogélny i zastoso-
wanie do przetwarzania danych osobowych w sektorze prywatnym i publicznym,
w tym w ramach wspolpracy policyjnej i sadowej w sprawach karnych oraz przez
instytucje, organy i jednostki organizacyjne UE. Przestrzeganie zasad dotyczacych
ochrony 0s6b fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeplywu takich danych podlega kontroli niezaleznego organu, jakim jest Europej-
ski Inspektor Ochrony Danych Osobowych.

Artykut 16 ust. 1 TfUE jest bezposrednio skuteczny. Dzigki temu staje si¢ pod-
stawg uprawnien osob fizycznych w zakresie ochrony ich danych osobowych. Bez-
posrednio skuteczna norma traktatowa chroni osoby fizyczne takze w sytuacjach,
kiedy nie mogg one korzystac z ochrony gwarantowanej przez akty prawa wtérnego.
Ponadto z brzmienia art. 16 ust. 2 TFUE wyraznie wynika, ze zasady ochrony danych
osobowych okreslone w tresci aktéw prawa wtornego beda mialy zastosowanie
zaréwno w odniesieniu do danych o0séb fizycznych przetwarzanych przez instytu-
cje, organy i jednostki organizacyjne Unii, jak i danych osobowych przetwarzanych
przez panstwa cztonkowskie w takim zakresie, w jakim dzialania te bedg stuzy¢ sto-
sowaniu prawa Unii’'.

Pomimo kompleksowego charakteru art. 16 TfUE, ktéry obejmuje cale prawo
unijne, jeden wazny obszar jest wylaczony z jego zastosowania, tj. przetwarzanie
danych osobowych w panstwach czlonkowskich w sprawach nalezacych do dawnego
IT filaru UE (WPZiB). Warto wskaza¢, ze w tresci art. 16 ust. 2 TFUE in fine przyjeto,
ze zasady przyjete w art. 16 pozostajg bez uszczerbku dla zasad szczegolnych okreslo-
nych w art. 39 TUE. Zgodnie z art. 39 TUE na zasadzie odstepstwa od art. 16 ust. 2
Rada moze przyja¢ decyzje okreslajaca zasady dotyczace ochrony oséb fizycznych
w zakresie przetwarzania danych osobowych przez panstwa cztonkowskie w wyko-
nywaniu dzialan wchodzacych w zakres zastosowania WPZiB. Artykul 39 TUE zostat
skonstruowany jako odstepstwo od art. 16 ust. 2. Najwiekszg r6znicg w poroéwnaniu
z art. 16 TTUE jest to, ze PE jest wylaczony z procesu decyzyjnego w tym zakresie*.
Czyli ochrona danych osobowych w ramach WPZiB odbywa si¢ w oparciu o inng
podstawe traktatowg i na innych zasadach. To niewatpliwie stanowi o braku spdjno-
$ci systemowych w ramach prawa UE.

50 H. Hijmans, Recent Developments in Data Protection at European Union Level, ,ERA Forum” 2010,
Vol. 11, s. 220.

51 Zob. . Sobczak, Artykut 8: komentarz, w: Karta Praw Podstawowych Unii Europejskiej. Komentarz,
red. A. Wrdbel, Warszawa 2013, s. 296.

52 Zob. tez A. Scirocco, The Lisbon Treaty and the Protection of Personal Data in the European Union,
»Dataprotectionreview.eu” 2008, No. 5.
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W odniesieniu do zagadnien wchodzacych w zakres dawnego 11 filaru UE kon-
sekwencje wejscie w zycie Traktatu z Lizbony sg takze do$¢ skomplikowane. Trak-
tat z Lizbony wprawdzie potozyl kres istnieniu struktury tréjfilarowej, ale nie spo-
wodowal, ze Dyrektywa nr 95/46/WE bedzie miala automatyczne zastosowanie do
wspolpracy policyjnej i sadowej w sprawach karnych. W dalszym ciggu te dziedziny
s3 wylaczone, zgodnie z art. 3 ust. 2 tej dyrektywy.

Nalezy takze wskaza¢ na dwie wazne deklaracje dotgczone do Aktu konicowego
Konferencji migdzyrzadowej, ktora przyjeta do TL. W Deklaracji nr 20°* Konferen-
cja o$wiadcza, ze w kazdym przypadku, w ktéorym na podstawie art. 16 TfUE maja
zostac przyjete zasady dotyczace ochrony danych osobowych mogacych mie¢ bez-
posredni wplyw na bezpieczenstwo narodowe, powinno to by¢ nalezycie wziete pod
uwage. Jednoczesnie wskazuje si¢ na aktualnie obowigzujgce prawodawstwo w tym
zakresie, w szczegolnosci na Dyrektywe nr 95/46/WE.

W Deklaracji nr 21°* Konferencja wskazuje, Ze ze wzgledu na szczegdlny charak-
ter wspdtpracy policyjnej i sadowej w sprawach karnych konieczne moze si¢ okaza¢
wprowadzenie zasad szczegdlnych dotyczacych ochrony danych osobowych, zapew-
nianej na podstawie art. 16 TfUE. Deklaracja ta wzywa zatem do przyjecia specy-
ficznych zasad w tym obszarze.

Warto przypomnie¢, ze deklaracje wprawdzie nie maja mocy prawnie wiazacej,
ale maja duzg site polityczng i moga mie¢ wptyw na interpretacje postanowien trak-
tatowych dotyczacych ochrony danych osobowych i na dalszy rozwdj instrumentéw
prawnych w tej dziedzinie.

Jak wskazano powyzej, KPP uzyskala z mocy Traktatu z Lizbony charakter praw-
nie wigzacy. Nie jest wprawdzie czescig traktatéw stanowigcych podstawe Unii, ale
art. 6 ust. 1 TUE wyraznie stanowi, ze KPP ,,ma taka samg moc prawng jak Trakta-
ty”*°. Postanowienia dotyczace ochrony danych osobowych zawarte sa w art. 8 KPP
Ochrona danych osobowych, ktdry stanowi:

»1. Kazdy ma prawo do ochrony danych osobowych, ktdre go dotycza.

2. Dane te muszg by¢ przetwarzane rzetelnie w okreslonych celach i za zgoda
osoby zainteresowanej lub na innej uzasadnionej podstawie przewidzianej ustawa.
Kazdy ma prawo dost¢pu do zebranych danych, ktére go dotycza, i prawo do doko-
nania ich sprostowania.

3. Przestrzeganie tych zasad podlega kontroli niezaleznego organu”.

53 Deklaracja nr 20 odnoszaca si¢ do art. 16 Traktatu o funkcjonowaniu Unii Europejskiej.

54 Deklaracja nr 21 w sprawie ochrony danych osobowych w dziedzinie wspétpracy sadowej w sprawach
karnych i wspolpracy policyjne;.

55 F. Donati, Article 8 - Protection of Personal Data, w: Human Rights in Europe. Commentary on the Char-
ter of Fundamental Rights of the European Union, red. W.B. Moch, Durham 2010, s. 53 i n.
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Tres¢ art. 8 KPP oparta jest — jak wynika z objasnien Sekretariatu Konwencji
redagujacej KPP — na tekscie art. 16 TFUE, Dyrektywie 95/46/WE, art. 8 EKPCz
oraz Konwencji nr 108. Jednoczes$nie stwierdza si¢ tam dos$¢ lakonicznie, ze Dyrek-
tywa 95/46/WE i Rozporzadzenie (WE) 45/2001 ,,zawieraja warunki i ograniczenia
stosowane w wykonywaniu prawa do ochrony danych osobowych”

Prawo do ochrony danych osobowych jest takze $cile zwigzane z prawem do
poszanowania zycia prywatnego ustanowionym w art. 7 KPP>%. Dane osobowe sg gene-
ralnie chronione w zakresie normy chronigcej Zycie prywatne i rodzinne. Zgodnie
z orzecznictwem Trybunatu Sprawiedliwosci UE poszanowanie zycia prywatnego
w kontekscie przetwarzania danych osobowych, uznane w art. 7 i 8 KPP, odnosi si¢
do wszelkiej informacji dotyczacych zidentyfikowanej lub mozliwej do zidentyfiko-
wania osoby fizycznej”’. Zwigzek miedzy prywatnoscig a ochrong danych zostat row-
niez odzwierciedlony w motywach 10-12 oraz w art. 1 ust. 1 Dyrektywy 95/46/WE.
Artykut 7 KPP jest zasadniczo tozsamy z art. 8 EKPCz i dlatego musi by¢ nalezycie
wziety pod uwage przy dokonywaniu wykltadni stosownych przepisow tej dyrektywy,
ktéra wymaga od panstw czlonkowskich szczegoélnie prawa do prywatnos$ci*®.

KPP ma zastosowanie do instytucji, organéw i jednostek organizacyjnych Unii
(przy poszanowaniu zasady pomocniczosci) oraz do panstw czlonkowskich w takim
zakresie, w jakim stosujg one prawo Unii (por. art. 51 ust. 1). Dlatego ochrona danych
osobowych jest uznawana za prawo podstawowe w calej Unii, niezaleznie od istnienia
dawnej struktury tréjfilarowej UE. Potwierdzil to TSUE w wyroku z dnia 29 stycznia
2008 r. w sprawie C-275/06 Productores de Musica de Espaiia (Promusicae) prze-
ciwko Telefénica de Espafia SAU.

Artykut 8 KPP potwierdza szeroki zasieg tego prawa, ktdre musi by¢ przestrze-
gane we wszystkich obszarach dzialania UE i podlega kontroli niezaleznych organdéw.
TSUE w wyroku z 9 listopada 2010 r. w sprawach potaczonych C-92/09 i C-93/09
V.iM. Schecke, H. Eifert przeciwko Land Hessen® uznat, ze prawo do ochrony danych
osobowych nie stanowi jednak prerogatywy o charakterze absolutnym i powinno
by¢ oceniane w $wietle jego funkcji spolecznej®'. Artykut 8 ust. 2 KPP zezwala tym

56 Art. 7 KPP Poszanowanie Zycia prywatnego i rodzinnego stanowi: ,,Kazdy ma prawo do poszanowa-
nia zycia prywatnego i rodzinnego, domu i komunikowania si¢”.

57 Zob. wyrok TSUE z 9 listopada 2010 r. w sprawach polaczonych C-92/09 i C-93/09 V. i M. Schecke,
H. Eifert przeciwko Land Hessen, Zb. Orz. 2010, s. I-11063, pkt 52.

58 Zob. Opinia Rzecznika Generalnego N. Jadskinena przedstawiona w dniu 25 czerwca 2013 r. w spra-
wie C-131/12 Google Spain SL, Google Inc. przeciwko Agencia Espaiola de Protecciéon de Datos (AEPD),
Mario Costeja Gonzalez.

3 7Zb. Orz. 2008, s. I-00271, pkt 63.

60 Zb. Orz. 2010, s. I-11063, pkt 48.

61 Zob. podobnie wyrok TSUE z 12 czerwca 2003 r. w sprawie C-112/00 E. Schmidberger, Internatio-
nale Transporte und Planziige przeciwko Republice Austrii, Zb. Orz. 2003, s. I-5659, pkt 80 i przytoczone
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samym na przetwarzanie danych osobowych, jezeli spelnione sg okreslone warunki.
W tym wzgledzie postanowienie to przewiduje, ze dane osobowe ,,musza by¢ prze-
twarzane rzetelnie w okreslonych celach i za zgoda osoby zainteresowanej lub na
innej uzasadnionej podstawie przewidzianej ustawg %

Ponadto nalezy takze pamieta¢, ze art. 52 ust. 1 KPP dopuszcza wprowadzenie
ograniczen w wykonywaniu praw takich jak prawa ustanowione w jej art. 71 8, o ile
przewidziane sg one ustawa, szanujg istote tych praw i wolnosci i z zastrzezeniem
zasady proporcjonalnosci sg konieczne i rzeczywiscie odpowiadaja celom interesu
ogoblnego uznanym przez Unig¢ lub potrzebom ochrony praw i wolnosci innych
0sob.

Z artykulu 52 ust. 3 KPP wynika, ze w takim zakresie, w jakim zawiera ona prawa,
ktére odpowiadajg prawom zagwarantowanym w EKPCz, ich znaczenie i zakres sg
takie same jak praw przyznanych przez t¢ konwencje. Artykut 53 KPP dodaje w tym
kontekscie, ze zadne z jej postanowien nie moze by¢ interpretowane jako ograni-
czajace lub naruszajace prawa uznane w szczegolnosci w EKPCz. W zwigzku z tym,
ze art. 8 EKPCz réwniez obejmuje zagadnienia dotyczace ochrony danych osobo-
wych, to zgodnie z art. 52 ust. 3 KPP orzecznictwo Europejskiego Trybunatu Praw
Czlowieka (ETPC)® w przedmiocie art. 8 EKPCz ma znaczenie zaréwno dla art. 7,
jak i 8 KPP. W tych warunkach nalezy uzna¢, z jednej strony, Ze poszanowanie zycia
prywatnego w kontekscie przetwarzania danych osobowych, uznane w art. 7i 8 KPP,
odnosi si¢ do wszelkich informacji dotyczacych zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej, a z drugiej strony, Ze ograniczenia prawa do ochrony
danych osobowych moga by¢ uzasadnione, jezeli odpowiadajg tym, ktore sg tolero-
wane w ramach art. 8 EKPCz.

Warto takze wskaza¢, ze art. 8 KPP koresponduje z trescig art. 16 ust. 1 TfUE.
Jednak zaden z tych artykuléw nie definiuje pojecia ,,dane osobowe”. Nalezy je zatem
pojmowac zgodnie z definicjg zawartg w art. 2 lit. a Dyrektywy 95/46/WE. Dwa prak-
tycznie identyczne przepisy — art. 16 ust. 1 TEUE i art. 8 KPP - znalazly sie w dwoch
réznych aktach prawa pierwotnego UE. Artykut 16 ust. 1 TfUE stanowi jednak roz-
winiecie i uzupetnienie art. 8 KPP.

tam orzecznictwo.

62 Zob. tez ciekawie G.G. Fuster, R. Gellert, The Fundamental Right of Data Protection in the European
Union: in Search of an Uncharted Right, ,International Review of Law, Computers & Technology” 2012,
Vol. 26, No. 1, s. 741in.

63 Z art. 8 EKPCz orzecznictwo ETPC wyprowadza standard nie tylko ochrony tozsamosci (imienia,
nazwiska, tozsamosci rodzinnej, piciowej, orientacji seksualnej), prywatnosci, lecz takze potrzebg ochrony
rozmaitych danych osobowych, zaréwno o charakterze jawnym, jak i danych, ktérych gromadzenie stuzy
ochronie bezpieczenstwa panstwa, wskazujac na konieczno$¢ uregulowania zasad udostepniania tych danych
podmiotom trzecim, zob. J. Sobczak, op.cit., s. 295.
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4. Reforma przepiséw o ochronie danych osobowych
w Unii Europejskiej

4.1. Powody zmian w zakresie ochrony danych osobowych

Dyrektywa 95/46/WE stanowita kamien milowy w dziejach ochrony danych
osobowych w UE. Jej postanowienia stuzg urzeczywistnianiu dwu bardzo istotnych
celéw. Po pierwsze, gwarantujg ochrong¢ praw podstawowych jednostki, w szcze-
golnosci podstawowego prawa do ochrony danych osobowych. Po drugie, realizuja
zalozenia rynku wewnetrznego — w tym przypadku swobodnego przeptywu danych
osobowych pomiedzy panstwami cztonkowskimi UE. Te cele w dalszym ciagu sa
aktualne, podobnie jak zasady zawarte w tym akcie prawnym.

Jednak od przyjecia Dyrektywy 95/46/WE minelo juz 18 lat. Nastepujacy w tym
czasie szybki rozwdj technologiczny i globalizacja doprowadzily do glebokich prze-
mian w otaczajacym nas $wiecie. Przynioslo to nowe wyzwania dla skutecznej ochrony
danych osobowych. Dzisiejsze technologie umozliwiajg jednostkom tatwe dzielenie
sie informacjami na temat ich zachowania i preferencji oraz publiczne udost¢pnianie
tych informacji w skali globalnej. Sieci spotecznosciowe z setkami milionéw uzyt-
kownikéw rozsianych po calym $wiecie stanowig chyba najbardziej ewidentny, cho¢
nie jedyny przyklad tego zjawiska. Réwniez tzw. przetwarzanie w chmurze® stanowi
duze wyzwanie dla ochrony danych osobowych. Wigze sie to bowiem z utratg przez
jednostke kontroli nad poufnymi informacjami w sytuacji, w ktérej przechowujg one
te dane, korzystajac z programow zainstalowanych na urzadzeniach oséb trzecich.

Ponadto metody gromadzenia danych osobowych staly sie coraz bardziej wyrafi-
nowane i trudniej wykrywalne. Uzycie zaawansowanych narzedzi umozliwia podmio-
tom gospodarczym skuteczniejsze dobranie strategii przyjmowanej wobec poszcze-
golnych jednostek poprzez monitorowanie ich zachowania w sieci. Takze organy
publiczne wykorzystujg coraz wigkszg ilos¢ danych osobowych do réznych celow
(np. ustalenie miejsca pobytu osoby fizycznej w przypadku epidemii choroby zakaz-
nej, zapobieganie terroryzmowi i przestepczosci, zarzadzanie systemami zabezpie-
czenia spolecznego).

64 Ang. cloud computing oznacza przetwarzanie dokonywane w internecie za pomocg oprogramowania,
dzielonych zasobéw i informacji znajdujacych si¢ na zewnetrznych serwerach (,w chmurze”). Szeroko na
ten temat zob. Internet. Cloud Computing. Przetwarzanie w chmurach, red. G. Szpor, Warszawa 2013 oraz
B.J.A. Schellekens, The European Data Protection Reform in the Light of Cloud Computing, Tilburg 2012
[material w posiadaniu autorki].
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Nalezy zdawac sobie sprawe, ze proby rozwigzywania probleméw z zakresu
ochrony danych osobowych w sieci jedynie na plaszczyznie technicznej lub wytacz-
nie w zakresie regulacji normatywnej nie przynosza oczekiwanych rezultatow. Tylko
$ciste wspoldziatanie w tych dziedzinach moze pozwoli¢ na wypracowanie skutecz-
nych mechanizmoéw ochrony danych osobowych w globalnej sieci®. Rodzi si¢ pyta-
nie, czy obowiazujace obecnie unijne przepisy w zakresie ochrony danych osobo-
wych moga w dalszym ciggu stanowi¢ pelng i skuteczng odpowiedz na te wyzwania?
Dlatego Komisja Europejska zainicjowala przeglad obowigzujacych ram prawnych
w UE, rozpoczynajac od konferencji na wysokim szczeblu w maju 2009 r., po kto-
rej nastgpily konsultacje publiczne prowadzone do konca 2009 r.% W zwigzku z tym
przygotowano réwniez szereg analiz®.

Dokonane w nich ustalenia pokazaly, ze podstawowe zasady zawarte w Dyrek-
tywie 95/46/WE sa nadal aktualne i ze ta technologiczna neutralno$¢ powinna by¢
zachowana. Réwnocze$nie jednak zidentyfikowano szereg kwestii wigzacych sie
z konkretnymi wyzwaniami. Wszystkie one zostaly zawarte w komunikacie KE
z 4 listopada 2010 r. Calosciowe podejscie do kwestii ochrony danych osobowych
w Unii Europejskiej®®. Wyzwania te w ocenie KE obejmuja:

» reakcje na oddziatywanie nowych technologii,

» poprawe sytuacji w zakresie aspektow ochrony danych zwigzanych z rynkiem
wewnetrznym,

« reakcje na globalizacje oraz poprawe migedzynarodowego przekazywania danych,

« zapewnienie lepszych rozwigzan instytucjonalnych w celu skutecznego egzekwo-
wania przepisow o ochronie danych,

« zwiekszenie spdjnosci ram prawnych w zakresie ochrony danych.

65 K. Celarek, Prawo informatyczne a ochrona danych osobowych - szczegdlna rola administracji w proce-
sie rozwoju spoleczeristwa zinformatyzowanego, w: Jakosé wobec wyzwan i zagrozen XXI wieku, red. N. Maj-
chrzak, A. Zduniak, Poznan 2010, s. 227.

66 Zob. odpowiedzi na konsultacje publiczne KE dostgpne na stronie internetowej: http://ec.europa.eu/
justice/newsroom/data-protection/opinion/090709_en.htm. Zob. tez: European Commission, Summary of
Replies to the Public Consultation about the Future Legal Framework for Protecting Personal Data, Brussels,
4 November 2010.

67 Zob. np. analize dotyczaca korzysci gospodarczych zwigzanych z technologiami stuzagcymi wzmocnie-
niu ochrony prywatnosci, Study on the economic benefits of privacy enhancing technologies, London Econo-
mic, July 2010, dostepna na stronie internetowej: http://ec.europa.eu/justice/policies/privacy/docs/studies/
final_report_pets_16_07_10_en.pdf oraz analize poréwnawczg réznych strategii w zakresie nowych wyzwan
w ochronie prywatnosci, w szczegélnosci w $wietle postepu technologicznego, Comparative study on diffe-
rent approaches to new privacy challenges, in particular in the light of technological developments, 20.01.2010,
dostepna na stronie internetowej: http://ec.europa.eu/justice/policies/privacy/docs/studies/new_privacy_
challenges/final_report_en.pdf

68 KOM(2010) 609 wersja ostateczna.
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Zasadnicze cele nowego, calosciowego podejscia do ochrony danych osobowych
w UE obejmuja przede wszystkim: wzmocnienie praw oséb fizycznych®, poprawe
wymiaru zwigzanego z rynkiem wewnetrznym’, zmian¢ przepiséw o ochronie
danych osobowych w ramach wspdtpracy policyjnej i sgdowej w sprawach karnych,
globalny wymiar ochrony danych™ oraz zapewnienie lepszych rozwigzan instytu-
cjonalnych w celu skuteczniejszego egzekwowania przepisow o ochronie danych
osobowych.

Jednoczesnie Komisja Europejska w swoim komunikacie zobowigzata si¢ do przy-
gotowania i przedstawienia w 2011 r. nowych przepiséw zmierzajacych do zmiany
istniejgcych ram prawnych w zakresie ochrony danych osobowych. Mialyby one réw-
niez zapewnic skuteczniejszg ochrone danych oséb fizycznych w ramach wszystkich
polityk UE, w tym egzekwowania prawa i zapobiegania przestepczosci. Réwnocze-
$nie Komisja Europejska zapewnila o dalszych dziataniach o charakterze nielegisla-
cyjnym, takich jak zachecanie do samoregulacji oraz badanie mozliwosci wprowa-
dzenia unijnych certyfikatow prywatnosci. W dalszej kolejnosci Komisja Europejska
bedzie takze oceniac, czy konieczne jest dostosowanie innych instrumentéw praw-
nych dotyczgcych ochrony danych osobowych do nowych, ogélnych ram prawnych.
Dotyczy¢ to ma w pierwszej kolejnosci Rozporzadzenia (WE) 45/2001, a na dalszym
etapie takze innych instrumentéw prawnych o charakterze sektorowym.

Migdzy wrzesniem a grudniem 2011 r. Komisja Europejska prowadzita rozsze-
rzony dialog z dzialajacymi w UE krajowymi organami ochrony danych i z Europej-
skim Inspektorem Ochrony Danych Osobowych. Celem tych rozméw bylo przeana-
lizowanie mozliwosci wprowadzenia bardziej spojnej regulacji dotyczacej ochrony
danych osobowych w UE. Rozmowy te pokazaly, ze zaréwno obywatele Unii, jak
i przedsiebiorcy chcg, by Komisja Europejska w sposéb kompleksowy zreformowata
unijne przepisy o ochronie danych osobowych’.

69 Chodzi przede wszystkim o zagwarantowanie odpowiedniej ochrony we wszystkich okolicznosciach,
zwiekszenie przejrzystos$ci wobec 0sob, ktérych dane dotycza, poprawe kontroli nad wlasnymi danymi,
poglebienie $wiadomosci spoleczenstwa, zapewnienie §wiadomej i dobrowolnej zgody, ochrone danych
szczegolnie chronionych oraz zapewnienie wigkszej skutecznosci sankeji i Srodkéw zaradczych.

70 Wiaze sie to m.in. ze zwigkszeniem pewno$ci prawnej oraz zapewnieniem réwnych szans administra-
torom danych, zmniejszeniem obcigZen administracyjnych oraz wzmocnieniem odpowiedzialnosci admi-
nistratoréw danych.

71 Ten aspekt dotyczy uproszczenia przepiséw odnoszacych sie do miedzynarodowych transferéw danych
oraz propagowania uniwersalnych zasad ochrony oséb fizycznych w zakresie przetwarzania danych oso-
bowych.

72 Zob. Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
-Spofecznego i Komitetu Regionéw, Ochrona prywatnosci w pofaczonym $wiecie — europejskie ramy ochrony
danych w XXI wieku, KOM(2012) 9 wersja ostateczna, Bruksela, 25 stycznia 2012 r.
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Dnia 25 stycznia 2012 r. Komisja Europejska przedstawila dlugo oczekiwang
propozycje zmiany unijnego prawa dotyczacego ochrony danych osobowych, obej-
mujacy przetwarzanie danych w sektorze prywatnym i przez podmioty publiczne
w zwigzku z egzekwowaniem prawa. Komisja Europejska zaproponowata, by nowe
ramy prawne obejmowaly:

1) rozporzadzenie (zastepujace Dyrektywe 95/46/WE) ustanawiajace ogdlne unijne
przepisy w zakresie ochrony danych osobowych (dalej: Projekt rozporzadze-
nia)”,

2) dyrektywe (zastepujaca Decyzje ramowa 2008/977/WSiSW) okreslajaca przepisy
o ochronie danych osobowych przetwarzanych do celéw zapobiegania przestep-
stwom, wykrywania ich, prowadzenia dochodzen w ich sprawie i $cigania ich
oraz powigzanych dzialan sagdowych (dalej: Projekt dyrektywy)™.

Podstawe prawng przyjecia obu projektow stanowi art. 16 ust. 2 TfUE. Projekty
Komisji Europejskiej zmierzaja do aktualizacji i unowocze$nienia zasad zawartych
w Dyrektywie 95/46/WE. W sposdb szczegdlny maja one na celu zwigkszenie praw
0s6b fizycznych, wzmocnienie rynku wewnetrznego UE, zapewnienie wysokiego
poziomu ochrony danych we wszystkich obszarach, w tym w ramach wspolpracy poli-
cyjnej i sadowej w sprawach karnych, zapewnienie wlasciwego egzekwowania prze-
piséw oraz wprowadzenie ogélno$wiatowych norm ochrony danych osobowych.

Przedstawione propozycje maja takze zagwarantowac¢ obywatelom Unii posza-
nowanie prywatnosci, o ktére coraz trudniej w cyfrowym $wiecie. Stuzg réwniez
umozliwieniu kazdej osobie wiekszej kontroli nad jej danymi osobowymi, ulatwiaja
dostep i zwigkszajg jako$¢ otrzymywanych informacji na temat tego, co dzieje sie
z danymi danej osoby po podjeciu przez nig decyzji o ich udostepnieniu. Celem
zmian jest wiec zapewnienie ochrony danych osobowych - niezaleznie od miejsca
ich przesylania lub przechowywania — nawet poza UE (czesto moze to mie¢ miej-
sce w internecie).

73 Zob. Wniosek rozporzadzenia Parlamentu Europejskiego i Rady w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i swobodnym przeptywem takich danych (ogdlne rozpo-
rzadzenie o ochronie danych), KOM(2012) 11 wersja ostateczna, Bruksela, 25 stycznia 2012 r.

74 Wniosek dyrektywy Parlamentu Europejskiego i Rady w sprawie ochrony o0séb fizycznych w zakresie
przetwarzania danych osobowych przez wlasciwe organy do celéw zapobiegania przestepstwom, prowadze-
nia dochodzen w ich sprawie, wykrywania ich i §cigania albo wykonywania kar kryminalnych oraz swobod-
nego przeplywu tych danych, KOM(2012) 10 wersja ostateczna, Bruksela, 25 stycznia 2012 r.
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4.2. Projekt rozporzadzenia - najwazniejsze zatozenia i nowe
propozycje’

Projekt rozporzadzenia stawia sobie dwa cele. Po pierwsze, poprawe wymiaru
rynku wewnetrznego oraz ulatwienie swobodnego przeptywu danych osobowych.
Po drugie, zagwarantowanie poszanowania podstawowego prawa do ochrony danych
osobowych na terytorium UE’. Ten nowy akt prawny zastgpitby Dyrektywe 95/46/
WE i obowigzywalby bezposrednio w panstwach cztonkowskich UE bez potrzeby
implementacji jego postanowien do wewnetrznych porzadkéw prawnych tych panstw.
W efekcie nastgpitaby pelna harmonizacja prawa materialnego w ramach UE i swo-
bodnego przeptywu danych osobowych.

Projekt rozporzadzenia sklada si¢ z 91 artykulow i jest podzielony na 11 rozdzia-
t6w””. Wirdd najistotniejszych zmian zaproponowanych w Projekcie rozporzadzenia
znalazly sig te, ktore bardzo mocno wzmacniajg prawa podmiotu danych’:

o redefiniowanie zgody podmiotu danych na przetwarzanie danych osobowych jako
swiadomego i wyraznego oswiadczenia woli ztozonego w jakiejkolwiek formie,
a zatem catkowita rezygnacja z wymogu formy pisemnej (por. art. 1 pkt 8);

o precyzyjniejsze okreslenie podstawy do przetwarzania danych (por. art. 6);

» wylaczenie zgody podmiotu danych jako podstawy prawnej przetwarzania
w sytuacji powaznej nieréwnosci miedzy podmiotem danych a administratorem
(np. w stosunkach pomiedzy pracodawca i pracownikiem, por. art. 7 ust. 4);

» uregulowanie przetwarzania danych osobowych dzieci w wieku ponizej lat 13
(por. art. 8);

75 Autorka nie analizuje szczegélowo wszystkich postanowien Projektu rozporzadzenia. Podstawowym
celem jest ukazanie najwazniejszych zmian, ktdre ten akt proponuje.

76 Zob. tez ciekawie K. Irion, G. Luchetta, Online Personal Data Processing and EU data Protection Reform.
Report of the CEPS Digital Forum, April 2013, s. 63 i n., www.ceps.eu

77 Rozdzial I - Przepisy ogolne; rozdzial II — Zasady; rozdziat I1I - Prawa podmiotu danych; rozdziat IV -
Administrator i podmiot przetwarzajacy; rozdziat V - Przekazywanie danych osobowych do panstw trzecich
lub organizacji miedzynarodowych; rozdziat VI - Niezalezne organy nadzorcze; rozdziat VII - Wspdtpraca
i zgodno$é¢; rozdziat VIII - Srodki ochrony prawnej, odpowiedzialnos¢ i sankcje; rozdziat IX - Przepisy
dotyczace szczegolnych sytuacji przetwarzania danych; rozdziat X - Akty delegowane i akty wykonawcze;
rozdzial XI - Przepisy koncowe.

78 Zgodnie z art. 4 pkt 1 Projektu rozporzadzenia ,,podmiot danych oznacza zidentyfikowang osobe fizyczna
lub osobe fizyczng, ktérag mozna zidentyfikowac, bezposrednio lub posrednio, za pomocg wszelkich srodkéw,
ktére z rozsadnym prawdopodobienstwem moga by¢ uzyte przez administratora lub inng osobe fizyczna
badz prawng, szczegélnie przez odniesienie do numeru identyfikacyjnego, danych dotyczacych lokalizacji,
identyfikatora online lub przynajmniej jednego czynnika charakterystycznego dla fizycznej, fizjologicznej,
genetycznej, umyslowej, ekonomicznej, kulturowej lub spotecznej tozsamosci tej osoby”
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o zdefiniowanie ,,danych genetycznych”” i wlgczenie ich do katalogu tzw. danych
wrazliwych o szczegdlnym rezimie przetwarzania (por. art. 9 ust. 1);

« wprowadzenie badz zmiana na korzy$¢ podmiotu danych uprawnienia do dostepu
do swoich danych, ich poprawiania, usuwania i przenoszenia oraz prawa do wnie-
sienia sprzeciwu (por. art. 15, 16, 181 19);

« uregulowanie ,,prawa do bycia zapomnianym” (prawa zadania usuni¢cia danych
przez administratora), z zastrzezeniem kompetencji Komisji Europejskiej do
doprecyzowania zakresu i technicznych aspektéw usuwania (por. art. 17);

o uregulowanie stosowania tzw. sSrodkdéw opartych na profilowaniu, tj. srodkéw
wywolujacych skutki prawne wzgledem osoby fizycznej lub istotnie wptywaja-
cych na te osobe, a opartych wylacznie na automatycznym przetwarzaniu danych
majacych stuzy¢ ocenie niektdrych aspektéw osobistych tej osoby fizycznej lub tez
analizie badz przewidzeniu zwlaszcza wynikow w pracy, sytuacji ekonomicznej,
miejsca przebywania, zdrowia, preferencji osobistych, wiarygodnosci lub zacho-
wania tej osoby fizycznej (por. art. 20).

W Projekcie rozporzadzenia zawarto takze rozwigzania, ktore nakltadaja dodat-
kowe obowigzki na administratorow danych® oraz zmierzajg do ulatwienia im
wykonywania obowigzkéw. Do najwazniejszych propozycji dotyczacych admini-
stratoréw nalezg:

« usankcjonowanie instytucji wspotadministratorow (por. art. 24);

« nalozenie obowigzkéw podawania przejrzystych oraz tatwo dostepnych i zrozu-
mialych informacji oraz zapewnienia procedur i mechanizmdéw ulatwiajacych
podmiotowi danych wykonywanie przystugujacych mu praw (por. art. 11-12);

« wprowadzenie obowigzku zgloszenia faktu naruszenia ochrony danych osobo-
wych organowi nadzorczemu (por. art. 31);

« wprowadzenie obowigzku powiadomienia podmiotu danych o naruszeniu ochrony
jego danych osobowych (por. art. 32);

« wprowadzenie obowigzku przeprowadzenia oceny skutkéw przewidywanych ope-
racji przetwarzania w zakresie ochrony danych osobowych, jezeli operacje prze-
twarzania stwarzajg szczegdlne ryzyko dla praw i wolnosci podmiotéow danych

79 ,Dane genetyczne oznaczaja wszelkie dane dowolnego rodzaju dotyczace charakterystycznych cech
osoby fizycznej, odziedziczonych lub nabytych na etapie wczesnego rozwoju prenatalnego’, por. art. 4 pkt 10
Projektu rozporzadzenia.

80 Przez administratora danych w rozumieniu Projektu rozporzadzenia rozumie sie¢ ,,0sobe fizyczna
lub prawna, organ publiczny, jednostke organizacyjna lub inny podmiot, ktéry samodzielnie lub wspdl-
nie z innymi organami ustala cele, warunki i sposoby przetwarzania danych osobowych; w przypadkach,
w ktdrych cele, warunki i sposoby ustalane sg prawem Unii lub panstwa cztonkowskiego, administrator lub
szczegdlne kryteria jego wyznaczania mogg zosta¢ okreslone w prawie Unii lub panstwa czlonkowskiego”,
por. art. 4 pkt 5.
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z racji swego charakteru, zakresu lub celow, a w razie stwierdzenia wysokiego
ryzyka - skonsultowanie i uzgodnienie z organem nadzoru wyboru i zastosowa-
nia srodkow stuzacych ztagodzeniu tego ryzyka (por. art. 33-34);

o administratorzy, zatrudniajacy wiecej niz 250 os6b lub bedacy podmiotem publicz-
nym, przy czym ich gtéwna dziatalnos¢ polega na operacjach przetwarzania, ktére
ze wzgledu na swoj charakter, zakres lub cele wymagaja regularnego i systema-
tycznego monitorowania podmiotéw danych, bedg mieli obowigzek wyznaczenia
w przedsigbiorstwie inspektora ochrony danych (por. art. 35);

* przyjeto zasadg ,,punktu kompleksowej obstugi” - gdy administrator lub podmiot
przetwarzajacy ustanowieni sg na terytorium UE i prowadzg dziatalno$¢ w wie-
cej niz jednym panstwie czlonkowskim, to organ nadzorczy miejsca ich gtéwnej
siedziby jest odpowiedzialny za nadzér nad ich dziatalno$cig we wszystkich pan-
stwach czlonkowskich (por. art. 51 ust. 2).

Projekt rozporzadzenia wprowadza takze nowe, szczegélowe regulacje w zakre-
sie przetwarzania danych dotyczacych zdrowia, w kontekscie zatrudnienia oraz do
celéw dokumentacji, statystyki i badan naukowych (por. art. 81-83). Na nowo skon-
struowano zasady przekazywania danych osobowych do krajow trzecich, z aktywna
rolg Komisji Europejskiej, ktéra wydawac¢ ma decyzje dotyczace spelniania przez
panstwa trzecie odpowiedniego poziomu ochrony, publikowane w Dzienniku Urze-
dowym Unii Europejskiej i uprawniajace do przekazania danych do tych panstw bez
osobnego zezwolenia (por. art. 41).

Projekt rozporzadzenia zobowigzuje panstwa czlonkowskie do ustanowienia
organdéw nadzorczych, rozszerzajac zakres powierzonych im zadan o wzajemna
wspolprace i wspodlprace z Komisjg Europejska oraz okresla warunki ich niezalez-
nosci (por. rozdziat VI). Ustanawia tez niezalezne cialo w postaci Europejskiej Rady
Ochrony Danych, w ktérej skfad wchodzg szefowie organéw nadzorczych wszyst-
kich panstw cztonkowskich oraz Europejski Inspektor Ochrony Danych. Europej-
ska Rada Ochrony Danych zastepuje Grupe Robocza ds. Ochrony Oséb Fizycznych
w zakresie Przetwarzania Danych Osobowych powotang na mocy art. 29 Dyrektywy
95/46/WE (por. rozdziat VII).

Powage zagadnien ochrony danych osobowych niewatpliwie wzmocni¢ maja
takze bardzo wysokie kary administracyjne przewidziane w projekcie jako sankcje
z tytutu naruszen zasad ochrony danych osobowych. Gérna wysoko$¢ kar - za naj-
ciezsze co do gatunku naruszenia - siega 1 mln euro lub w przypadku przedsigbior-
stwa 2% jego rocznego $wiatowego obrotu (por. art. 79).

Prace nad ostatecznym ksztaltem Projektu rozporzadzenia trwajg. Trudno prze-
widzie¢, kiedy sie zakoncza. Komisarz UE ds. sprawiedliwosci, praw podstawowych
i obywatelstwa V. Reding zaapelowala o przyspieszenie prac nad tym projektem.
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Chcialaby, aby na pazdziernikowym szczycie UE, poswieconym m.in. Europejskiej
Agendzie Cyfrowej, szefowie rzagdow i panstw zadeklarowali przyspieszenie prac nad
projektem rozporzadzenia dotyczacego ochrony danych osobowych, tak aby zakon-
czyly sie one przed wyborami do Parlamentu Europejskiego w maju 2014 r.*!

Obecnie Projekt rozporzadzenia znajduje si¢ w Komisji Wolnosci Obywatel-
skich, Sprawiedliwosci i Spraw Wewnetrznych Parlamentu Europejskiego. Postowie
spierajg si¢ 0 kompromisowe poprawki dotyczace m.in. profilowania danych oso-
bowych, ich definiowania, a takze definicji zgody. Do glosowania, ktére pierwot-
nie zostalo zaplanowane na czerwiec 2014 r., dojdzie najprawdopodobniej dopiero
w pazdzierniku br.

Réwnolegle trwaja prace nad reformg w Radzie Unii Europejskiej. Zakonczona
w czerwcu prezydencja irlandzka poswiecila bardzo duzo uwagi ochronie danych
i znacznie przyspieszyla ten proces. Podkreslaty to wszystkie delegacje na czerw-
cowym posiedzeniu Rady Unii Europejskiej ds. Wymiaru Sprawiedliwosci i Spraw
Wewnetrznych®.

4.3. Projekt dyrektywy — najwazniejsze zatozenia i nowe propozycje

Celem Projektu dyrektywy jest stworzenie spojnych ram ochrony danych osobo-
wych przetwarzanych w panstwach czlonkowskich UE w ramach wspdtpracy wymia-
réw sprawiedliwos$ci w sprawach karnych i wspétpracy policyjnej, zagwarantowanie
wysokiego poziomu ochrony takich danych oraz ulatwienie wymiany danych oso-
bowych miedzy panstwami cztonkowskimi UE®. Ten nowy akt prawny ma zastapic
Decyzje ramowg 2008/977/WSiSW. Zakres zastosowania tej decyzji ramowej jest
bowiem ograniczony tylko do transgranicznego przetwarzania danych. Natomiast
rozwigzania zawarte w Projekcie dyrektywy maja jednolicie odnosi¢ si¢ zaréwno
do transgranicznego, jak i wewnatrzkrajowego przetwarzania danych (por. art. 2).
Ma to stuzy¢ osiggnieciu spojnego i wysokiego poziomu ochrony danych osobowych
we wszystkich panstwach cztonkowskich, dzigki czemu organy tych panstw — prze-
konane, ze w innym panstwie czlonkowskim poziom ochrony danych jest réwnie
wysoki — beda bardziej niz dzisiaj sktonne przekazywac dane za granice.

81 Podaje za: Reding chce przyspieszenia prac nad ochrong danych osobowych w UE, www.euractiv.pl,
dostep 17.07.2013.

82 Zob. Council of the European Union, Press Release 3244th Council Meeting Justice and Home Affa-
irs, Luxembourg, 6-7 June 2013, doc. 10461/13.

83 Zob. szeroko na temat Projektu dyrektywy: A. Grzelak, op.cit., s. 20 i n.
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Projekt dyrektywy sklada si¢ z 64 artykulow i jest podzielony na 10 rozdziatow®*.
Do najwazniejszych zmian w tej propozycji nalezy:

o okresdlenie ogolnych zasad dotyczacych przetwarzania danych osobowych, w tym
podkreslenie znaczenie zasady minimalizmu (por. art. 4);

 zrdznicowanie poszczegolnych kategorii osob, ktérych dotycza przetwarzane
dane osobowe (wprowadza si¢ kategorie: podejrzany, skazany, ofiara, §wiadek,
osoba, ktdra nie nalezy do zadnej z wyzej wymienionych kategorii, por. art. 5),
co jest potrzebne z jednej strony dla ochrony tych oséb, z drugiej zas — dla pet-
nego wykorzystania tych danych®;

« rozroznienie miedzy danymi osobowymi opartymi na faktach i ocenach oraz
wedlug stopnia ich doktadnosci i wiarygodnosci (por. art. 6);

o przetwarzanie danych genetycznych i biometrycznych (por. art. 8);

» wprowadzenie jednolitego systemu oceny, czy panstwo trzecie lub instytucja mie-
dzynarodowa, ktérym maja by¢ przekazane dane osobowe, zapewniaja odpo-
wiedni poziom ochrony tych danych (por. art. 33-38);

« poddanie przetwarzania danych osobowych w omawianych dziedzinach kontroli
organu nadzorczego (por. art. 39-49).

Projekt dyrektywy przewiduje rozwigzania bedgce krokiem naprzéd w poréw-
naniu z regulacjami zawartymi w Decyzji ramowej 2008/977/WSiSW. Nalezy jed-
nak pamietac, ze ten projektowany akt prawny nie stworzy jednolitych ram ochrony
danych osobowych w dziedzinie wspotpracy policyjnej i sadowej w sprawach kar-
nych. Projekt dyrektywy nie narusza bowiem wczesniej przyjetych szczegdlnych
aktow prawnych w tej dziedzinie. Jedng z podstawowych watpliwosci w kontekscie
Projektu dyrektywy jest pytanie o to, w jakim stopniu projekt ten stanie si¢ standar-
dem, jesli chodzi o ochron¢ danych w dziedzinie wspétpracy policyjnej i sadowej,
i jaka bedzie jego relacja wzgledem istniejacych licznych szczegélnych instrumen-
tow prawnych.

Projekt dyrektywy bedzie przedmiotem jeszcze dlugotrwalych prac. Nalezy wiec
mie¢ $wiadomos¢, ze ostateczny ksztalt dyrektywy moze odbiega¢ nawet dos¢ zna-
czgco od pierwotnego tekstu przedtozonego przez Komisje Europejska.

8¢ Rozdzial I - Przepisy ogdlne; rozdzial II - Zasady; rozdzial III - Prawa podmiotu danych; rozdzial IV -
Administrator i podmiot przetwarzajacy; rozdzial V - Przekazywanie danych osobowych do panstw trze-
cich lub organizacji migedzynarodowych; rozdzial VI - Niezalezne organy nadzorcze; rozdzial VII - Wspol-
praca; rozdziat VIII - Srodki ochrony prawnej, odpowiedzialno$¢ i sankcje; rozdziat IX — Akty delegowane
i wykonawcze; rozdziat X — Postanowienia koncowe.

85 Jest to nowy przepis, ktorego nie ma w Dyrektywie 95/46/WE, ani w Decyzji ramowej 2008/977/WSiSW.
Inspiracje dla niego stanowi Zalecenie nr R (87) 1. Podobne przepisy istnieja juz w odniesieniu do Euro-
polu (por. art. 14 Decyzji o ustanowieniu Europolu 2009/371/WSiSW) oraz Eurojustu (por. art. 15 Decyzji
ustanawiajacej Eurojust 2009/426/WSiSW).
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WhiosKi

Problem danych osobowych w Unii Europejskiej ma charakter fundamentalny,
przede wszystkim z uwagi na ,wrazliwo$¢” tych informacji oraz powazne konsekwen-
cje zwigzane z ewentualnym przejeciem ich przez osoby niepozgdane. Ochrona danych
osobowych jest postrzegana w UE jako podstawowe prawo jednostki (por. art. 8 KPP).
Aby skutecznie zagwarantowac to prawo, potrzebne sg jasne i konsekwentne prze-
pisy w zakresie ochrony danych osobowych.

Unia Europejska przywigzuje duzg wage do nalezytej ochrony danych osobowych.
Jednak obowigzujacy stan prawny w omawianej dziedzinie jest skomplikowany i po
czesci stanowi rezultat dotychczasowej trojfilarowej struktury UE, istniejgcej do wej-
$cia w zycie Traktatu z Lizbony. Przetwarzanie danych osobowych w dawnym I filarze
UE zasadniczo objeto czynno$ci dokonywane przez jednostki prywatne w ramach
prowadzonej przez nie dziatalnosci. Podstawowym - ale nie jedynym - aktem praw-
nym, na mocy ktérego panstwa cztonkowskie zobowigzaly sie chroni¢ podstawowe
prawa i wolnosci oso6b fizycznych, w szczegolnosci ich prawo do prywatnosci, jest
caly czas obowigzujaca Dyrektywa 95/46/WE.

Celem Dyrektywy 95/46/WE jest zapewnienie réwnorzednego poziomu ochrony
danych osobowych w catej UE. Jednak w przepisach obowigzujacych w panstwach
cztonkowskich UE nadal istnieja duze rozbieznosci w tej dziedzinie. Biorac pod
uwage brak harmonizacji krajowych przepiséw dotyczacych ochrony danych osobo-
wych i rézne uprawnienia krajowych organéw ds. ochrony danych, osobom fizycz-
nym w niektorych panstwach cztonkowskich trudniej jest egzekwowac swoje prawa
niz w innych, zwlaszcza w kontekscie ustug internetowych.

W ramach dawnego III filaru UE nie byto podstawy prawnej, ktéra umozliwia-
laby przyjecie stosownych przepiséw ogdlnych w zakresie ochrony danych osobo-
wych. Przyjmowane akty prawne mialy wylacznie charakter szczegdlny i dotyczyty
jednej instytucji albo wybranych form przetwarzania danych, zwtaszcza transgra-
nicznego przeptywu danych. Przyjeta w 2008 r. Decyzja ramowa 2008/977/WSiSW
ma ograniczony zakres przedmiotowy zastosowania i posiada rézne luki, co powo-
duje poczucie niepewnosci prawnej u 0séb fizycznych i organéw egzekwujacych
prawo oraz prowadzi do praktycznych trudnosci w jej prawidlowym wdrazaniu.
Ponadto ten akt prawny przewiduje szereg mozliwos$ci odstgpienia od ogélnych
zasad ochrony danych osobowych na szczeblu krajowym, co niewatpliwie nie pro-
wadzi do ich ujednolicenia.

Wejscie w zycie Traktatu z Lizbony i wprowadzenie nowej podstawy prawnej
(por. art. 16 TfUE) umozliwia ustanowienie kompleksowych ram ochrony danych
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osobowych w UE. W aktualnym stanie prawnym mozliwe jest bowiem objecie zre-
widowanymi unijnymi ramami ochrony danych zaréwno transgranicznego, jak
i krajowego przetwarzania danych osobowych. To z pewnoscig przyczynitoby sie
do ograniczenia réznic miedzy systemami prawnymi w panstwach cztonkowskich
i przyniosloby ogolne korzysci w zakresie ochrony danych osobowych. Mogloby tez
przyczynic sie do sprawniejszej wymiany informacji miedzy organami policyjnymi
i sagdowymi panstw czlonkowskich UE, a przez to poprawi¢ wspolprace w zakresie
zwalczania przestepczosci w Europie.

Szybki rozwdj technologiczny przyniost nowe wyzwania w zakresie ochrony
danych osobowych. Niezwykle wzrosla tez skala wymiany i zbierania danych oso-
bowych. Nowe technologie umozliwiajg zardwno przedsigbiorstwom prywatnym,
jak i organom publicznym wykorzystywanie danych osobowych do wykonywania
powierzonych im zadan na niespotykang dotad skale. Osoby fizyczne coraz czesciej
udostepniaja dane osobowe publicznie i globalnie. Te technologie catkowicie zmie-
nily gospodarke i Zycie spoteczne.

Dlatego nadszed! czas, by stworzy¢ silniejsze i bardziej spdjne ramy ochrony
danych osobowych w UE. Komisja Europejska w styczniu 2012 r. zaproponowata
Projekt rozporzadzenia i Projekt dyrektywy. Podstawowym celem tych nowych
aktow prawnych jest wzmocnienie praw, zapewnienie osobom fizycznym skutecz-
nych $rodkéw gwarantujacych, ze beda one w petni informowane o tym, co dzieje
sie z ich danymi osobowymi i umozliwiajacych im skuteczniejsze korzystanie z przy-
stugujacych im praw.

Reforma zasad ochrony danych jest absolutnie konieczna. Aktualnie obowigzu-
jace przepisy o ochronie danych zostaly uchwalone 18 lat temu i nie przystajg juz
do rzeczywisto$ci spoteczenstwa informacyjnego. Nie ma watpliwosci co do tego,
ze obecny system ochrony danych osobowych jest rozdrobniony, nieskuteczny i prze-
starzaly. W tym kontekscie kierunek zmian zaproponowany przez Komisje Europej-
ska nalezy oceni¢ bardzo pozytywnie. Szczegélnie istotne, z punktu widzenia praw
i interesow jednostek, sg te propozycje, ktére zmierzajg do zaostrzenia wymogow
dotyczgcych zgody na przetwarzanie danych osobowych, zmiany zasad stosowania
prawa UE w stosunku do krajow trzecich, uregulowanie problematyki charaktery-
stycznej dla ustug internetowych (profilowania, ,,prawa do bycia zapomnianym”,
mozliwosci przenoszenia danych miedzy serwisami) oraz zwigkszenie roli organéw
ochrony danych osobowych, w tym nadanie im wyraznego uprawnienia do stoso-
wania sankcji administracyjnych®.

86 Zob. Fundacja Panoptykon, Wielka reforma danych osobowych. Dlaczego jest wazna i co w tym pakie-
cie warto jeszcze poprawic, www.panoptykon.org
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Jednocze$nie w zaproponowanych przez Komisje Europejska projektach pojawiajg
sie liczne wylaczenia, luki prawne i problemy definicyjne, ktére beda musiaty by¢
uwzglednione w dalszym procesie zmierzajacym do ich przyjecia. Powazne watpliwo-
$ci dotyczg m.in. anonimizacji danych i jej ograniczen, definicji profilowania, nieroz-
wigzanego problemu wykorzystywania danych osobowych zbieranych (pierwotnie)
w celach komercyjnych oraz dla celéw bezpieczenstwa publicznego, a takze szerokie
uprawnienia Komisji Europejskiej do wydawania aktéw quasi-legislacyjnych.

Personal data protection law and its reform in the EU

The paper concentrates on the protection of personal data in the European
Union. The paper presents a comprehensive reform of the data protection frame-
work, proposed by the European Commission in January 2012, including a policy
Communication setting out the Commission’s objectives and two legislative pro-
posals: a regulation setting out a general EU framework for data protection and
a directive on protecting personal data processed for the purposes of prevention,
detection, investigation or prosecution of criminal offences and related judicial
activities. Both proposals concern the question of ensuring effective protection of
fundamental rights. The analysis of the proposed legislation shows nevertheless that
in this shape they do not lead to consistency and uniformity of the entire system
of personal data protection in the EU. Significant differences in both proposals
concern including different subject matter and material scope, effective protection
of fundamental rights and the establishment of the hierarchy of the existing legal
acts in this area.

Keywords: European Union, personal data, protection, fundamental rights, reform
of the data protection legal framework, proposal for a regulation, proposal for
a directive

La loi sur la protection des données personnelles et sa réforme dans I'UE

Larticle se concentre sur la protection des données personnelles dans I'Union
européenne. La législation actuelle et les objectifs de la réforme dans ce domaine
proposée par la Commission européenne en janvier 2012 sont discutés. Il y a deux
propositions législatives: la premiére proposition établit un cadre général de 'UE
pour la protection des données et la seconde proposition est une directive sur la
protection des données a caractére personnel traitées a des fins de prévention,
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de détection, denquéte ou de poursuite des infractions pénales et des activités
judiciaires connexes. Les deux propositions se réferent a la question de savoir d’as-
surer la protection effective des droits fondamentaux. Lanalyse de ces propositions
législatives montre que, dans cette forme, elles ne conduisent pas a la cohérence
et 'uniformité de lensemble du systeme de protection des données personnelles
dans 'UE. Des diftérences significatives dans les deux projets compennent entre
autres: les solutions et les conséquences juridiques.

Mots-clés: I'Union européenne, les données personnelles, la protection, les droits
fondamentaux, la réforme du cadre juridique de la protection des données,
la proposition de réglement, la proposition de directive

Cucrema 3awwuThbl NepCcoHaNbHbIX AaHHbIX B EBponeiickom coto3e n ee
pedopma

ITpepmeTOM TaHHOTO MICCIIENOBAHMA ABIAETCA 3aIMTA IIEPCOHAIBHBIX JAHHBIX
B EBpomeiickom corose. B crarbe npezcrasieHa, npeanokenHasa EBponenickoit
Komuccueit B stHBape 2012 roga, KoMIUiekcHast pepopMa CCTeMBbI 3aII[ATHI ITep-
COHAJIbHBIX IAHHBIX, BK/II0Yas U3/I0>KeHMe Lieiert Komuccun u iBa 3aKOHOATe Tb-
HBIX aKTa: IOCTAHOBJIeHMe 00 OOLIMX paMKaX 3alUThl IIEPCOHATBHBIX JaHHbBIX
B EC u fypexTuBy 0 3aliyTe IepCcOHATbHBIX JaHHBIX IpU 00paboTKe B LIe/ax
NpO(QWIAKTUKIY, BBISB/ICHNS, PacC/IeJOBaHNsA WIN CyLeOHOro NpecieoBaHNs
YTOJIOBHBIX NIPECTYIUIEHNIT ¥ CBSI3aHHBIX C HUMMU CyieOHBIX Mepornipustuii. O6a
IIpeJIOXKeHNsT OTHOCATCSA K BOIIPOCY obecriedeHst 9P PeKTVBHOI 3aIUTH OCHOB-
HbIX IIpaB. OHAKO, aHa/IN3 NpeJIaraéMbIX 3aKOHOIIPOEKTOB II0OKAa3bIBAET, YTO
B 9TOM BUJj€ OHM He IIPUBOJAT K OHOPOJHOCTHI ¥ LIETOCTHOCTI BCEV CUCTEMBI
3alIMThI IepCOHaNbHBIX JaHHBIX B EC. 3HaunTebHble pasmuuns B 060ux mnpep-
JIO>KEHVAX KACAIOTCS TEMATVKY U MaTepyuanbHO cepsl, 9¢pHeKTUBHOI 3alThI
OCHOBHBIX IIPaB M YCTAHOBJIEHU MEPAPXUM CYLIECTBYIOLMX IIPABOBbIX aKTOB
B 9TOM 06IacTH.

KiroueBble cnoBa: eBPOMNENICKUII COI03, NIEePCOHANIbHbIE NAaHHbIE, 3aINTA,
OCHOBHBIE TIpaBa, peopMa CUCTEMBI 3aINUTHI TEPCOHATBHBIX JJAHHBIX, TPOEKT
IIOCTAaHOBJIEHV S, [IPOEKT INPEKTUBDI



