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INTEROPERACYJNOSC UNIJNYCH SYSTEMOW
INFORMACYJNYCH W ZAKRESIE BEZPIECZENSTWA,
OCHRONY GRANICI1ZARZADZANIA MIGRACJAMI'

Streszczenie

W ciggu ostatnich lat w Unii Europejskiej (UE) coraz czesciej dochodzi do przypadkow
nielegalnego przekraczania granic. Kontrole os6b na granicach zewnetrznych UE powinny
by¢ zatem bardziej skuteczne, aby umozliwi¢ m.in. efektywne zarzadzanie migracjami.
Szczegdlnie pilna stala si¢ potrzeba polgczenia i kompleksowego wzmocnienia unijnych
narzedzi informacyjnych stuzacych zarzadzaniu granicami zewnetrznymi oraz zapobie-
gania nielegalnej migracjii jej zwalczania. Artykut dotyczy kwestii zapewniania interope-
racyjnosci wszystkich scentralizowanych systeméw informacyjnych dziatajacych w prze-
strzeni wolno$ci, bezpieczenstwa i sprawiedliwo$ci UE. Okazuje sie bowiem, ze istniejace
systemy nie wspdtpracuja ze soba. Dlatego jako komponenty interoperacyjnosci zapropo-
nowano: europejski portal wyszukiwania, wspolny serwis kojarzenia danych biometrycz-
nych, wspdlne repozytorium tozsamosci i modul wykrywajacy multiplikacje tozsamosci.

Stowa kluczowe: Unia Europejska, systemy informacyjne, ochrona granic zewnetrznych,
interoperacyjno$¢, przestrzen wolnosci, bezpieczenstwa i sprawiedliwosci

Artykut nadestany w listopadzie 2018 r., zaakceptowany w lutym 2019 r.

I Artykul oddaje stan prawny na dzien 1 wrze$nia 2018 r.
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Wprowadzenie

Decyzja o zniesieniu kontroli na granicach wewnetrznych panstw czlonkowskich
Unii Europejskiej (dalej: UE lub Unia) pociagala za sobg konieczno$¢ wzmocnienia
ochrony jej granic zewnetrznych, m.in. poprzez ustanowienie wielkoskalowych sys-
temow informacyjnych w celu lepszego monitorowania przeplywu oséb do i z Unii
oraz usprawnienia wspolpracy policyjnej i sadowej w sprawach transgranicznych?.
W ciagu ostatnich dziesiecioleci w ramach przestrzeni wolnosci, bezpieczenstwa
i sprawiedliwo$ci Unii Europejskiej (dalej: PWBIS) utworzono wiele scentralizo-
wanych systeméw informacyjnych stuzacych przechowywaniu danych osobowych
obywateli panstw trzecich, ktérzy chca dostac si¢ do strefy Schengen. Tendencja do
rozszerzania juz istniejacych baz danych, a takze do tworzenia nowych systemoéw
informacyjnych o podobnych celach przypuszczalnie bedzie si¢ nasilata. Mozna juz
dzis$ zauwazy¢ zwigkszenie czestotliwo$ci propozycji tworzenia kolejnych baz danych
na szczeblu UE.

Bazy danych istniejace w ramach PWBiS obejmuja systemy informatyczne,
w ktdrych przechowuje si¢: dane osobowe do celéw azylowych, informacje o oso-
bach podrézujacych i wizach oraz dane dotyczace oséb zaginionych i przestepcow.
Wszystkie te systemy umozliwiaja dostep do przechowywanych w nich danych takze
organom $cigania panstw cztonkowskich UE, tak aby mogly je wykorzystywac w trak-
cie dzialan zwigzanych z zapobieganiem powaznym przestepstwom, ich wykrywa-
nia i prowadzenia w ich sprawie dochodzen, lezacych w granicach ich kompetencji.

Systemy informacyjne UE tworzono na przestrzeni wielu lat przede wszystkim
z mysla o zapewnianiu bezpieczenstwa, a takze kontroli granic oraz migracji. Kazdy
z systemow cechuja odrebne: cele, zadania, podstawy prawne, zasady tworzenia
i korzystania z nich, grupy uzytkownikéw i kontekst instytucjonalny. Obecnie istnieja
cztery scentralizowane systemy, tj. System Informacyjny Schengen (dalej: SIS)?, sys-
tem Eurodac?, Wizowy System Informacyjny (dalej: VIS)® i System Wjazdu/Wyjazdu

2 T. Quintel, Connecting personal data of Third Country Nationals. Interoperability of EU databases in the
light of the CJEUs case law on data retention, ,Law Working Paper Series” 2018, no. 2, s. 2, https://www.research-
gate.net/publication/323924372_Connecting Personal Data_of_Third_Country_Nationals_Interoperability
of EU_Databases_in_the_Light_of_the CJEU’s_Case_Law_on_Data_Retention [dostep 01.09.2018].

3 Obejmuje szerokie spektrum wpiséw dotyczacych osob (sa to informacje dotyczace: odmowy wjazdu
lub pobytu, europejskiego nakazu aresztowania, 0séb zaginionych, pomocy w prowadzeniu postepowan
sadowych, kontroli niejawnych i kontroli szczegdlnych) oraz przedmiotéw (w tym zagubionych, skradzio-
nych lub uniewaznionych dokumentéw tozsamosci lub podrézy).

4 Zawiera dane daktyloskopijne osob ubiegajacych sie o azyl oraz obywateli panstw trzecich, ktorzy nie-
legalnie przekroczyli granice zewnetrzna lub nielegalnie przebywaja w panstwie cztonkowskim UE.
5 Zawiera dane dotyczace wiz krétkoterminowych.
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(dalej: EES)®. Planowane jest utworzenie dwdch kolejnych systemow, tj. europejskiego
systemu informacji o podrdzy oraz zezwolen na podroz (dalej: ETIAS)” oraz europej-
skiego systemu przekazywania informacji z rejestréw karnych o obywatelach panstw
trzecich (dalej: ECRIS-TCN)?®. O ksztalcie tych systemdéw zadecydowaly szczegélne
potrzeby w momencie ich tworzenia oraz instytucjonalne, polityczne i prawne kon-
teksty, w ktorych potrzeby te zostaly zgloszone®. Wskazane systemy pomagajg wia-
dzom krajowym w zarzadzaniu granicami i migracja, w rozpatrywaniu wnioskéw
wizowych i azylowych oraz w zwalczaniu przestepczosci i terroryzmu.

Systemy informacyjne UE nie s3 ze sobg potaczone. Narzedzia, z ktérych korzy-
stajg obecnie uprawnione organy, mozna poréwnac do smartfonu z réznymi aplika-
cjami, z ktorych kazda dziata odrebnie i dostarcza wlasnych, niepowigzanych z innymi
informacji. W zasadzie wszystkie te systemy (poza systemem SIS) sa skoncentrowane
na obstudze obywateli panstw trzecich. Na sume poszukiwanych informacji sktadaja
sie poszczegolne odpowiedzi uzyskane z roznych baz przez stuzby sledcze w zalez-
nosci od przyznanych im uprawnien dotyczacych dostepu.

Systemy majg jednak podobne cechy. Z wyjatkiem proponowanego systemu
ETIAS wszystkie istniejace bazy danych przechowuja dane biometryczne (odciski
palcéw oraz obrazy twarzy). Ze wzgledu na swoj szczegdlnie wrazliwy charakter
dane biometryczne mogg by¢ przetwarzane tylko w $cisle okreslonych warunkach
i sa objete silniejszymi gwarancjami ochrony danych'. Informacje przechowuje
sie przez podobny okres, tj. od 3 do 5 lat albo dluzej. Jezeli dane sa dostepne przez
poréwnywalne okresy, to wlasciwe organy uzyskujace dostep do tych danych i prze-
twarzajace je moga tworzy¢ bardzo szczegolowe profile.

W niniejszym artykule zostanie przeanalizowany problem zapewniania interopera-
cyjnosci migdzy wszystkimi wskazanymi systemami informacyjnymi funkcjonujacymi

6 Zastapi obecny system recznego umieszczania odciskow pieczeci w paszportach i bedzie elektronicz-
nie rejestrowaé: nazwisko, rodzaj dokumentu podrozy, dane biometryczne, a takze date i miejsce wjazdu
oraz wyjazdu obywateli pafistw trzecich odwiedzajacych strefe Schengen w celu krotkiego pobytu. Ma by¢
w pelni operacyjny do konca 2020 r.

7 Bedzie to w znacznej mierze automatyczny system stuzacy gromadzeniu i weryfikacji informacji
dostarczanych przez obywateli panstw trzecich zwolnionych z obowigzku wizowego (ma to nastepowac
przed odbyciem przez nich podrézy do strefy Schengen). W trakcie prac redakcyjnych dotyczacych niniej-
szego artykutu zostalo przyjete rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1240 z dnia
12 wrze$nia 2018 r. ustanawiajgce europejski system informacji o podroézy oraz zezwolen na podréz (ETIAS)
i zmieniajgce rozporzadzenia (UE) nr 1077/2011, (UE) nr 515/2014, (UE) 2016/399, (UE) 2016/1624 i (UE)
2017/2226, Dz. Urz. UE 2018 L 236/1.

8 Bedzie to elektroniczny system wymiany informacji dotyczacych wczesniejszych wyrokéw skazuja-
cych wydanych przeciwko obywatelom panstw trzecich przez sady karne w UE.

9 Zob. European Data Protection Supervisor statement on the concept of interoperability in the field
of migration, asylum and security, https://edps.europa.eu/sites/edp/files/publication/17-05-08_statement_
on_interoperability_en.pdf [dostep 01.09.2018].

10 T. Quintel, op.cit., s. 9.
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w ramach PWBIS. Jak juz bowiem wspomniano, systemy informacyjne nie sg obec-
nie interoperacyjne, tj. zdolne do wymiany danych i dzielenia si¢ informacjami tak,
aby wladze i wlasciwi urzednicy dysponowali potrzebnymi im informacjami w czasie
i wmiejscu, w ktérych ich potrzebuja. W niniejszym opracowaniu oméwiono geneze
i kontekst kompleksowego wzmocnienia unijnych narzedzi informacyjnych stuzacych
zarzadzaniu granicami i migracja oraz zapewnianiu bezpieczenistwa wewnetrznego
UE. Przedstawiono takze projekty rozporzadzen ustanawiajacych ramy interope-
racyjnoséci miedzy unijnymi systemami informacyjnymi, przewidujace stworzenie:
europejskiego portalu wyszukiwania, wspolnego serwisu kojarzenia danych biome-
trycznych, wspdlnego repozytorium danych identyfikacyjnych oraz modutu wykry-
wajacego multiplikacje tozsamosci.

1. Interoperacyjnos¢ systemow informacyjnych
funkcjonujacych w ramach PWBIS - geneza i kontekst

Dyskusje na temat interoperacyjnosci systeméw informacyjnych funkcjonujacych
w PWBIS zaczely si¢ po atakach terrorystycznych z 11 wrzednia 2001 r." i gléwnie
skupialy sie na tym, czy VIS (ktory byt wtedy w fazie negocjacji) méglby by¢ inte-
roperacyjny z systemem SIS'. Po zamachach bombowych w Madrycie w 2004 r. Rada
Europejska wezwala Komisje Europejska ,,do przedstawienia propozycji dla wzmocnie-
nia interoperacyjnoéci europejskich baz danych i zbadania mozliwosci ustanowienia
synergii pomiedzy istniejacymi i przyszlymi systemami”*’. Podobne wezwanie poja-
wilo si¢ takze w Programie haskim', jak i w deklaracji Rady UE z 13 lipca 2005 r.">,
wydanej po atakach terrorystycznych w Londynie.

W listopadzie 2005 r. Komisja opublikowata komunikat w sprawie zwigksze-
nia skutecznosci, interoperacyjnosci i efektu synergii wynikajacego ze wspoétdziata-
nia europejskich baz danych w dziedzinie sprawiedliwosci i spraw wewnetrznych's.

11 Zob. Council of the European Union, Additional measures to combat terrorism - proposals by the
German delegation, 13176/01, Brussels, 24.10.2001.

12 European Commission, Development of the Schengen Information System IT, COM(2001) 720 final,
Brussels, 18.12.2001, s. 8.

13 Council of the European Union, Declaration on combating terrorism, 7906/04, Brussels, 29.03.2004.

14 Zob. Rada, Program haski: wzmacnianie wolnosci, bezpieczefistwa i sprawiedliwoéci w Unii Euro-
pejskiej, Dz. Urz. UE 2005 C 53/01. Program ten przewidywal plan dzialan w dziedzinie PWBIS na lata
2005-2009.

15 Council of the European Union, Declaration condemning the terrorists attacks on London, 11116/05,
Brussels, 13.07.2005 (Presse 187).

16 Komisja Europejska, Komunikat w sprawie zwiekszenia skutecznosci, interoperacyjnosci i efektu
synergii wynikajacego ze wspoéldziatania europejskich baz danych w dziedzinie sprawiedliwosci i spraw
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Skupiajac si¢ na operacyjnosci systemow VIS, SIS i Eurodac, najpierw zwiezle opi-
sywano aktualny stan systemoéw informacyjnych oraz zidentyfikowano ich braki.
Nastepnie przedstawiono mozliwosci wykorzystywania tych systeméw w sposob
bardziej efektywny, a takze mozliwo$ci utworzenia ewentualnych nowych systemow
informacyjnych".

Podstawowym celem komunikatu bylo ,,zwrdcenie uwagi na mozliwosci bar-
dziej efektywnego wykorzystania tych systemdéw w realizacji polityki w zakresie
swobodnego przeplywu o0séb oraz celéw zwigzanych ze zwalczaniem terroryzmu
i powaznej przestepczosci w sposob wykraczajacy poza obecne przeznaczenie tych
systemow” %, Paralelnie rozwazano takze koniecznos¢ znalezienia odpowiedniej row-
nowagi pomiedzy dazeniem do realizacji tych celéw a ochrong praw podstawowych
jednostki (w szczegdlnosci ochrong danych osobowych) zgodnie z postanowieniami
Europejskiej konwencji o ochronie praw cztowieka i podstawowych wolnoéci (Dz. U.
21993 1. Nr 61, poz. 284 z p6zn. zm.) oraz Karty praw podstawowych Unii Europej-
skiej (Dz. Urz. UE 2012 C 326/391; dalej: KPP).

Komisja w komunikacie przedstawila takze swoja koncepcje¢ interoperacyjnosci,
traktujac ja jako ,,mozliwos¢ wymiany danych, informacji i wiedzy pomiedzy syste-
mami informacyjnymi oraz procesami operacyjnymi realizowanymi przy pomocy
tych systemow”". Jednoczesnie, bez przeprowadzenia dyskusji na temat mozliwosci
uzycia tej definicji w PWBiS, Komisja uznala, Ze ,,interoperacyjno$¢ to pojecie bar-
dziej techniczne niz prawne czy polityczne. Nie uwzglednia ono kwestii, czy wymiana
danych jest zgodna z prawem, mozliwa ze wzgledéw politycznych lub wymagana®*.

Komunikat spotkat si¢ z ostrg krytyka m.in. ze strony Europejskiego Inspek-
tora Ochrony Danych Osobowych (dalej: EIOD)*'. Watpliwo$ci budzila juz sama
definicja interoperacyjnosci, ktérg EIOD uznat za niejednoznaczng i nie do konca
jasng. Ponadto nie podzielal on w pelni pogladu, ze interoperacyjnos¢ jest raczej
kwestig techniczng, a nie prawng lub polityczna. Istotne zastrzezenia dotyczyty takze

wewnetrznych, COM(2005) 597 final, Bruksela, 24.11.2005.

17 Zob. European Parliament, Interoperability of Justice and Home Affairs Information Systems. Study,
April 2018, s. 45, http://www.europarl.europa.eu/RegData/etudes/STUD/2018/604947/TPOL_STU(2018)
604947_EN.pdf [dostep 01.09.2018].

18 Komisja Europejska, Komunikat w sprawie zwiekszenia skutecznoéci. .., op.cit., s. 2.

19 W tym celu Komisja skorzystata z definicji zawartej w Europejskich Ramach Interoperacyjnosci dla
Transeuropejskich Ustug Administracji Elektronicznej, Urzad Oficjalnych Publikacji Wspdlnot Europej-
skich, 2004, punkt 1.1.2.

20 Komisja Europejska, Komunikat w sprawie zwiekszenia skutecznoéci.. ., op.cit., s. 4.

21 European Data Protection Supervisor, Comments on the Communication of the Commission on
interoperability of European databases, Brussels, 10.03.2006, https://edps.europa.eu/sites/edp/files/publi-
cation/06-03-10_interoperability_en.pdf [dostep 01.09.2018].



148 Anastazja Gajda

potencjalnych konsekwencji wprowadzenia interoperacyjnosci dla praw podstawo-
wych jednostki, zwlaszcza w zakresie ochrony danych osobowych?.

W kolejnej dekadzie zostaly podjete bardzo ograniczone dzialania w celu osia-
gniecia interoperacyjnoéci systeméw informacyjnych UE. Nastapily jednak znaczace
zmiany w odniesieniu do $rodowiska tych systeméw w PWBiS. Ustanowiono sys-
temy VIS®, SIS II** i ECRIS™.

Dopiero po kolejnych zamachach terrorystycznych na terytorium Unii (w Paryzu
w 2015 1. i w Brukseli w 2016 r.) dyskusje na temat interoperacyjnosci nabraty nowego
impetu. W rezultacie w latach 2015-2017 odpowiednie instytucje unijne prezentowaty
swoje stanowiska w tej dziedzinie, m.in. w licznych konkluzjach Rady Europejskiej*,
Planie dzialania Rady” czy wspdlnym oswiadczeniu ministréw UE ds. sprawiedli-
wosci i spraw wewnetrznych?®.

W 2016 r. Komisja opublikowata komunikat: Sprawniejsze i bardziej inteligentne
systemy informacyjne do celéw zarzadzania granicami i zapewnienia bezpieczen-
stwa®, w ktérym wskazywala, jak dzigki systemom informacyjnym mozna popra-
wic zarzadzanie granicami i migracjg oraz zapewnic¢ bezpieczenstwo wewnetrzne
w UE. W komunikacie stwierdzono takze kilka strukturalnych btedéw dotyczacych

22 Zob. tez P. De Hert, S. Gurtwirth, Interoperability of Police Databases within the EU: An Accountable
Political Choice?, ,International Review of Law Computers and Technology” 2006, vol. 20, issue 1-2, s. 31-32.

23 Zob. decyzja Rady 2004/512/WE z dnia 8 czerwca 2004 r. w sprawie ustanowienia Wizowego Systemu
Informacyjnego (VIS), Dz. Urz. UE 2004 L 213/5.

24 Zob.: rozporzadzenie (WE) nr 1987/2006 Parlamentu Europejskiego i Rady z dnia 20 grudnia 2006 1.
w sprawie utworzenia, funkcjonowania i uzytkowania Systemu Informacyjnego Schengen drugiej genera-
¢ji (SIS II), Dz. Urz. UE 2006 L 381/4; decyzja Rady 2007/533/WSiSW z dnia 12 czerwca 2007 r. w sprawie
utworzenia, funkcjonowania i uzytkowania Systemu Informacyjnego Schengen drugiej generacji (SIS II),
Dz. Urz. UE 2007 L 205/63; rozporzadzenie (WE) nr 1986/2006 Parlamentu Europejskiego i Rady z dnia
20 grudnia 2006 r. w sprawie dostepu stuzb odpowiedzialnych w panstwach cztonkowskich za wydawanie
$wiadectw rejestracji pojazdow do Systemu Informacyjnego Schengen drugiej generacji (SIS IT), Dz. Urz. UE
2006 L 381/1.

25 Zob.: decyzja ramowa Rady 2009/315/WSiSW z dnia 26 lutego 2009 r. w sprawie organizacji wymiany
informacji pochodzacych z rejestru karnego pomiedzy panstwami czlonkowskimi oraz treéci tych infor-
macji, Dz. Urz. UE 2009 L 93/23; decyzja Rady 2009/316/WSiSW z dnia 6 kwietnia 2009 r. w sprawie usta-
nowienia europejskiego systemu przekazywania informacji z rejestréw karnych (ECRIS), zgodnie z art. 11
decyzji ramowej 2009/315/WSiSW, Dz. Urz. UE 2009 L 93/33.

26 European Council, European Council meeting (17 and 18 December 2015) — Conclusions, EUCO
28/15, Brussels, 18.12.2015; European Council, European Council meeting (15 December 2016) — Conclu-
sions, EUCO 34/16, Brussels, 15.12.2016.

27 Council of the European Union, Roadmap to enhance information exchange and information man-
agement including interoperability solutions in the Justice and Home Affairs area, 9368/1/16, Brussels,
06.06.2016.

28 Rada Unii Europejskiej, Wspdlne oswiadczenie unijnych ministrow sprawiedliwosci i spraw wewnetrz-
nych oraz przedstawicieli instytucji UE w sprawie zamach6w terrorystycznych, do ktérych doszto w Bruk-
seli 22 marca 2016 ., 7371/16, Bruksela, 24.03.2016.

29 Komisja Europejska, Komunikat: Sprawniejsze i bardziej inteligentne systemy informacyjne do celéw
zarzadzania granicami i zapewnienia bezpieczenistwa, COM(2016) 205, Bruksela, 06.04.2016.
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tych systemoéw. Zdaniem KE niektore z istniejacych systeméw informacyjnych maja
nieoptymalne mechanizmy dziatania. Ponadto w unijnej architekturze zarzadzania
danymi istnieja luki informacyjne. Systemy informacyjne sg zarzadzane w roézny
sposéb i tworzg skomplikowany uktad. W koncu zarzadzanie danymi dotyczacymi
granic i bezpieczenstwa odbywa si¢ w ramach fragmentarycznych struktur, a infor-
macje przechowywane s3 oddzielnie w niepowiazanych systemach, co sprawia, ze
pewne dane pozostaja nieuwzglednione.

W czerwcu 2016 r. Komisja powotata grupe ekspertow wysokiego szczebla
ds. systeméw informacyjnych i interoperacyjnosci®. Jej podstawowym zadaniem
byto przygotowanie raportu okreslajacego zakres wyzwan prawnych, technicznych
i operacyjnych zwigzanych z poprawa interoperacyjnosci miedzy centralnymi syste-
mami informacyjnymi UE stuzacymi ochronie granic i zapewnianiu bezpieczenstwa.

Raport ten grupa ekspertéw zaprezentowata w maju 2017 r.*! Okreslono w nim
seri¢ zalecen, majacych na celu wzmocnienie i rozwdj unijnych systeméw informa-
cyjnych i ich interoperacyjno$¢*. Generalnie uznano, ze prace nad praktycznymi
rozwigzaniami stuzacymi zapewnieniu interoperacyjnosci systemow informacyjnych
sa konieczne i mozliwe do wykonania pod wzgledem technicznym. Przyjecie odpo-
wiednich rozwigzan w tym zakresie zgodnych z wymogami dotyczacymi ochrony
danych osobowych moze przynies¢ wymierne korzysci operacyjne.

W swoich konkluzjach z 22-23 czerwca 2017 r.** Rada Europejska zwrocila sie
do Komisji, by ta jak najszybciej przygotowala projekty aktow prawnych wprowadza-
jacych w zycie propozycje grupy ekspertow. W kontekscie swojego programu prac
na 2018 r.** Komisja oglosita, ze do korica 2017 r. przedstawi wniosek w sprawie inte-
roperacyjnosci systemow operacyjnych, aby wzmocnic¢ dziatania na rzecz uczynienia
spoteczenstwa UE bezpieczniejszym, przy pelnym poszanowaniu praw podstawowych.

30 Zob. decyzja Komisji z dnia 17 czerwca 2016 r. ustanawiajaca grupe ekspertow wysokiego szczebla
ds. systemow informacyjnych i interoperacyjnosci (2016/C 257/03), Dz. Urz. UE 2016 C 257/03.

31 Zob. High-level expert group on information systems and interoperability. Final report, 2017 http://
ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetailDoc&id=32600&no=1 [dostep
01.09.2018].

32 W pracach grupy ekspertow aktywnie uczestniczyli: Agencja Praw Podstawowych Unii Europejskiej,
EIOD i Koordynator UE ds. Zwalczania Terroryzmu. Wszyscy wyrazili swoje poparcie, przyznajac jedno-
cze$nie, ze w dalszych pracach nalezy uwzglednic¢ szersze kwestie zwigzane z ochrong praw podstawowych
jednostki i danych osobowych. Przedstawiciele Sekretariatu Komisji Wolnosci Obywatelskich, Sprawiedli-
wosci i Spraw Wewnetrznych Parlamentu Europejskiego oraz Sekretariatu Generalnego Rady uczestniczyli
w posiedzeniach grupy jako obserwatorzy.

3 European Council, European Council meeting (22 and 23 June 2017) - Conclusions, EUCO 8/17,
Brussels, 23.06.2017.

34 Komisja Europejska, Program prac Komisji na 2018 r. Plan dziatania na rzecz bardziej zjednoczonej,
silniejszej i bardziej demokratycznej Unii, COM(2017) 650 final, Bruksela, 24.10.2017.
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2. Wnioski w sprawie interoperacyjnosci
- najwazniejsze zatozenia

Komisja przedstawila 12 grudnia 2017 r. dwa wnioski legislacyjne w sprawie usta-
nowienia ram interoperacyjnosci miedzy systemami informacyjnymi UE®. Pierwszy
z nich dotyczy wielkoskalowych systemoéw informacyjnych odnoszacych si¢ do gra-
nic i wiz, tj. systemow EES, VIS, ETIAS i SIS (dalej: wniosek nr 1)*°. Drugi wniosek
obejmuje systemy informacyjne odnoszace si¢ do wspdtpracy policyjnej i sadowej,
azylu i migracji, tj. systeméw Eurodac, SIS oraz ECRIS-TCN (dalej: wniosek nr 2)*".
Oprocz tych systeméw informacyjnych, zarzadzanych centralnie na szczeblu Unii,

35 Publikacja dwoch wnioskow legislacyjnych zamiast jednego wynikala z koniecznosci przestrzegania
rozréznienia miedzy systemami, ktére dotycza z jednej strony dorobku Schengen dotyczacego granic i wiz,
tj. systemoéw VIS, EES, ETIAS i SIS, regulowane rozporzadzeniem (WE) nr 1989/2006, i z drugiej strony
dorobku Schengen w sprawie wspotpracy policyjnej, i tymi, ktore nie sg zwiazane z dorobkiem Schengen
(systemy Eurodac, ECRIS-TCN oraz SIS, regulowane decyzja Rady 2007/533/WSiSW).

36 Zob.: wniosek Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie ustanowienia ram interope-
racyjnosci miedzy systemami informacyjnymi UE (w obszarze granic i polityki wizowej) oraz zmieniajace
decyzje Rady 2004/512/WE, rozporzadzenie (WE) nr 767/2008, decyzj¢ Rady 2008/633/WSiSW, rozporza-
dzenie (UE) 2016/399 i rozporzadzenie (UE) 2017/2226, Strasburg, 12.12.2017, COM(2017) 793. W czerwcu
2018 r. Komisja przedstawita zmieniony wniosek Rozporzadzenie Parlamentu Europejskiego i Rady w spra-
wie ustanowienia ram interoperacyjnoéci miedzy systemami informacyjnymi UE (w obszarze granic i poli-
tyki wizowej) oraz zmieniajace decyzje Rady 2004/512/WE, rozporzadzenie (WE) nr 767/2008, decyzj¢ Rady
2008/633/WSiSW, rozporzadzenie (UE) 2016/399, rozporzadzenie (UE) 2017/2226, rozporzadzenie (UE)
2018/XX [rozporzadzenie w sprawie ETIAS], rozporzadzenie (UE) 2018/XX [rozporzadzenie w sprawie
SIS w odniesieniu do odpraw granicznych] oraz rozporzadzenie (UE) 2018/XX [rozporzadzenie w sprawie
eu-LISA], COM(2018) 478, Bruksela, 13.06.2018. W rozdziale IX tego zmienionego wniosku wprowadzono
zmiany do pierwotnego wniosku jedynie w zakresie, w jakim stanowig one dalsze niezbedne zmiany innych
aktow prawnych wymagane w zwigzku z projektem rozporzadzenia w sprawie interoperacyjnosci. Zmiany
te uznano za niezbedne juz w pierwotnym wniosku, ale ze wzgledu na toczace si¢ negocjacje miedzy wspot-
ustawodawcami w sprawie niektorych systeméw niemozliwe bylo uwzglednienie tych niezbednych zmian
w pierwotnym wniosku. Z proponowanych zmian wynika z kolei koniecznos¢ aktualizacji oceny skutkéw
finansowych regulacji. Dalsza analiza bedzie prowadzona na podstawie pierwotnego wniosku.

37 Whiosek rozporzadzenia Parlamentu Europejskiego i Rady w sprawie ustanowienia ram interopera-
cyjnosci pomiedzy systemami informacyjnymi UE (wspoélpraca policyjna i sadowa, azyl i migracja), Stras-
burg, 12.12.2017, COM(2017) 794 final. W czerwcu 2018 r. Komisja przedstawila zmieniony wniosek Roz-
porzadzenie Parlamentu Europejskiego i Rady w sprawie ustanowienia ram interoperacyjnoéci pomiedzy
systemami informacyjnymi UE (wspolpraca policyjna i sadowa, azyl i migracja) oraz zmieniajace [rozpo-
rzadzenie (UE) 2018/XX [rozporzadzenie Eurodac], rozporzadzenie (UE) 2018/XX [rozporzadzenie w spra-
wie SIS w odniesieniu do $cigania przestepstw], rozporzadzenie (UE) 2018/XX [rozporzadzenie w sprawie
ECRIS-TCN] oraz rozporzadzenie (UE) 2018/XX [rozporzadzenie w sprawie eu-LISA], COM(2018) 480,
Bruksela, 13.06.2018. W rozdziale VIIIa niniejszego wniosku wprowadzono zmiany do pierwotnego wnio-
sku jedynie w zakresie, w jakim stanowig one dalsze niezbedne zmiany innych aktéw prawnych wymagane
w zwigzku z projektem rozporzadzenia w sprawie interoperacyjnosci. Zmiany te uznano za niezbedne juz
w pierwotnym wniosku, ale ze wzgledu na toczace si¢ negocjacje miedzy wspotustawodawcami w sprawie
niektorych systeméw niemozliwe bylo uwzglednienie tych niezbednych zmian w pierwotnym wniosku.
Z proponowanych zmian wynika z kolei konieczno$¢ aktualizacji oceny skutkéw finansowych regulacji.
Dalsza analiza bedzie prowadzona na podstawie pierwotnego wniosku.
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zakres wnioskow nr 1 i 2 (por. art. 3 obu dokumentéw) obejmuje takze baze Inter-
polu (zawierajaca dane skradzionych lub utraconych dokumentéw podrézy) oraz
dane Europolu (jezeli s3 one istotne z punktu widzenia funkcjonowania proponowa-
nego systemu ETIAS oraz pomocy panstwom czlonkowskim w przegladaniu danych
dotyczacych powaznych przestepstw i terroryzmu).

W zasadzie wnioski nr 1 i 2 mogg by¢ traktowane jako ,,blizniacze propozycje”,
ktore mozna odczytywac razem. Numeracja artykutdw jest zasadniczo podobna w obu
wnioskach, podobnie jak ich tres¢. Oba dokumenty maja stuzy¢ poprawie zarzadza-
nia granicami zewnetrznymi strefy Schengen® oraz przyczynic si¢ do zwiekszenia
bezpieczenstwa wewnetrznego UE*. W zwigzku z tym tworzg one ramy interope-
racyjnosci dla istniejacych i przysztych wielkoskalowych systeméw informacyjnych
UE. Na interoperacyjnos$¢ miedzy tymi systemami skladalyby si¢ cztery elementy, tj.:
1) europejski portal wyszukiwania (dalej: EPW) — dziatalby jako posrednik komu-

nikatéw; jego podstawowym celem ma by¢ zapewnienie prostego interfejsu,

ktéry szybko i w przejrzysty sposdb dostarczatby wyniki zapytan; pozwoliloby
to na jednoczesne wyszukiwanie danych w réznych systemach przy uzyciu danych
identyfikacyjnych (zaréwno biograficznych, jak i biometrycznych); innymi
stowy — uzytkownik koncowy moglby przeprowadza¢ pojedyncze wyszukiwania

i otrzymywa¢ wyniki ze wszystkich systeméw, do ktorych ma uprawniony dostep,

zamiast oddzielnie przeszukiwac kazdy system; jesli dane istnieja, to system je

znajdzie; w przypadku podejrzenia o przestepstwo lub dziatalnos¢ terrorystyczna
pierwsze trafienie moze by¢ neutralne dla kontrolowanej osoby (tzw. non hit),
jesli jednak informacja znajdzie potwierdzenie w drugiej informacji (tzw. hit)
istniejacej w takich bazach jak SIS, EES, ETTAS, moze to skutkowa¢ dalszym
badaniem i wszczeciem $ledztwa;

2) wspdlny serwis kojarzenia danych biometrycznych - bylby technicznym narze-
dziem ulatwiajacym identyfikacje osoby fizycznej, ktora moze by¢ zarejestrowana

w réznych bazach danych; przechowywano by w nim wzory danych biometrycz-

nych (odciski palcéw i wizerunki twarzy) zawarte w centralizowanych systemach

informacyjnych UE, tj. SIS, Eurodac, EES, VIS oraz ECRIS-TCN; umozliwiloby
to z jednej strony jednoczesne wyszukiwanie danych biometrycznych przecho-
wywanych w réznych systemach, a z drugiej - poréwnanie tych danych;

3) wspdlne repozytorium tozsamosci — utatwialoby identyfikacje oséb bedacych
obywatelami panstw trzecich znajdujacych si¢ na granicy lub w panstwach

38 Na podstawie Europejskiego programu w zakresie migracji i nastepujacych po nim komunikatow, w tym
komunikatu na temat utrzymania i umocnienia strefy Schengen.

3 Przez odwolanie sie do Europejskiej agendy bezpieczeristwa oraz dziatan Komisji na rzecz rzeczywistej
i skutecznej unii bezpieczenstwa.
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czlonkowskich strefy Schengen; umozliwialoby to organom $cigania dostep do

systemow informacji nieprawnych; w repozytorium przechowywane bylyby

dane biograficzne i biometryczne zarejestrowane w systemach VIS, ECRIS-TCN,

EES, Eurodac i ETIAS; dane bylyby przechowywane - logicznie oddzielone

- w zaleznosci od systemu, z ktérego pochodzilyby;

4) modul wykrywajacy multiplikacje tozsamosci — bytby narzedziem umozliwia-
jacym laczenie danych identyfikacyjnych w ramach wspdlnego repozytorium
tozsamosci i SIS oraz przechowywanie taczy miedzy rejestrami; gromadzone
bylyby tutaj linki dostarczajace informacji w przypadku wykrycia jednej lub
wiekszej liczby realnych lub mozliwych dopasowan; modul sprawdzalby, czy
poszukiwane dane istniejg w wiecej niz w jednym systemie, w celu wykrycia
wielu tozsamosci (np. te same dane biometryczne polaczone z réznymi danymi
biograficznymi lub te same/podobne dane biograficzne polaczone z réznymi
danymi biometrycznymi); przedstawiano by wpisy biograficzne dotyczace toz-
samosci, ktére majg podobne polgczenia w innych systemach.

Dzigki tym czterem elementom interoperacyjnosci dazono by do tego, aby:

« zapewnieni¢ uzytkownikom koncowym (zwlaszcza funkcjonariuszom strazy
granicznej, funkcjonariuszom organéw $cigania, organom sagdowym i urzedni-
kom imigracyjnym) sprawny, szybki, systematyczny i kontrolowany dostep do
odpowiednich systeméw informacyjnych;

« ulatwi¢ kontrole tozsamosci obywateli panstw trzecich na terytorium panstw
cztonkowskich UF;

o wykrywac rézne tozsamosci powigzane z tym samym zestawem danych;

o+ usprawni¢ dostep organéw $cigania do systemdéw informacyjnych niezwiaza-
nych z organami $cigania.

Dodatkowo wnioski nr 1 i 2 majg na celu wdrozenie dwuetapowego procesu
dostepu organdéw $cigania do wspdlnego systemu repozytorium tozsamosci w celu
zapobiegania, wykrywania i §cigania przestgpstw terrorystycznych oraz innych
powaznych przestepstw (por. art. 22 obu wnioskéw). Na pierwszym etapie funkcjo-
nariusz organéw $cigania formulowalby zapytanie dotyczace poszukiwanej osoby
przy wykorzystaniu danych dotyczacych jej tozsamosci, danych jej dokumentu
podrézy lub danych biometrycznych. W ten sposéb mdglby sprawdzi¢, czy dane
takiej osoby sa przechowywane we wspdlnym repozytorium tozsamosci. Jezeli bytyby
tam, to funkcjonariusz otrzymatby odpowiedz wskazujaca, ktére systemy informa-
cyjne UE je zawieraja. Natomiast nie mialby rzeczywistego dostepu do nich w zad-
nym z systeméw podstawowych.

Na drugim etapie funkcjonariusz organu $cigania méglby indywidualnie zwré-
ci¢ sie o dostep do kazdego systemu wskazanego jako zawierajacy dane, aby uzyskaé
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pelne akta osobowe bedace przedmiotem zapytania zgodnie z obowiazujacymi prze-
pisami i procedurami ustanowionymi dla kazdego systemu. Dostep w ramach tego
etapu wymagalby uprzedniej autoryzacji, ktéra przyznawalby wlasciwy organ, oraz
- w dalszym ciggu - posiadania ID uzytkownika i zalogowania si¢ do systemu.

Ponadto wnioski nr 1 i 2 obejmuja dodatkowe elementy wspierajace interope-
racyjno$¢. Dotyczy to chociazby ustanowienia centralnego repozytorium sprawoz-
dawczo-statystycznego. W zalozeniu ma ono wspiera¢ realizacje celéw systemow
informacyjnych oraz generowa¢ miedzysystemowe dane statystyczne i sprawozdania
analityczne stuzace strategiom politycznym, celom operacyjnym i zwigzanym z jako-
$cig danych (por. art. 39). Jest w nich takze mowa o ustanowieniu uniwersalnego for-
matu wiadomosci — UME ktory wprowadzilby wspdlny, jednolity jezyk techniczny
stuzacy opisywaniu i taczeniu elementéw danych, zwlaszcza elementéw zwigzanych
z osobami oraz dokumentami podrézy. Korzystanie z tego standardu ma gwaran-
towac fatwiejsza integracje i interoperacyjnos¢ z innymi systemami (por. art. 38).

Whioski nr 112 wprowadzajg rowniez koncepcje zautomatyzowanych mechani-
zmoéw kontroli jakosci danych (art. 37). Mechanizmy takie majg obejmowac wdra-
zanie automatycznych regul walidacji przy wprowadzaniu danych oraz ustanawiac¢
wspoélne wskazniki jakosci danych i minimalnych standardéw jako$ci. Mimo ze
wart. 37 wnioskéw nr 1 i 2 przewidziano, iz zostang one opracowane, i wyszczegoél-
niono powigzane role i obowigzki, nierozwigzany pozostat jeszcze jednak problem
rozwoju tych zautomatyzowanych mechanizmoéw.

3. Ocena skutecznosci propozycji w sprawie
interoperacyjnosci

W dzisiejszych czasach, kiedy mamy do czynienia z ogromng iloscia danych (ang.
big data), kwestia tego, czy informacje pochodzace z réznych zrédel zostang pola-
czone lub tez nie w celu tworzenia indywidualnych profili, staje si¢ juz tylko kwestiag
ograniczen prawnych, a nie technologicznych, poniewaz te ostatnie stopniowo traca
na znaczeniu®. Dzigki coraz doskonalszym rozwigzaniom technologicznym dziata-
nia zmierzajace do zapewnienia interoperacyjnosci systemow informacyjnych staja
sie jeszcze bardziej oczywiste i pozadane.

Zaktadana interoperacyjnos¢ systeméw informacyjnych ma przede wszystkim
umozliwi¢ wlasciwym organom szybki, ptynny, systematyczny i kontrolowany dostep

40 Zob. m.in.: D. Broeders, The New Digital Borders of Europe: EU Databases and the Surveillance of Irreg-
ular Migrants, ,International Sociology” 2007, vol. 22, issue 1, s. 77; P. de Hert, S. Gutwirth, op.cit., s. 25.
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do okreslonych informacji. Proponowane rozwigzania pozwalaja na wykrywanie wielu
tozsamosci, co niewatpliwie ulatwia kontrole tozsamosci obywateli panstw trzecich
oraz usprawnia dostep organéw $cigania do systemow informacyjnych. W kontek-
$cie azylu, granic i bezpieczenstwa wtasciwy organ, korzystajac z interoperacyjnego
systemu, bedzie mogt uzyskac informacje na temat wczesniejszych zachowan oséb
podrézujacych, wnioskéw wizowych, istniejacych zakazéw ponownego wijazdu czy
wnioskéw azylowych w jednym wyszukiwaniu®'.

Nalezy takze pamietaé, ze wcigz utrzymujace si¢ zagrozenie terrorystyczne, a takze
trwajacy w Unii Europejskiej kryzys migracyjny stanowia powazne wyzwania dla
strefy Schengen (jako bezpiecznej strefy bez statej kontroli na granicach wewnetrz-
nych). Sprawne funkcjonowanie instrumentéw wymiany informacji pomiedzy
uprawnionymi organami i maksymalnie efektywne wykorzystanie zawartych w nich
danych jest zatem niezbedne do zapewnienia odpowiedniego poziomu bezpieczen-
stwa wewnetrznego w panstwach cztonkowskich strefy Schengen.

Wystepujace w obecnej architekturze wymiany informacji luki, m.in. zbyt skom-
plikowany proces dostepu organdw $cigania do systemdw, brak petnej dostepnosci
informacji na granicy o wszystkich kategoriach podréznych oraz pojawiajacy sie pro-
blem stabej jakosci danych, ktérymi zasilane sg systemy, sprawiaja, ze unijne systemy
informacyjne nie s3 obecnie w pelni interoperacyjne. Dalsze usprawnianie funkcjo-
nowania wielkoskalowych systeméw informacyjnych UE, ktore wspieraja proces kon-
troli na granicach zewnetrznych UE oraz s3 wykorzystywane przez organy $cigania
(zgodnie z wymogami ochrony danych osobowych), wydaje sie zatem uzasadnione.

Zgodnie z wnioskami nr 1 i 2 interoperacyjnos$¢ systeméw informacyjnych ma
usprawni¢ procesy decyzyjne oraz zwiekszy¢ doktadnos$¢ danych alfanumerycz-
nych, ktdre sg systematycznie poréwnywane z danymi biometrycznymi. Rozszerzone
wykorzystywanie danych biometrycznych w celu identyfikacji obywateli panistw trze-
cich spowoduje, ze taka identyfikacja bedzie bardziej wiarygodna oraz zostang uzy-
skane doktadniejsze wyniki. Nie tylko bytoby to niezmiernie korzystne dla organéw
przetwarzajacych dane osobowe obywateli panstw trzecich, lecz takze przyspieszy-
toby $redni czas rozpatrywania wnioskéw wizowych, skrocitoby czas oczekiwania
na przejs$ciach granicznych oraz pozwolitoby oddzieli¢ osoby podrézujace w dobrej
wierze od innych osob.

Przeprowadzana weryfikacja systemow informacyjnych UE ulatwi wykrywa-
nie falszywych tozsamosci i podrobionych dokumentéw. Moze tez przyczynic sie
do: zapobiezenia ponownemu wjazdowi przestepcow i 0sdb, ktérym odmdwiono
wniosku o azyl, efektywniejszego wykrywania zaginionych dzieci, potwierdzenia

41 T. Quintel, op.cit., s. 12.
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prawdziwosci wnioskéw o azyl i wykrywania ofiar handlu ludzmi*. Jesli jednak
te systemy informacyjne bedg zawiera¢ niedokladne dane, co obecnie ma miejsce®,
to wykorzystywanie danych moze doprowadzi¢ do pewnych nieprawidtowosci, bted-
nych dopasowan i znacznej liczby falszywych trafien.

Whioski nr 1i 2 tworzg nows, scentralizowang baz¢ danych, ktéra bedzie zawie-
ra¢ informacje o milionach obywateli panstw trzecich, w tym ich dane biometryczne.
Ze wzgledu na skale i charakter danych, ktére majg by¢ przechowywane w tej bazie
danych, wszelkie naruszenia bezpieczenstwa danych moglyby powaznie zaszkodzi¢
bardzo duzej liczbie oséb fizycznych. Jezeli takie informacje kiedykolwiek znalaztyby
sie w posiadaniu niewtasciwych osdéb, baza danych mogtlaby sta¢ sie¢ niebezpiecz-
nym narzedziem wykorzystywanym z naruszeniem praw podstawowych jednostki.
Dlatego, jak stusznie zauwaza w swojej opinii EIOD, konieczne jest stworzenie sil-
nych zabezpieczen prawnych, technicznych i organizacyjnych*. Szczegdlng przezor-
no$¢ nalezy wiec zachowac w kontekscie zaréwno celow tworzenia bazy danych, jak
i warunkow oraz sposobdw jej wykorzystania.

Opracowanie wnioskéw nr 1 i 2 moze sprawia¢ wrazenie osiggniecia interope-
racyjnosci jako finalnego rezultatu juz w petni funkcjonujacych systemoéw informa-
cyjnych (lub przynajmniej systemow, ktdrych akty zatozycielskie sg juz ,,stabilne”
i znajduja si¢ w konicowej fazie procesu legislacyjnego). Tak jednak nie jest. W rze-
czywisto$ci bowiem obecnie nie funkcjonuja jeszcze trzy z szesciu systemow infor-
macyjnych UE, ktére majg zosta¢ polaczone zgodnie z tymi wnioskami (system
ETIAS, ECRIS-TCN i EES), dwa kolejne sg obecnie poddawane przegladowi (system
SIS i Eurodac), a jeden ma zosta¢ jemu poddany jeszcze w tym roku (system VIS).

Ocena pod wzgledem ochrony danych osobowych bardzo ztozonego systemu z tak
duza liczbg ,,ruchomych czgsci” jest prawie niemozliwa. Wazne jest wigc zapewnienie
spojnosci miedzy juz negocjowanymi (lub przysztymi) tekstami prawnymi a wnioskami
nr 112w celu zapewnienia jednolitego otoczenia prawnego, organizacyjnego i technicz-
nego dla wszystkich dziatan zwigzanych z przetwarzaniem danych osobowych w Unii.

Poczatkowo interoperacyjnos¢ byta planowana jako narzedzie ulatwiajace jedy-
nie korzystanie z systemdéw informacyjnych UE. Natomiast wnioski nr 1i2 wprowa-
dzaja nowe mozliwosci dostepu do danych przechowywanych w réznych systemach
i ich wykorzystywania w celu zwalczania oszustw dotyczacych tozsamosci, a takze

4 Tbidem, s. 14-15.

4 Euobserver, Inaccurate data in Schengen system ‘threatens rights’, 08.01.2018, https://euobserver.com/
tickers/140468 [dostep 01.09.2018].

44 Zob. European Data Protection Supervisor, Opinion 4/2018 on the Proposals for two Regulations
establishing a framework for interoperability between EU large-scale information systems, 16.04.2018, s. 3,
https://edps.europa.eu/sites/edp/files/publication/2018-04-16_interoperability_opinion_en.pdf [dostep
01.09.2018].
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ulatwiania kontroli tozsamosci i usprawniania dostepu organéw $cigania do nie-
prawnych systeméw informacyjnych.

Jezeli chodzi o wykorzystanie danych przechowywanych w réznych systemach
z my$la o ulatwieniu kontroli tozsamosci na terytoriach panstw cztonkowskich,
to powody takiego wykorzystania, tj. zwalczanie nielegalnej migracji i przyczynia-
nie si¢ do wysokiego poziomu bezpieczenstwa, zostaly sformutowane zbyt szeroko
i powinny zosta¢ ograniczone i precyzyjnie dookreslone we wnioskach nr 1 i 2, tak
aby byly zgodne z orzecznictwem Trybunatu Sprawiedliwoéci Unii Europejskiej
(dalej: TSUE). I tak dostep do wspdlnego repozytorium tozsamosci w celu ustalenia
tozsamosci obywatela panstwa trzeciego, aby zapewni¢ wysoki poziom bezpieczen-
stwa, powinien by¢ dozwolony jedynie w przypadku, gdy istnieje dostep do podob-
nych krajowych baz danych w tym samym celu (np. rejestr obywateli/mieszkancow)
i na tych samych warunkach. Wartosciowe bytoby wyrazne doprecyzowanie tego
w tych wnioskach. Wydaje si¢ bowiem, ze w przeciwnym razie wnioski nr 112 usta-
nowig domniemanie, iz obywatele panstw trzecich z definicji stanowig zagrozenie
dla bezpieczenstwa.

Istotne jest dokonanie oceny proponowanych rozwigzan zawartych we wnioskach
nr 112 réwniez z perspektywy intereséw jednostki. Szczegdlny problem w tym kon-
tekscie wiaze si¢ z faktem, ze dotyczga one interoperacyjnosci unijnych systeméw infor-
macyjnych, nie tylko majacych rézne cele, lecz takze obejmujacych rézne kategorie
0s0b, ktorych te dane dotycza. Systemy te zawieraja bowiem dane oséb fizycznych,
gdy wiaza si¢ one z zachowaniem przestepczym lub nielegalnym przekraczaniem
granicy, ale réwniez dane os6b podrozujacych w dobrej wierze (umieszczane w sys-
temie Eurodac i VIS). Nalezy zaznaczy¢, ze interoperacyjnos¢ nie doprowadzi do
pomieszania tych kategorii.

Wydaje si¢ takze, ze wnioski nr 11 2 zwigkszaja ryzyko dyskryminacji obywateli
panstw trzecich oraz 0séb okreslonego pochodzenia rasowego lub etnicznego. Arty-
kul 5 (Zakaz dyskryminacji) ma zastosowanie wylacznie do przetwarzania danych
osobowych, nie usuwa jednak dyskryminujacego charakteru tych wnioskéw ani
ewentualnego dyskryminujacego wptywu na obywateli panstw trzecich konkretnych
kontroli na podstawie mechanizmu interoperacyjnosci.

Takze w odniesieniu do jednego z celéw wnioskow nr 1i 2, tj. utatwienia i uspraw-
nienia dostepu organéw $cigania do unijnych baz danych, pojawiajg sie watpliwosci
dotyczace koniecznosci i proporcjonalnosci takiego réznego traktowania obywa-
teli Unii i obywateli panstw trzecich (w tym czlonkéw rodzin obywateli Unii, 0s6b
ubiegajacych si¢ o azyl czy o wiz¢ Schengen). W uzasadnieniu do wnioskéw nr 1
i 2 wskazuje si¢ bowiem rozne traktowanie obywateli Unii i obywateli panstw trze-
cich, majace poméc w zachowaniu bezpieczenstwa w Unii. Stanowi sie tam, ze ,,cho¢
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wnioski te nie dotycza bezposrednio obywateli UE, to oczekuje si¢, ze zwigksza one
zaufanie spoleczenstwa dzigki zapewnieniu, ze ich konstrukeja i stosowanie popra-
wia bezpieczenstwo obywateli Unii”*. Uzasadnienie takie oznacza w zasadzie, ze
obywatele panstw trzecich — nawet jesli nie majg zwiazku z Zadnym nielegalnym
zachowaniem - powinni podlega¢ dodatkowym kontrolom bezpieczenstwa, aby
obywatele Unii mogli czu¢ sie bezpieczniej. Ponadto jeden ze szczegélowych celow
wnioskéw nr 112 - tj. ulatwienie kontrolowania tozsamosci obywateli panstw trze-
cich na terytorium UE przez organy policji, aby sprawdzi¢, czy informacje na temat
tej osoby sa przechowywane w jednej bazie danych, czy w kilku bazach danych UE
- moze zwigkszy¢ mozliwos$¢ zatrzymywania obywateli panstw trzecich (lub oséb
uwazanych za obywateli panstw trzecich) do kontroli tozsamosci.

W uzasadnieniu do wnioskéw nr 1 i 2 pojawia si¢ takze jedynie bardzo ogélne
zapewnienie, ze standardy dotyczace ochrony danych osobowych zostaly spel-
nione*. Nie podaje si¢ jednak wyraznego uzasadnienia, w jaki sposob wnioski spet-
niajg te standardy, okreslone zaréwno w art. 8 KPP (Ochrona danych osobowych), jak
i winnych unijnych instrumentach prawnych przyjetych na podstawie art. 16 TFUE.
Whioski nr 1 i 2 powinny by¢ szczegélowo wsparte przez ocene proporcjonalnosci
ingerencji w prawo do ochrony danych osobowych, zgodnie z wymogami okreslo-
nymi przez art. 8 i art. 52 ust. 1 KPP, jak i zasadami wypracowanymi przez orzecz-
nictwo TSUEY. Nie jest tez jasne, w jaki sposob wnioski nr 1 i 2 pozostajg spdjne
z 0g6lnym rozporzadzeniem o ochronie danych* i dyrektywa 2016/680, regulujaca
ochrong danych osobowych w obszarze prawa karnego i wspolpracy organdow, kto-
rych zadaniem jest zwalczanie przestepczosci®. Z uwagi na to, ze mamy do czynienia
z wieloma systemami informacyjnymi, ktdre zawieraja rozne dane, i ze r6zne sg cele,
dla ktorych te dane sg przetwarzane, konieczne wydaje si¢ wyrazne okreslenie we
wnioskach, kiedy miatoby zastosowanie ogdlne rozporzadzenie o ochronie danych,
a kiedy dyrektywa 2016/680.

45 'Whnioski nr 112, s. 20.

46 Tbidem, s. 22.

47 Zob. m.in. wyrok Trybunalu z 8 kwietnia 2014 r. w sprawach polgczonych C-293/12 i C-594/12 Digi-
tal Rights Ireland i Seitlinger i in., ECLI:EU:C:2014:238.

48 Zob. rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r.
w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobod-
nego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych), Dz. Urz. UE 2016 L 119/1.

49 Zob.: dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych przez wlasciwe organy do celow
zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania i $cigania czynow
zabronionych i wykonywania kar, w sprawie swobodnego przeplywu takich danych oraz uchylajaca decyzje
ramowg Rady 2008/977/WSiSW, Dz. Urz. UE 2016 L 119/89.
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Zgodnie z uzasadnieniem do wnioskéw nr 1i 2 ,,dostep do danych jest zare-
zerwowany wylacznie dla odpowiednio uprawnionego personelu organéw panstw
cztonkowskich w konkretnych celach dla kazdego systemu informacyjnego i jest ogra-
niczony do zakresu, w jakim te dane s3 konieczne do wykonywania zadan zgodnie
z tymi celami”. Tym samym wnioski nie zmieniajg szczegdlnych celéw, dla ktérych
utworzono unijne bazy danych. Jednak zgodnie z ich postanowieniami kazdy wyzna-
czony organ panstw cztonkowskich bedzie mdgt za posrednictwem europejskiego
portalu wyszukiwania dowiedzie¢ sie, czy informacje dotyczace obywatela panstwa
trzeciego s3 przechowywane w jednej z takich baz. Innymi stowy, dostep takich orga-
néw do europejskiego portalu wyszukiwania nie ogranicza si¢ do ich szczegdlnych
kompetencji lub zadan, natomiast te szczegolne kompetencje lub zadania ograniczaja
obecnie dostep tych organéw do konkretnych unijnych baz danych.

Informacje zebrane za posrednictwem europejskiego portalu wyszukiwania
pozwola ustali¢, czy ktos jest uwzgledniony np. w systemie Eurodac, czy w SIS.
Oznacza to tym samym rozszerzenie celu tych baz danych - nawet jezeli dostep do
danych osobowych w tej bazie danych nie jest mozliwy ze wzgledu na brak zezwole-
nia, stosowny organ i tak uzyska wiedze o istnieniu takich danych. Co wiecej, sama
wiedza o tym, ze dane takiej osoby znajduja si¢ w konkretnym systemie informacyj-
nym, daje organowi informacje o dziataniach tej osoby. Moze to stanowi¢ ingerencje
w prawo do ochrony danych osobowych okreslonych w art. 7 (Poszanowanie Zycia
prywatnego i rodzinnego) i art. 8 KPP?'.

We wnioskach nr 1 i 2 nie okreslono wyraznie okresu przechowywania danych
zgromadzonych przez uprawnione organy. Obecnie prawo unijne przewiduje rézne
terminy przechowywania danych osobowych zawartych w réznych bazach danych
UE (Eurodac - 10 lat i 2 lata, VIS - 5 lat, SIS - 3 lata z mozliwo$cig przedluzenia).
Whioski nr 1 i 2 nie zmieniaja tych terminéw, jednak pozostaje niejasne, ktore okresy
przechowywania danych zostang uwzglednione, gdy informacje beda przechowywane
we wspdlnym repozytorium tozsamosci. Zgodnie bowiem z art. 23 wnioskow: ,, Akta
osobowe s3 przechowywane we wspdlnym repozytorium tozsamosci tak dlugo, jak
dlugo sg one przechowywane w co najmniej jednym systemie informacyjnym, kto-
rego dane s3 zawarte w repozytorium. Stworzenie powigzania nie wpltywa na okres
zatrzymywania zadnej z pozycji wchodzacej w sklad powigzanych danych”.

50 ‘Whnioski nr 112, s. 22.

51 Meijers Committee, CM1802 Comments on the Proposal for a Regulation of the European Parlia-
ment and of the Council on establishing a framework for interoperability between EU information systems
(police and judicial cooperation, asylum and migration) 12 December 2017, COM(2017) 794, 19.02.2018,
s. 5, https://www.commissie-meijers.nl/sites/all/files/cm1802_comments_on_com_2017_794.pdf [dostep
01.09.2018].
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Oznacza to, Ze okres zatrzymywania danych jest powigzany z czasem, ktory
pozwala na najdluzszy okres ich przechowywania. Jesli wigc np. zgodnie z rozpo-
rzadzeniem w sprawie VIS informacje dotyczace wnioskodawcy ubiegajacego sie
o wiz¢ powinny zosta¢ usuniete z VIS, a jego odciski palcéw sg réwniez przechowy-
wane w systemie Eurodac, to dane takiej osoby moga pozosta¢ we wspdlnym repo-
zytorium tozsamosci przez ponad 5 lat, tacznie z informacja, ze plik zostal zapisany
w systemie VIS dla tej osoby. Zmienia to wskazane okresy zatrzymywania danych,
co nie jest zgodne zaréwno z przepisami dotyczacymi zatrzymywania danych prze-
widzianymi przez specjalne instrumenty prawne ustanawiajace odpowiednie bazy
danych, jak i z zasadg zatrzymywania danych, okreslong w art. 5 ust. 1 lit. ) ogdl-
nego rozporzadzenia o ochronie danych oraz art. 4 ust. 1lit. e) dyrektywy 2016/680.

Warto sie takze zastanowi¢, w jaki sposéb mozna zagwarantowac skuteczna reali-
zacj¢ prawa dostepu do danych oraz zadanie ich sprostowania i usuniecia, zgodnie
z art. 47 wnioskow nr 1 i 2. Obecne praktyki w tym zakresie w odniesieniu do sys-
temu SIS i praw 0s6b fizycznych dotyczacych tego systemu pokazujg, ze w panistwach
cztonkowskich UE takim osobom niezwykle trudno jest egzekwowac to prawo’. Pro-
blem ten prawdopodobnie stanie si¢ bardziej klopotliwy, jesli przez wprowadzenie
interoperacyjnosci zostanie zaangazowanych jeszcze wigcej systemow informacyj-
nych oraz upowaznionych organéw panstw cztonkowskich UE.

Podsumowanie

Interoperacyjno$¢ oznacza zdolno$¢ réznych systemoéw informacyjnych do
komunikowania si¢, wymiany danych i wykorzystywania wymienianych informa-
cji, z poszanowaniem uprawnien dostepu do systemoéw. Powinna ona by¢ wdrazana
w sposob przemyslany i w pelnej zgodnosci z prawami podstawowymi (w tym pra-
wem do prywatnosci i ochrony danych osobowych). Wéwczas moze by¢ uzytecznym
narzedziem stuzacym zaspokajaniu uzasadnionych potrzeb wlasciwych organéow
korzystajacych z wielkoskalowych systemoéw informacyjnych, a takze przyczynic sie
do rozwoju skutecznej i wydajnej wymiany informacji. Interoperacyjno$¢ jest nie
tylko kwestig techniczna, ale nawet bardziej polityczng, ktéra moze mie¢ powazne
konsekwencje prawne i spoteczne.

52 Zob.: E. Brouwer, Digital Borders and Real Rights. Effective remedies for third-country nationals in the
Schengen Information System, Martinus Nijhoff Publishers, Leiden-Boston 2008; European Data Protection
Supervisor, Reflection paper on the interoperability of information systems in the Area of Freedom, Secu-
rity and Justice, 17.11.2017, https://edps.europa.eu/sites/edp/files/publication/17-11-16_opinion_interop-
erability_en.pdf [dostep 01.09.2018].



160 Anastazja Gajda

Obecnie mozna zauwazy¢ wyrazng tendencje do osiggania kompatybilnosci
celow politycznych UE i przepiséw dotyczacych odprawy granicznej, azylu i imigra-
cji, wspotpracy policyjnej oraz wspdtpracy sadowej w sprawach karnych, jak réwniez
przyznawania organom $cigania rutynowego dostepu do systemdéw informacyjnych
niezwigzanych z bazami danych takich organéw. Stad decyzja o uczynieniu wiel-
koskalowych systeméw informacyjnych UE interoperacyjnymi nie tylko w sposéb
trwaly i gleboki wplynie na ich strukture i sposéb funkcjonowania, ale zmieni takze
sposob, w jaki do tej pory byly interpretowane zasady prawne w tej dziedzinie.

Z zalozenia interoperacyjnos¢ ma pozwoli¢ na sprawniejsze wykrywanie osob
stanowigcych zagrozenie dla bezpieczenstwa nie tylko wtedy, gdy przekraczajg gra-
nice zewnetrzne UE, lecz takze gdy przemieszczaja sie wewnatrz strefy Schengen.
Stworzenie czterech nowych narzedzi interoperacyjnosci (europejskiego portalu
wyszukiwania, wspélnego serwisu kojarzenia danych biometrycznych, wspdlnego
repozytorium tozsamosci, modutu wykrywajacego multiplikacje tozsamosci) ma
ulatwi¢ detekcje 0séb postugujacych sie nielegalnie wieloma tozsamosciami oraz
pozwoli¢ na podejmowanie przez uprawnione organy decyzji majacych petniejsze
umocowanie w podstawach faktycznych.

Brak interoperacyjnosci systemow informacyjnych UE niewatpliwie utrudnia
prace upowaznionych uzytkownikéw (m.in. pracownikéw strazy granicznej, funk-
cjonariuszy organéw $cigania, urzednikéw imigracyjnych, urzednikéw wizowych czy
organow sadowych). Rozdrobniona architektura danych stuzacych do zarzadzania
bezpieczenstwem, granicami i migracja moze by¢ takze przyczyng istnienia stabych
punktow, majgcego konsekwencje dla bezpieczenstwa wewnetrznego UE. Kontrole
0s6b na granicach zewnetrznych UE nie s wystarczajaco skuteczne, aby wlasciwie
zarzadza¢ przeptywami migracyjnymi i zwieksza¢ bezpieczenstwo wewnetrzne.
Dowodem tego s3 nieustanne przypadki niedozwolonego przekraczania granic UE
i coraz wigksze zagrozenie bezpieczenstwa wewnetrznego, czego przejawem byta
cala seria atakow terrorystycznych.

Za gléwne skutki spoleczne wnioskéw nr 1i2 mozna uzna¢ wzmocnienie zarza-
dzania granicami i zwiekszenie bezpieczenstwa wewnetrznego. Bardziej spdjne zarza-
dzanie danymi tozsamosciowymi oraz usprawnienie dostepu do systemoéw kontroli
granic i imigracji bedzie mialo korzystny wptyw na wspélprace policyjna i $ciganie
przestepstw.

W uzasadnieniu do wnioskéw nr 112 wskazuje sig, ze interoperacyjnos¢ bedzie
oznacza¢ bezposrednie oszczednosci o wartosci szacowanej na 77,5 mln EUR rocz-
nie (prawie w calosci po stronie administracji panstw cztonkowskich). Oszczed-
nosci te maja wynika¢ gléwnie ze zmniejszenia kosztéw szkolen okresowych oraz
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z ograniczenia nakladu pracy koniecznej do wyjasniania przypadkow multiplikacji
tozsamosci i wykrywania oszustw dotyczacych tozsamosci.

Koszty projektowania i eksploatacji infrastruktury przewidywanej we wnioskach
zostang pokryte z budzetu UE i przez organy panstw czlonkowskich korzystajace
z systemow. Jednorazowy taczny koszt szacuje si¢ na 169,8 mln EUR. Przypuszczalnie
zostanie on podzielony niemal po réwno miedzy panstwa cztonkowskie UE (50,3%)
i sama UE (49,7%). Natomiast udzial w rocznych kosztach biezacych w wysokosci
28,5 mln EUR bedg ponosily w ponad 60% panstwa cztonkowskie UE.

INTEROPERABILITY OF EU INFORMATION SYSTEMS
FOR SECURITY, BORDER PROTECTION AND MIGRATION
MANAGEMENT

Abstract

In recent years, the European Union (EU) has experienced an increase in irregular
border crossings. The checks on persons at the EU’s external borders should therefore be
more effective to improve, i.a., efficient management of migration flows. It has become
a particularly urgent need to join up and strengthen in a comprehensive manner the EU’s
information tools for border management and preventing and combating illegal immigra-
tion. The article concerns the issue of ensuring interoperability between EU centralized
information systems in the area of freedom, security and justice. It turns out that the existing
systems do not cooperate with each other. For this purpose, interoperability components
need to be established: European search portal, shared biometric matching service, com-
mon identity repository and multiple-identity detector.

Keywords: European Union, information systems, protection of external borders, inter-
operability, area of freedom, security and justice
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