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TECHNOLOGICZNE ASPEKTY RYZYKA OPERACYJNEGO
W BANKACH

Wprowadzenie

W ostatnich latach zauwazy¢ mozna bardzo intensywny rozwoj nowoczesnych
technologii informatyczno-telekomunikacyjnych, ktéry bezposrednio lub posred-
nio wplywa na sposéb prowadzenia dziatalnosci przez banki. Stanowi on dla nich
nie tylko okazje do wprowadzania nowych produktéw i ustug za pomoca innowa-
cyjnych kanaléw komunikacji elektronicznej, ale jest tez powaznym zagrozeniem,
powodujacym wzrost ryzyka bankowego. Bez watpienia bowiem technologie infor-
matyczne z jednej strony otwieraja przed bankami nowe mozliwosci, z drugiej strony
pojawiaja si¢ nowe zagrozenia zwiagzane przede wszystkim z bezpieczenistwem ban-
kowych systeméw informatycznych i probami jego naruszania.

Prezentowany artykul charakteryzuje podstawowe obecnie technologie komuni-
kacji elektronicznej z punktu widzenia ich zastosowania w bankowo$ci, wskazujac
na ich wplyw na poziom ryzyka bankowego oraz jedno z najczesciej stosowanych
obecnie narzedzi uzyskiwania nieautoryzowanego dostepu do zasobéw systemu
informatycznego, jakim jest inzynieria socjalna (social engineering). Ze wzgledu
na ograniczone ramy artykulu kwestie zwigzane z zapobieganiem zagrozeniom
ze strony tych technologii zostang tylko zasygnalizowane, stanowigc inspiracje do
dalszych publikacji.

1. Ryzyko informatyczne a ryzyko operacyjne

Systemy informatyczne wspomagaja obecnie prace niemal wszystkich obsza-
réw dzialalno$ci bankowej. Najbardziej widocznym przejawem ich funkcjonowania
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w sektorze bankowym jest bez watpienia powstanie i rozwdj bankowosci elektronicz-
nej. Proces ten dostrzegly instytucje nadzoru finansowego, w tym przede wszystkim
Bazylejski Komitet Nadzoru Bankowego, ktéry juz w 1998 r. doprowadzit do powsta-
nia zespolu pod nazwa Electronic Banking Group (EBG), odpowiedzialnego za opra-
cowywanie zalecen i rekomendacji w zakresie praktyk nadzorczych w obszarze ban-
kowosci elektronicznej. EBG jednoznacznie stwierdza, ze bankowos$¢ elektroniczna
modyfikuje niektére rodzaje ryzyka bankowego, a w szczeg6lnosci wpltywa na wzrost
zagrozenia ryzykiem operacyjnym.

Do podstawowych cech bankowosci elektronicznej, ktére powodujg konieczno$¢
nowego spojrzenia na zarzadzanie ryzykiem bankowym, Komitet Bazylejski zalicza:
« bezprecedensowa szybkos¢ zmian w zakresie innowacji technologicznych i obstugi

klienta,

« wszechobecny, globalny charakter otwartych sieci elektronicznych,

« integracje aplikacji bankowosci elektronicznej z pozostalymi systemami kom-
puterowymi,

« rosngce uzaleznienie bankow od stron trzecich dostarczajacych niezbednej tech-
nologii informatyczne;j.

Jak wspomniano wcze$niej, systemy informatyczne znajduja zastosowanie w kaz-
dym obszarze dzialalnosci bankowej, wspomagaja praktycznie kazdg czynnos¢ i proces
bankowy. Ryzyko informatyczne, zwigzane z mozliwos$cig wystapienia negatywnego
zjawiska powodujacego okreslone straty w systemie informatycznym, stanowi wiec
element ryzyka operacyjnego, rozumianego jako ryzyko bezposrednich i posrednich
strat wynikajacych z niedostosowania lub zawodnosci wewnetrznych procesow, ludzi
i systemow technicznych lub z przyczyn zewnetrznych'.

W opublikowanym w 2013 r. raporcie Digital Trends 2013, firma Deloitte wymie-
nia osiem gléwnych trendéw majacych najwiekszy wplyw na gospodarke elektro-
niczng na $wiecie. Wérdd nich kluczowymi, z punktu widzenia ryzyka informatycz-
nego, dla sektora bankowego sg:

« rozwoj technologii mobilnych,
o powstanie i rozwdj medidw spotecznosciowych,
o coraz powszechniejsze wykorzystanie chmur obliczeniowych.

1 KNF, Rekomendacja M, zalgcznik do Uchwaly KNF z dn. 8.01.2013, Dz. Urz. KNF 2013, poz. 6.
2 www.deloitte.com/assets/Dcom-Poland/Local%20Assets/Documents/Raporty,%20badania, %20ran-
kingi/Digital_Trends_1.pdf, dostep 20.03.2015.
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2. Technologie mobilne

Pod pojeciem technologii mobilnych rozumie si¢ zazwyczaj kombinacje tech-
nologii samej sieci bezprzewodowej oraz technologii urzadzen mobilnych (wraz
z instrumentami identyfikacyjnymi)®. Pierwsza generacja bezprzewodowych sieci
komunikacyjnych opierata sie na technologii analogowej (AMPS — Advanced Mobile
Phone System) i jako taka nie nadawala si¢ do transmisji cyfrowej. Przefomem w roz-
woju technologii sieci bezprzewodowych stala sie druga generacja - 2G, umozliwiala
bowiem jednoczesng transmisje glosu i danych. Obecnie stosowane technologie
UMTS i HSPA (trzeciej generacji) pozwalajg na przesylanie danych z duzg pred-
koscia, co umozliwia stosowanie rozbudowanych aplikacji mobilnych, operujacych
na duzych zbiorach danych. Ostatnio zaprezentowano sie¢ czwartej generacji — LTE
(Long Term Evolution), ktorej podstawowa cechg jest prawie czterokrotne zwigksze-
nie przepustowosci sieci komdrkowych.

Mozliwoséci samych urzadzen mobilnych rosty réwnolegle do rozwoju techno-
logii sieci bezprzewodowych - od prostych telefonéw z niewielkim monochroma-
tycznym wyswietlaczem znakowym do zaawansowanych technologicznie urzadzen,
bedacych w istocie komputerami. Takze narzedzie identyfikacji wlasciciela urza-
dzenia mobilnego - tzw. karta SIM (Subscriber Identity Module), ewoluowato od
instrumentu typowo identyfikacyjnego po wszechstronny uklad, spetniajacy funkcje
nie tylko identyfikacyjne, ale tez zarzadzajace polaczeniami (np. roamingiem) lub
zabezpieczajacy transakcje mobilne.

Bankowo$¢ mobilna jest najnowszym kanalem bankowosci elektronicznej, zapew-
niajacym wygodny sposob dokonywania operacji bankowych za pomoca telefonu
komoérkowego lub innego urzadzenia przenos$nego. Zainteresowanie bankéw tym
sposobem komunikacji z klientem wigze si¢ z rosnacg dostepnoscia i coraz wigk-
szymi mozliwo$ciami samych urzadzen oraz rozwojem infrastruktury telekomuni-
kacyjnej na calym $wiecie. Konkurencja wéréd dostawcow ustug telekomunikacyj-
nych i rozwéj technologii powoduja stale obnizanie kosztéw transmisji danych, co
dodatkowo stymuluje wzrost rynku komunikacji mobilnej. Waznym czynnikiem
wzrostu jest takze ,,mobilny” styl Zycia, czyli moda na nowoczesne gadzety telefonii
komorkowej lub inne urzadzenia przenosne typu PDA czy tablet.

3 The Internet Encyclopedia, Vol. 2, red. H. Bigdoli, J. Wiley & Sons, 2004, s. 618-619.
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Ustugi bankowos$ci mobilnej oferowane sg klientom juz od poczatku XXIw., ale
ich akceptacja postepuje stosunkowo wolno z nastepujacych powodow*:

« koszt dostepu do sieci Internet (pomimo faktu, ze koszty transferu danych sg coraz
nizsze) sprawia wcigz, ze klienci niechetnie wykorzystuja aplikacje mobilne),

« nieintuicyjny interfejs uzytkownika (istotng kwestig w projektowaniu interfejsu
urzadzen mobilnych jest jego prostota i adaptowalnos¢ do wymagan uzytkow-
nika, wazne takze z tego powodu, zZe warunki pracy z urzadzeniem mobilnym
zazwyczaj réznig si¢ od warunkow pracy z urzadzeniem stacjonarnym - ruch
uliczny, warunki atmosferyczne, itp.),

« brak wiedzy o mozliwoéciach bankowo$ci mobilnej (wielu klientéw banku nie
ma $wiadomosci istnienia takiego kanalu dostepu lub nie zna korzysci ptyna-
cych z jego wykorzystania),

 ograniczenia funkcjonalno$ci urzadzen mobilnych (technologie mobilne sg wcigz
ograniczone jakoscig lub niedostatecznym rozwojem samych urzadzen mobil-
nych czy infrastrukturg, w ktérej muszg pracowa¢; ograniczenia to np. staba
jako$¢ baterii, wielkos¢ i rozdzielczo$¢ ekranu, pojemno$¢ pamieci, niepewna
jakos¢ potaczenia sieciowego),

o dostepnosc¢ sieci bezprzewodowych (co prawda w wielu miejscach istnieja punkty
dostepowe do Internetu, ale wciaz sg ,,biale plamy” w pokryciu sieci, z drugiej
strony jakos¢ i szybko$¢ polaczenia moze by¢ niezadowalajaca przy stosowaniu
aplikacji bankowych),

o bezpieczenstwo (zaawansowane technologie mobilne, podobnie jak technolo-
gie informatyczne, narazone s na wiele zagrozen zwigzanych z atakami wiru-
séw lub hakerow, mozliwos$cig przechwycenia czy modyfikacji transmitowanych
danych, kradzieza hasel itp.),

o sprawy organizacyjne (aby oferowac uslugi bankowosci mobilnej konieczna
staje si¢ zazwyczaj modyfikacja struktury organizacyjnej oraz proceséw bizne-
sowych w banku),

« maly wybdr (nie wszystkie banki oferujg tego typu dostep),

» przetadowanie technologig i informacja (zbyt duza liczba zaawansowanych tech-
nologicznie urzadzen, ktére wspotczesny konsument posiada i uzytkuje, powo-
duje obnizenie zdolnosci percepcji informacji, ktore naptywaja w zbyt duzej ilo-
$ci ze zbyt duzej liczby kanatow).

4 M. Shah, S. Clarke, E-Banking Management: Issues, Solutions and Strategies, ISR, Hershey, New York
2009, s. 33-36.
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3. Przetwarzanie w chmurze jako nowy model
dostarczania ustug IT

Przetwarzanie w chmurze (cloud computing) lub chmura obliczeniowa to nazwy
modelu przetwarzania opartego na idei ustug IT dostarczanych na zadanie klienta. Jest
to stosunkowo nowy model przetwarzania. Chmura obliczeniowa z punktu widzenia
uzytkownika stanowi wygodny sposdb prowadzenia dzialalnosci, bez koniecznosci
zakupu wlasnego sprzetu komputerowego, oprogramowania systemowego i aplikacji
biznesowych. Wedlug amerykanskiego instytutu NIST (National Institute of Standards
and Technology), chmure obliczeniowa mozna scharakteryzowa¢ poprzez pie¢ cech®:
 samodzielne korzystanie z ustugi dostarczonej na zadanie (on-demand self-service),
« swobodny dostep poprzez sie¢ (broad network access),

« agregacja zasobow niezaleznie od lokalizacji (resource pooling),

« natychmiastowa elastycznos¢ (rapid elasticity),

« platnos¢ tylko za wykorzystane zasoby (measured service).

Istnieje kilka modeli chmury obliczeniowej:

o Infrastructure as a Service (IaaS) - klient otrzymuje infrastrukture informa-
tyczng (sprzet, odpowiednio przygotowane pomieszczenia, oprogramowanie)
wraz z serwisowaniem,

« Platform as a Service (PaaS) - klient otrzymuje funkcjonalnos¢ Iaa$S oraz plat-
forme aplikacyjna,

« Software as a Service (SaaS) - najbardziej rozbudowany model chmury, gdzie
klient otrzymuje funkcjonalno$¢ Paa$S wraz z potrzebnymi mu aplikacjami.
Moga one wystepowac jako:

o chmury prywatne — wykorzystywane przez jednego klienta,

« chmury publiczne - udostepniane wielu klientom,

o chmury hybrydowe - taczg cechy chmur prywatnych i publicznych,

o chmury wspélnotowe —udostepniane klientom spelniajagcym te same standardy
(np. bezpieczenstwa).

Ze wzgledu na stosunkowo krotki okres wykorzystywania chmur obliczeniowych
w praktyce, trudno jest jednoznacznie okresli¢, czy stanowig one tylko nowinke tech-
nologicznag, czy tez wpisza sie na stale do kanonu modeli przetwarzania. Do niewat-
pliwych zalet tego rodzaju wykorzystywania zasobow IT zalicza si¢ przede wszystkim
duzg elastyczno$¢ i koszt, na ogdt nizszy niz w tradycyjnych rozwigzaniach. Wadami
chmur obliczeniowych, waznymi z punktu widzenia informatyki bankowej, sa brak

5 G. Petri, Shedding Light on Cloud Computing, CA Technologies, 2010, s. 4.
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kontroli nad danymi przekazywanymi do chmury oraz brak szczegétowych uregulo-
wan prawnych, szczegélnie dla chmur istniejagcych w innych krajach niz kraj klienta.

4. Media spotecznosciowe

Pojecie media spotecznosciowe (social media) w potocznym rozumieniu uzywane
jest na okreslenie wszystkich sposobow publikacji tresci w sieci Internet, przez wszyst-
kich uzytkownikdw, nie tylko przez profesjonalnych tworcodw zawartosci stron inter-
netowych. Rozwoj mediéw spolecznosciowych, jaki mozna zaobserwowaé w ostat-
nich latach, umozliwily dwie koncepcje zwigzane z technologiami informatycznymi
- Web 2.0 i User Created Content (tresci tworzone przez uzytkownika)®. Koncepcja
Web 2.0 powstatla jako rezultat kryzysu zwigzanego z peknieciem tzw. banki inter-
netowej w 2001 r., czyli zalamaniem si¢ rynku spdtek branzy IT i pokrewnych. Sam
termin ,Web 2.0” uzyty zostal po raz pierwszy w 2004 r. dla opisania nowego podej-
$cia do tworzenia narzedzi oraz tre$ci zamieszczanych w sieci Internet’.

Podstawowg cechg tego podejscia bylo rozumienie ogélnoswiatowej sieci Inter-
net jako platformy tworzenia i publikowania tresci nie przez pojedynczych autordéw,
ale przez wszystkich uzytkownikéw. Przykladowo, serwis Encyclopedia Britannica
Online?®, jako tworzony przez grupe specjalistow, zalicza si¢ do ery Web 1.0, natomiast
serwis Wikipedia’, tworzony przez wszystkich uzytkownikéw Internetu (po spetnie-
niu pewnych warunkéw) jest elementem Web 2.0. Cho¢ termin Web 2.0 (oraz Web
1.0) nie odnosi si¢ do jakiejs konkretnej wersji WWW (jak to ma miejsce w wypadku
kolejnych wersji oprogramowania komputerowego), to charakterystyczne jest wyko-
rzystywanie pewnych narzedzi zapewniajacych okreslong funkcjonalnos¢, takich jak
wtyczki Flash (umozliwiajace dodawanie animacji, interakcji i strumieni audio/video
do stron internetowych), kanaly RSS (pozwalajace automatycznie przestac subskry-
bowane wiadomosci z okreslonych stron WWW) lub skryptéw Java (zapewniajace
interaktywno$¢ ze stronami WWW poprzez reakcje na zdarzenia lub mozliwos¢
budowania elementéw nawigacyjnych). Druga z koncepgji, ktére legly u podstaw
rozwoju medidw spoteczno$ciowych, to User Created Content, czyli tresci tworzone

6 A. Kaplan, M. Haenlein, Users of the world, unite! The challenges and opportunities of Social Media,
“Business Horizons” 2010, No. 53(1), s.60.

7 T. O’Reilly, What Is Web 2.0. Design Patterns and Business Models for the Next Generation of Software,
oreilly.com, dostep 20.03.2015.

8 www.britannica.com, dostep 20.03.2015.

 www.wikipedia.com, dostep 20.03.2015.
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przez uzytkownika. Koncepcja ta moze by¢ rozumiana jako réznorakie formy dostep-
nych publicznie tresci medialnych, tworzonych przez uzytkownikéw koncowych.

W 2007 r. OECD sformutowala trzy kryteria'®, ktére musi spelniac tres¢, aby mogta
by¢ uwazana jako UCC. Po pierwsze, musi by¢ zamieszczona w Internecie w miejscu
publicznie dostepnym, lub, jesli jest zawezona do pewnego kregu odbiorcéw, nie moze
pochodzi¢ ze zZrédet prywatnych (typu poczta elektroniczna lub komunikatory). Po
drugie, musi nosi¢ cechy kreacji autorskiej, to znaczy w calosci lub znaczacej czedci
by¢ efektem oryginalnej pracy poszczegdlnych uzytkownikéw, co wyklucza na przy-
kfad zamieszczanie kopii istniejacego artykutu na wlasnym blogu bez jakichkolwiek
modyfikacji lub komentarzy. Po trzecie, powinna by¢ efektem pozaprofesjonalnej
dzialalnosci tworcy, nienastawionego na efekty komercyjne.

Najbardziej znanym i najwigkszym portalem spolecznos$ciowym jest Facebook
(www.facebook.pl). W styczniu 2014 r. liczba uzytkownikéw portalu na catym $wie-
cie wynosila ponad miliard oséb, a co miesigc wgrywanych jest ponad 1 mld zdje¢
oraz 10mln filmoéw, ktérych obecnie jest ok. 265mld. Tak duza popularnos¢ por-
talu sprawia, ze stanowi on dobre medium do komunikacji pomiedzy instytucjami
finansowymi a klientami (takze potencjalnymi). Pod koniec 2013 r. Facebook oglo-
sit sukces w implementacji swoich rozwigzan w Commonwealth Banku'' w Austra-
lii. Uzytkownicy spotecznosciowego medium, bedacy jednoczesnie klientami tego
banku, moga z poziomu Facebooka dokonywac¢ przelewéw na rachunki zaréwno firm,
jak i znajomych. Transakcje sg zabezpieczane przez wewnetrzne systemy bankowe.

Jednym z pierwszych bankow na $wiecie, wykorzystujacych Facebook do realizacji
platnosci elektronicznych, byl takze bank Alior Sync (obecnie pod marka T-mobile
ustugi bankowe). Specjalne, powigzane z portalem, konto pozwala na fatwy i szybki
przelew $rodkéw na rachunek odbiorcy. Zrealizowanie pierwszego przelewu wymaga
zalogowania si¢ do bankowosci internetowej banku - kolejne mozna juz zleca¢ bez-
posrednio z portalu. Aby mdc przelewa¢ $rodki do swoich znajomych na portalu,
nalezy otworzy¢ specjalny rachunek powiazany z portalem oraz zainstalowa¢ dedyko-
wang aplikacje. Transakcja konczy si¢ autoryzacjg kodem SMS, co gwarantuje pelne
bezpieczenstwo. Ze wzgledow bezpieczenstwa wprowadzono limit maksymalne;
wielkosci kwoty jednorazowego przelewu. Odbiorca ptatnosci nie musi by¢ klien-
tem banku, jednak aby przelew mogt by¢ zrealizowany, takze powinien zainstalo-
wac na Facebooku odpowiednig aplikacje, podac swoje imie i nazwisko oraz numer
rachunku bankowego, na ktéry beda trafia¢ przekazywane srodki.

10 Participative web and user-created content: Web 2.0, wikis, and social networking, Paris 2007, Orga-
nisation for Economic Co-operation and Development, s. 18.
11 www.facebook.com/commonwealthbank, dostep 20.03.2015.
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5. Inzynieria spoteczna jako zagrozenie bezpieczenstwa
informatycznych systeméw bankowych

Pojecie inzynierii socjalnej (socjotechniki, inzynierii spolecznej) nie doczekalo si¢
jeszcze jednej, ogdlnie obowigzujacej definicji. T. Trejderowski'? definiuje socjotech-
nike jako ,,0g6t metod, dziatan i Srodkéw praktycznych zmierzajacych do uzyskania
pozadanego zachowania jednostek czy tez grup ludzkich; innymi stowy, zmierza-
jacych do wywolania pozadanych przemian w postawach i zachowaniach spotecz-
nych”. Podobnie pojmuje socjotechnike A. Podgérecki®, wskazujgc na jej praktyczny
aspekt — ,,socjotechnika jako »nauka praktyczna«dostarcza wiedzy, ktorej zastoso-
wanie, uzywajac odpowiednich instrumentéw i srodkéw, pozwala na sklonienie jed-
nostek badz grupy oséb do zachowan oczekiwanych przez sprawcéw oddziatywan”

Niekwestionowany autorytet w dziedzinie cyberprzestepstw — K. Mitnick'
uwzglednia w swojej definicji socjotechniki wazne z punktu widzenia technologii
informatycznych aspekty - ,,Socjotechnika to wywieranie wptywu na ludzi i stoso-
wanie perswazji w celu oszukania ich tak, aby uwierzyli, ze socjotechnik jest osoba
o sugerowanej przez siebie, a stworzonej na potrzeby manipulacji, tozsamosci. Dzigki
temu socjotechnik jest w stanie wykorzysta¢ swoich rozméwcdw, przy dodatkowym
(lub nie) uzyciu srodkéw technologicznych, do zdobycia poszukiwanych informaciji”

R. Cialdini" podaje siedem najwazniejszych regul socjotechniki. Sg to:

« regula wzajemnosci, polega na potrzebie odwzajemnienia doznanego dobra. Podob-
nie doznanie z czyjej$ strony krzywdy wywoluje dokladnie takg samg reakcje,

« regula sympatii opiera si¢ na mitych skojarzeniach lub cieptych uczuciach wywo-
tywanych przez manipulatora. W tym wypadku uczucie przyjazni wykorzysty-
wane jest jako narzedzie stuzace do wywierania wplywu na innych,

 regula niedostepnosci, ktdrej podstawa sg sztucznie wykreowane, bezpowrotnie
przemijajace okazje. MOwi ona, Ze ograniczono$¢ dobr, jak i czasu ich dostepno-
$ci dla zainteresowanego, powoduje automatyczny i sztuczny wzrost ich wartosci,

 regula spotecznego dowodu stusznosci — wykorzystuje ona tendencje do powie-
lania zachowan masowych,

» regula konsekwencji, wykorzystujaca ludzka ceche konsekwentnego podazania
za obranym celem,

12 T. Trejderowski, Socjotechnika: podstawy manipulacji w praktyce, Eneteia, Warszawa 2009, s. 33.

13 A. Podgorecki, Zasady socjotechniki, Wiedza Powszechna, Warszawa 1966, s. 9.

14 K. Mitnick, Sztuka podstepu, Helion 2003, s. 360.

15 R. Cialdini, Wywieranie wptywu na ludzi, Teoria i praktyka, Wydawnictwo Gdanskie Psychologiczne,
Gdansk 2013.
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« regula autorytetu opiera si¢ na naszej gleboko zakorzenionej potrzebie ulegania
osobom spofecznie waznym i uznanym,

« regula warto$ci, zwana réwniez regula maksymalizacji wlasnego zysku, polega
na utozsamianiu rzeczy (poje¢) drogich z rzeczami (pojgciami) dobrej jakosci.
Zastosowanie regul socjotechniki zazwyczaj przeprowadzane jest na osobie repre-

zentujacej jedna z grup:

« nie$wiadomi wartosci informacji — pracownicy administracji, ochrony, recepcji
ale takze klienci bankowosci elektronicznej,

« posiadajacy specjalne przywileje — pomoc techniczna, administratorzy sys-
temdéw komputerowych, operatorzy komputeréw, administratorzy systemow
telefonicznych,

« producenci sprzetu i oprogramowania,

 okreslone wydzialy - ksiggowos¢, kadry.

Do typowych metod socjotechnicznych wykorzystywanych w manipulacji Mit-
nick zalicza:

« udawanie pracownika tej samej firmy,

« udawanie przedstawiciela dostawcy, firmy partnerskiej lub agencji rzagdowej,

« udawanie kogos, kto ma wiladze,

« udawanie nowego pracownika proszacego o pomoc,

« udawanie przedstawiciela producenta systemu operacyjnego zalecajacego pilng
aktualizacje,

« oferowanie pomocy w razie wystapienia jakiego$ problemu, sprawienie, by pro-
blem wystapit i manipulacja ofiarg w taki sposob, aby sama zadzwonita z prosba
0 pomoc,

« wystanie darmowego programu do aktualizacji lub zainstalowania,

« wyslanie wirusa lub konia trojanskiego w zalaczniku do poczty,

o uzycie falszywego okna dialogowego wyswietlajagcego prosbe o powtdrne zato-
gowanie si¢ lub wprowadzenie hasla,

« przechwytywanie naci$nietych klawiszy za pomoca specjalnego oprogramowania,

« podrzucenie w okolicach stanowiska pracy ofiary dyskietki lub ptyty CD-ROM
zawierajacej niebezpieczny kod,

« uzywanie wewnetrznej terminologii i zargonu w celu zbudowania zaufania,

« oferowanie nagrody za rejestracje, poprzez wprowadzenie nazwy uzytkownika
i hasta na stronie internetowej,

« podrzucenie dokumentu lub pliku w pomieszczeniu poczty wewnetrznej firmy,
aby dotarl do miejsca przeznaczenia jako korespondencja wewnetrzna,

« zmiana ustawien nagléwka w faksie tak, aby wydawal si¢ pochodzi¢ z wewnatrz,

« prosba do recepcjonistki o odebranie i przestanie faksu dalej,
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o prosba o transfer pliku do lokalizacji, ktora wydaje si¢ wewnetrzna,

o ustawienie skrzynki poczty glosowej w taki sposob, ze w trakcie oddzwaniania
napastnik jest identyfikowany jako osoba z wewnatrz,

« podawanie si¢ za pracownika z innego oddziatu i prosba o tymczasowe otwar-
cie konta e-mail.

Niektére z podanych wyzej metod stosowane sa wobec klientéw bankowosci elek-
tronicznej w celu uzyskania haset dostepu do rachunku. Proceder wyludzania haset
do zasobow systemow informatycznych nazywany jest phishingiem (podobno nazwa
ta pochodzi od password fishing — lowienie hasel). Jak pokazuje badanie' przepro-
wadzone w maju 2012 r. przez O+K Research na zlecenie Kaspersky Lab, rozpozna-
nie takiej wiadomos$ci nie zawsze jest latwe. Az 50% respondentdw przyznalo, ze nie
potrafi rozpozna¢ wiadomosci phishingowej lub spreparowanej strony internetowe;.
Z badania wynika, Ze cyberprzestepcy, ktérzy wykorzystuja phishing jako narzedzie
do kradziezy danych, s3 gléwnie zainteresowani uzyskaniem nieautoryzowanego
dostepu do kont na portalach spolecznosciowych, kont w systemach bankowosci
online oraz systemach platnosci, jak réwniez sklepach internetowych. Wyniki bada-
nia stanowia bezposredni dowdd na to, ze metoda wykorzystujaca masowe wysyltki
przynosi efekty: okolo potowa respondentéw przyznala, ze trafila juz na podejrzang
korespondencje na portalach spotecznosciowych i w poczcie e-mail, 47% uzytkowni-
kéow komputeréw PC otrzymalo wiadomos¢ z podejrzanym odsytaczem lub zalacz-
nikiem, a 29% respondentéw dostalo wiadomos¢ wystang w imieniu banku, portalu
spolecznosciowego lub innego portalu wygladajacego na wiarygodny. Ponadto, 26%
uzytkownikéw przyznalo, ze ich komputery zostaly zainfekowane w wyniku otwo-
rzenia zalacznika do wiadomosdci, a 13% respondentéw podalo osobiste oraz finan-
sowe dane na podejrzanych stronach.

Podsumowanie

Technologie informatyczne stanowig coraz wazniejsze narzedzie wspomagajace
prace banku. Oprocz niewatpliwych korzysci z ich stosowania nalezy zauwazac zagro-
zenia, ktére niosa. Zaprezentowane w artykule mozliwosci nowych technologii IT
w zakresie mobilnos$ci, chmur obliczeniowych i mediéw spotecznosciowych, moga
stanowi¢ dla banku narzedzia zapewniajace przewage konkurencyjna, ale moga by¢

16 www.kaspersky.com/downloads/pdf/kaspersky-lab_ok-consumer-survey-report_eng_final.pdf, dostep
20.03.2015.
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jednocze$nie przyczyng powaznych klopotéw. Wydaje si¢, Ze omoéwione technolo-
gie przez najblizsze lata bedg wdrazane i rozwijane przez banki, stad konieczno$¢
poszerzonej analizy zagrozen, ktdre ze sobg niosa. Przekracza to jednakze ramy
przedstawianego artykutu.
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Technological Aspects of the Operational Risk in Banks

The development of IT technology enables implementation of new tools that
allow a bank to build competitive advantage. However, new technologies also
cause increase of the risk level that is associated with them, which is part of the
operational risk in the bank. Key trends in the development of electronic society
not only generate potential profits for the banks but are a source of new threats
that need to be analyzed in order to avoid potentially serious problems in the
banking sector.

Keywords: operational risk, IT risk, mobile technology, social media, social
engineering

Les aspects technologiques du risque opérationnel dans les banques

Le développement des TIC favorise la mise en ceuvre de nouveaux outils qui
permettent a une banque de construire un avantage concurrentiel. Cependant,
les nouvelles technologies entrainent également une augmentation du risque
technologique, qui fait partie du risque opérationnel de la banque. Les tendances
clés dans le développement d’une société électronique non seulement générent des
profits potentiels pour les banques, mais aussi elles sont une source de nouvelles
menaces qui devraient étre analysées afin d'éviter des problémes potentiellement
graves dans le secteur bancaire.

Mots-clés: le risque opérationnel, le risque informatique, la technologie mobile,
les médias sociaux, I'ingénierie sociale

TexHonoruyeckue acnekTbl onepaLoOHHOro pucka 6aHka

Pa3BuTHe HOBBIX MH(POPMALIMOHHBIX TEXHOMOTUI MO3BOMIsIET BBOAUTH BCe
HOBBIE J1 HOBBbIE IHCTPYMEHTHI CO3/JaH sl KOHKYPEHTHOTO IIpeyMYIecTBa OaHKa.
Tem He MeHee, 9TO IPUBOJUT K YBEIMYEHNIO, CBI3aHHOTO C HYMM, PUCKa, SIB/IS-
IOIL[ETOCST YaCThIO ONEePALIOHHOrO pyucka 6aHka. OCHOBHBIE TEHICHLIMY B pas-
BUTHM 37IEKTPOHHOTO 00I[eCTBA He TOMBKO MIPOHOCAT OaHKaM MOTeHL[MaIbHbIe
IpUOBUIN, HO U ABIAIOTCS MICTOYHMKOM HOBBIX YI'PO3, KOTOPbIE O/DKHBI OBITDH
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IpOaHaIM3MPOBAHBIL /I TOTO, YTOOBI M30€XXaTh MOTEHI[MATBHO Cepbe3HbIe
npo6jieMbl B 6aHKOBCKOM CEKTOPe.

KnroueBbie ctoBa: onepanoHHbIil puck, puck MT, MoOuIbHbBIE TEXHOMOTHUN,
coLyanbHble MeIa, COLVA/IbHAA MHXEHEPU






