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Whisteblowing jako narzedzie wykrywania
oszustw gospodarczych

Streszczenie

Obecnie naduzycia finansowe stanowig jedno z wiekszych zagrozen efektywnego
funkcjonowania rynkdw kapitatowych. Globalizacja i zwigzana z nig liberaliza-
cja oraz niespotykany rozwoj technologii informatycznych wyjatkowo sprzyjajg
oszustwom. Ros$nie wiec zainteresowanie roznymi narzedziami wspierajgcymi ich
wykrywanie. Badania wskazaty, ze kluczowa role w tym zakresie odgrywaja zwykte
donosy pochodzace od 0s6b zwigzanych z danym przedsigbiorstwem. Stad tez stwo-
rzono i upowszechniono systemy wspomagajace przekazywanie takich informaciji,
ktére okreslane sgjako whisteblowing. Problem oczywiscie wzbudza znaczne kon-
trowersje. Niektdrzy uwazajg, iz jest to zwykle donosicielstwo i nie ma nic wspél-
nego z etyczng postawa.

Niniejsze opracowanie ma na celu prezentacje kluczowych zagadnien zwigzanych
z whisteblowingiem postrzeganym jako narzedzie wspomagajace wykrywanie
oszustw gospodarczych. W artykule poruszono gtéwnie problemy zwigzane z defi-
niowaniem pojecia, przedstawiono amerykanski mechanizm whisteblowingu (ucho-
dzacy za najbardziej rozbudowany) natle innych krajéw, dokonano analizy zakresu
ochrony prawnej sygnalistow i zaprezentowano podstawowe zasady tworzenia efek-
tywnych mechanizmoéw zgtaszania naduzy¢ wewnatrz organizacji.
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1. Wprowadzenie

Naduzycia finansowe sg nieodtacznym elementem gospodarki rynkowej. Wyraz-
nie wskazuje na to historia rozwoju ekonomicznego $wiata. Wszechobecna globali-
zacja i zwigzana z nig liberalizacja przeptywu pienigdza, dobr i ustug, sity roboczej
oraz niespotykany do tej pory rozwdj technologii informatycznych wyjgtkowo
sprzyjaja oszustwom. Mechanizmy stosowane przez przestepcdw juz dawno prze-
kroczyly granice jednego kraju czy kontynentu. To oczywiscie w znaczny sposéb
utrudnia walke ze zjawiskiem. Stato sie réwniez jasne, ze dalsze uszczegdtawianie
regulacji z zakresu prawa podatkowego, bilansowego, gospodarczego i handlowego
nie przynosi pozadanych efektéw. Stad szersze zainteresowanie wszelkimi innymi
narzedziami wspierajgcymi wykrywanie oszustw.

Badania miedzynarodowych organizacji i stwierdzone przypadki naduzy¢ wska-
zaly, ze kluczowa role w tym zakresie majg zwykle donosy pochodzace od 0s6b zwig-
zanych z danym przedsiebiorstwem (najczesciej pracownikow). Dlatego tez w wielu
krajach stworzono i upowszechniono systemy wspomagajace przekazywanie takich
informacji, ktére okreslane sg jako whisteblowingl Powszechnie uwaza sig, ze naj-
lepszy i najbardziej rozbudowany z nich funkcjonuje z Stanach Zjednoczonych. Pro-
blem oczywiscie wzbudza wiele kontrowersji. Wiele oso6b uwaza, iz jest to zwykle
donosicielstwo i nie ma nic wspolnego z etyczng postawg. Ocena w znacznym stop-
niu uzalezniona jest od szeregu uwarunkowan historycznych, kulturowych, spo-
tecznych, ktore sg rozne w poszczegdlnych krajach. Stad tez wystepuja mniej lub
bardziej intensywne prace legislacyjne w tym zakresie, co przektada sie rowniez
na skutecznos$¢ catego systemu.

Niniejsze opracowanie ma na celu gtéwnie prezentacje kluczowych zagadnien
zwigzanych z whisteblowingiem, postrzeganym jako narzedzie wspomagajgce
wykrywanie oszustw gospodarczych. Rozwazania oparto na tezie gtdwnej brzmigce;j:
dobrze opracowany i skutecznie wdrozony system whisteblowingu moze w znacz-
nym stopniu przyczynic sie do efektywniejszego ujawniania naduzy¢ finansowych.
Przy tworzeniu zasad i struktury jego funkcjonowania nalezy jednak uwzglednic¢
czynniki historyczno-spoteczne danego kraju.

Artykut opiera sie gtéwnie na krytycznej analizie wynikéw badan zjawiska
przeprowadzonych przez uznane organizacje miedzynarodowe, stosownych aktéw
prawnych i literatury przedmiotu.

i Szczegotowe wyijasnienie pojecia zostanie przedstawione w dalszej czesci opracowania.
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2. Donosy gtéwnym Zrodtem informacji
0 naduzyciach finansowych

Badania prowadzone przez r6zne instytucje wyraznie wskazuja, ze obecnie naj-
skuteczniejszym narzedziem wykrywania oszustw jest donos. Najszersze analizy
w tym zakresie prowadzone sg przez amerykanskie Stowarzyszenie Biegtych ds. Nad-
uzy¢ (Association ofCertified Fraud Examiners - ACFE), kt6re poczawszy od 1996 .
prowadzi systematyczne badania dotyczace oszustw finansowych2 Wynika z nich
jednoznacznie, ze donos jest podstawg ujawnienia naduzycia w okoto 40% przypad-
kéw. Na drugim miejscu znajduje sie audyt wewnetrzny (14,1-16,5%), a na kolejnym
- nadzér ze strony kierownictwa (13,4-16,0%). Dalsza analiza wskazuje, ze donosy
w ponad potowie przypadkow pochodza od pracownikdéw, a nastepnie od klientéw
i anonimowych 0s6b3

Szczegdtowe wyniki badan dla najwazniejszych kategorii w tym zakresie w latach
2012-2016 zostaty zaprezentowane na wykresach 1i 2.

Wykres 1. Gtéwne mechanizmy wykrywania oszustw finansowych
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Zrédto: opracowanie whasne na podstawie ACFE, Report to the Nations on Occupational Fraud and Abuse, 2016
Global Fraud Study, s. 21.

2 Ostatnie badanie przeprowadzone byto w okresie odlipca do pazdziernika 2015r. i zawierato 81
szczego6towych pytan dotyczacych stwierdzonych naduzy¢. Pytania skierowane byty do cztonkéw orga-
nizacji, ktéra skupia obecnie na catym Swiecie ponad 41tys. certyfikowanych biegtych zajmujacych sie
tematem oszustw. Ankieta zostata wypetniona przez 7 497 oséb, z czego wybrano 2 410 petnych case
studies jako podstawe do szacowania wynikow badan.

3 ACFE, Report to the Nations on Occupational Fraud and Abuse, 2016 Global Fraud Study, s. 21-26.
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Wykres 2. Podstawowe grupy donosicieli w 2016r.
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Zrédto: opracowanie whasne na podstawie ACFE, Report to the Nations on Occupational Fraud and Abuse, 2016
Global Fraud Study, s. 26.

Przedstawione wyniki badarn uzasadniajg szersze zainteresowanie tym obsza-
rem przez instytucje odpowiedzialne za nadzdr nad rynkiem kapitatowym. Widac
to gtéwnie w Stanach Zjednoczonych, ktére od wielu lat prowadzg dziatania na rzecz
maksymalnego utatwienia zgtaszania podejrzen popetnienia naduzy¢ gospodarczych.

Tworzenie sprawnie funkcjonujacych gorgcych linii (hot lines) z sensownym
programem ochrony sygnalistow jest szczegdlnie waznym narzedziem w walce
ze skomplikowanymi naduzyciami popetnianymi przez najwyzsze kierownic-
two spotek. Potwierdza to chocby przypadek WorldComu i osoba Cynthii Coope-
r’s, ktora stata sie jak dotad najstynniejszym whisteblowerem $wiata. Cynthia
Coopers byta wiceszefowg dziatu audytu wewnetrznego w WorldComie iwraz ze
swoimi dwomawspoétpracownikami (Gene Morse i Glyn Smith) wykryta i ujawnita
oszustwa popetniane przez kierownictwo tej spotkid W swojej pracy wykazata sie
niestychang determinacja, gdyz na poczatku nikt nie chciat wierzy¢ w jej rewela-
cje, tacznie z zewnetrznym audytorem. WorldCom od lat byt przeciez uznawany
na Swiatowego giganta. Nie pomagala jej réwniez postawa dyrektora finansowego
Scotta Sullivana, ktory od poczatku probowat zdetronizowac jej pozycje, prowadzac
kuriozalng korespondencje mailowg w odpowiedzi na powazne zarzuty Cynthii.
Zajej wrecz heroiczng postawe w ujawnieniu skandalu magazyn ,, Time” ogtosit jg
cztowiekiem roku 2002.

4 W przypadku Enronu podobna role odegrata Sherron Watkins, wiceszefows spotki.
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3. Pojecie whisteblowingu

Do tej pory nie wypracowano jednej wspolnej definicji whisteblowingu, ktéra
bytaby powszechnie uzywana w przepisach prawnych. Poszczeg6lne organizacje
przyjety w tym zakresie rézne okreslenia. Miedzynarodowa Organizacja Pracy
(International Labour Organization - ILO) definiuje whisteblowing jako ,,zgtaszanie
przez aktualnych lub bytych pracownikdéw wszystkich nielegalnych, nieprawidto-
wych, niebezpiecznych lub nieetycznych praktyk stosowanych przez pracodawcéw”s

Rozbudowang definicjg whisteblowingu postuguje sie organizacja Transparency
International. Wedtug niej pojecie to odnosi sie do ,,ujawniania lub informowania
o0 naduzyciach, ktore dotyczg korupcji, dziatan przestepczych, niedopetniania obo-
wigzkow, decyzji podjetych bezprawnie, sytuacji zagrozenia zdrowia i bezpieczen-
stwa publicznego oraz $rodowiska naturalnego, naduzycia wiadzy, bezprawnego
wykorzystania srodkéw lub majatku publicznego, razacych zaniedban w zarzg-
dzaniu, konfliktu intereséw oraz wszystkich dziatan majacych na celu ukrycie tych
nieprawidtowosci”. Zgodnie z dalszym brzmieniem definicji sygnalista moze by¢
kazdy pracownik sektora publicznego lub prywatnego albo tez inna osoba, ktéra
dysponuje informacjg na temat naduzycia i jednocze$nie ponosi ryzyko dziatan
odwetowych ze strony podejrzanego. Do tych innych os6b Transparency Interna-
tional zalicza m.in. konsultantdéw, zleceniobiorcéw, stazystéw, wolontariuszy, prak-
tykantow i bytych pracownikowe.

Szeroki zakres definicyjny whisteblowingu zostat tez zawarty w prawie brytyj-
skim. Pojecie to odnosi si¢ do ,,kazdego ujawnienia informacji, ktére w uzasadnio-
nym przekonaniu osoby dokonujacej zgtoszenia prowadzi do ujawnienia co najmniej
jednej z ponizszych sytuacji?:

» przestepstwa kryminalnego, kt6re juz miato miejsce, wystepuje aktualnie lub
wystapi w przysztosci,

* mozliwe jest naruszenie zdrowia lub bezpieczenstwa ludzi,

» zagrozone jest srodowisko naturalne,

» doszto do naruszenia ogdlnych zasad sprawiedliwosci”.

5 OECD, G20 Anti-Corruption Action Plan. Protection oj Whisteblowers. Study on Whisteblower
Protection Frameworks, Compendium of Best Practices and Guiding Principlesfor Legislation. s. 7.

6 Transparency International, Whisteblowing in Europe. Legat Protectionsfor Whisteblowers in the
EU. 2013, s. 6.

7 UK Public Interest Disclosure Act (PIDA). Part IV A, Section 43B.
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Warto podkresli¢, ze w kontekscie tych przepiséw naduzycie podlegajace zgto-
szeniu mogto juz wystgpi¢ w przesztoSci, wystepuje aktualnie lub prawdopodobnie
bedzie miato miejsce w przysztosci. Zakres sygnalistow réwniez jestbardzo szeroki.

Amerykanska ustawa Whistleblower Protection Act zawiera podobnie do$¢ ob-
szerng definicje prawng tego pojecia. Zgodnie z nig whisteblowing to ujawnianie kaz-
dej informacji dotyczacej naruszenia prawa, powaznej straty, naduzycia uprawnien
lub wymiernego i szczegdlnego zagrozenia dla zdrowia i bezpieczenstwa publicz-
nego8 Informacja moze by¢ zgtaszana przez duzg grupe osoéb.

W jezyku polskim nie ma dobrego odpowiednika okreslenia whisteblowing.
Wyrazenie to pochodzi od angielskiego zwrotu to blow the whistle, czyli ,,dmuch-
na¢ w gwizdek”, ,,zagwizda¢”. Jedna z niewielu propozycji polskiego ttumaczenia
tego wyrazeniabrzmi ,,demaskacja”, ,,demaskacja pracownicza”, ,,sygnalizowanie”9
Zwroty te nie sg jednak powszechnie uzywane w literaturze przedmiotu. Osoby
przekazujgce informacje okre$lane sg mianem whisteblowers. Stowo whiste-blower
oznacza w dostownym ttumaczeniu ,,dmuchajacy w gwizdek”. Chodzi tu o osobe,
ktéra, majac pewng wiedze (lub tylko same podejrzenia), daje sygnat odpowiednim
organom lub instytucjom o mozliwym naduzyciu. Najpowszechniej przyjetym pol-
skim odpowiednikiem stato sie okre$lenie ,,sygnalista”, ktére chyba najlepiej oddaje
istote sprawy. Czesto osoby te dysponuja tylko podejrzeniami lub niewielkimi frag-
mentami informacji czy tez dokumentdw i przekazujg o tym informacje komus, kto
ma kompetencje i mozliwosci, aby to zbadaé, potwierdzi¢ i zgromadzi¢ dowody.

4. System whisteblowingu w Stanach Zjednoczonych

Najbardziej rozbudowane programy whisteblowingu zostaty utworzone w Sta-
nach Zjednoczonych. Obecnie funkcjonuje tam mnostwo federalnych, stanowych
i lokalnych uregulowan dotyczacych tej tematyki. Do najwazniejszych aktéw praw-
nych nalezy zaliczy¢: The False Claims Act (1863), Whisteblower Protection Act
(1989) i Whisteblower Protection Enhancement Act (2012) - odnoszace sie gtow-
nie do sektora publicznego - oraz Sarbanes-Oxley Act (2002) i Dodd-Frank Act
(2010) - dotyczace sektora prywatnegold Widac wiec, ze USA majg bogata tradycje

8 Whistleblower Protection Act, Public Law 101-12, April 10, 1989, par. 1213.

9 W. Rogowski, Whiste-blowing: bohaterstwo, zdrada czy interes?, ,,Przeglad Corporate Governance”
2007, nr 1, s. 24.

10 Nalezy doda¢, ze w USA istnieje jeszcze oddzielny akt prawny regulujacy kwestie ochrony zdro-
wia i bezpieczenstwa pracownikéw w miejscu pracy - Occupational Safety and Health Act (OSHA)
- ktdry tez zawiera wytyczne dotyczace sygnalistow.
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w regulowaniu procedur odnoszacych sie do sygnalistow. Wystarczy wspomnie¢, ze
dzieki TheFalse ClaimsActwiatach 1987-2013 wykryto naduzycia na tgczng kwote
38,9 mld dolaréw, z czego 27,2 mld dolaréw (czyli 70%) dotyczyto przypadkow zgto-
szonych w ramach whisteblowingull

Szczegblnie przetomowa w tym zakresie okazala sie ustawa Sarbanes-Oxley
Act (SOX). Do tej pory bowiem szczegblng uwage zwracano na sygnalistow, ktérzy
informowali o réznych naduzyciach dotyczacych sfery zdrowia publicznego, bez-
pieczenstwa panstwa i finanséw publicznych. Nie istniaty zadne regulacje dotyczace
whisteblowingu w sektorze prywatnym. Tymczasem skandale finansowe, ktére miaty
miejsce na poczatku XXIw. wyraznie wskazaty, ze kluczowa role w ich wykryciu
moga mie¢ pracownicy przedsiebiorstw.

Ustawa SOX nakazata wszystkim komitetom audytu opracowanie i wdrozenie
w spotkach odpowiednich programéw whisteblowingu. Kazdy komitetjest odpowie-
dzialny za przyjecie efektywnych procedur w zakresie przyjmowania, przechowywania
i reagowania na skargi dotyczace spraw kontroli wewnetrznej, ksiegowosci, sprawoz-
dawczosci i audytingu, sktadane zaréwno przez osoby z zewnatrz, jak i wewnatrz
podmiotul2 Zgodnie zwymogami sp6tka publiczna powinna wiec wdrozy¢ program
whisteblowingu dla pracownikéw i dla zewnetrznych podmiotéw, m.in. klientow,
dostawcow, inwestordw, kredytodawcow. Nalezy zwroci¢ uwage na do$¢ duzg swo-
bode, jaka przyznaje sie sygnalistom. Nie muszg oni w zaden sposéb wykazywac, ze
podejrzenia sg prawdziwe. Ustawa wymaga tylko, aby pracownik kierowat sie uza-
sadnionym przekonaniem co do popetnienia oszustwa. Moze on ponadto wybrac
rézne sposoby przekazania informacji, tzn. sygnat moze by¢ przekazany do zwierzch-
nika, jakiegokolwiek organu wchodzacego w zakres tadu korporacyjnego, organu
panstwowego czy wreszcie do mediéw. SOX zabrania jednoczes$nie jakichkolwiek
dziatan restrykcyjnych wzgledem sygnalistow, ktdrzy uzyskuja specjalng ochrone13
W tym zakresie przewidziano zaréwno zwiekszong odpowiedzialno$é cywilng,
jak i karng. Przepisy przewiduja wysokie grzywny i kare wiezienia nawet do 10 lat.

Kolejnym przetomowym dziataniem byto uchwalenie w 2010r. ustawy Dodda-
-Franka (Dodd-Frank Act), na mocy ktorej amerykarnska komisja papierow war-
tosciowych i gietdy wprowadzita swéj dodatkowy program whisteblowingu. SEC
oparta program na trzech filarach: nagrody pieniezne, ochrona sygnalistéw przez
dziataniami odwetowymi i zagwarantowanie poufnosci. Niezmiernie skuteczny

1 US Department of Justice, Fraud Statistics - Overview, October 1, 1987 - September 30, 2013.

12 SOX, Section 301 Public Company Audit Committees.

13 SOX, Section 806 Protectionfor Employees ofPublicly Traded Companies Who Provide Evidence
of Fraud, Section 1107 Retaliation Against Informants.
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okazat sie fakt, ze ustawa Dodda-Franka nie tylko wzmocnita ochrone sygnalistow,
lecz takze przyznata im prawo do wynagrodzenia za informacje, ktore beda skut-
kowaty podjeciem przez SEC rzeczywistych dziatan. Zgodnie z przepisami sygna-
lista, ktdry dostarczy tego typu informacje, moze liczy¢é na wyptate od 10 do 30%
wysokosci kary opiewajacej na milion dolaréw lub wiecej, natozonej na firme, ktéra
dokonata przestepstwa finansowego. Szczegdtowe warunki przyznawania nagréd
pienieznych zostaty przestawione na rysunku 1

Rysunek 1. Warunki przyznawania nagrod pienieznych w amerykanskim systemie
whisteblowingu

Sygnalista otrzymuje nagrode w wysokosci 10-30% kary natozonej przez SEC
po tacznym spetnieniu nastepujgcych warunkéw:

informacja musi by¢ oryginalna - ma dotyczy¢ niezaleznych faktéw lub
analiz, co do ktérych SEC nie ma jeszcze zadnych zgtoszen; nie moze to by¢
réwniez informacja ujawniona w publicznych Zrédtach,

w wyniku pozyskania informacji SEC przeprowadzi skuteczne postepowanie
egzekucyjne; zawiadomienie powinno by¢ wigc przekazane w odpowiednim
momencie, aby mozliwe bylo efektywne zastosowanie procedur,

kary natozone przez SEC w danym przypadku wynoszg co najmniej 1 min dolaréw. J

Sygnalista nie otrzymuje nagrody, gdy:

na podstawie obowigzujacych go przepiséw prawa byt zobligowany do

wczesniejszego przekazania tej informacji SEC,

jest prawnikiem usitujagcym wykorzysta¢ informacje pozyskane od klienta,

zdobyt informacje w sposéb nielegalny,

jest specjalista zaangazowanym w prace SEC,

pozyskat informacje od innego pracownika,

ma kryminalne powigzania z osobg lub sytuacja, w zakresie ktérej przekazuje informacje.

Zrédto: opracowanie wiasne na podstawie https://www.workplacefairness.org/corporate-whisteblowers-Sarba-
nes-Oxley (dostep: 10.04.2016).

Powyzsze uregulowanie wywotato wiele dyskusji, ale niewatpliwie okazato sie
bardzo skutecznym narzedziem4 Potwierdzaja to dane na temat dziatania programu

14 Zarzuty dotycza gtownie etycznych aspektdw programu. Wielu specjalistdw uwaza, ze whisteblo-
wing jest zwyktym donosicielstwem (sygnalistow okreslajg mianem konfidentéw czy wrecz zdrajcow).
Przyznawanie za to nagrdd pienieznych jeszcze bardziej wzmocnito te poglady.


https://www.workplacefairness.org/corporate-whisteblowers-Sarba-nes-Oxley
https://www.workplacefairness.org/corporate-whisteblowers-Sarba-nes-Oxley
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raportowane do Kongresu USA przez SEC. Ich analiza wyraznie wskazuje, ze z roku
narok wzrasta liczba zgtoszen przyjmowanych w tym systemie iwielko$¢ nagréd pie-
nieznych. Dotychczas SEC wyplacita fgcznie ponad 57 min dolaréw 26 sygnalistoml
Rekord wysokosci przyznanej nagrody dla jednego sygnalisty zostat ustanowiony we
wrzesniu 2014 r. - SEC przyznato premie wwysokosci ponad 30 min dolaréw! Budzet
catego programu na koniec 2015 r. wynosit ponad 400 min dolaréw1g Od poczatku
programu systematycznie wzrasta liczba przekazywanych donoséw. W 2015 roku
byta najwyzsza iwyniosta 3923. Oznaczato ponad 30% wzrostw poréwnaniu z 2012
rokiem, ktory byt pierwszym petnym okresem funkcjonowania programu. Prawie
potowa 0sdb zgtaszajacych naduzycia dotyczy bytych lub aktualnych pracownikdow.
Liczba przyjetych zgtoszen od wdrozenia ustawy zostata przedstawionaw tabeli nr 1

Tabela 1. Liczba zgtoszen o podejrzanych transakcjach zarejestrowana w ramach Dodd-
Frank Whisteblower Program w USA w latach 2011-2015

2011 2012 2013 2014 2015

33417 3001 3238 3620 3923

Zrédio: SEC, 2015 Annual Report to Congress on the Dodd-Frank Whisteblower Program, s. 21.

Warto dodac, ze SEC uwzglednia tez donosy pochodzgce z innych krajow. Od
poczatku funkcjonowania programu informacje zostaty przekazane z 95 krajow.
W ciggu 2015 r. najwiecej donosdw spoza USA dotyczyto Wielkiej Brytanii, Kanady,
Chin, Australii.

5. Ochrona prawna sygnalistow w USA
na tle innych krajow

Kluczowym elementem powodzenia systemu whisteblowingu w USA, oprécz
nagrdd pienieznych dla sygnalistow, jest rowniez silna ochrona prawna tych oséb.
Jak wspomniano wyzej, wszelkie dziatania odwetowe podejmowane przez podejrza-
nych mogg zakonczy¢ sie 10-letnig karg wiezienia i wysokimi grzywnami. Zapew-
nienie skutecznej ochrony sygnalistow jest wiasciwie podstawg systemu.

15 http://www.sec.gov/news/pressrelease/2016-41.html (dostep: 26.03.2016).

16 SEC, 2015 Annual Report to Congress on the Dodd-Frank Whisteblower Program, s. 27.

17 Ze wzgledu na faktyczne wejscie w zycie zapiséw w 2011r., dane za ten rok odnosza sie tylko do
okresu 7 ostatnich tygodni.
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Ciekawe badania w tym zakresie zostaty przeprowadzone wsréd krajow grupy
G-20. Szczegotowej analizie poddano przepisy prawne tych panfistw dotyczgce ochrony
0s6b zgtaszajgcych potencjalne naduzycia. Na podstawie badan stworzono ranking
najskuteczniejszych systemow prawnych i zestaw najlepszych kryteridw przyjetych
w tym obszarze. Do najistotniejszych zaliczono nastepujgce uregulowanial®
» obszerny zakres podmiotéw prawnych, ktérych dotyczg przepisy, tzn. pocho-

dzacych zaréwno z sektora prywatnego, jak i publicznego,

» szeroka definicja naduzy¢ podlegajgcych zgtoszeniu (m.in. korupcja, fatszowa-
nie sprawozdan, nieetyczne zachowania w réznych aspektach),

« zréznicowany profil potencjalnych sygnalistow, zgtoszenia sg przyjmowane od
pracownikow, dostawcéw, odbiorcéw, wolontariuszy itd.,

« wiele wewnetrznych kanatéw informacyjnych umozliwiajagcych przekazanie
donosu,

» istniejg rowniez zewnetrzne systemy whisteblowingu, tzn. informacja moze by¢
przekazana do instytucji zewnetrznej (publicznej), a niekoniecznie do spotki,

« odpowiednio ustawione granice ochrony i zaufania - przyjmuje sie domnie-
manie, ze sygnalisci dziatajg w interesie publicznym i nie chca celowo nikogo
skrzywdzic,

» zapewnienie petnej anonimowosci sygnalisty - system umozliwia ztozenie ano-
nimowego doniesienia, a w pozZniejszym okresie (jesli konieczne bedzie ujaw-
nienie pewnych danych) gwarantuje petng ochrone,

« zachowanie poufnosci wszelkich informacji - maksymalna w czasie ochrona
wszystkich informacji zwigzanych z doniesieniem i przebiegiem postepowania,

» szeroki i ujednolicony zestaw wewnetrznych procedur stosowanych we wszyst-
kich etapach programu,

» uwzglednienie wielu mozliwych dziatah odwetowych ze strony podejrzanych
np. zmiana warunkow zatrudnienia, zwolnienie z pracy, bezposrednie naciski,
nekanie,

» odpowiednie srodki odszkodowawcze dla sygnalistow w przypadku pojawienia
sie krzywdzacych dziatan podejrzanego,

» wysokie sankcje za dziatania odwetowe na sygnalistach zaréwno w sferze prawa
cywilnego, jak i karnego,

* niezalezny nadz6r nad systemem,

» transparentno$c i odpowiedzialno$¢ w stosowaniu przepisow prawa oraz podej-
mowanych dziataniach.

18 OECD, G20 Anti-Corruption Action Plan. Protection oj Whisteblowers. Study on Whisteblower
Protection Frameworks, Compendium of BestPractices and Guiding Principlesfor Legislation, s. 30-33.



Wykres 3. Regulacje prawne dotyczace whisteblowingu w wybranych krajach
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Zrédto: opracowanie wiasne na podstawie S. Wolfe, M. Worth, S. Dreyfus, A.J. Brown, Whisteblower Protection Laws in G20 Countries. Prioritiesfor Action, The Uni-
versity of Melbourne, Griffith Univeristy, Transparenty International Australia, September 2014, s. 22-65.
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Podsumowanie wynikéw badan dla wybranych krajow grupy G-20 wedtug
powyzszych kryteriow zostato przestawione nawykresie 3. Prezentowane dane doty-
czg wytacznie systemow whisteblowingu odnoszacych sie do sektora prywatnego9

Analiza wykresu wskazuje, ze ogélnie najstabszymi elementami tych systemow
jest stosowanie jednolitych procedur wewnetrznych odnoszacych sie do zbierania
i analizowania informacji pozyskiwanych od sygnalistow. Za wyjatkiem USA kraje
majg tez problemy z petnym zachowaniem anonimowosci i poufnosci danych oraz
niezaleznym nadzorem.

Sumaryczne wyniki dla analizowanych krajéw zostaty zaprezentowane nawykre-
sie 4. Wynikaz nich jednoznacznie, ze najwigkszy stopief dopasowania istniejacych
przepiséw prawnych do kryteridw ogodlnie zalecanych jest w Stanach Zjednoczo-
nych. USA staty si¢ niejako wzorcem w tym zakresie. Stosunkowo stabo w tym uje-
ciu wypadajg Wtochy i Niemcy.

Wykres 4. Ogdlna ocena przyjetego systemu whisteblowingu w wybranych krajach

Zrédto: opracowanie wiasne na podstawie S. Wolfe, M. Worth, S. Dreyfus, A.J. Brown, Whisteblower Protection
Laws in G20 Countries. Prioritiesfor Action, The University of Melbourne, Griffith Univeristy, Transparenty Inter-
national Australia, September 2014, s. 22-65.

Analitycy podkreslaja, ze przyktadowo we Witoszech duzy wptyw na funkcjono-
wanie whisteblowingu majg czynniki kulturowe. Niezbyt popularne jest donoszenie

19 Skala ocen przyjeta w badaniu byta nastepujaca: petna zgodnos$¢ z kryterium - 1 pkt, $redni
poziom zgodnosci - 2 pkt, brak uregulowan lub mato precyzyjne w danym obszarze - 3 pkt; najlepiej
w ocenie wypada system, ktdry ma najmniejszg liczbe punktow.



Whisteblowing jako narzedzie wykrywania oszustw gospodarczych 137

na dziatania podejmowane przez inne osoby. Toczyla sie tam ostra debata na ten
temat, ktéra zaowocowata przyjeciem standardéw, ale tylko w zakresie instytucji
finans6w publicznych i skierowanych gtéwnie na walke z fapownictwem. Nie ma
natomiast specjalnych uregulowan na poziomie krajowym z zakresu ochrony praw-
nej dla pracownikdw sektora prywatnego. Podobna sytuacja wystepuje w Niem-
czech. Petng ochrong objeci s tam tylko pracownicy finanséw publicznych, ktorzy
zgtoszg przypadki tapowek2) Jesli chodzi o przedstawicieli spotek prywatnych naj-
wazniejszym aktem prawnym jest zwykty Kodeks pracy i wszystkie postepowania
w tym zakresie sg rozpatrywane przez sady pracy. Stosowne systemy whisteblo-
wingu sgwiec tworzone wewnetrznie w przedsiebiorstwach, bez wsparcia ze strony
instytucji centralnych2l Podobnie sytuacja wyglada réwniez w Polsce. W naszym
kraju nie ma szeroko rozwinietych systeméw whisteblowingu. Wynika to gtéwnie
z braku odpowiednich regulacji prawnych. Niektére podmioty wprowadzajg jed-
nak dobrowolnie podobne programy, biorgc pod uwage gtdwnie ich skutecznosc.
W przypadku spoétek z wiekszosciowym kapitatem zagranicznym mogga one by¢
réwniez narzucone przez spotki dominujace.

Nieco inaczej sytuacja wyglada w krajach anglosaskich. W Wielkiej Brytanii
funkcjonuja trzy podstawowe akty prawne w tym zakresie: Public Interest Disclo-
sure Act (PIDA) z 1998 r., Enterprise and Regulatory Reform Act (2013), Employment
RightsAct (1996). Giownym Zrédtem przepiséw dotyczgcych ochrony sygnalistow jest
PIDA, mocno znowelizowany w 2013 r. Dotyczy on zaréwno pracownikdw sektora
prywatnego, jak i publicznego. Nie obejmuje jednak wolontariuszy, praktykantow
czy tez 0s6b ubiegajacych sie o prace. W Wielkiej Brytanii zdefiniowano w szeroki
sposoOb zestaw mozliwych dziatan odwetowych podejmowanych przez osoby podej-
rzane o naduzycia i okreslono sposoby ich rekompensaty. Najbardziej rozwiniety
system whisteblowingu wystepuje jednak w Stanach Zjednoczonych, co zostato juz
wczesniej wspomniane.

Na koniec tej czesci rozwazan warto jeszcze przytoczy¢ ogolne wyniki badan
z zakresu ochrony prawnej sygnalistow przeprowadzone przez Transparency Inter-
national. Ich podsumowanie zawiera tabela 2.

Jak wynika z zestawienia, stosunkowo mato krajéow Unii Europejskiej ma sil-
nie rozbudowane systemy informowania o nieprawidtowosciach, zapewniajace sku-
teczng ochrone sygnalistom. Miejsce Wielkiej Brytanii jako kraju o anglosaskiej
kulturze jest tu oczywiste i pokrywa sie zwynikami poprzedniego badania. Zaska-
kujacajest bardzo dobra ocena Rumunii i Stowenii. Jako nowi cztonkowie UE kraje

2 Criminal Code oj Germany. Chapter 30, Sections 331-337.
21 Corporate Crime. The Age oj Whisteblower, ,,The Economist”, December 5th 2015.
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te zaimplementowaty od poczatku wysokie standardy, bazujac na dobrych wzorcach.
Najwiecej krajow miesci sie w Srodkowej grupie (w tym rowniez Polska). Nalezy
jednak wspomniec, ze kilka panstw europejskich w ostatnim czasie wprowadzito
zmiany prawne wzmacniajgce ochrone sygnalistow: Austria, Belgia, Dania, Fran-
cja, Wegry, Wiochy, Malta. Pozostate pracujg nad takimi przepisami, aczkolwiek
czynniki polityczne, socjalne i historyczne w duzym stopniu blokuja te dziatania.
Oceniajac europejskie uregulowania, trzeba stwierdzic, ze najstarszym i najlepszym
z nich jest brytyjski Public Interest Disclosure Act (PIDA) z 1998r.

Tabela 2. Stopier ochrony prawnej sygnalistow w krajach UE

Wysoki Sredni Niski lub brak

Luksemburg Austria Butgaria
Rumunia Belgia Finlandia
Stowenia Cypr Grecja
Wielka Brytania Czechy Litwa

Dania Portugalia

Estonia Stowacja

Francja Hiszpania

Niemcy

Wegry

Irlandia

Witochy

totwa

Malta

Holandia

Polska

Szwecja

Zr6dio: Transparency International, Whisteblowing in Europe. Legat Protectionsfor Whisteblowers in the EU, 2013, s. 8.

6. Zasady tworzenia efektywnych systemow
whisteblowingu

W procesie przyjmowania i rozpatrywania informacji przekazywanych w ramach
wewnetrznego systemu whisteblowingu mozna wyréznic kilka podstawowych eta-
poéw, na ktore nalezy zwrdéci¢ szczeg6lng uwage. Dla kazdego z nich trzeba opra-
cowac i zaimplementowac stosowne procedury, wzmacniajace skutecznosc catego
systemu. Ma to zasadnicze znaczenie dla komitetow audytu, ktére ponoszg petng
odpowiedzialno$é za wdrozenie tych procedur. Kluczowe etapy programu whiste-
blowingu zostaty przedstawione na rysunku 2.
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Rysunek 2. Podstawowe etapy programu whisteblowingu

Zrédto: opracowanie wihasne.

Procedury przyjmowania informacji od sygnalistow wymagaja Scisle okre$lonych
i zdyscyplinowanych metod dokumentowania i weryfikacji donosow. Kazda infor-
macja przekazywana ustnie lub pisemnie powinna by¢ zarejestrowana. Nastepnie
zaleca sig ich wstepna segregacje pod wzgledem znaczenia i istotnosci. Mogg tego
dokonywac zaréwno cztonkowie komitetéw audytu, jak rdGwniez wyspecjalizowani
konsultanci majacy dostep do kierownictwa firmy ijej pracownikdw. Wstepna wery-
fikacja powinna dotyczy¢ dwdch aspektow:

» rzetelnosci - czy informacja jest wiarygodna, aktualna i uzasadniona,
» treSci merytorycznej - jakich obszaréw i procesdéw dotyczy: rachunkowosci,
kontroli wewnetrznej, audytu, zakupow, sprzedazy?

Na tym etapie niezwykle wazny jest sposob kontaktu z sygnalistg2 Konieczna
jest przy tym mozliwo$¢ zapewnienia petnej i rzeczywistej anonimowaosci informato-
row, jesli tego zadaja. W kazdym przypadku jako minimum wymaga sie zachowania
poufnosci danych dotyczacych osoby zgtaszajacej problem (czyli mozna przekazac
te dane wytgcznie waskiej grupie ludzi, gdy jest to konieczne). Inne aspekty decy-
dujace o efektywnosci rejestrowania donoséw, ktére nalezy wziaé pod uwage to:

2  Badaniaprzeprowadzone przez ACFE w 2015 r. wyraznie wskazuja, ze najpopularniejszym $rod-
kiem przekazywania informacji jest linia telefoniczna (39,5%), nastepnie e-mail (34,1%) i strona inter-
netowa (23,5%). Report to theNations on Occupational Fraud andAbuse, 2016 Global Fraud Study, s. 28.
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» goraca linia powinna by¢ czynna 24 godziny przez 7 dni w tygodniu,

» przeszkoleni i umiejetni wywiadowcy,

« mozliwo$¢ komunikowania sie w roznych podstawowych jezykach, gdyz zgto-
szenie moze pochodzi¢ z innego kraju,

« uwzglednienie, ze sygnalisci mogg miec r6zny system wartosci, nierzadko zupet-
nie inny niz kierownictwo spoéfki,

» system zakodowanej identyfikacji sygnalistdw, np. nadawanie im niepowta-
rzalnych numerdw, ktorymi bedg mogli sie postugiwaé w przysztosci, podajac
szczegoty lub tez nowe informacije,

» rejestrowanie wszystkich zgtoszonych przypadkéw niepoprawnych zachowan,

« odpowiednia i niezwloczna odpowiedz na zgtoszenie,

« system nagrod dla sygnalistow,

» szerokie propagowanie informacji o istniejacej hot line wsrdd pracownikow,
akcjonariuszy, dostawcow, odbiorcow itd.

Niezwykle wazng kwestig w tym zakresie jest odpowiednio przeszkolony

i doswiadczony personel obstugujacy hot lines. Niejednokrotnie zachowanie i reak-

cja wywiadowcy przesgdza o dalszym powodzeniu sprawy. Stad na szkoleniach

zwraca sie szczegdlng uwage na podstawowe zasady, jakie powinny by¢ zachowane
podczas takiego wywiadu, i kluczowe informacje, ktére nalezy pozyskac. Oto naj-
wazniejsze z nichZ

* na poczatku poucz rozmoéwece, ze rozmowa jest w peini poufna i nie jest reje-
strowana; zapewnij go o anonimowosci, chyba ze sam chce ujawnic¢ pewne dane
osobiste,

e zanotuj date i godzing rozmowy,

» jesli to mozliwe, zanotuj operatora, numer telefonu i/lub lokalizacje rozméwcy,

* nadaj rozmoéwcy niepowtarzalny zakodowany numer identyfikacyjny, ktérym
bedziecie sie postugiwaé w przysztosci w razie ewentualnych kolejnych kontaktow,

» czy rozmOwca jest pracownikiem, dostawca, odbiorcg, do jakiej grupy nalezy,

* ojakie naruszenie chodzi, czego dotyczy,

» wjaki sposdb rozmdwca zorientowat sig, ze dochodzi do naruszenia; w jaki spo-
sO6b uzyskat informacije,

» kto bierze udziatw naduzyciu - w tym zakresie wywiadowca powinien uzyskac
mozliwie najwiecej szczegdtowych informacji,

» Kkiedy, gdzie i z jakg czestotliwoscig dochodzito na naruszenia,

« jak dtugo trwato naduzycie i czy nadal ono trwa,

2 M.T. Biegelman, J.T. Bartow, Executive Roadmap to Fraud Prevention and Internal Control. Cre-
ating a Culture oj Compliance, John Wiley& Sons, New Jersey 2012, s. 274.
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» czyrozmoweca dysponuje jakimikolwiek dokumentami zwigzanymi z oszustwem,

» czy rozmowca zgtaszat juz wczesniej podobne zdarzenie.

Po otrzymaniu wstepnie rozpoznanych informacji cztonkowie komitetu audytu
powinni przeprowadzié¢ pogtebiong analize sytuacji przy wsparciu prawnikow. Jej
celem jest zidentyfikowanie wszystkich istotnych faktow i informacji oraz okresle-
nie kierunkow dalszego dziatania. W tym zakresie komitet audytu musi kierowac
sie pewnymi zestandaryzowanymi procedurami, co zapewnia obiektywizm w kaz-
dym analizowanym przypadku. Pogtebionaweryfikacja powinna obejmowac gtoéw-
nie dwa aspekty:

* merytoryczny wptyw stwierdzonych zdarzen i okolicznosci na sytuacje pod-
miotu - jakich obszaréw dziatalno$ci dotyczy naduzycie, kto ponosi odpowie-
dzialno$¢ za ten proces i w jakim zakresie doszto do naruszenia prawa,

» istotnos¢ - prdba okreslenia finansowego wpltywu zdarzenia na sytuacje spotki
i podmiotéw z nig zwigzanych.

Po okresleniu merytorycznego zwigzku oszustwa z dziatalnoscig przedsiebior-
stwa i jego potencjalnych skutkéw finansowych podejmowana jest decyzja o dalszej
weryfikacji problemu. Jesli problem nie jest znaczacy, komitet audytu moze zleci¢
wyjasnienie tej sytuacji organom wewnetrznym przedsiebiorstwa lub wybranym jego
pracownikom. Nalezy jednak w tym zakresie zwroci¢ uwage, czy nie zachodzi kon-
flikt intereséw. Jako minimum przyjmuje sig, ze nadzo6r nad takim postepowaniem
powinien mie¢ zewnetrzny specjalista. W przypadku powazniejszych naduzy¢ zale-
cane jest prowadzenie prac dochodzeniowych w peini przez podmioty zewnetrzne,
np. w ramach audytu $ledczego.

Po etapie petnego ustalenia stanu faktycznego ijego zakresu finansowego dochodzi
do podjecia decyzji o dalszym postepowaniu. Powinna ona dotyczy¢ dwdch obszarow:
skierowanie sprawy na droge prawng w celu wyciggniecia odpowiedzialnosci wobec
konkretnych oso6b i dziatania korygujace, ktére majg wzmocnic kontrole w danym
obszarze objetym naduzyciem. Nalezy przy tym pamietaé o sprawnym i rzetelnym
podejmowaniu decyzji. Po ujawnieniu naduzycia wszystkie strony beda oczekiwaty
szybkich i konkretnych dziatan. Sygnalisci sg zainteresowani biezacym raportowa-
niem o postepie prac, niewinni podejrzani chcg natychmiastowego uwolnienia od
nieprawdziwych zarzutdw a faktyczni sprawcy naduzy¢ powinni by¢ jak najszybciej
osgdzeni. Szczegblng ostrozno$é nalezy przy tym zachowac podczas komunikowa-
nia sie z réznymi stronami i raportowania. Z jednej strony trzeba dbaé o zachowa-
nie poufnosci niektérych danych, az drugiej informowanie musi by¢ rzetelne, zeby
postepowanie mogto by¢ prowadzone sprawnie.

Dokumentacja zwigzana z kazdym rozpatrywanym oszustwem podlega stosow-
nej archiwizacji. Powinna ona obejmowac i identyfikowac wszystkie etapy procesu
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rozpatrywania donosu, poczawszy od jego zgtoszenia. Dokumenty objete sg peing
tajemnicg ochrony informacji rowniez po zakonficzeniu postepowania.

7. Podsumowanie

W zwigzku z rosnacg skalg naduzy¢ finansowych szczegdlnego znaczenia nabiera
poszukiwanie skutecznych sposobow walki z tym zjawiskiem. Wazne sg przede
wszystkim efektywne mechanizmy wykrywania oszustw. Badania dowodza, ze stan-
dardowe procedury zwigzane z nadzorem korporacyjnym sagw tym zakresie niewy-
starczajace. Jak pokazuje historia narzedzia stosowane przez kontrole wewnetrzna,
audytoréw, rade nadzorcza, komitety audytu czesto nie przynosity pozadanych efek-
tow. Okazuje sie, ze oszustwa bardzo czesto wykrywane sg dzieki donosom oséb
zwigzanych z danym przedsiebiorstwem. Stad tez rosnace zainteresowanie zjawi-
skiem whisteblowingu zaréwno wsrod teoretykdw, jak i praktykow. Doprowadzito
ono w wielu krajach do uchwalenia szczeg6towych przepiséw prawnych reguluja-
cych zasady informowania o ryzyku naduzy¢. Najlepiej ten mechanizm funkcjonuje
w Stanach Zjednoczonych. Inne kraje o anglosaskim systemie gospodarczym réwniez
zpowodzeniem wdrazajg zmiany. W mocno rozwinietych spoteczenstwach obywa-
telskich whisteblowing petni wazng funkcje w ochronie szeroko rozumianego inte-
resu spotecznego. Analiza regulacji prawnych jednoznacznie ujawnifa jednak duze
réznice w zasadach sktadania donosow i zakresie ochrony prawnej sygnalistow. Do
kluczowych kwestii mozna tu réwniez zaliczy¢ definicje prawng whisteblowingu,
kanaty przekazywania informacji i zakres osob, ktére moga tego dokonywacé. Przy
tworzeniu regulacji prawnych z pewnoscig nalezy uwzglednic¢ aspekty historyczne,
kulturowe i spoteczne poszczeg6lnych paistw. W przeciwnym razie moze sie okazac,
ze system whisteblowingu bedzie miat opracowane szczegdtowe zasady, ale w prak-
tyce nie bedzie funkcjonowat skutecznie.
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144 Matgorzata Kutera

Whistleblowing as a Business Fraud Detecting Instrument

Summary

At present financial abuse is a major threat to an effective operation of Capital mar-
kets. Globalisation and the related liberalization as well as an unprecedented devel-
opment of information technologies exceptionally favour frauds. Thus, the interest
in all kinds oftools supporting their detection is on the rise. The research indicates
that the key role in this area is played by the information provided by the stakehold-
ers. Hence, systems supporting the provision ofthis information called whistleblow-
ing have been created and made popular. The problem naturally arouses contro-
versy. The present study aims primarily at the presentation of key issues connected
with whistleblowing considered to be a tool to support detection business fraud. The
article presents mainly the problems connected with the definition ofthe issue, the
American model of whistleblowing (thought to be well developed) compared to other
countries, analyses the scope of legat protection ofwhistleblowers and discusses the
principles of creation of effective mechanisms of abuse in-house reporting.

Keywords: whistleblowing, whistleblower, abuse, detection, ethics



