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Od Rady Naukowej

Przekazujemy w Panstwa rece 157. numer zeszytu ,,Studia i Prace Kolegium
Zarzadzania i Finanséw”. Artykuly w nim zamieszczone dotyczg aktualnych zagad-
nien ekonomii, finanséw i nauk o zarzadzaniu. W biezacym numerze wiele uwagi
zostalo poswiecone zagadnieniom zwigzanym z wptywem cyfryzacji na rachunko-
wos¢. W poszczegolnych artykulach zaprezentowano wyniki najnowszych badan
oraz zdiagnozowano stojace przed naukowcami wyzwania zwigzane z cyberprze-
strzenig i systemami informacji finansowej. Wyrazamy nadziej¢, ze wiedza zawarta
w tym zeszycie stanowi¢ bedzie istotny wklad w rozwdj polskiej nauki o finansach
i zarzadzaniu.

W pierwszym artykule Elzbieta Izabela Szczepankiewicz oméwila zagrozenia dla
zasobow informatycznych rachunkowosci, ktére w dobie transformacji Information
Technology wystepuja w jednostkach sektora finanséw publicznych.

Celem drugiego artykulu, autorstwa Grazyny Voss, bylo pokazanie zmian wyni-
kajacych z wdrozenia procesu cyfryzacji w rachunkowosci oraz korzysci i zagrozen
wynikajacych z tego procesu.

W nastepnym artykule Anna Bartoszewicz zaprezentowata, w ujeciu modelo-
wym, proces zarzadzania bezpieczenstwem informacji jako element ochrony elek-
tronicznych ksigg rachunkowych.

W kolejnym artykule Jolanta Wisniewska przedstawila uregulowania prawne
oraz zagrozenia dla rachunkowosci, wynikajace z rozwoju nowych technologii,
metody ich wykrywania i zapobiegania im.
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Problemem cyberprzestepczosci i zwigzanych z nig kosztoéw zajeta si¢ w swoim
artykule Beata Dratwinska-Kania. Autorka omdwila zagadnienie z perspektywy
rachunkowosci.

Magdalena Kludacz-Alessandri w swoim artykule podjeta probe analizy stopnia
komputeryzacji szpitali i oceny wptywu tego czynnika na jako$¢ rozwigzan w zakre-
sie kalkulacji kosztow procesu leczenia pacjenta oraz stopient wykorzystania infor-
macji kosztowych w procesie zarzgdzania szpitalem.

Celem artykulu Beaty Sadowskiej byto znalezienie odpowiedzi na pytanie: Czy
System Informatyczny Laséw Pafistwowych pozwala na generowanie i prezentowa-
nie kompleksowej informacji o ich dziatalnosci?

W nastepnym artykule autorzy Jarostaw Bogustaw Wedler i Piotr Szczypa przed-
stawili czasoprzestrzen rachunkowg kont wielostronnych jako podstawe oprogra-
mowania finansowo-ksiggowego.

Udzielenie odpowiedzi na pytanie o role, jaka odgrywaja analitycy gietdowi
na polskim rynku kapitalowym wobec ksztaltowania wyniku finansowego przez
zarzady spolek notowanych na Gieldzie Papieréw Wartos$ciowych w Warszawie,
stanowilo cel artykutu Piotra Wojtowicza.

W ostatnim artykule Michal Comporek zajal si¢ ilo§ciowa i wartosciowg analizg
sankcji cywilnoprawnych naktadanych przez KNF na emitentéw papieréw warto-
$ciowych oraz podmioty z nimi powigzane w zwiazku z niewypelnianiem lub nie-
rzetelnym wypelnianiem obowigzku informacyjnego.

Mamy nadzieje, ze prezentowane artykuly spotkajg sie z Panstwa zyczliwym
zainteresowaniem oraz, co byloby szczegdlnie cenne, stang si¢ przyczynkiem do
polemiki i dalszych owocnych badan.

Zyczymy Patistwu przyjemne;j lektury.

W imieniu Rady Naukowej
Ryszard Bartkowiak
Michat Matusewicz
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Elzbieta Izabela Szczepankiewicz

Katedra Rachunkowosci
Uniwersytet Ekonomiczny w Poznaniu

Zagrozenia dla zasobdéw informatycznych
rachunkowosci w dobie transformacji
Information Technology w jednostkach sektora
finansow publicznych

Streszczenie

Waznym aspektem wlasciwego poziomu sprawnosci i jako$ci dziatania w jednostkach sektora
finanséw publicznych jest zapewnienie cigglosci dzialania systemdw informatycznych i bezpie-
czenstwa zasobow informatycznych. Wykorzystanie systeméw informatycznych i techniki
teleinformatycznej w tych jednostkach wigze sie z wieloma zagrozeniami zwigzanymi ze
$rodowiskiem informatycznym. W opracowaniu oméwiono najwazniejsze zagrozenia, ktére
dotycza tradycyjnego modelu zarzadzania zasobami informatycznymi w jednostkach oraz
nowego modelu ,,przetwarzania w chmurze” (ang. cloud computing). Poruszono problem
zagrozen i zaprezentowano wnioski z badan w kontekscie transformacji technologicznych
oraz niedoskonaloséci systemoéw kontroli zarzadczej, ktére nie zawsze nadazajg za tymi
zmianami. Metoda badawcza przyjeta w opracowaniu jest przeglad literatury, przepiséw
prawnych, standardéw kontroli zarzadczej, standardéw audytu wewnetrznego, norm ISO
oraz wnioskowanie.
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Stowa kluczowe: rachunkowo$¢, system informatyczny, zagrozenia, bezpieczenstwo zaso-
béw IT, zarzadzanie ryzykiem, system kontroli zarzadczej, cloud computing
Kod klasyfikacji JEL: M15

1. Wprowadzenie

Od wielu lat zarzadzanie w jednostkach sektora finanséw publicznych (JSFP)
wspomagane jest rozwigzaniami i narzedziami informatycznymi. Jednym z najwaz-
niejszych aspektéw sprawnosci dzialania tych jednostek jest zapewnienie cigglosci
dzialania systemoéw informatycznych rachunkowosci oraz wiarygodnosci i bezpie-
czenstwa informacji finansowe;j.

Wspolczesne uwarunkowania funkcjonowania JSFP powoduja, ze skuteczne
zarzgdzanie srodowiskiem informatycznym w JSFP staje si¢ coraz trudniejsze. Od
kilku lat systematycznie rosnie liczba zagrozen zwigzanych z wykorzystaniem nowych
rozwigzan informatycznych i transformacji technologii w tym zakresie. Powszech-
nie méwi si¢ o réznego rodzaju masowych cyberatakach na publiczne bazy danych,
zaréwno duzych, jak i matych JSFP'.

Poza incydentami dotyczacymi bezpieczenstwa informacji w JSFP nalezy mie¢
na uwadze takze wiele innych czynnikéw ryzyka, ktére moga zagraza¢ pozostalym
zasobom w §rodowisku informatycznym, w tym tych, ktdre sg zwigzane z prowa-
dzeniem zinformatyzowanej rachunkowosci. Dlatego w ostatnich latach w praktyce
sektora finanséw publicznych coraz wigksza uwage przywiazuje sie do poprawienia
skuteczno$ci zarzadzania ryzykiem w srodowisku informatycznym rachunkowosci
w ramach funkcjonujacych w tych jednostkach systeméw kontroli zarzadczej. Szcze-
gélnie wazne dla obszaru funkcjonowania systeméw informatycznych rachunko-
wosci w JSFP sg zasady i procedury kontroli zarzadczej, ktore dotyczg zapewnienia:
poprawnosci przetwarzania danych finansowych, wiarygodnosci ksiag rachunko-
wych oraz sprawozdan finansowych i budzetowych, a takze bezpieczenstwa pozo-
statych zasobdw informatycznych rachunkowosci.

1 Zréznych raportéw instytucji specjalistycznych, monitorujacych incydenty bezpieczeristwa infor-
matycznego, a takze z informacji medialnych, wynika, ze wiele JSFP codziennie odnotowuje nawet

po kilkana$cie lub kilkadziesiat prob atakéw na ich zasoby informacji.
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Ze wzgledu na stopien skomplikowania i interdyscyplinarno$¢ tematu (wymaga
on znajomosci organizacji rachunkowosci w srodowisku informatycznym, réznych
zagadnien z zakresu informatyki, zarzadzania ryzykiem, wlasciwej interpretacji wielu
réznorodnych tematycznie regulacji w przedmiotowym obszarze) w krajowej litera-
turze naukowej, poza kilkoma opracowaniami autorki, temat ten jest bardzo rzadko
naswietlany. Naukowcy w Polsce nie prowadzili dotychczas badan empirycznych
w tym zakresie. Nalezy podkresli¢, ze Stowarzyszenie do spraw Audytu i Kontroli
Systeméw Informatycznych (ISACA) obecnie jest w trakcie opracowywania pierw-
szego raportu na temat bezpieczenstwa informacji i cyberbezpieczenstwa w jed-
nostkach sektora finanséw publicznych, ktére ma sie ukaza¢ w 2017 r. Zatem wiedza
teoretyczna i praktyczna pozostaje nadal zasobem prywatnym praktykow w JSEP.

Z powyzszych wzgledéw podstawowym celem opracowania jest uporzagdkowa-
nie teoretycznych i praktycznych aspektéw wiedzy o elementach srodowiska infor-
matycznego rachunkowosci oraz o ich podatnosci na zagrozenia we wspolczesnej
cyberprzestrzeni jednostek funkcjonujacych w sektorze finanséw publicznych w kon-
tekscie realizacji celéw kontroli zarzadczej*. W opracowaniu oméwiono najwazniej-
sze czynniki ryzyka w tradycyjnym modelu zarzgdzania zasobami informatycznymi
w JSEP oraz przy wykorzystaniu nowych modeli cloud computing. Zaprezentowano
réwniez wyniki przeprowadzonych badan empirycznych na temat zagrozen i oceny
stanu ochrony przed nimi w ramach systeméw kontroli zarzadczej w JSFP.

2. Formalne aspekty zarzadzania bezpieczenstwem
zasobow informatycznych rachunkowosci
w jednostkach sektora finanséw publicznych

Od wielu lat ogélne zasady bezpieczenstwa zasobéw informatycznych oraz
zapewnienia wiarygodnoéci przetwarzania danych i informacji finansowej pocho-
dzacej z systemu informatycznego rachunkowosci we wszystkich jednostkach, ktore
prowadza rachunkowos¢ zgodnie z przepisami ustawy o rachunkowosci, s3 regu-
lowane zapisami tejze ustawy. Podstawowe przepisy prawa bilansowego w zakresie
ochrony danych i systemu informatycznego rachunkowosci dotycza:

2 Artykut powstal w ramach projektu miedzyuczelnianego nr 51109-XX4 ,Doskonalenie pro-

cesOw zarzadzania ryzykiem w jednostkach sektora finanséw publicznych i jednostkach sektora
finansowego. Metody, techniki, narzedzia”, realizowanego w UE w Poznaniu pod kierownictwem
dr E.I. Szczepankiewicz.
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o wymagan ochrony danych, ktére wynikaja z art. 10, 13, 23, 24, 71 i 72 ustawy,
o warunkow przechowywania ksigg rachunkowych w formie zbioréw na nosni-

kach komputerowych okreslonych w art. 72,

« stosowania zabezpieczen fizycznych i organizacyjnych w jednostce, ktoérych
obowigzek wynika z art. 71 ust. 2 ustawy,

» zapewnienia trwalosci zapisu danych w systemie informatycznym rachunko-
wosci, ktére wynika z art. 72 ust. 2 ustawy.

W JSFP zarzadzanie srodowiskiem informatycznym, w tym srodowiskiem zin-
formatyzowanej rachunkowosci, jest uwarunkowane nie tylko przepisami ustawy
o rachunkowosci, lecz takze ustawy o finansach publicznych’, standardami kontroli
zarzadczej®, standardami audytu wewnetrznego®, a takze wieloma innymi przepi-
sami® i normami ISO, dotyczacymi bezpieczenstwa informacji’.

3 Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych (t.j. Dz.U. z 2013 1., poz. 885 z p6zn. zm.).

4 Komunikat nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. w sprawie standardéw kontroli
zarzadczej dla sektora finanséw publicznych (Dz.Urz. Min. Fin. 2009, nr 15, poz. 84).

> Komunikat Nr 2 Ministra Finanséw z dnia 17 czerwca 2013 r. w sprawie standardéw audytu
wewnetrznego dla jednostek sektora finanséw publicznych (Dz.Urz. Min. Fin. z 2013 r., poz. 15).

6 Do przepiséw prawa w tym obszarze nalezy zaliczy¢ m.in.: ustawe o ochronie danych osobowych,
ustawe o ochronie baz danych, ustawe o $wiadczeniu ustug droga elektroniczng, ustawe o podpisie elektro-
nicznym, ustawe o ochronie oséb i mienia, ustawe o informatyzacji dziatalnosci podmiotéw realizujacych
zadania publiczne. Do ustaw wydano takze wiele aktéw wykonawczych w tym zakresie: rozporzadzenie
w sprawie podstawowych wymagan bezpieczenstwa systeméw i sieci teleinformatycznych; rozporzadzenie
w sprawie okreslenia warunkow technicznych i organizacyjnych dla kwalifikowanych podmiotéw $wiad-
czacych ustugi certyfikacyjne, polityk certyfikacji dla kwalifikowanych certyfikatow wydawanych przez
te podmioty i warunkéw technicznych dla bezpiecznych urzadzen stuzacych do skladania i weryfikacji
podpisu elektronicznego; rozporzadzenie w sprawie zasad potwierdzania, przedluzania waznosci, unie-
wazniania oraz wykorzystania profilu zaufanego elektronicznej platformy ustug administracji publicz-
nej; rozporzadzenie w sprawie systemow teleinformatycznych stosowanych w jednostkach organizacyj-
nych pomocy spofecznej; rozporzadzenie w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkoéw technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informa-
tyczne stuzace do przetwarzania danych osobowych; rozporzadzenie w sprawie sposobu technicznego
przygotowania systeméw i sieci stuzacych do przekazywania informacji — do gromadzenia wykazdéw pota-
czen telefonicznych i innych przekazéw informacji oraz sposobow zabezpieczania danych informatycz-
nych; rozporzadzenie zmieniajace rozporzadzenie w sprawie sporzadzania pism w formie dokumentéw
elektronicznych, doreczania dokumentéw elektronicznych oraz udostepniania formularzy, wzoréw i kopii
dokumentéw elektronicznych; rozporzadzenie w sprawie Krajowych Ram Interoperacyjnosci, minimal-
nych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimal-
nych wymagan dla systemow teleinformatycznych; rozporzadzenie zmieniajace rozporzadzenie w sprawie
okreslenia rodzajow deklaracji, ktore moga by¢ sktadane za pomoca srodkéw komunikacji elektronicznej;
rozporzadzenie zmieniajace rozporzadzenie w sprawie trybu dostepu i wzoru upowaznienia do dostepu
do Krajowego Systemu Informatycznego (KSI) oraz wykorzystywania danych.

7 Najwazniejsze normy ISO w jednostkach sektora finanséw publicznych to na przyktad: PN-ISO/
1IEC 17799/2007; PN-ISO/IEC 2382-8:2001; PN-1-02000:2002; PN-ISO/IEC 27001:2007; PN-ISO/IEC
27005:2014-01; PN-ISO/IEC 24762:2010; PN-ISO/IEC 20000-2:2007; PN-ISO/IEC 20000-1:2014-01.
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Niewatpliwie, na jako$¢ zarzadzania srodowiskiem informatycznym w danej
JSEP ma takze wpltyw specyfika organizacji srodowiska informatycznego oraz jakos¢
stosowanych $rodkéw zabezpieczen w tej jednostce. Specyfika organizacji srodo-
wiska informatycznego w danej jednostce gltéwnie zalezy od poziomu skifonnosci
kierownictwa do ryzyka, natomiast jako$¢ zastosowanych srodkéw ochrony uwa-
runkowana jest zabezpieczeniem (zaplanowaniem i otrzymaniem) na te cele odpo-
wiedniego poziomu $rodkéw budzetowych.

3. Elementy srodowiska informatycznego rachunkowosci

W polskiej literaturze nikt jeszcze nie zdefiniowat §rodowiska informatycz-
nego dla rachunkowos$ci w JSFP ani nie wskazal jej elementéw. Pojecie to réwniez
nie zostalo dotad zdefiniowane w Zadnych polskich przepisach i standardach doty-
czacych rachunkowosci, standardach rewizji finansowej czy standardach audytu
wewnetrznego. Nie zawarto réwniez takiej definicji i nie opisano elementéw srodowi-
ska informatycznego w standardach kontroli zarzadczej, ktore bezposrednio dotycza
tego obszaru zarzadzania w JSFP. Nalezy wspomnie¢, ze w ustawie o rachunkowosci
ustawodawca uzywa takich termindw, jak: system informatyczny, system przetwa-
rzania danych, informatyczny no$nik danych, system informatyczny rachunkowo-
$ci. Terminy te jednak nie zostaly zdefiniowane w tym akcie.

Definicje Srodowiska informatycznego mozna znalez¢ jedynie w Miedzynarodo-
wych Standardach Rewizji Finansowej (MSRF)® z 1996 r. W mysl MSRF 401° §rodo-
wisko systemow informatycznych istnieje, gdy komputer dowolnego typu i wielkosci
jest uzytkowany do przetwarzania przez jednostke informacji finansowych znacza-
cych dla badania, niezaleznie od tego, czy komputer ten obstuguje jednostka, czy

8 Migdzynarodowe Standardy Rewizji Finansowej 1996, IFAC, thtumaczenie: Stowarzyszenie Ksie-
gowych w Polsce, Warszawa 1996.

° Nalezy wspomnie¢, ze MSRF 401 zawarty w MSRF z 1996 1. usunieto ze struktury MSRF pod-
czas ich aktualizacji w grudniu 2004 r., ale najwazniejsze wytyczne z tego standardu zostaly wlaczone
w tres¢ innych znowelizowanych standardéw oraz nowo przyjetego MSRF 315 oraz MSRF 315 - Pozna-
narodowe Standardy Rewizji Finansowej 2005. Wydanie zbiorcze obejmujgce regulacje z zakresu rewizji
finansowej, ustug atestacyjnych i etyki, IFAC, ttumaczenie: Stowarzyszenie Ksiegowych w Polsce, War-
szawa 2005, a nastepnie zmodyfikowanego w 2009 r. MSRF 315 Rozpoznanie i ocena ryzyka istotnego
znieksztatcenia dzigki poznaniu jednostki i jej otoczenia, w: Miedzynarodowe Standardy Rewizji Finan-
sowej i Kontroli Jakosci: 210, 220, 240, 250, 265, 300, 315, 320, 402, 450, 800, 805, 810, t. 3, IFAC, ttuma-
czenie: Krajowa Izba Biegtych Rewidentow i Stowarzyszenie Ksiggowych w Polsce, Warszawa 2010.
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strona trzecia'®. W 2001 r. do zaktualizowanych MSRF dodano Sfownik terminéw

IT", w ktérym srodowisko I'T zdefiniowano jako zasady i procedury wdrozone przez

jednostke, a takze infrastrukture informatyczna, programy (aplikacje) uzytkowe

ibazy danych przez nig wykorzystywane przy prowadzeniu dzialalnosci jednostki.

Zatem nalezy wnioskowa¢, ze w JSFP przetwarzanie danych finansowych
zwykorzystaniem oprogramowania dla rachunkowosci oznacza, ze odbywa si¢ ono
w srodowisku informatycznym rachunkowosci. Rozpatrujgc strukture srodowiska
informatycznego dla systemu rachunkowo$ci, mozna stwierdzi¢, ze tworza ja co
najmniej takie kategorie, jak:
 zasoby informatyczne wykorzystane do prowadzenia rachunkowosci,

« infrastruktura techniczna,

« personel, zwigzany ze srodowiskiem informatycznym rachunkowosci, ktory
mozna dzieli¢ wedlug réznych grup zawodowych,

o system organizacji pracy w jednostce,

« elementy otoczenia zewnetrznego.

W kazdej z wyzej wymienionych kategorii zwigzanej ze Srodowiskiem informa-
tycznym rachunkowos$ci mozna wskaza¢ wiele elementow szczegdtowych, ktore sg
z nimi zwigzane. Przykladowo do zasobéw informatycznych w JSEP zaliczy¢ nalezy
przede wszystkim'*:

» sprzet komputerowy, tj. komputery, serwery, monitory, drukarki, modemy, ska-
nery itd.,

« oprogramowanie systemowe, np. system operacyjny, system zarzadzania baza
danych, narzedzia systemowe, programy diagnostyczne,

« oprogramowanie uzytkowe uniwersalne, np. arkusze kalkulacyjne, edytory
tekstow,

» oprogramowanie specjalne, czyli aplikacje uzytkowe, w tym podsystemy dzie-
dzinowe rachunkowosci (np. system finansowo-ksiggowy, system gospodarki
magazynowej, system kadrowo-ptacowy),

« zbiory (bazy) danych, w tym biezace kopie bezpieczenstwa danych oraz kopie
ksigg rachunkowych,

10 Paragraf 1 MSRF 401 — Badanie w srodowisku komputerowych systeméw informacyjnych, w: Mie-
dzynarodowe Standardy Rewizji Finansowej i Miedzynarodowe Wskazowki dotyczgce Praktyki Rewizji
Finansowej 2001, IFAC, tlumaczenie: Stowarzyszenie Ksie;gowych w Polsce, Warszawa 2001, s. 187.

1 Stownik terminéw IT, w: Miedzynarodowe Standardy Rewizji..., op.cit., s. 720.

12 E.I. Szczepankiewicz, Audyt sprawozda# finansowych w Srodowisku informatycznym, w: Audyt
sprawozdan finansowych, red. W. Gabrusewicz, PWE, Warszawa 2010, s. 198.
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« nosniki danych,

o dokumentacj¢ projektowa rozwigzan informatycznych, w tym rozwoju (i/lub
aktualizacji funkcji) systemu informatycznego rachunkowosci,

« dokumentacj¢ ewidencyjna systemu informatycznego rachunkowosci,

o dokumentacje dla uzytkownikéw systemu informatycznego rachunkowosci.

Infrastrukture techniczng w JSFP tworzg systemy zasilania, chfodzenia, klima-
tyzacji, ochrony przeciwpozarowej, sieci teletransmisyjne i centra administracyjne
systemu, systemy (procedury) ochrony dostepu fizycznego do zasobéw informa-
tycznych itp.".

Personel zwigzany ze §rodowiskiem informatycznym rachunkowosci w JSFP
mozna dzieli¢ wedlug grup zawodowych, czyli sg to: uzytkownicy podsystemow
rachunkowosci (tj. osoby prowadzace ewidencje operacji, inne osoby kadry ksiggo-
wej, kierowniczej, osoba administrujaca uprawnieniami uzytkownikéw), projektanci
systemow informatycznych, programisci systeméw informatycznych, oficer bezpie-
czenstwa, zewnetrzni programisci podsystemow rachunkowosci, administratorzy
systemow i/lub baz danych, serwisanci sprzetu komputerowego, serwisanci oprogra-
mowania, osoby odpowiedzialne za dystrybucje i bezpieczenistwo no$nikéw danych™.

Majac na uwadze system organizacji pracy w JSFP, méwimy o scentralizowa-
nym lub rozproszonym przetwarzaniu danych, ktdre jest realizowane we wlasnym
zakresie przez jednostke, albo o powierzeniu prowadzenia rachunkowoséci innej jed-
nostce (moze to dotyczy¢ malych JSFP), a takze o korzystaniu z ustug specjalistycz-
nych centréw administrowania danymi. Z tym zagadnieniem wigze si¢ odpowiednia
organizacja systemu kontroli zarzadczej w danej JSFP i podzial odpowiedzialnosci
za kontrole nad zasobami informatycznymi.

Do elementéw otoczenia zewngtrznego, ktéry ma wplyw na zakres procedur
kontroli zarzadczej w JSFP, zaliczy¢ nalezy co najmniej'*:
 organizacje przetwarzania danych przy powierzeniu prowadzenia rachunko-

wosci lub przetwarzania innych danych jednostce zewnetrznej,

13 E.1. Szczepankiewicz, Zasady i procedury kontroli zarzqdczej w obszarze systeméw informatycz-
nych rachunkowosci w jednostkach sektora finanséw publicznych, Wydawnictwo Naukowe CONTACT,
Poznan 2016, s. 19.

4 E.L Szczepankiewicz, Kontrola zarzgdcza w jednostkach samorzgdu terytorialnego. Doskonalenie
procedur kontroli zarzgdczej w Srodowisku informatycznym rachunkowosci, Wydawnictwo Naukowe
CONTACT, Poznan 2016, s. 28.

15 E.L Szczepankiewicz, Audyt sprawozdan finansowych w srodowisku informatycznym, w: Audyt
sprawozdari finansowych. Teoria i praktyka, red. W. Gabrusewicz, PWE, Warszawa 2014, s. 232.
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o organizacje przekazywania danych pomiedzy jednostkami sektora publicznego
lub miedzy JSFP a inng jednostka zewnetrzna (forma tradycyjna lub przy uzy-
ciu facz transmisyjnych, np. przez Internet),

o podziat odpowiedzialnosci za kontrole i bezpieczenstwo danych miedzy stro-
nami powyzszych umow.

Wyzej wymienione elementy szczegélowe srodowiska informatycznego rachun-
kowosci wystepuja w mniejszym lub wiekszym zakresie w kazdej JSFP, niezaleznie
od jej formy organizacyjnej, wielkosci, zakresu realizowanych zadan publicznych
czy specyfiki dzialania. Powyzsze elementy srodowiska informatycznego s3 cha-
rakterystyczne takze dla innych jednostek gospodarczych w sektorze prywatnym.

4. Czynniki ryzyka w srodowisku informatycznym
rachunkowosci

Cechy $rodowiska informatycznego oraz podatnos¢ jego poszczegélnych elemen-
tow na roznego typu zagrozenia w JSFP wiaza sie z jakoscig wykorzystywanego sys-
temu informatycznego rachunkowosci, a takze z charakterem organizacji systemu
rachunkowosci oraz systemu kontroli zarzadczej w jednostce.

W JSEP zwraca si¢ szczegdlng uwage na te elementy srodowiska informatycznego
i zagrozenia z nimi zwigzane, ktére moga wywolywac negatywne efekty dla prawi-
dlowego dziatania i bezpieczenstwa zasobéw informatycznych rachunkowosci oraz
bezpieczenistwa informacji w publicznych bazach danych. Zrédtami ryzyka w JSFP
mogg by¢ rozne elementy srodowiska informatycznego®. Jak wyzej wskazano, moga
to by¢ poszczegdlne elementy zasobow informatycznych, personel ksiegowy i infor-
matyczny, sposob organizacji pracy i kontroli, a takze otoczenie zewnetrzne. Nalezy
jednak pamieta¢ o tym, ze nie wszystkie zagrozenia zwigzane z poszczegdlnymi
elementami $rodowiska informatycznego w jednakowy sposdb moga oddzialywac

16 Szerzej o zagrozeniach w $rodowisku informatycznym: E. Dudek, Zagrozenia wystepujgce w sro-
dowisku informatycznym rachunkowosci, ,Monitor Rachunkowosci i Finanséw” 2003, nr 7-8, s. 45-52;
E.I Szczepankiewicz, M. Dudek, Rozwéj technologii informatycznych a zagrozenia i zarzgdzanie bez-
pieczeristwem informacji w przedsigbiorstwach, w: Logistyka - Komunikacja - Bezpieczeristwo, Wybrane
problemy, red. M. Grzybowski, J. Tomaszewski, Wydawnictwo Wyzszej Szkoly Administracji i Biznesu
im. Eugeniusza Kwiatkowskiego w Gdyni, Gdynia 2009, s. 263-274.
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na bezpieczenstwo zasobow informatycznych i prawidtowe funkcjonowanie systemu
informatycznego rachunkowosci.

Czynniki ryzyka w srodowisku informatycznym teoretycy najczesciej klasyfikuja
wedlug rodzajow oraz wedtug skutkéw'®. Wielu autoréw wskazuje, ze dane zagro-
zenie moze by¢ spowodowane przez: dzialanie czynnikéw srodowiska naturalnego
(zdarzenia losowe) oraz przypadkowe lub celowe dziatania cztowieka, ktore w efekcie
spowodujg szkody w zasobach informatycznych jednostki. Zdarzenia losowe, a takze
przypadkowe lub celowe dzialania ludzi mogg by¢ pochodzi¢ zaréwno z wewnatrz,
jak i z zewnatrz jednostki. Zatem na $rodowisko informatyczne rachunkowosci
w JSFP moga mie¢ wplyw rézne wewnetrzne i zewnetrzne czynniki ryzyka.

Wiele wynikéw badan wskazuje, ze pomimo zmieniajacych sie warunkdow oto-
czenia i postepu technologii w dziedzinie informatyki, gtéwnym zrédlem ryzyka
w JSFP, podobnie jak w innych jednostkach gospodarczych, s ludzie zwigzani z sys-
temem informatycznym rachunkowosci lub z jego otoczeniem, ktérzy bezposred-
nio lub posrednio, przypadkowo lub umyslnie wptywaja na dziatanie systemu i/lub
bezpieczenstwo informacji'.

Do celowych dzialan czlowieka przeciwko zasobom informatycznym zgodnie
z klasytikacjg normy ISO/IEC TR 13335-3 zalicza si¢ m.in.: zalanie, pozar, umy$lna
szkode lub zniszczenie, awarie klimatyzacji, ekstremalng temperature i wilgotnosé,
promieniowanie elektromagnetyczne, kradziez, nieuprawnione uzycie no$nikéw,
bledy personelu obstugujacego / uzytkownikoéw, nielegalne uzywanie oprogramo-
wania, bfad konserwacji/serwisu oprogramowania, awari¢ oprogramowania, uzycie
oprogramowania przez nieuprawnionych uzytkownikow, sfalszowanie tozsamosci
uzytkownika, instalacje ztosliwego oprogramowania, dostep do sieci nieuprawnio-
nych uzytkownikéw, uzycie instalacji sieciowych w nieuprawniony sposéb, uszkodze-
nie linii telekomunikacyjnych, przecigzenie ruchem, podstuch, infiltracje lacznosci,
analize ruchu, przekierowanie wiadomos$ci, zaprzeczenie, awarie uslug lqcznoéci
(np. ustug sieciowych), niewlasciwe wykorzystanie zasobéw informatycznych, a nawet
atak terrorystyczny czy uzycie broni do zniszczenia zasobéw informatycznych.

17 E.L Szczepankiewicz, Audyt sprawozdan finansowych w srodowisku informatycznym, w: Audyt
sprawozdan finansowych. Teoria i praktyka..., op.cit., s. 234.

18 Klasyfikacje zagrozen wedlug tych kryteriéw proponujg na przyklad: R.P. Fisher, Informa-
tion Systems Security, Prentice-Hall, Englewood Clifts 1984, s. 54; T. Kifner, Polityka bezpieczeristwa
i ochrony informacji, Helion, Gliwice 1999, s. 24-25.

19" Szerzej szczegotowe wyniki badan o zagrozeniach w §rodowisku informatycznym rachunkowosci
prezentuja: E.I. Szczepankiewicz, M. Dudek, Rozwdj technologii..., op.cit., s. 263-274.
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Szczegolng kategorig celowego dziatania w srodowisku informatycznym JSFP jest
przestepczo$¢ komputerowa, prowadzaca do naruszenia bezpieczenstwa zasobdéw
informatycznych. Dzialania przestepcze moga by¢ skierowane przeciwko dostgpno-
$ci informacji, integralnosci lub jej poufnosci. Sg to na przyklad takie dzialania, jak:
haking, fishing, rozpowszechnianie wiruséw, niszczenie informacji, wandalizm, kra-
dziez danych lub sprzetu, wewnetrzny lub zewnetrzny sabotaz komputerowy, oszu-
stwo komputerowe, falszerstwo komputerowe, szpiegostwo komputerowe, podstuch
komputerowy, nielegalne uzyskiwanie i wykorzystywanie programu. Zazwyczaj
wiekszo$¢ tych dziatan pochodzi z zewnatrz JSFP. Dzialania te znalazly odzwier-
ciedlenie w przepisach prawa karnego i prawa o wykroczeniach®.

Podstawowe zagrozenia dotyczace tradycyjnego modelu zarzgdzania zasobami
informatycznymi, czyli takiego, gdzie JSFP posiada wtasng infrastrukture infor-
matyczng i na biezgco sama utrzymuje ciggto$¢ dzialania sprzetu komputerowego,
w tym serwerdw (zasilanie, chodzenie, serwisowanie itp.), oprogramowania, infra-
struktury sieciowej, dotycza niedoskonalosci systemu kontroli zarzadczej. Zagro-
zenia te mozna podzieli¢ na kilka grup.

Pierwsza grupe zagrozen stanowia braki i/lub niedoskonalosci w zakresie sto-
sowanych zabezpieczen fizycznych, technicznych i programowych dla zasobéw
informatycznych i/lub brak ubezpieczenia tych zasobéw od zdarzen losowych. W tej
grupie wazne s3 rowniez aspekty zabezpieczenia si¢ przed zagrozeniami, wynika-
jacymi z niewlasciwej konfiguracji lub stosowania nieodpowiednich zabezpieczen,
dotyczacych lokalnych sieci komputerowych w jednostce. Jest to zagrozenie wyste-
pujace najczesciej w mniejszych JSFP. Bledy i braki w tym zakresie moga prowadzi¢
m.in. do wewnetrznych i zewnetrznych naduzy¢ czy przestepstw komputerowych.

Druga grupe czynnikéw ryzyka w JSFP stanowig braki i/lub niedoskonate
wewnetrzne procedury organizacyjno-administracyjne, ktére moga by¢ wykorzy-
stywane przez pracownikéw do celowych, wewnetrznych naruszen wobec zasobow
informatycznych. W JSEP, podobnie jak w innych jednostkach gospodarczych, bez-
posrednio na srodowisko informatyczne rachunkowosci negatywnie moga oddzia-
tywa¢ uzytkownicy podsystemoéw informatycznych rachunkowosci (kierownictwo,
kasjerzy, pozostaly personel ksiegowy), zatrudnieni w jednostce programisci itd.
Moze to by¢ kazda osoba, ktéra uczestniczy w funkcjonowaniu (eksploatacji) systemu,

20 J.W. W(')jcik, Przestepstwa komputerowe, cz. 1, Fenomen cywilizacji, CIM, Warszawa 1999;
J.W. Wojcik, Przestepstwa komputerowe, cz. 2, Techniki zapobiegania, CIM, Warszawa 1999; K. Mit-
nick, W. Simon, Lamatem ludzi, nie hasta. Sztuka podstepu, Helion, Gliwice 2002; Ustawa z 6 czerwca
1997 r. Kodeks karny (Dz.U. z 1997 r., nr 55, poz. 553 z pdzn. zm.).
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doktadnie znajaca ten system oraz niedoskonalosci mechanizméw kontroli. Moga
to by¢ takze osoby dzialajace indywidualnie lub w zmowie, ktére moga zmodytiko-
wac programy albo dane podczas ich wprowadzania i/lub przechowywania. Niebez-
pieczenstwo takie istnieje szczegolnie wtedy, gdy nie wystepuje skuteczna kontrola
zarzgdcza oparta na wlasciwym podziale: upowaznien, autoryzacji, funkcji i zadan
w strukturze organizacyjnej JSFP.

Groznym zagrozeniem dla wiarygodnosci systemu informatycznego rachun-
kowos$ci w JSFP moze by¢ fakt pominigcia testowania systemu informatycznego
rachunkowosdci przed przyjeciem go do eksploatacji, w szczegolnosci w przypadku
rozwigzania indywidualnie zamawianego przez jednostke. Brak takiego testowania
stanowi dodatkowy element ryzyka pojawienia si¢ bledow w pozniejszym przetwa-
rzaniu danych i sprawozdawczosci w jednostce.

Kolejnym bardzo waznym czynnikiem ryzyka jest brak zaprogramowanych
automatycznych procedur kontrolnych w systemach (aplikacjach) uzytkowych.
W praktyce JSFP systemy informatyczne rachunkowosci, w zaleznoéci od ceny
i klasy systemu, majg bardzo rézny poziom i liczbe zaprogramowanych procedur
kontrolnych. Niewatpliwie procedury kontroli zarzadczej* w systemie informatycz-
nym rachunkowosci mogg i powinny by¢ realizowane programowo. Jesli przewidzi
sie odpowiednie mechanizmy kontroli, w zbiorach danych zapisywane sa tylko ope-
racje spelniajace warunki kontroli, natomiast tresci bledne sa na ogét odrzucane
przez system juz na etapie wprowadzania danych do komputerowego dokumentu
ksiegowego. Ponadto uzytkownik, obstugujac system informatyczny rachunkowo-
$ci z zaprogramowanymi kontrolami poprawnosci wprowadzania danych, moze
na biezaco uzyskiwaé pomoc (podpowiedzi) ze strony systemu podczas ewidencji
operacji ksiegowych i korzysta¢ z wczesniej wprowadzonych do systemoéw wzor-
cow ksiegowan®.

Wraz z rozwojem JSFP moze zaistnie¢ konieczno$¢ zainwestowania w dodatkowa
infrastrukture informatyczng. Wowczas jednostka powinna rozwazy¢, czy nadal
bedzie tradycyjnie zarzagdza¢ swoimi zasobami informatycznymi, ponoszac peine
koszty z tym zwigzane, czy moze bedzie korzystac¢ z tzw. modelu ,,przetwarzania

21 Szerzej o procedurach kontrolnych E.I. Szczepankiewicz, Wybrane procedury kontroli wewnetrz-
nej w Srodowisku informatycznym rachunkowosci, w: Rachunkowos¢ w teorii i praktyce, t. 1, Rachunko-
wos¢ finansowa, red. W. Gabrusewicz, Wydawnictwo Akademii Ekonomicznej w Poznaniu, Poznan
2007, s. 360-376; E.I. Szczepankiewicz, Jakie sq zasady opracowywania procedur kontrolnych w firmie,
»Biuletyn Rachunkowos$ci” 2008, nr 12(60), s. 58-60.

22 Szerzej E. Dudek, Zagrozenia..., op.cit., s. 46.
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w chmurze” (ang. cloud computing). Nalezy przewidzie¢, ze nowe rozwigzania tech-
nologiczne operujace w cyberprzestrzeni, pomimo Ze sg tansze niz utrzymywanie
wlasnej pelnej infrastruktury i personelu informatycznego, beda Zrédlem dodatko-
wych nowych zagrozen dla zasobéw informatycznych jednostki.

Przetwarzanie w chmurze to $wiadczenie okreslonych, specjalistycznych ustug
informatycznych za posrednictwem infrastruktury sieciowej (Internetu). Jest to ustuga
przetwarzania danych. Poprzez dostep sieciowy ustugodawca na biezgco (online)
dostarcza ustugobiorcom wspoéldzielony z wieloma ustugobiorcami zestaw zasobow
przetwarzania, czyli sieci, serwery, przestrzen do sklfadowania danych, oprogramo-
wanie i ustugi z tym zwigzane. Zatem ,,chmure” stanowi caty zbior serwerdw, opro-
gramowania, $wiattowodow itd., do ktérego uzyskuje sie dostep za posrednictwem
Internetu. Korzystanie z takiej chmury nazywa sie ,przetwarzaniem w chmurze™.
Ustugobiorca, korzystajac z tej ustugi, nie musi mie¢ wiedzy technicznej o tym, wjaki
sposdb odbywa si¢ caly proces dostarczania ustugi. Nie wie réwniez, w ktorej cze-
$ci globu fizycznie znajduja si¢ poszczegolne elementy calej zaawansowanej techno-
logicznie infrastruktury informatycznej dla tej ustugi, w tym: serwery z zasobami
informacyjnymi, z ktérych on na co dzien korzysta. Usluga przetwarzania w chmu-
rze ma charakter mierzalny (liczba przestanych bajtéw, czas korzystania itp.). Dla-
tego ustugobiorca placi tylko za rzeczywiste korzystanie z zasobow™.

W zaleznosci od stopnia zaawansowania cloud computing rozrdznia si¢ obecnie
trzy podstawowe rodzaje/poziomy tej ustugi:

1. Infrastructure as a Service (IaaS);
2. Platform as a Service (PaaS);
3. Software as a Service (SaaS).

W tabeli 1 zamieszczono podstawowg charakterystyke przetwarzania w chmu-
rze wedtug stopnia zaawansowania ustug nabywanych przez JSFP.

Udzial w tematycznych konferencjach oraz badania wtasne autorki potwierdzity,
ze kierownicy JSFP, ksiegowi i audytorzy od kilku lat bardzo uwaznie obserwuja
dynamiczny rozwoéj tego typu ustug informatycznych. JSFP maja juz $wiadomosc,
ze decydujac sie na okreslony model cloud computing, musza przyjac na siebie $cisle

23 P. Mell, T. Grance, The NIST Definition of Cloud Computing, Ver. 15, 10.07.2009 r., http://www.
nist.gov/itl/cloud/upload/cloud-def-v15.pdf, dostep 15.05.2015; K. Lapinski, B. Wyznikiewicz, Raport.
Cloud Computing wplyw na konkurencyjnos¢ przedsiebiorstw i gospodarke Polski, Instytut Badan nad
Gospodarka Rynkowa, Warszawa 2011, s. 5-20.

24 E.IL Szczepankiewicz, Audyt kontroli wewngtrznej rachunkowosci w srodowisku informatycznym,
Difin, Warszawa 2016, s. 66—-67.
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okreslony podzial miedzy stronami kontroli nad wykorzystywanymi zasobami infor-
matycznymi w chmurze. Podzial kontroli zazwyczaj okresla ustugodawca. W praktyce
JSFP rzadko majg mozliwo$¢ wspotdecydowania o zakresie podziatu kontroli nad
swoimi danymi i wykorzystywanymi zasobami informatycznymi. Nalezy podkreslic,
ze w tradycyjnym modelu zarzadzania zasobami informatycznymi JSFP sprawuje
niemal calkowitg kontrole nad posiadang przez siebie infrastruktura, oprogramo-
waniem i danymi. Jej samowystarczalnos¢ i petna kontrola nad zasobami infor-
matycznymi moze by¢ jedynie w niewielkim stopniu ograniczona koniecznoscia
korzystania z ustug dostawcéw Iaczy internetowych czy serwisu informatycznego.

Tabela 1. Charakterystyka ustug cloud computing

Ustuga Podstawowa charakterystyka

Infrastructure | JSFP korzysta za posrednictwem Internetu z infrastruktury i sprzetu informatycznego (ang.
as a Service hardwatre). Takim sprzetem moze by¢ przestrzeri na wirtualnym dysku internetowym
przeznaczona do przechowywania danych albo tez wydzierzawione na serwerze miejsce
w celu umieszczenia na nim na przyktad strony internetowej. Do laa$ zalicza sie takze
korzystanie z mocy obliczeniowej procesoréw. W razie potrzeby przeprowadzenia
jednorazowej operacji wymagajacej ponadstandardowej mocy JSFP moze miec
zapewniony dostep do wirtualnego superkomputera, na ktdry sktadaja sie setki
potaczonych ze soba procesorow

Platform as Dla JSFP ustuga Paas jest bardziej zaawansowanym poziomem ustugi przetwarzania

a Service w chmurze niz ustuga laaS. W tym przypadku JSFP oprdcz dostepu do infrastruktury
otrzymuje takze dostep do $rodowiska (w tym platformy programistycznej), w ktérym
moze sobie instalowac i uruchamia¢ nowe aplikacje informatyczne. Prostym przyktadem
takiego Srodowiska jest system operacyjny Windows. JSFP mogtaby taczy¢ sie poprzez
Internet z komputerem, na ktérym bytby zainstalowany okreslony system operacyjny

i miataby dostep do ustugi PaaS, czyli mogtaby instalowa¢ niezbedne aplikacje. W modelu
Paa$ instalowane aplikacje pozostaja wtasnoscig ustugobiorcy

Software as Ustuga Saa$ dla JSFP jest najbardziej rozbudowanym poziomem cloud computing.

a Service W modelu tym, oprécz infrastruktury sprzetowej wraz z zawartym srodowiskiem
operacyjnym, JSFP otrzymuje takze dostep do okreslonych aplikacji informatycznych,
oferowanych przez ustugodawce. Moga to by¢ proste programy, jak np. edytor

tekstu online, a takze bardziej zaawansowane aplikacje, np. systemy do obstugi
ksiegowosci, poczty elektronicznej, rozliczania zaméwien. Wowczas JSFP wykorzystuje
oprogramowanie nalezace do ustugodawcy, ktéry odpowiada za jego aktualizacje

i bezawaryjne dziatanie

Zrédlo: opracowanie wlasne na podstawie P. Mell, T. Grance, The NIST Definition of Cloud Computing, Ver. 15,
10.07.2009 r., http://www.nist.gov/itl/cloud/upload/cloud-def-v15.pdf; The 2011 Cloud Dividend Report, http://
uk.emc.com/microsites/2010/cloud-dividend/index.htm; F. Etro, Introducing Cloud Computing. Results from
a Simulation Study, International Think-tank on Innovation and Competition, November 2010; P. Dzwonkowski,
Ryzyka zwigzane z ustugg przetwarzania danych w chmurze i metody ich tagodzenia, prezentacja na konferencje
»Bezpieczenstwo i Ochrona Danych w Modelu Cloud Computing” z dnia 30 marca 2011 r.; K. Lapinski, B. Wyzni-
kiewicz, Raport. Cloud Computing wplyw na konkurencyjnos¢ przedsigbiorstw i gospodarke Polski, Instytut Badan
nad Gospodarka Rynkowa, Warszawa 2011, s. 5-20.
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Zatem wybdr odpowiedniego modelu przetwarzania w chmurze to wybor
pomiedzy stopniem kontroli nad zasobami informatycznymi JSFP a stopniem efek-
tywnosci ekonomicznej jej dzialania. Przyktadowo, JSFP decydujaca si¢ na model
Software as a Service, nie bedzie ponosi¢ kosztow zakupow i utrzymania rozbudo-
wanej infrastruktury informatycznej, ale jej dzialalno$¢ operacyjna jest niemal cal-
kowicie uzalezniona od jakosci ustug dostawcy chmury. Pomimo nizszych kosztow
zarzgdzania zasobami informatycznymi przy wykorzystaniu technologii cloud com-
puting znacznie ro$nie liczba czynnikéw ryzyka dla JSFP.

Stopien zaawansowania przetwarzania w chmurze ma takze drugi wymiar,
zwigzany z poziomem zarzadzania zasobami w chmurze przez ustugobiorce, czyli
JSEP. Teoretycy wyrdzniaja trzy podstawowe modele zarzadzania zasobami infor-
matycznymi przez jednostke w chmurze. Méwi si¢ o modelach:

1) chmury prywatnej,
2) chmury publicznej,
3) chmury hybrydowe;j.

W praktyce powyzszy podzial ustug przetwarzania w chmurze, zaréwno pod
wzgledem stopnia zaawansowania nabywanych ustug oraz kontroli nad zasobami,
jak i fizycznego umiejscowienia chmury (serwery fizycznie zazwyczaj znajduja sie
w innych krajach), nie jest tak sztywny i nie ogranicza si¢ tylko do trzech modeli
wymienianych przez teoretykéw. Konieczno$¢ dostosowywania si¢ do potrzeb
potencjalnego ustugobiorcy spowodowala, ze obecnie bardzo czesto sa oferowane
rozwigzania mieszane. Jednym z takich rozwigzan jest czwarty model wymieniony
w tabeli 2, czyli chmura dedykowana, ktora wyksztalcita sie z modelu chmury hybry-
dowej. Z ustug chmury dedykowanej coraz powszechniej korzystaja zaréwno jed-
nostki administracji rzadowej, jak i jednostki administracji samorzadowe;j.

W tabeli 2 zawarto charakterystyke modeli zarzadzania zasobami informa-
tycznymi przez JSFP w chmurze prywatnej, publicznej, hybrydowej i dedykowane;.

Dla os6b odpowiedzialnych za rachunkowos¢ JSFP przekazanie niemal catko-
witej kontroli nad wlasnymi zasobami informatycznymi ustugodawcom zewnetrz-
nym staje si¢ obecnie warunkiem trudnym do zaakceptowania. Jak potwierdzaja
wyniki badan przeprowadzonych przez autorke w 2014 r.*, osoby odpowiedzialne
za rachunkowos¢ nie akceptowaly przyjecia w swoich jednostkach do zarzadzania

25 Badania wlasne autorka przeprowadzita 25.02.2014 r. podczas konferencji dla cztonkéw Stowarzy-
szenia Ksiegowych w Polsce, Oddzial w Poznaniu, pt.: ,Ksiggowy w epicentrum zmian w VAT, cyfry-
zacji i globalizacji - wyzwania roku 20147, organizator: Stowarzyszenie Ksiegowych w Polsce, Oddziat
w Poznaniu i enova dla biznesu.
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zasobami informatycznymi rachunkowosci modelu chmury publicznej. Zaledwie
8,5% ksiegowych deklarowalo, ze w przysztosci rozwazy model chmury dedykowa-
nej lub chmury prywatne;.

Tabela 2. Charakterystyka modeli zarzadzania zasobami informatycznymi w chmurze

przez JSFP
Ustuga Podstawowa charakterystyka
Chmura prywatna Catos¢ infrastruktury informatycznej znajduje sie fizycznie na terenie

kontrolowanym przez JSFP. Jednostka ma wiec przez caty czas bezposredni dostep
do zasobdéw przechowywanych danych na wiasnych serwerach posiadajacych
oprogramowanie tworzace chmure prywatna JSFP. Srodowisko informatyczne,

w tym oprogramowanie, jest zazwyczaj dopasowane indywidualnie do potrzeb
JSFP, ktéra moze posiadac wytgczny dostep do oferowanych w chmurze ustug

Chmura publiczna JSFP w cato$ci moze korzystac z zewnetrznych zasobow informatycznych. JSFP
sama decyduje, z ktorych ustug oferowanych przez ustugodawce bedzie korzystac.
Jednoczes$nie JSFP moze korzystac za posrednictwem dostawcy chmury z ustug
podmiotéw trzecich, ktore nie sg bezposrednim dostawca chmury, ale dostarczaja
np. specjalne oprogramowanie, ktére instaluje sie w udostepnionym srodowisku
operacyjnym dla obstugi chmury. Aspekt braku mozliwosci kontroli zasobdw
danych rachunkowosci w ,chmurze publicznej” przez JSFP obecnie zniecheca
ksiegowych do interesowania sie tg ustuga. Decyduja o tym takie czynniki, jak
brak informacji o fizycznym umiejscowieniu chmury (serwery w dowolnym

kraju na swiecie), a w konsekwencji rézne systemy prawne ochrony zasobow
informacyjnych i ustugobiorcéw w tych krajach

Chmura hybrydowa Rozwiazanie to polega na wykorzystywaniu czesci zasobdw informatycznych
i przechowywaniu danych w ,chmurze prywatnej”, a w czesci w ,chmurze
publicznej”. W ,chmurze prywatnej” JSFP przetwarza zazwyczaj na wtasnych
zasobach dane strategiczne i dane prawnie chronione (np. dane niejawne)
jednostki. Do ,chmury publicznej” JSFP przenosi tylko te aplikacje uzytkowe,
za posrednictwem ktérych przetwarza pozostate dane

Chmura dedykowana | Jednostka moze wykorzysta¢ petng funkcjonalnosé chmury w sposéb wysoce

w modelu chmury dopasowany do jej specyficznych potrzeb. Ustugodawca dla takiej JSFP
hybrydowej wyodrebnia wéwczas pewng czes¢ chmury (sa to specjalnie wydzielone serwery),
do ktérej wytaczny dostep ma tylko ta konkretna JSFP

Zrédlo: opracowanie wlasne.

Wyniki uzyskane na podstawie odpowiedzi z ankiet skierowanych przez autorke
do ksiegowych (67% ankietowanych ksiegowych zatrudnionych bylo w sektorze
prywatnym i 33% w sektorze finanséw publicznych) przedstawiajg sie nastepujaco:
- tylko 23% ankietowanych ksiggowych w sektorze prywatnym oraz 49% w JSFP

w udokumentowany sposéb identyfikuje i ocenia zagrozenia informatyczne,

ktére mogg przeszkodzic realizacji celow i zadan komarki finansowo-ksiggowej
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(np. poprzez sporzadzanie rejestru ryzyka, wymaganego standardami kontroli
zarzgdczej w JSFP);

tylko 19% ankietowanych ksiegowych w sektorze prywatnym oraz 35% w JSFP
potwierdzito, ze w przypadku kazdego zagrozenia/ryzyka informatycznego
zostal okreslony poziom ryzyka, jaki mozna zaakceptowa¢ w ich jednostkach;

14% ankietowanych ksiegowych w sektorze prywatnym oraz 44% w JSFP odpo-
wiedzialo, ze w stosunku do kazdego istotnego ryzyka informatycznego zostat
okreslony sposdb radzenia sobie z tym ryzykiem (tzn. zdefiniowano i wdrozono
reakcje na ryzyko, wymagang standardami kontroli zarzadczej w JSFP);

52% ankietowanych ksiegowych w sektorze prywatnym oraz 72% w JSFP stwier-
dzilo, ze pracownicy w komdrce finansowo-ksiegowej maja biezacy dostep do
procedur/instrukcji ochrony zasobéw informatycznych obowigzujacych w jed-
nostce (np. poprzez intranet);

49% ankietowanych ksiegowych w sektorze prywatnym oraz 79% w JSEP zapew-
nialo, ze w ich jednostkach zostaly wdrozone mechanizmy (procedury), stuzace
utrzymaniu cigglosci dzialalno$ci na wypadek awarii systemu informatycznego
oraz zdarzen losowych zwigzanych z utratg lub zniszczeniem zasobéw informa-
tycznych (np. pozaru, powodzi, zalania);

okolo 72% wszystkich ankietowanych ksiegowych uwaza, ze dokumenty i inne
zasoby informatyczne, z ktérych korzystaja w swojej pracy, sg ich zdaniem chro-
nione przed utratg lub zniszczeniem zgodnie z przepisami;

86% ankietowanych ksieggowych w JSEP oraz 83% w sektorze prywatnym z po$réd
wszystkich zagrozen dla bezpieczenstwa informacji najbardziej obawia sie prob
wyludzen danych przez osoby z zewnatrz, w celu dokonywania przelewéw z kont
jednostki, dziatan znanych jako phishing oraz spyware, rozproszonego ataku DoS,
w dalszej kolejnosci ataku wiruséw i innych szkodliwych programoéw, wlamania
z zewnatrz w celu kradziezy poufnych danych i danych osobowych z publicz-
nych (firmowych) baz danych;

okoto 27% wszystkich ankietowanych ksiggowych za wazne zagrozenia dla bez-
pieczenstwa (utraty lub zniszczenia) zasobow informatycznych rachunkowosci
uwaza mozliwo$¢ awarii infrastruktury, sprzetu komputerowego (dyskow, ser-
werdw) lub oprogramowania.

Na podstawie kolejnych badan ankietowych przeprowadzonych przez autorke na

przelomie lat 2015-2016 mozna stwierdzi¢, zZe pracownicy w wiekszo$ci badanych

JSFP (69% ankietowanych), a w szczegolnosci mniejszych i $rednich JSFP (az 92%

ankietowanych) dostrzegli, ze aktualnie obowigzujace rozwigzania w systemach
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kontroli zarzadczej w ich jednostkach nie nadazaja za transformacja technologiczng
w obszarze IT. Skutkiem tego w wielu obszarach $rodowiska informatycznego nie
zapewniono na wlasciwym poziomie bezpieczenstwa zasobéw informatycznych.
Zdaniem 93% ankietowanych w JSFP istnieje niebezpieczenstwo, ze podatnosci
na zagrozenia w ich jednostkach w przyszlosci moga zosta¢ wykorzystane przez
celowe dzialania z zewnatrz jednostki. Ponadto w 12% badanych jednostek zda-
niem ankietowanych istnieje ryzyko wyrzadzenia szkod zasobom informatycznym
w wyniku ewentualnych zdarzen losowych.

5. Podsumowanie

Przeglad literatury?, analiza regulacji oraz badania empiryczne przeprowa-
dzone przez autorke potwierdzily, ze organizacja i zarzadzanie bezpieczenstwem
$rodowiska informatycznego rachunkowosci oraz opracowanie, wdrozenie, ocena
i doskonalenie systemu kontroli zarzadczej w JSFP stanowia obecnie bardzo zto-
zony obszar dziatan.

Zaprezentowane zagrozenia i wielo$¢ czynnikow je wywotujacych pokazuja, ze
obecnie ze wzgledu na dynamiczng transformacje technologiczng liczba elementow
srodowiska informatycznego, ktére wywotuja rézne zagrozenia w JSFP, jest coraz
wieksza. Zaleznie od przyjetego modelu zarzadzania zasobami informatycznymi
(model tradycyjny lub model cloud computing) kierownictwo JSFP musi uswiadomic
sobie i przeanalizowac znacznie réznigce si¢ czynniki ryzyka, ktére moga wystapic
w danym srodowisku informatycznym i nie moze ich zlekcewazy¢ podczas doskona-
lenia systemu kontroli zarzadczej. Kierownictwo JSFP powinno przewidziec i prze-
ciwdziata¢ ryzyku, stosujac odpowiednie mechanizmy kontroli zarzadczej”’, ktore
beda chroni¢ na mozliwie najwyzszym poziomie zasoby informatyczne przed zagro-
zeniami, a w konsekwencji przed ich utratg. Wszystkie wyzej oméwione czynniki
i okoliczno$ci uzasadniaja potrzebe bardzo dokladnej analizy podatnosci poszcze-
gélnych elementéw na zagrozenia, a takze potrzeb jednostki i oczekiwan wobec roli

26 Literatura zagraniczna nie odnosi sie do aspektéw kontroli zarzadczej w polskim sektorze finan-
séw publicznych. Istnieje natomiast wiele opracowan i specjalistycznych raportéw zagranicznych oma-
wiajacych rézne aspekty bezpieczenstwa informacji oraz cyberbezpieczenstwa w szeroko rozumianych
organizacjach.

27 Szerzej o analizie ryzyka dla potrzeb projektowania systemu kontroli E.IL Szczepankiewicz, Ana-
liza ryzyka jako element systemu kontroli w firmie, ,,Biuletyn Rachunkowosci” 2008, nr 14.
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oraz zadan systemu kontroli zarzadczej w srodowisku informatycznym rachunkowo-
$ci. Przy opracowywaniu zasad i srodkow bezpieczenstwa zasoboéw informatycznych
analizg nalezy obja¢ wszystkie wewnetrzne oraz zewnetrzne czynniki ryzyka, ktore
sg specyficzne dla danej JSFP?. W nastepstwie przeprowadzonej analizy kierownic-
two JSFP powinno przyja¢ odpowiednia polityke zarzadzania ryzykiem i zasobami
w §rodowisku informatycznym.
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Threats to Accounting IT Resources at the Age of Information
Technology Transformation in the Public Finance Entities

Summary

An important aspect of the appropriate level of efficiency and quality of operation in the entities
of public finance is to ensure the continuity of IT operation and security of IT resources. The
use of IT systems and teleinformation technology in these entities is connected with numerous
threats related to the IT environment. The article discusses the most important threats with
regard to a traditional model of IT resources management in entities and a new model of
cloud computing. It mentions the problem of threats and conclusions from the research in the
context of technological transformations as well as imperfectness of management control
systems, which do not always keep up with these changes. The research method used in the
study is the review of the literature, legal regulations, management control standards, internal
audit standards, ISO norms as well as drawing conclusions.

Keywords: accounting, I'T system, threats, IT resources security, risk management, manage-
ment control system, cloud computing
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Streszczenie

W artykule zawarte zostaly podstawowe zatozenia zwigzane z wdrozeniem procesow cyfryzacji
w rachunkowosci i realizacja wytycznych natozonych na kraje cztonkowskie UE, a wynika-
jacych z Dyrektywy Parlamentu Europejskiego i Rady 2012/17/UE z dnia 13 czerwca 2012 r.
zmieniajacej dyrektywe Rady 89/666/EWG i dyrektywy Parlamentu Europejskiego i Rady
2005/56/WE 12009/101/WE w zakresie integracji rejestréw centralnych, rejestrow handlowych
i rejestrow spotek. Opis nowych rozwigzan zwigzanych z eksportem danych finansowych
i sporzadzaniem e-wnioskéw zostal opracowany na podstawie zmian wprowadzonych
w polskich regulacjach prawnych z uwzglednieniem terminéw ich wdrozenia. Ponadto
wskazano korzysci i zagrozenia wynikajace z funkcjonowania podmiotéw gospodarczych
w cyberprzestrzeni.

Stowa kluczowe: Jednolity Plik Kontrolny, cyfryzacja, informacja podatkowa
Kody klasyfikacji JEL: M41, M48




32 Grazyna Voss

1. Wprowadzenie

Rozwdj technologii informacyjno-komunikacyjnych wprowadzit liczne zmiany
w zyciu gospodarczym i spolecznym oraz sposobie funkcjonowania jednostek
w XXIw.". Doprowadzif on do funkcjonowania podmiotéw gospodarczych i intere-
sariuszy w wirtualnej przestrzeni? (cyberprzestrzeni), w ktorej komunikacja odbywa
sie miedzy komputerami polaczonymi siecig. Dla uzytkownikéow funkcjonowanie
w sieci, oprdcz licznych korzysci®, generuje réwniez réznego rodzaju zagrozenia
i nowe obszary ryzyka. Sg one zwigzane z naruszeniem bezpieczenstwa informacji,
systemoéw informacyjnych, modyfikowaniem wczesniej wygenerowanych informa-
cji czy w konicu z mozliwoscig dostepu do informacji wykorzystywanych w analizie
i procesie decyzyjnym. Do najczesciej wymienianych przyczyn zagrozen zaliczyé
mozna dzialania przypadkowe oraz §wiadome i celowe, takie jak oszustwa i szpiego-
stwo komputerowe czy nawet hakerstwo. Zapewnienie zabezpieczen stanowi istotne
wyzwanie dla wszystkich uzytkownikéw, zaréwno instytucjonalnych, jak i indy-
widualnych. Wykorzystanie wspolczesnych technologii stalo sie nieodzownym ele-
mentem funkcjonowania podmiotéw na rynku; zwigzane jest z szybkim dostepem
i pozyskiwaniem informagcji* oraz kosztami zwigzanymi z wdrozeniem technologii
i stosownych zabezpieczen.

Celem artykulu jest zaprezentowanie zmian wynikajacych z wdrozenia procesu
cyfryzacji w rachunkowosci oraz korzysci i zagrozen wynikajacych z tego procesu.
Do realizacji celu wykorzystano analize uregulowan prawnych, w tym planowane
zmiany w przepisach wchodzace w Zycie od 2018 r. oraz dane statystyczne z Depar-
tamentu Strategii i Deregulacji Ministerstwa Sprawiedliwosci.

I R.W. Scapens, M. Ezzamel, ]. Burns, G. Baldvinsdottir, The Future Direction of UK Management
Accounting Practice, Elsevier/CIMA Publications, London, 2003

2 G. Siegel, J.E. Sorensen, Counting More, Counting Less: The New Role of Management Accountants,
»Iransformations in the Management Accounting Profession” 1999, vol. 3, Institute of Management
Accountants.

3 A.Jablonski, M. Kawczynska, 7. Pietrzak, T. Wnuk-Pel, Oczekiwania wplywu implementacji zin-
tegrowanego systemu informatycznego na jakos¢ informacji - studium przypadku, ,Zeszyty Teoretyczne
Rachunkowosci” 2016, t. 89(145), s. 56.

4 E.J. Umble, R.R. Haft, M. Umble, Enteprise Resource Planning: Implementation Procedures and
Critical Success Factors, ,European Journal of Operational Research” 2003, 146(2), s. 242-254.
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2. Pojecie i istota cyberprzestrzeni

Nieustanne zmiany wywolane postgpem technologicznym, codziennie kreuja
nowe mozliwosci i wyzwania, a techniki komputerowe stajg si¢ powszechnie wyko-
rzystywane i stosowane we wszystkich obszarach dziatalnosci czlowieka. Przeja-
wem tych dziatan jest ogolnoswiatowa wymiana informacji, e-bankowos¢, e-ustugi,
e-handel, podpis elektroniczny, czyli wirtualizacja rzeczywistosci i cyfryzacja zycia
wspolczesnego spoteczenstwa. Dostarczanie i przetwarzanie ogromnych ilosci infor-
macji o osobach i ich dziatalnosci stalo si¢ tak powszechne, Ze trudno sobie wyobra-
zi¢ $wiat bez Internetu. Ponadto dla wielu 0oséb wykladnikiem statusu spotecznego
stala sie liczba 0séb zaproszonych do grona znajomych, dla innych wirtualne zakupy
czy tez dostep do sieciowej gry komputerowej. Dzialania te zaowocowaly powsta-
niem cyberprzestrzeni, ktdrej poczatki zaczynajg sie ponad 30 lat temu. Z uwagi
na rosngce znaczenie funkcjonowania i wykorzystania sieci w zyciu gospodarczym,
konieczne stalo si¢ rozpoznanie nowego cyfrowego srodowiska, ktére doprowadzito
do podejmowania okreslonych dzialan, takich jak zawieranie uméw cywilnopraw-
nych, wykonywanie prac zawodowych, czynnosci administracyjnych i w konicu do
popelniania czynéw prawnie niedozwolonych czy przestepstw. Cyberprzestrzen
zostala zdefiniowana jako: ,,przestrzen wirtualna, w ktérej odbywa si¢ komunikacja
miedzy komputerami polaczonymi siecig internetowq™. Jest ona réwniez definio-
wana w roznych regulacjach prawnych wielu panstw §wiata. Proces informatyzacji
zostal réwniez wprowadzony do polskiego porzadku prawnego i okresla go Ustawa
o informatyzacji dzialalnosci podmiotéw realizujacych zadania publiczne®. Wraz
z rozwojem cyberprzestrzeni wzrasta ryzyko wystepowania zagrozen. W Polsce
powstal Rzagdowy Program Ochrony Cyberprzestrzeni RP nalata 2011-2016 i w poto-
wie 2013 r. opublikowano dokument pod nazwg Polityka Ochrony Cyberprzestrzeni
Rzeczypospolitej Polskiej”. Podsumowujac, mozna zauwazy¢, ze cyberprzestrzen
stala si¢ nieodzownym elementem funkcjonowania wspélczesnego swiata, swo-
istego rodzaju réwnoleglym $rodowiskiem, bedagcym nowym wymiarem ludzkich
dziatan, dla ktérych zapewnienie odpowiedniego poziomu ochrony jest niezbedne

5> http://sjp.pwn.pl/sjp/cyberprzestrzen;2553915, dostep 10.11.2016.

6 Ustawa z dnia 17 lutego 2005 1. 0 informatyzacji dziatalno$ci podmiotow realizujacych dziatania

publiczne, Dz.U. z 2016 1., poz. 352.

7 https://mac.gov.pl/files/nask_rekomendacja.pdf, dostep 11.11.2016.
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ze wzgledu na réznorodnos¢ konotacji prawnych. Jednak szacowanie kosztow zwig-
zanych z wdrozeniem, utrzymaniem i rozwojem systemu ochrony cyberprzestrzeni,
zaréwno na szczeblu krajowym, jak i poszczegolnych interesariuszy, nie jest moz-
liwe ze wzgledu na dynamike zmian i nowe zagrozenia.

3. Cyberprzestrzen w rachunkowosci

Wykorzystanie informatycznych systeméw finansowo-ksiegowych pozwala
na dostarczanie uzytkownikom wewnetrznym i zewnetrznym informacji z dowolng
czestotliwoscig 1 0 wybranym poziomie szczegdtowosci, co potwierdzaja badania
przeprowadzone przez réznych autoréw®. Informacje wprowadzone do systemu
pozwalajg na ich wieloobszarowe przetwarzanie i opracowywanie raportéw; jedno-
cze$nie nie wymaga to dodatkowego nakladu pracy’. W art. 20 ustawy o rachun-
kowosci'® zostaly okreslone zasady prowadzenia ksiag rachunkowych przy uzyciu
komputera. Zasady te zakladajg automatyczne wprowadzanie zapiséw za posred-
nictwem urzadzen facznosci i informatycznych nosnikéw danych przy zapewnie-
niu, ze podczas rejestrowania tych zapiséw zostang spetnione okreslone warunki:
o zapisy uzyskajg trwale czytelng posta¢, zgodnag z tre$cig odpowiednich dowo-

dow ksiegowych,

o mozliwe jest stwierdzenie zrodla ich pochodzenia oraz ustalenie osoby odpo-
wiedzialnej za ich wprowadzenie,

« stosowana procedura zapewnia sprawdzenie poprawnosci przetworzenia odnos-
nych danych oraz kompletnosci i identycznosci zapisow,

o dane zrodlowe w miejscu ich powstania s3 odpowiednio chronione, w sposéb
zapewniajacy ich niezmiennos¢, przez okres wymagany do przechowywania
danego rodzaju dowoddéw ksiegowych.

Wymagania okreslone przez ustawodawce majg charakter ogdlny i pozosta-
wiaja duzg swobodg¢ dziatania w zakresie wyboru i wdrozenia oprogramowania

8 'W. Zalewski, Analiza systeméw informatycznych wspomagajgcych zarzgdzanie produkcji w wybra-

nych przedsigbiorstwach, ,Economy and Management” 2011, 4; zob. J. Rut, E. Kulinska, Zintegrowany
system informatyczny w przedsigbiorstwie produkcyjnym, ,Logistyka” 2013, 1.

® G. Voss, P. Prewysz-Kwinto, Zintegrowane systemy ewidencyjne, w: Przyszlos¢ rachunkowo-
sci i sprawozdawczosci - zatozenia, zasady, definicje. Kierunki zmian prawa bilansowego w Polsce,
red. Z. Luty, A. Lakomiak, A. Mazur, Wydawnictwo Uniwersytetu Ekonomicznego we Wroclawiu,
Wroctaw 2013, s. 149.

10 Ustawa z dnia 29 wrzeénia 1994 r. o rachunkowosci, Dz.U. z 2016 ., poz. 615.
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obslugujacego system finansowo-ksiegowy oraz opracowania szczegétowych zasad
prowadzenia ksigg rachunkowych.

Zmiany w zakresie cyfryzacji w rachunkowosci nakladaja jednak na jednostki
gospodarcze dodatkowe obowiazki w zakresie przygotowywania i przesylania
danych finansowo-ksiggowych w wersji elektronicznej. Z dniem 1 lipca 2016 r. weszly
w zycie nowe przepisy Ordynacji podatkowej, wprowadzajacej reguly udostepnia-
nia organom podatkowym informacji wynikajacych z ksiagg rachunkowych i dowo-
dow ksiegowych, nazwane Jednolitym Plikiem Kontrolnym (JPK). Nowe obowigzki
podatnikéw zakladajg udostepnianie organom podatkowym w postaci elektronicznej
cato$ci lub czedci ksiag rachunkowych oraz dowodéw ksiegowych w wersji elektro-
nicznej, przy jednoczesnym zapewnieniu bezpieczenstwa i wiarygodnosci, a takze
ochrony przed dostgpem oséb nieuprawnionych. Przepisy te wprowadzajg przeka-
zywanie danych w postaci logicznej struktury, ktéra mozliwa jest do uzyskania przy
powszechnie stosowanych programach komputerowych. Organizacja Wspotpracy
Gospodarczej i Rozwoju (OECD) w 2010 r. zdefiniowata JPK jako zbiér danych,
tworzonych z systemdéw informatycznych podmiotu gospodarczego (bezposredni
eksport danych), zawierajacy informacje o operacjach gospodarczych za dowolnie
wybrany okres oraz majacy uklad i format (XML) umozliwiajacy jego fatwe prze-
twarzanie''. W polskich przepisach nie zostal wskazany format XML, pozwalajac
jednostkom na przedstawienie JPK w formie logicznej struktury i pozostawiajac do
wyboru mozliwo$¢ wdrozenia innych formatéw, np. UBL lub XBRL'.

Przesytanie JPK moze by¢ realizowane jako przekazanie ksiag podatkowych
i dokumentéw na zadanie organéw kontroli (art. 193a Op.) lub bez wezwania organu
podatkowego (art. 109 ust. 3 ustawy o podatku od towarow i ustug).

Waznym elementem w zakresie elektronicznego przesytania danych jest okres
wprowadzenia obowigzku. W przypadku przesylania raportéw na zgdanie organow
podatkowych nalezy wyodrebni¢ dwa terminy:

o lipiec 2016 dla duzych podmiotéw,
o lipiec 2018 dla mikro, malych i $rednich podmiotéw.

Dla okreslenia wielko$ci podmiotéw ustawodawca przedstawil kryteria podziatu:
wielko$¢ zatrudnienia, roczny obrét i sume aktywéw. Dla duzych podmiotéw kry-
teria te przedstawiaja si¢ nastepujaco: zatrudnienie 250 i wigcej pracownikéw lub

1 J. Olesniewicz, JPK - wstep do cyfryzacji rachunkowosci i rewizji finansowej, ,Rachunkowos¢”
2016, 8, s. 18.

12 X.P. Ramin, C.A., Reiman, IFRS and XBRL, WILEY, A.J. Willey &Sons, Publication, London
2013, s. 458-469.
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obrot powyzej 50 mln euro i aktywa powyzej 43 mln euro. Wielkoéci te dla $red-
nich i matych podmiotéw przedstawiaja si¢ nastepujaco: zatrudnienie ponizej 250
pracownikow oraz obrét mniejszy lub réwny 50 mln euro lub aktywa mniejsze lub
réwne 43 mln euro. Do mikropodmiotéw zaliczy¢ mozna te jednostki, ktorych wiel-
kos¢ zatrudnienia jest mniejsza niz 10 pracownikéw oraz obroty sa mniejsze lub
réwne 2 mln euro lub aktywa sa mniejsze lub réwne 2 mln euro.

Elektroniczne raportowanie miesieczne na cele podatku VAT (bez wezwania
organu podatkowego) sa obowigzkowe dla duzych jednostek od lipca 2016, mate
i srednie podmioty obowigzek takiego raportowania majg od stycznia 2017, a mikro-
podmioty - od stycznia 2018 r.

Podstawowym celem JPK jest eliminowanie przestepstw i nieprawidtowosci
w naliczaniu podatkéw. W swoim zalozeniu dzialania te majg na celu realizacje
czynnosci sprawdzajacych, dzigki czemu kontrola u podatnika nie bedzie konieczna.

Kolejna propozycja zmian w zakresie elektronicznego przekazywania informa-
cji to e-wnioski, sktadane do Krajowego Rejestru Saqdowego. Zmiany wprowadzone
zdniem 1 kwietnia 2016 r. pozwolg podatnikom na elektroniczne sktadanie wszyst-
kich e-wnioskow do KRS, nalezy jednak pamieta¢, ze ze wzgledow bezpieczenstwa
wnioski musza by¢ podpisane elektronicznie (potwierdzonym profilem zaufania
ePUAP badz opatrzone bezpiecznym e-podpisem badz podpisem elektronicznym).
Docelowo wnioski papierowe zostang catkowicie wyparte przez elektroniczne.
Szczegdtowe przepisy w zakresie stosowania sktadania wnioskéw i podpisow elek-
tronicznych reguluje Kodeks postepowania cywilnego'. Réwniez sad bedzie udzie-
lal odpowiedzi droga elektroniczng za posrednictwem systemu teleinformacyjnego,
obstugujacego postepowanie rejestrowe. Wprowadzone zmiany wymuszajg regulacje
prawa Unii Europejskiej zawarte w Dyrektywie Parlamentu Europejskiego i Rady
2012/17/UE z dnia 13 czerwca 2012 r. zmieniajacej dyrektywe Rady 89/666/EWG
i dyrektywy Parlamentu Europejskiego i Rady 2005/56/WE i2009/101/WE w zakre-
sie integracji rejestrow centralnych, rejestréw handlowych i rejestrow spoétek (okre-
$lanej jako dyrektywa BRIS). Zobowiazuje ona panstwa cztonkowskie do wymiany
danych dotyczacych spétek oraz dostepu do aktualnych i wiarygodnych informacji
o spotkach. Koniecznos¢ implementacji dyrektywy BRIS powoduje m.in., ze Mini-
sterstwo Sprawiedliwosci pracuje nad projektem ustawy o zmianie ustawy o Krajo-
wym Rejestrze Sadowym oraz niektérych innych ustaw.

13 Ustawa z dnia 17 listopada 1964 r. Kodeks postepowania cywilnego, Dz.U. z 2016 1., poz. 1358.
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Kolejne zmiany dotyczace funkcjonowania KRS weszly w zycie 1 czerwca 2017 1.
Dotycza wprowadzenia obowigzku skladania wszystkich wnioskéw do rejestru
przedsiebiorcéw KRS oraz dokumentdw stanowigcych podstawe wpisu lub podle-
gajacych dolfaczeniu do akt rejestrowych drogg elektroniczna. Wyjatek beda stano-
wily podmioty, ktére podlegaja wpisowi wylacznie do rejestru stowarzyszen i innych
organizacji spotecznych i zawodowych, fundacji, samodzielnych publicznych zakta-
dow opieki zdrowotnej. Bedg one mogty skorzystac z e-wniosku, ale nie beda mialy
takiego obowigzku.

Ponadto zmiany dotyczy¢ beda réwniez:

« stworzenia przez Krajowg Rad¢ Notarialng elektronicznego repozytorium wypi-
séw aktéw i protokotéw notarialnych, umozliwiajacego sktadanie przez strony
wszystkich dokumentéw dolaczonych do wniosku w formie elektroniczne;j,

« umozliwienia stronom i sadowi wymiany korespondencji z wykorzystaniem
systemu bez koniecznosci ponownego wypetniania formularza (wezwania bra-
kowe, uzupetnienia brakéw wniosku) w ramach prowadzonego postgpowania,

« umozliwienia sgdowi rejestrowemu wydawania w toku postepowania zarzadzen
o charakterze technicznym w formie elektronicznej,

« polaczenia systemu teleinformatycznego, w ktérym skladane beda wnioski
z systemem wpisow, co umozliwi automatyczne sporzadzenie projektu posta-
nowienia bez koniecznosci recznego wpisywania danych przez pracownikéow
administracyjnych sadu,

o doreczania orzeczen i pism sadowych za posrednictwem systemu teleinfor-
matycznego,

« prowadzenia akt rejestrowych podmiotéw wpisanych do rejestru przedsiebior-
cow KRS w formie elektronicznej i ich udostepnianie w czytelni akt,

« zapewnienia digitalizacji pism wptywajacych i wysytanych w formie papierowej
do i z akt rejestrowych prowadzonych w formie elektronicznej,

« umozliwienia zfozenia srodkéw zaskarzenia z wykorzystaniem systemu telein-
formatycznego.

Z dniem 8 czerwca 2017 r. rozpoczela si¢ integracja Krajowego Rejestru Sado-
wego z systemem integracji rejestréw (BRIS).

Natomiast kolejne zmiany planowane sg na wrzesien 2018 r. i dotycza:

» stworzenia ogélnodostepnego portalu internetowego, udostepnienia dokumen-
tow sadowych wytworzonych w systemie informatycznym KRS i dokumentéw
zlozonych przez strong; dostep do tych informacji bedzie nieograniczony; kazdy
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bedzie mdgt do nich siegnad; obecnie, aby zapoznac si¢ z aktami rejestrowymi,

trzeba zlozy¢ zapotrzebowanie na akta z kilkudniowym wyprzedzeniem;

« wprowadzenia ustugi newslettera, polegajacej na generowaniu powiadomien
o doreczanych stronie dokumentach sadowych wnioskodawca otrzyma nie-
zwlocznie powiadomienie o umieszczeniu na jego koncie dokumentéw sado-
wych w jego sprawie;

o wprowadzenia obowiazku skladania sprawozdan finansowych w formie elek-
tronicznej w odpowiednim formacie danych, ulatwiajacym pézniejsze wyko-
rzystanie tych danych;

« rezygnacji z publikacji wpiséw w Monitorze Sadowym i Gospodarczym;

o udostgpnienia w Internecie pelnych danych o podmiocie; aktualnie poprzez
wyszukiwarke KRS kazdy ma dostep do aktualnych danych o podmiocie; nato-
miast uzyskanie pelnych danych (aktualnych i historycznych) wymaga uzyska-
nia odpisu petnego z KRS;

o automatycznego przekazywania danych zawartych w rejestrze zainteresowa-
nym instytucjom.

Zaprezentowane zmiany zostaly opracowane na podstawie projektu zatozen
ustawy o zmianie ustawy o KRS oraz niektérych innych ustaw (wersja z 23 lutego
2016 r.). Zakres zmian spowodowanych cyfryzacja jest stosunkowo obszerny. Warto
jednak zauwazy¢, ze okres przygotowania si¢ do zmian zostal wydtuzony przede
wszystkim dla mikropodmiotéw, ktérych mobilno$¢ ze wzgledu na niewielka liczbe
pracownikéw moze by¢ ograniczona, jak réwniez ograniczone moga by¢ mozliwosci
finansowe wymagane do dostosowania systemu finansowo-ksiegowego oraz innych
programéw uzytkowych.

4. Korzysci i zagrozenia zwigzane z wdrozeniem
procesu cyfryzacji

Zmiana systemo6w informatycznych w firmach dokonywana jest z r6zna czestot-
liwoscia, w zaleznosci od indywidualnych potrzeb i mozliwosci jednostki, jednak za
kazdym razem zwigzane jest to z duzym obcigzeniem dla pracownikéw. Coraz cze-
$ciej zaréwno duze, jak i male podmioty decyduja si¢ na wdrozenie zawansowanych,
zintegrowanych systeméw informatycznych. Z jednej strony usprawniaja one prace
i umozliwiaja otrzymanie potrzebnych informacji znacznie szybciej, z drugiej ich
wdrozenie wigze si¢ z duzym wysitkiem pracownikéw i znacznymi kosztami. Ponadto
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wdrozenie nowych systeméw informatycznych pozwoli jednostkom na sporzadzanie
JPK oraz eksport danych dotyczacych sprawozdan finansowych, ksiag i rejestrow.

Rachunkowos¢ jest uniwersalnym i elastycznym systemem ewidencyjno-kontro-
Inym, dzigki czemu wykorzystywana jest we wszystkich podmiotach gospodarczych
bez wzgledu na ich wielkos¢ i charakter prowadzonej dziatalnosci. W tym miejscu
mozna réwniez zauwazy¢, ze zintegrowane systemy ewidencyjne s3 uniwersalne
i wychodzg naprzeciw indywidualnym oczekiwaniom poszczegdlnych uzytkowni-
kéw. Ich uniwersalnos¢ pozwoli uzytkownikom na dostosowanie wykorzystywanego
oprogramowania do realizacji obowigzkéw prawnych zwiazanych z elektronicznym
przekazywaniem wnioskéw, deklaracji, ksiag podatkowych, dokumentéw ksiego-
wych czy tez docelowo sprawozdan finansowych. Ten charakter unikatowych roz-
wigzan wdrazanych w jednostkach gospodarczych ma wiele zalet, ale ze wzgledu
na indywidualne podejscie do uzytkownika wymusza kazdorazowo na pracownikach
dzialéw finansowo-ksiegowych przejscie procesu wdrozenia, w celu zagwarantowa-
nia prawidlowej obstugi programu. W takiej sytuacji trudno méwic¢ o harmonizacji
i standaryzacji rozwigzan we wszystkich aspektach ksiegowych. Ujednolicenie zasad
funkcjonowania zintegrowanych systemdéw zostanie ograniczone jedynie w aspekcie
rachunkowosci normatywnej, dla ktorej generowanie raportéw uwarunkowane jest
wymogami ustawodawcy, np. w zakresie sporzadzania rejestrow VAT, sprawozdan
na potrzeby urzedéw skarbowych czy GUS.

W zwigzku z mozliwo$ciami wykorzystania zintegrowanych systeméw informa-
tycznych nowego znaczenia nabiera funkcja informacyjna rachunkowosci. Dzigki
»hieograniczonym” mozliwo$ciom generowania raportéw i zestawien jednostka jest
w stanie w krétkim przedziale czasu uzyskaé¢ dowolny raport, na podstawie ktd-
rego kierownictwo jednostki bedzie mogto podja¢ okreslone decyzje. Zintegrowane
systemy informatyczne dzieki realizowanym funkcjom pozwalaja na osiggniecie
okreslonych korzysci przez jednostke, ale wdrozenie tych systeméw moze wigzac
sie z okreslonymi utrudnieniami.

Korzysci wynikajace z wdrozenia zintegrowanych systeméw w dziatach finan-
sowo-ksiegowych pozwalajg na':

o skrdcenie czasu zamknie¢ miesigecznych i rocznych oraz zwiekszenie doktad-
nosci sporzadzanych raportéw,
« opracowanie wybranych raportéw i zestawien w réznym ujeciu,

14" G. Voss, P. Prewysz-Kwinto, Zintegrowane..., op.cit. s. 157.
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o ograniczenie ryzyka niezgodnosci dzieki wykorzystaniu migdzynarodowych

i krajowych standardéw rachunkowosci,

« przeprowadzenie poglebionych analiz w krétkim przedziale czasu,
o gromadzenie i przetwarzanie dowolnych informacji.

Wdrozenie nowoczesnych rozwigzan wigze si¢ rowniez z utrudnieniami, do

ktérych zalicza sig":

o czasochlonnos¢ wyboru partnera wdrozeniowego,

o czasochlonnos$¢ dopracowania, wdrozenia, testowania systemu,

o dobdr pracownikéw bedacych kluczowymi uzytkownikami, odznaczajacymi
sie szerszym pogladem na problemy funkcjonowania jednostki gospodarczej,

« zachowanie systematycznej i chronologicznej ewidencji ksiegowej, poprzez
wykorzystanie wielokrotnego zapisu na dyskach bez zachowania §ladu wpro-
wadzania zmian,

o ograniczenie zatrudnienia w dzialach ksiegowych, dobor wykwalifikowanej
kadry pracowniczej,

» mozliwoé¢ popelnienia bledow przez uzytkownikoéw, ze wzgledu na ztozonos¢
systemu (tzw. czynnik ludzki).

Jednostki gospodarcze przystepujace do wdrozenia systemu musza liczy¢ si¢ row-
niez z kosztami takiego wdrozenia oraz kosztami zwigzanymi z obstuga powdroze-
niows, jednak stosowanie tych systeméw w XXIw. staje si¢ powszechng praktyka
w zakresie obstugi firm. Korzysci wynikajace z cyfryzacji w rachunkowosci odno-
szone s3 rowniez do instytucji takich, jak organy podatkowe czy KRS. Z jednej
strony pozwolg na lepsza kontrole i nadzér majacy na celu ukrécenie przestepstw
i nieprawidlowosci, z drugiej strony bedg wymagaly od tych instytucji dostosowania
odpowiednich no$nikéw do gromadzenia, analizowania i przechowywania danych
uzyskanych od interesariuszy.

Majac na uwadze powyzsze korzysci, nalezy zwrdci¢ uwage, ze ujawnianie infor-
macji w JPK czy docelowo sktadanie sprawozdan w formie elektronicznej stanowi
jedynie forme przekazania informacji. Czy cyfryzacja poprawi rzetelnos¢ prowadze-
nia ksigg rachunkowych i wiarygodnos¢ sprawozdan finansowych? Doswiadczenia
ostatnich lat ukazujg liczne niedociggniecia w tym zakresie. Prawomocne wyroki
wydane na podstawie Ustawy z dnia 29 wrze$nia 1994 r. o rachunkowo$ci zwiazane
z nieprowadzeniem ksigg rachunkowych czy tez nierzetelnym ich prowadzeniem,

15 Tbidem, s. 158.
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ad

niesporzadzaniem sprawozdan finansowych badz prezentowaniem w nich nierze-

telnych danych przedstawiono w tabeli 1.

Tabela 1. Prawomocne skazania osob dorostych - zgodnie z art. 77 Ustawy
z dnia 29 wrze$nia 1994 r. o rachunkowosci

Nieprowadzenie ksiag rachunkowych, Niesporzadzenie sprawozdan

. . prowadzenie ich wbrew przepisom finansowych i innych, sporzadzenie

Lata Oggtem IECZba ustawy lub podawanie w tych ich niezgodnie z przepisami ustawy

wyrokéw ksiegach nierzetelnych danych lub zawarcie w tych sprawozdaniach

(art. 77 ust. 1) nierzetelnych danych (art. 77 ust. 2)
2001 42 3 19
2002 24 1 14
2003 55 n 16
2004 41 36 36
2005 169 47 22
2006 219 58 45
2007 234 4 38
2008 417 56 66
2009 416 53 67
2010 455 51 54
20M 446 42 55
2012 549 54 85
2013 802 66 128
2014 701 42 125
RAZEM 4670 561 770

Zrédlo: opracowanie wlasne na podstawie danych uzyskanych z Wydzialu Statystycznej Informacji Zarzadczej
Departamentu Strategii i Deregulacji Ministerstwa Sprawiedliwos$ci z 23 wrze$nia 2013 r. i 26 sierpnia 2015r.

Z danych zaprezentowanych w tabeli 1 nie mozna okresli¢, jaki charakter dzia-
talnosci prowadzily jednostki gospodarcze, w ktérych osoby odpowiedzialne za
rzetelnos$¢ ksiag rachunkowych i sporzadzanie sprawozdan zostaly skazane pra-
womocnymi wyrokami. Nie mozna tez okresli¢ formy organizacyjnoprawnej ani
wielkosci jednostki'. Prawomocne wyroki w zakresie rzetelnosci ksigg rachunko-
wych i wiarygodnosci sprawozdan finansowych zapadaly nie tylko na podstawie

16 G. Voss, Ksztaltowanie norm etycznych a odpowiedzialnos¢ zawodowa ksiggowych, Wydawnictwo
Uczelniane Uniwersytetu Technologiczno-Przyrodniczego w Bydgoszczy, Bydgoszcz 2016, s. 115.
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Ustawy o rachunkowo$ci, lecz takze na podstawie Kodeksu karnego i Kodeksu kar-
nego skarbowego, co zaprezentowano w tabeli 2.

Tabela 2. Nieprowadzenie, wadliwe lub nierzetelne prowadzenie ksiagg rachunkowych
- wyroki sadowe wydane na podstawie Kodeksu karnego, Ustawy
o rachunkowosci i Kodeksu karnego skarbowego w latach 2001-2014

Akty prawne
Lata Ustawa Kodeks karny taczna Iinba
Kodeks karny o rachunkowosci skarbowy wyrokdw
2001 74 2 135 231
2002 90 15 154 259
2003 108 27 217 352
2004 180 72 305 557
2005 196 69 309 574
2006 189 103 258 550
2007 91 79 202 372
2008 153 122 24 499
2009 176 120 222 518
2010 263 105 280 648
20M 210 97 269 576
2012 190 139 234 563
2013 152 194 218 564
2014 193 167 219 579
RAZEM 2265 1331 3246 6842

Zrédlo: jak pod tab. 1.

Rozpatrujac facznie liczbe wyrokéw zwigzanych z nieprawidlowo$ciami w zakre-
sie prowadzenia ksigg rachunkowych i sporzadzania sprawozdan finansowych,
mozna zauwazy¢, ze w ciggu 14 lat wydano blisko 7000 wyrokéow. Nie odzwiercie-
dla to skali badanego zjawiska, a jedynie wskazuje, ile 0séb naruszajacych przepisy
prawne zostalo pociggnietych do odpowiedzialnosci.

Analizujac faczng liczbe prawomocnych wyrokéw w latach 2001-2014 z tytutu
nieprowadzenia lub nierzetelnego prowadzenia ksigg rachunkowych, mozna zauwa-
zy¢, ze prawie potowa (47%) wyrokéw zostata wydana na podstawie Kodeksu kar-
nego skarbowego. Zaledwie co piagty wyrok (20%) zwigzany z nieprowadzeniem



Rachunkowos¢ w procesie cyfryzacji — obszary ryzyka 43

lub nierzetelnym prowadzeniem ksigg rachunkowych zapadl na podstawie art. 77
ustawy o rachunkowosci (rysunek 1).

Rysunek 1. Struktura najczesciej wykorzystywanych aktow prawnych w celu
stwierdzenia nieprawidlowosci w zakresie prowadzenia ksigg rachunkowych
w latach 2001-2014
47%

-’

20%

= Kodeks karny Ustawa o rachunkowosci Kodeks karny skarbowy

Zrédlo: opracowanie wlasne.

Wynika to z wielofunkcyjnosci informacji ksiegowych zawartych w ksiegach
rachunkowych oraz mozliwosci wykorzystania zawartych w nich informacji w réz-
nych obszarach, m.in. podatkowych, rozliczeniowych, sprawozdawczych, analitycz-
nych i innych.

Na podstawie zaprezentowanych danych mozna zauwazy¢ iz w latach 2001-2014,
pomimo stosowanych powszechnie programéw finansowo-ksiegowych, miaty miejsce
nieprawidlowosci w zakresie rzetelnosci ksiag rachunkowych i sprawozdawczosci.
Ponadto wraz z uplywem czasu i postgpem technologicznym liczba prawomocnych
wyrokéw nie ulegla zmniejszeniu. Czy w zwiazku z tym cyberprzestrzen i cyfryza-
cja w rachunkowosci wptynie na poprawe jakosci informacji finansowych?

5. Podsumowanie

Funkcjonowanie podmiotéw gospodarczych w cyberprzestrzeni jest naturalnym
procesem rozwoju gospodarczego. Cyfryzacja rachunkowosci wynika z dyrektyw
Unii Europejskiej i wdrozona zostata krajowymi regulacjami prawnymi. Jednostki
gospodarcze, w zaleznosci od wielkoéci podmiotu, zmuszone s3g do dostosowania
swojego systemu finansowo-ksiegowego i wprowadzenia zmian w okreslonym przez



44 Grazyna Voss

ustawodawce terminie. Cyberprzestrzen i cyfryzacja stwarza nowe mozliwosci roz-
woju, ale réwniez jest Zrédlem dynamicznie zmieniajacych si¢ zagrozen. Stosowanie
programoéw finansowo-ksiegowych pozwala na generowanie dokumentéw ksiego-
wych, tworzenie w dowolnych ukiadach raportéw, zestawien i sprawozdan finan-
sowych z mozliwo$ciag bezposredniego eksportu tych danych. Takie rozwigzania
usprawniajg prace i skracajg czas poswigcony na jej wykonanie, stwarzaja nowe
mozliwosci rozwoju kontroli wewnetrznej. Chociaz elektroniczny przekaz danych
wymaga dodatkowych zabezpieczen, to jednak jako narzedzie pracy nie zabezpie-
czy i nie wyeliminuje naruszen zwigzanych z nierzetelnym prowadzeniem ksiag
rachunkowych badz generowaniem sprawozdan finansowych zawierajacych nie-
wiarygodne informacje finansowe. Zlozono$¢ przepiséw, czynnik ludzki lub $wia-
dome dzialanie majace na celu generowanie informacji finansowych z naruszeniem
przepiséw prawnych nie zostang wyeliminowane poprzez stosowanie nowych narze-
dzi i rozwigzan technologicznych. Bez watpienia istotna rol¢ w procesie cyfryzacji
rachunkowosci bedzie odgrywalo profesjonalne przygotowanie zawodowe ksiego-
wych, realizowane w ramach rozwoju zawodowego i procesu samoksztalcenia, oraz
przestrzeganie norm etyki zawodowej.
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Accounting in the Process of Digitalisation. Risk Areas

Summary

The article includes basic assumptions connected with the implementation of digitalisation
processes in accounting and the implementation of guidelines for the EU member states
resulting from the Directive of the European Parliament and Council 2012/17/EU of 13 June
2012 amending the Council Directive 89/666/EEC and the Directive of the European Parliament
and Council 2005/56/EC and 2009/101/EC with regard to the integration of central registers,
trade registers and company registers. The description of new solutions related to the export
of financial data and making e-applications is based on the amendments in the Polish legal
regulations with the dates of their implementation taken into account. Furthermore, the
article indicates benefits and threats resulting from the operation of business entities in the
cyber space.

Keywords: Uniform Control File, digitalisation, tax information
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Proces zarzadzania bezpieczenstwem
informac;ji jako element ochrony
elektronicznych ksiag rachunkowych
— ujecie modelowe

Streszczenie

Celem artykutu jest wskazanie roli i etapdw procesu zapewnienia bezpieczenstwa informacji
w kontekscie ochrony elektronicznych danych rachunkowych przetwarzanych w systemach
finansowo-ksiegowych. Cel artykutu zostal zrealizowany na podstawie interpretacji literatury
przedmiotu badan, analizy ustawy o rachunkowosci w przedmiotowym zakresie oraz dostepnych
na rynku wydawniczym wynikéw badan empirycznych, prezentowanych przez innych autoréw
w kontekscie tej tematyki. W artykule oméwiono wytyczne ustawy o rachunkowosci w odnie-
sieniu do ksiag rachunkowych prowadzonych w systemie FK oraz scharakteryzowano elementy
tego systemu. Zamieszczono modelowe rozwigzanie procesu zarzadzania bezpieczenstwem
informacji w obszarze funkcjonowania systemu FK. Opisano takze role i etapy audytu bezpie-
czenstwa informatycznego jako instrumentu zapewniajacego prawidfowo$¢ jego funkcjonowania.
Przeprowadzone rozwazania daty podstawe do stwierdzenia, Ze staranne zaplanowanie i wdrozenie
procesu zarzadzania bezpieczenstwem informacji w obszarze systemu FK pozwoli na ochrone
elektronicznej informacji rachunkowej przed pojawiajacymi sie zagrozeniami.
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Stowa kluczowe: rachunkowo$¢, rachunkowos¢ komputerowa, bezpieczenstwo informacji,
audyt bezpieczenstwa informatycznego
Kod klasyfikacji JEL: M410

1. Wprowadzenie

W obecnych czasach zachodzace w szybkim tempie zmiany gospodarcze powo-
duja koniecznos¢ pozyskania przez grupy zarzadzajace informacji ekonomicznej,
ktodra jest kluczem do podejmowania decyzji i prawidfowego zarzadzania organizacja.
Gléwnym jej zZrodlem jest rachunkowo$¢, w ramach ktérej sa gromadzone i prze-
twarzane dane dotyczace proceséw zachodzacych w danym podmiocie, a nastep-
nie generuje si¢ z nich informacje, wykorzystywane przez odbiorcéw wewnetrznych
i zewnetrznych jednostki. W XXIw. i dobie technologii informatycznej to jako$¢
i szybko$¢ pozyskanych informacji ma ogromne znaczenie, co w konsekwencji
implikuje koniecznos¢ zastosowania specjalistycznych narzedzi informatycznych
do jej uzyskania. W $wietle powyzszego, wiekszos¢ jednostek zaréwno sektora
prywatnego, jak i publicznego prowadzi rachunkowo$¢ przy wykorzystaniu kom-
puterowych systemoéw finansowo-ksiegowych', co z jednej strony znacznie utatwia
generowanie informacji, z drugiej za$ naraza dane rachunkowe na pewne zagroze-
nia, takie jak ich utrata czy znieksztalcenie. W efekcie moze to mie¢ destrukcyjny
wplyw na dziatalno$¢ jednostki.

Przeciwdzialajac powyzszemu, nalezy przedsiewzig¢ $rodki, ktére pozwolityby
na zabezpieczenie elektronicznych danych rachunkowych zawartych w systemie
finansowo-ksiegowym przed niepowotanym dostepem lub ich utrata. Rozwigzanie
w tej materii moze stanowi¢ proces zarzadzania bezpieczenstwem informacji, ktéry
zaplanowany i prawidtowo wdrozony spelnialby te funkcje.

Celem niniejszego artykulu jest wskazanie roli i etapdw procesu zapewnienia
bezpieczenstwa informacji w kontekscie ochrony elektronicznych danych rachun-
kowych przetwarzanych w systemach finansowo-ksiegowych. Przestanka do reali-
zacji powyzszego celu jest zidentyfikowana przez autorke artykutu luka badawcza.
Analizujac bowiem publikacje dostepne na rynku wydawniczym w zakresie pro-
cesu zapewnienia bezpieczenstwa informacji w jednostkach, zauwaza sie, ze autorzy

1 W dalszej czeéci artykulu uzyto zamiennie sformutowania ,,systemy FK”.
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traktuja o tej tematyce w ogélnym zarysie. Dostrzega si¢ natomiast brak odniesie-
nia i modelowych rozwigzan dotyczacych bezpieczenstwa elektronicznej informa-
cji rachunkowej. K.J. Knapp i in. wskazuja, iz ,polityka bezpieczenstwa informacji
jest niezbednym fundamentem programéw bezpieczenstwa organizacyjnego, ist-
nieje zatem potrzeba udzialu naukowego w tym waznym obszarze”>. Odpowiedzig
na powyzsze spostrzezenia jest niniejszy artykut, ktéry podzielono na dwie czesci.
W pierwszej omdéwiono wytyczne ustawy o rachunkowosci w odniesieniu do ksiag
rachunkowych prowadzonych w systemie FK oraz scharakteryzowano jego ele-
menty. W czesci drugiej publikacji zamieszczono modelowe rozwigzanie procesu
zarzadzania bezpieczenstwem informacji w obszarze funkcjonowania systemu FK.
Omowiono takze role i etapy audytu bezpieczenstwa informatycznego jako instru-
mentu zapewniajacego prawidlowos¢ jego dziatania. Cel artykutu zostal zreali-
zowany na podstawie interpretacji literatury przedmiotu badan, analizy ustawy
o rachunkowosci w przedmiotowym zakresie oraz dostepnych na rynku wydawni-
czym wynikéw badan empirycznych, prezentowanych przez innych autoréw w kon-
tekscie tej tematyki.

2. Wymogi ustawy o rachunkowosci w odniesieniu
do prowadzenia ksiag rachunkowych przy uzyciu
techniki komputerowe;j

Rachunkowos¢ definiowana jest jako system ewidencyjno-sprawozdawczy,
dostarczajacy informacji ekonomicznej, wykorzystywanej w ocenie dziatalnosci
przedsigbiorstw i podejmowania decyzji’. Innymi stowy, stanowi ona calosciowy
systemem regularnego gromadzenia i przetwarzania danych, ktére ostatecznie two-
rzg informacj¢ ekonomiczno-finansowa, dotyczaca dziatalnosci danego podmiotu.

Rachunkowos¢ jednostki obejmuje*:

1) przyjete zasady (polityke) rachunkowosci,
2) prowadzenie, na podstawie dowoddéw ksiegowych, ksiag rachunkowych, ujmu-
jacych zapisy zdarzen w porzadku chronologicznym i systematycznym,

2 K.J. Knapp, R.F. Morris Jr., T.E. Marshall, T.A. Byrd, Information security policy: An organiza-

tional-level process model, ,Computers & Security” 2009, vol. 28, iss. 7, s. 493.

3 E.Nowak, Rachunkowos¢ kurs podstawowy, PWE, Warszawa 2008, s. 14.

4 Art.4ust. 3 Ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci, Dz.U. z 2016 1. poz. 1047, 2255
z pdzn. zm.
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3) okresowe ustalanie lub sprawdzanie droga inwentaryzacji rzeczywistego stanu
aktywow i pasywow,

4) wycene aktywow i pasywow oraz ustalanie wyniku finansowego,

5) sporzadzanie sprawozdan finansowych,

6) gromadzenie i przechowywanie dowodéw ksiegowych oraz pozostatej doku-
mentacji przewidzianej ustaws,

7) poddanie badaniu, sktadanie do wlasciwego rejestru sadowego, udostepnianie
i oglaszanie sprawozdan finansowych w przypadkach przewidzianych ustawa.
Podstawowym aktem prawnym, regulujagcym zasady prowadzenia rachunkowo-

$ci, zaréwno technikg tradycyjna, jak i z wykorzystaniem systemoéw informatycz-

nych, jest Ustawa z dnia 29 wrzesnia 1994 r. o rachunkowosci (dalej Uor).
Gdy ksiegi rachunkowe prowadzone sg przy uzyciu komputera, za réwnowazne

z nimi uwaza si¢ odpowiednio zasoby informacyjne rachunkowosci zorganizowane

w formie oddzielnych komputerowych zbioréw danych, bazy danych lub wyodreb-

nionych jej czgsci, bez wzgledu na miejsce ich powstania i przechowywania.
Warunkiem utrzymywania zasobéw informacyjnych systemu rachunkowosci

w formie elektronicznej jest posiadanie przez jednostke oprogramowania, umozli-

wiajacego uzyskiwanie czytelnych informacji w odniesieniu do zapiséw dokonanych

w ksiggach rachunkowych, poprzez ich wydrukowanie lub przeniesienie na infor-

matyczny no$nik danych®.

Zgodnie z trescig art. 9 Uor, ksiegi rachunkowe prowadzi sie w jezyku polskim

i walucie polskiej, zatem nawet w przypadku korzystania z programu powstatego za

granica musi by¢ on dostosowany do tych wymogéw. Ponadto w art. 10 ust. 1 pkt 3

Uor wskazano na konieczno$¢ sporzadzenia, w przypadku prowadzenia ksiag

rachunkowych przy uzyciu komputera, wykazu zbioréw danych tworzacych ksiegi

rachunkowe na informatycznych nos$nikach danych z okresleniem ich struktury,
wzajemnych powigzan oraz ich funkcji w organizacji calosci ksiag rachunkowych

i w procesach przetwarzania danych. Wymagane jest takze sporzadzenie opisu

systemu informatycznego, zawierajacego wykaz programoéw, procedur lub funk-

cji, w zaleznosci od struktury oprogramowania wraz z opisem algorytmoéw i para-
metréw oraz programowych zasad ochrony danych, w tym w szczegdlnosci metod
zabezpieczenia dostepu do danych i systemu ich przetwarzania. Ponadto nalezy
okresli¢ wersje oprogramowania i date rozpoczecia eksploatacji programu, a takze
posiada¢ opis systemu stuzacego ochronie danych i ich zbioréw, w tym dowodow

5 Art. 13 Uor.
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ksiegowych, ksiag rachunkowych i innych dokumentéw, stanowiacych podstawe
dokonanych w nich zapisow.

Wymogi ustawy o rachunkowosci w odniesieniu do bezpieczenstwa danych
ksiegowych przetwarzanych za pomocg techniki komputerowej obejmujg kilka
obszaréw. Przede wszystkim ,,Przy prowadzeniu ksigg rachunkowych przy uzyciu
komputera, nalezy stosowa¢ wlasciwe procedury i $rodki chronigce przed znisz-
czeniem, modyfikacja lub ukryciem zapisu™. Zatem w kontekscie zachowania bez-
pieczenstwa informacji rachunkowej nalezy odpowiedziec¢ na nastepujace pytania”:
« Czy istnieje procedura odzyskania danych po ewentualnych awariach?

« Czymozna ustali¢, ktory pracownik dokonatl poszczegdlnych zapisow ksiggowych?
« Jakie sg zabezpieczenia wprowadzonych zapiséw do ksiag przed ich modyfikacja?

Ochrong danych umozliwia stosowanie odpornych na zagrozenia no$nikow,
dobor stosownych §rodkéw ochrony zewnetrznej, systematyczne tworzenie rezer-
wowych kopii zbioréw danych zapisanych na informatycznych nosnikach danych
(pod warunkiem zapewnienia trwalo$ci zapisu informacji systemu rachunkowo-
$ci), a takze zapewnienie ochrony programéw komputerowych i danych systemu
informatycznego rachunkowosci, poprzez stosowanie odpowiednich rozwigzan
programowych i organizacyjnych, chronigcych przed nieupowaznionym dostepem
lub zniszczeniem®.

Brak mozliwos$ci dokonania zapisu w komputerowych ksiggach rachunkowych
po zaksiegowaniu wprowadzonych danych zabezpiecza je przed modyfikacja. Zgod-
nie z trescig art. 25 ust. 1 Uor, stwierdzony blad w zapisach poprawia si¢ jedynie
przez wprowadzenie do ksigg rachunkowych dowodu zawierajacego korekty dodat-
nie albo ujemne. Nalezy podkresli¢, ze takim zabezpieczeniem nie s3 objete dane,
ktére zostaly wprowadzone jedynie do bufora’, nie za$ do ksiag rachunkowych.

Poprawne zorganizowanie i funkcjonowanie informatycznego systemu rachunko-
wosci lezy w gestii kierownika jednostki. Czgsto tez podejmuje on decyzje w porozu-
mieniu z gléwnym ksiegowym w sprawie zakupu danego programu komputerowego.
Wazne jest, aby poza wymogami narzuconymi przez ustawodawce w odniesieniu do
przedmiotowego zakresu rozwazy¢ przy zakupie oprogramowania réwniez kwestie

6 Art.23 ust. 1 Uor.

7 Por. T. Cebrowska, Rachunkowosé finansowa, Wydawnictwo Naukowe PWN, Warszawa 2005,

s. 205.

8 Art. 71 ust. 2 Uor.

°  Bufor to tzw. brudnopis, ktory umozliwia sprawdzenie zapiséw ksiegowych przed trwalym ich

zaksiegowaniem.
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bezpieczenstwa danych rachunkowych, ktére czgsto narazone sg na znieksztalce-
nie lub utrate.

Spelnienie wymogdéw podanych przez ustawodawce jest konieczne do prawidlo-
wego prowadzenia ksigg rachunkowych przy wykorzystaniu systemu FK.

3. Struktura i zastosowanie informatycznego systemu
finansowo-ksiegowego

Jak wskazano wcze$niej, rachunkowo$¢ jednostki zlozona jest z siedmiu ele-
mentdw, przy czym w kontekscie niniejszego opracowania szczegdlnie wazne jest
podkreslenie punktu dotyczacego prowadzenia ksigg rachunkowych, w ktérych
ujmowane s3 zapisy operacji gospodarczych wystepujacych w jednostce. Waznym
zadaniem rachunkowosci jest bowiem ich biezgca rejestracja, ktéra powinna odby-
wac sie w sposob prawidlowy, kompletny i systematyczny'®. W tym celu wykorzystuje
sie okreslone srodki techniczne, za pomoca ktorych rachunkowo$¢ prowadzona jest
technika tradycyjna (recznag) lub jest wspomagana narzedziami komputerowymi.

Obecnie wigkszos¢ firm decyduje si¢ na wybdr drugiego rozwigzania z uwagi na
oszczedno$¢ czasu i szersze zastosowanie. Podkreslenia wymaga fakt, iz informaty-
zacja rachunkowosci wigze sie¢ z konieczno$cig zakupu programu komputerowego,
ktéry bedzie wspomagat jej prowadzenie. Wérdd dostepnych na rynku ofert w tym
zakresie wyro6znia sie najczesciej dwa rozwigzania'': systemy ewidencyjne oraz zin-
tegrowane systemy ewidencyjno-decyzyjne. Zestawienie poréwnawcze w ww. zakre-
sie przedstawiono w tabeli 1.

Tabela 1. Zestawienie poréwnawcze systemow ewidencyjnych oraz zintegrowanych
systeméw ewidencyjno-decyzyjnych

Wyszczegélnienie Systemy ewidencyjne Systemy ewidencyjno-decyzyjne
Cel Ewidencja danych Zwiekszenie efektywnosci zarzadzania
Zbiory danych Zbiory autonomiczne, niepowigzane Wspotpracujace ze sobg podsystemy
Rodzaj danych Historyczne Historyczne i planistyczne
Obszar wykorzystania | Rachunkowos¢ finansowa Rachunkowos¢ zarzadcza

10 K. Sawicki, Podstawy rachunkowosci, PWE, Warszawa 2009, s. 15.
11 por. Z. Luty, M. Biernacki, A. Kasperowicz, A. Mazur, Rachunkowo$é komputerowa, Wydawnic-
two Uniwersytetu Ekonomicznego we Wroctawiu, Wroctaw 2010, s. 9.
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Wyszczegdlnienie Systemy ewidencyjne Systemy ewidencyjno-decyzyjne

Horyzont czasowy Dziatania operacyjne Dziatania strategiczne

Operacje Rejestrowanie zamowien Tworzenie raportéw o kosztach statych

standardowe Pobieranie danych o stanie zapaséw i zmiennych
Pobieranie i przetwarzanie danych Wykonywanie budzetéw finansowych
o naleznosciach i zobowiazaniach Projektowanie budzetéw finansowych
Pobieranie danych z kartotek listy ptac Analiza poréwnawcza danych
Rejestrowanie innych danych rzeczywistych i przewidywanych
generowanych w pozostatych dziatan
podsystemach

Przyktad systemu System pfac, system finansowo- Programy dziedzinowe ztozone
-ksiegowy, system zarzadzania produkcja | z poszczegdlnych podsystemow

(modutéw) — ERP, SAP

Zré6dlo: opracowanie wlasne na podstawie: W. Wyraz, Przyklady systeméw informacyjnych, w: Wstep do systeméw
informacyjnych zarzqdzania w przedsigbiorstwie, red. A. Nowicki, Wydawnictwo Politechniki Cz¢stochowskiej,
Czestochowa 2002, s. 240.

Rysunek 1. Struktura zintegrowanego systemu ewidencyjno-decyzyjnego ze wskazaniem
kanalow informacyjnych
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Zrédlo: opracowanie wlasne na podstawie: A. Bytniewski, Architektura zintegrowanego systemu informatycznego
zarzgdzania, Wydawnictwo Akademii Ekonomicznej we Wroctawiu, Wroctaw 2005, s. 30.
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Nalezy zauwazy¢, ze w powyzszym zestawieniu system finansowo-ksiegowy
zostal sklasyfikowany jako autonomiczny system ewidencyjny, ktdry stuzy glow-
nie do rejestracji i przetwarzania danych ksieggowych. Warto jednak zaznaczy¢, ze
moze on réwniez funkcjonowac jako jeden z podsystemow zintegrowanego sys-
temu ewidencyjno-decyzyjnego. Przykltadowa strukture w tym zakresie zilustro-
wano na rysunku 1.

Przedstawiona struktura zintegrowanego systemu sklada si¢ z o§miu podsyste-
moéw: zarzadzania produkeja, materiatéw, CRM, logistyki, finansowo-ksiegowego
(FK), srodkéw trwalych, controllingu oraz zarzadzania zasobami ludzkimi. W pierw-
szej kolejnosci wprowadzane sa do systemu ,,surowe” dane, dotyczace zaistnialych
w jednostce zdarzen, a nastepnie s3 one przetwarzane za pomoca systemu infor-
matycznego. Ostatecznym produktem jest ustrukturyzowana informacja, dostar-
czana kierownictwu w postaci wskaznikdw, raportow i sprawozdan, dzieki czemu
wspierany jest proces decyzyjny w jednostce'?.

Podsystem finansowo-ksiegowy stanowi rdzen calego zintegrowanego sys-
temu. Jest on narzedziem wielowymiarowym, bowiem jego zastosowanie pozwala
na realizacje wielu funkcji. Do najwazniejszych nalezy zaliczy¢: funkcje ewiden-
cyjna (gromadzi dane), informacyjna (dostarcza informacji odbiorcom wewnetrz-
nym i zewnetrznym), komunikacyjna (terminowe przekazanie informacji pomiedzy
okreslonymi komdérkami w strukturze organizacyjnej jednostki) oraz sprawozdaw-
cza (pozwala na przygotowanie sprawozdan finansowych)™.

Struktura podsystemu FK zlozona jest zwykle z kilku elementéw skladowych,
ktdre w zaleznosci od producenta moga by¢ réznie nazywane. Przyktadowy podzial
w tym zakresie przedstawiono w tabeli 2.

Decyzja o zinformatyzowaniu rachunkowosci zwykle podyktowana jest checia
usprawnienia pracy w dziele ksiegowym, stad przy zakupie programu FK rozpatry-
wana jest glownie jego funkcjonalno$¢. Patrzac jednak z punktu widzenia bezpie-
czenstwa danych, ktére sa w nim rejestrowane, agregowane i przetwarzane, nalezy
takze zwroci¢ uwage na zabezpieczenia systemu przed nieuprawnionym dostgpem.

12 Nalezy jednak podkresli¢, ze prezentowany przyklad jest jedynie schematycznym rozwiagzaniem,
dlatego struktura systemu w zalezno$ci od przyjetych rozwiazan moze by¢ inna.

13 1. Fabisiak, M. Michnik, Systemy informatyczne jako narzedzie zarzqgdzania przedsigbiorstwami.
Metody analityczne w naukach ekonomicznych - wybrane zastosowania, red. A. Predki, Fundacja Uni-
wersytetu Ekonomicznego w Krakowie, Krakow 2016, s. 157.

4" A. Chojnacka, B. Niepsujewicz-Misiek, Podsystem finansowo-ksiggowy, w: Architektura zintegro-
wanego systemu informatycznego zarzgdzania, red. A. Bytniewski, Wydawnictwo Akademii Ekono-
micznej im. Oskara Langego we Wroclawiu, Wroctaw 2005, s. 102.
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Prowadzenie bowiem elektronicznych ksigg rachunkowych narazone jest naliczne
zagrozenia. Wszystko to za sprawa cyberprzestepczosci, ktora czesto skutkuje
dostepem osdb nieuprawnionych do informacji zawartych w systemach, co w kon-
sekwencji moze powodowac ich modyfikacje lub utrate. Dlatego waznym aspektem
jest odpowiednia ochrona danych w nich zawartych oraz wdrozenie mechanizméw
bezpieczenstwa.

Tabela 2. Elementy informatycznego podsystemu finansowo-ksiegowego

Wyszczegdlnienie Charakterystyka i zakres funkcjonowania
Ksiega gtéwna Tworzenie planu kont, wprowadzanie wzorca ksiegowan, dokonywanie
przeksiegowan, dekretacja i ksiegowanie dowodéw ksiegowych, zamykanie roku
obrotowego

Modut ,Rozrachunki” | Ewidencja dowodéw ksiegowych zwigzanych z nalezno$ciami i zobowiazaniami,
gtéwnie faktur VAT sprzedaz/zakup. Z modutu bank pobierane dane o sptacie
naleznosci lub zobowigzania

Bank Ewidencjonowanie wyciaggéw bankowych (przelewy srodkéw pienieznych na konto
bankowe lub wyptaty z konta bankowego)

Kasa Ewidencja operacji gospodarczych zwigzanych z przeptywem gotéwki w jednostce
(wpfaty/wypfaty z kasy)

Raporty Automatyczne tworzenie dziennika operacji ksiegowych oraz zestawienia obrotéw

i sald, sporzadzanie bilansu oraz rachunku zyskéw i strat, sporzadzanie deklaracji
podatkowych, zestawienie naleznosci i zobowiazan, tworzenie innych raportéw
na potrzeby rachunkowosci zarzadczej

Zrédlo: opracowanie wlasne na podstawie: A. Bytniewski, Podsystem finansowo-ksiggowy jako instrument rachun-
kowosci zarzgdczej i controllingu, ,Prace Naukowe Uniwersytetu Ekonomicznego we Wroctawiu” 2015, nr 399,
s. 114-115.

4. Diagnoza zagrozen danych zawartych
w informatycznych systemach FK oraz proces
zarzadzania bezpieczenstwem informacji ksiegowe;j

Jak zauwaza J. Unold, elementem pierwotnym w stosunku do informacji sa
»dane”, definiowane jako liczby i fakty wyrazone w okreslonej postaci znakowej,
ktére moga by¢ przetworzone w informacje przy uzyciu sprzetu komputerowego®.

15 7. Unold, Zarzgdzanie informacjg w cyberprzestrzeni, Wydawnictwo Naukowe PWN, Warszawa
2015, s. 16.
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W praktyce gospodarczej wystepuje szerokie ich spektrum, jednak w kontekscie
tematyki niniejszego artykulu rozwazania odniesiono jedynie do elektronicznych
danych rachunkowych, ktére sg odzwierciedleniem operacji gospodarczych, zacho-
dzacych w jednostce. W pierwszej kolejnosci dane wprowadza si¢ do systemu FK
z dowodow ksiggowych (faktur, polecen ksiegowania, listy plac itp.), a nastepnie sa
one przetwarzane w informacje, ktéra zawarta w sprawozdaniach finansowych sta-
nowi gléwne zrédlo wiedzy dla szerokiego grona odbiorcow.

W toku dziatalnosci gospodarczej elektroniczne dane rachunkowe narazone sa
na réznego rodzaju zagrozenia, okreslane jako potencjalne przyczyny wystapienia
niekorzystnego zjawiska, ktére moze spowodowac szkody dla systemu lub organi-
zacji i jej aktywow'. Przykltadowy podzial zagrozen w odniesieniu do elektronicz-
nych danych ksiegowych przedstawiono na rysunku 2.

Rysunku 2. Podzial zagrozen elektronicznych danych ksiegowych

ZAGROZENIA
Sity natury Czlowiek Awarie techniczne
Pozar ¢ ¢ Awarie sprzetu
"y Dziatania celowe: Dziatania komputerowego
Powddz dkowe:
— wlamanie do systemu przypadkowe: ) )
Huragan Awarie oprogramowania
. - modyfikacja danych - nieumyslne skasowanie
Trzesienie ziemi o -
— kradziez danych plikéw Awarie infrastruktury
) ) . ustugowej (zasilanie,
- zainfekowanie danych - btedne wprowadzenie Klimatyzacja, ogrzewanie)
danych
— pominiecia przy
wprowadzaniu danych

Zrédlo: opracowanie wlasne na podstawie: K. Lidernan, Bezpieczeristwo informacyjne, Wydawnictwo Naukowe
PWN, Warszawa 2012, s. 155.

Badania ankietowe przeprowadzone przez M. Palega i in. potwierdzajg teze, ze
najstabszym ogniwem w systemie bezpieczenstwa informacji jest czynnik ludzki.
W wigkszosci przypadkéow ankietowani wskazywali na wewnetrzne badz zewnetrzne

16 M. Molski, M. Lacheta, Przewodnik audytora systeméw informatycznych, Wydawnictwo Helion,
Gliwice 2007, s. 79.
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zrodla zagrozen, ktore wigzg si¢ z réznorodng aktywnoscia cztowieka. Wsréd typo-
wych zachowan personelu determinujacych wyciek informacji z firmy wskazano:
~famanie obowiazujacych procedur, niefrasobliwo$¢ oraz lekkomyslno$¢, nadmierne
zaufanie do os6b trzecich, a takze nadmierne gadulstwo. [...] Najistotniejszym zro-
dlem wycieku informacji okazala si¢ rowniez podatnos¢ na wpltyw oséb trzecich™.
Zagrozenie moze mie¢ zaréwno pochodzenie wewnetrzne, w przypadku dziatania
pracownika na szkode jednostki, jak i zewnetrzne, kiedy dochodzi do szpiegostwa
dokonanego przez konkurencje. Ponadto wystgpienie okreslonych zagrozen uwarun-
kowane jest takimi czynnikami, jak: srodowisko, branza czy tez kultura organizacyjna
jednostki. Z uwagi na tak szeroki zakres zagrozen istnieje konieczno$¢ wdrozenia
odpowiednich zabezpieczen, ktore pozwola na ochrong elektronicznych danych
rachunkowych, a tym samym zabezpiecza informacj¢ generowana przez system FK.

Jednym z rozwigzan jest opracowanie i wdrozenie procesu zarzadzania bez-
pieczenistwem informacji w obszarze elektronicznych ksiag rachunkowych'®. Bez-
pieczenistwo w potocznym znaczeniu jest rozumiane jako stan niezagrozenia i od
wiekow jest pozadane w wielu sferach aktywnosci cztowieka”. W odniesieniu do
bezpieczenstwa informacji jest ono zwigzane z niezakltéconym funkcjonowaniem
proceséw w organizacji*’, stad wazne jest, aby informacja w danym podmiocie byta
odpowiednio chroniona. Szczegélne bezpieczenstwo nalezy zapewni¢ informacji
rachunkowej, ktora uznaje si¢ za bardzo wazny rodzaj aktywa zaréwno w jednost-
kach sektora publicznego, jak i prywatnego. Pomocne w tej materii bedzie wdroze-
nie w organizacji procesu zarzadzania bezpieczenstwem informacji.

Powyzszy proces nalezy zdefiniowa¢ jako przebieg nastepujacych po sobie
powiazanych przyczynowo etapow, ktore pozwalaja na zabezpieczenie informacji

17 M. Palega, M. Knapiniski, W. Kulma, Ocena systemu zarzgdzania bezpieczeristwem informacji
w przedsigbiorstwie w $wietle przeprowadzonych badan, Oficyna Wydawnicza Polskiego Towarzystwa
Zarzadzania Produkcja (PTZP), Opole 2014, s. 428-429.

18 Podkreslenia wymaga to, ze proces zarzadzania bezpieczefistwem informacji w obszarze funk-
cjonowania systemu FK jest jedynie wybrang czesciag odnoszaca sie tylko do sfery rachunkowo-finan-
sowej jednostki. Nalezy jednak zwrdci¢ uwage, iz organizacja powinna wdrozy¢ proces zarzadzania
bezpieczenstwem informacji do wszystkich obszaréw w podmiocie, w celu ochrony danych elektro-
nicznych. Standardy w tym zakresie okreslone zostaly przez Polski Komitet Normalizacyjny w nor-
mie PN-ISO/ISC 27001:2014-12. Ponadto regulacje w tym obszarze dla jednostek sektora finansow
publicznych wskazane sa w Rozporzadzeniu Rady Ministréw z 2012 r. w sprawie Krajowych Ram Inter-
operacyjnosci.

19 A. Bialas, Bezpieczeristwo informacji i ustug w nowoczesnej instytucji i firmie, WN'T, Warszawa,
2007, s. 27.

20 J. Luczak, Ochrona danych osobowych jako element zarzqdzania bezpieczeristwem informacii,
»Studia Oeconomica Posnaniensja” 2016, vol. 4, no. 12, s. 59.
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rachunkowej przed jej znieksztalceniem lub utrata. Punktem wyjscia do tego pro-
cesu jest bezpieczenstwo systemow informatycznych, bowiem informacja rachun-
kowa generowana jest z danych, ktére przetwarzane sa w wiekszosci podmiotéow
z wykorzystaniem powyzszych systeméw. Analizujac publikacje réznych autoréw,
zauwaza sie, ze podaja oni rézng liczbe etapéw przebiegu samego procesu zarza-
dzania bezpieczenstwem systemoéw informatycznych. Przykladowo Stawowski*!
wyroznia tylko kilka gléwnych etapdw, natomiast Piotrowski i Szymaczek? czy
Rzewulski* podajg ich znacznie wiecej, rozwijajac ten proces. Tak rézny poziom
szczegdltowosci w przedstawieniu procesu zarzadzania bezpieczenstwem systemu
informatycznego jest czesto uzasadniony i wynika z faktu, ze istnieja rézne sposoby
zarzadzania, a takze rézne rozmiary i struktura podmiotéw. Zatem proces ten musi
zosta¢ dopasowany do $srodowiska, w ktorym bedzie realizowany. Istotne jest, aby
wszystkie jego etapy odpowiadaty stylowi, wielkosci, strukturze i sposobowi pro-
wadzenia dziatalnosci danej jednostki**. Modelowy proces zarzadzania bezpieczen-
stwem informacji w systemie FK mogtby przebiega¢ w trzech fazach: projektowania,
wdrozenia oraz monitorowania, obejmujac tacznie osiem kolejnych etapow. Szcze-
gétowy podziat w tym zakresie zaprezentowano na rysunku 3.

Zgodnie z przedstawionym schematem, w fazie pierwszej (zaprojektowanie)
dochodzi do opracowania dokumentu zwanego polityka bezpieczenstwa informa-
cji, ktora stanowi zbidr okreslonych zasad i regul, opisujacych sposob przetwarza-
nia, zarzadzania i przechowywania danych w systemach finansowo-ksiegowych.
W dokumencie tym zaleca si¢ zawrze¢ m.in. nastepujace elementy*:

o ogolne cele, zakres oraz znaczenie bezpieczenstwa jako mechanizmu,

o wyjasnienie zasad, norm i wymagan polityki (np. wymagania odnosnie do szko-
len w zakresie bezpieczenstwa, konsekwencje w przypadku naruszenia polityki),

o ogodlne kompetencje i obowiazki pracownikéw w odniesieniu do zarzadzania
bezpieczenstwem informacji systeméw FK,

o podzial obowigzkéw poszczegdlnych osob w zakresie realizacji polityki bez-
pieczenstwa.

2 M. Stawowski, Ochrona informacji w sieciach komputerowych, Wydawnictwo ArsKom, War-
szawa 1998.

22 . Piotrowski, M. Szymaczek, Projektowanie skutecznych systemdw ochrony informacji, ,Informa-
tyka” 1997, nr 7-8.

23 M. Rzewulski, Jak przetrwac katastrofg?, ,PC Kurier” 2002, nr 3.

24 ], Madej, J. Sztorc, Proces zarzgdzania bezpieczeristwem systemu informatycznego w przedsigbior-
stwie, ,Zeszyty Naukowe Uniwersytetu Ekonomicznego w Krakowie” 2009, nr 798, s. 246.

25 Polska Norma PN-ISO/ISC 27001:2014-12.
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Rysunek 3. Proces zarzadzania bezpieczenstwem informacji w obszarze funkcjonowania

systemu FK
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Zré6dlo: opracowanie wlasne.

Waznym elementem na tym etapie jest rOwniez wskazanie administratora bez-
pieczenstwa informacji (ABI), ktdérego rola jest koordynacja catego procesu. W opra-
cowanie dokumentu zaangazowani sg takze informatycy, gtéwny ksiegowy oraz
kierownik jednostki. Polityka bezpieczenstwa informacji powinna by¢ znana i zro-
zumiana przez wszystkich pracownikéw firmy.

W kolejnym etapie nastepuje nadanie uprawnien uzytkownikom (sa to zwykle
pracownicy dziatu ksieggowosci) do pracy w systemie FK poprzez przypisanie loginu.
Konieczne jest takze utworzenie hasel, ktorych weryfikacja pozwoli na uwierzytel-
nienie uzytkownikéw.

Etap trzeci polega na identyfikacji zagrozen dla danych ksiegowych, ktdre sa
przetwarzane w systemie FK oraz informacji generowanych przez ten system. Lista
i podzial zagrozen zostaly juz wczesniej podane, nalezy jednak podkresli¢, ze nie jest
to katalog zamkniety, bowiem w zaleznosci od uwarunkowan otoczenia, w jakim
funkcjonuje dana jednostka, moga pojawic si¢ inne rodzaje niebezpieczenstw.

Faze pierwszg zamyka etap planowania cigglo$ci dziatania i postepowania
w przypadku wystapienia zagrozen, ktory opiera si¢ na opracowaniu i wdrozeniu
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planéw odtworzenia zapisow ksiegowych, zapewniajacych dostepnos¢ informacji
na wymaganym poziomie i w wymaganym czasie w przypadku wystapienia awa-
rii systemu FK?°.

Zaprojektowanie procesu zarzadzania bezpieczenstwem informacji pozwala
przejs¢ do realizacji fazy wdrozenia, ktéra polega na wyborze i implementacji zabez-
pieczen systemu FK. Sg one okreslane jako pewne mechanizmy, umozliwiajace zre-
dukowanie stopnia wystapienia ryzyka awarii systemu lub modyfikacji/kradziezy
danych w nim zawartych. Przykltadowe zabezpieczenia w odniesieniu do bezpie-
czenstwa informacji w systemach FK sg nastepujace:

o dodatkowe zasilanie serwera,

o mechanizmy kontroli dostepu (loginy, hasta itp.),

e autoryzacja,

e oOprogramowanie antywirusowe,

o ochrona przed kodem ztoéliwym i kodem mobilnym,

» zabezpieczenie fizyczne (zamki, ochrona, kamery monitoringu itp.),
o kopie bezpieczenstwa.

Jak wskazujg wyniki badan przeprowadzone przez R. Walaska w 2014 r.”, naj-
czgsciej stosowane zabezpieczenia danych w przedsiebiorstwach logistycznych
s3 nastepujace: oprogramowania antywirusowe (91% badanych firm), kopie zapa-
sowe 70% ankietowanych, mechanizmy kontroli dostepu 57%, zasilanie rezerwowe
53% badanych jednostek. Oprogramowanie antywirusowe stanowi obecnie pod-
stawe systemu bezpieczenstwa informacyjnego kazdego przedsiebiorstwa. Dzieje si¢
tak dlatego, ze statystycznie najwiekszym zagrozeniem dla bezpieczenstwa danych
sa ataki hakerskie z sieci Internet w postaci réznego rodzaju wiruséw, ktére po zain-
stalowaniu na komputerze zaczynaja potajemnie przesyla¢ informacje z jego dyskow.
Nowoczesne oprogramowanie antywirusowe pozwala natomiast na skuteczng eli-
minacje¢ tych zagrozen poprzez kontrolowanie wszystkich plikéw przychodzacych
i wylapywanie tych, ktére sg podejrzane i stanowig potencjalne niebezpieczenstwo.
Nowoczesne programy antywirusowe identyfikuja i aktualizujg réwniez nowo poja-
wiajace sie zagrozenia®.

26 Por. ibidem.

27 Badanie ankietowe zostalo przeprowadzone w 2014 r. przez R. Walaska na prébie 93 firm logi-
stycznych wojewodztwa todzkiego. Celem byla proba okreslenia poziomu wdrozenia i wykorzystania
systemow bezpieczenstwa informacji w wybranych obszarach dzialalnosci logistyczne;j.

28 R. Walasek, Systemy bezpieczetistwa informacji w przedsigbiorstwach logistycznych - wyniki bada-
nia, ,Nauki o Zarzadzaniu. Management Sciences” 2016, 1(26), Wydawnictwo Uniwersytetu Ekono-
micznego we Wroclawiu, s. 161.
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Trzecia faza procesu polega na upowszechnianiu przyjetych rozwigzan i moni-
torowaniu prawidlowosci ich przebiegu. Nalezy ja rozpoczaé przeszkoleniem pra-
cownikow dzialu ksiegowego w zakresie bezpieczenstwa systemu FK. Kolejnym
etapem jest zarzadzanie zmianami i opiera si¢ na identyfikacji nowych wymagan
w zakresie bezpieczenstwa, do jakich trzeba przystosowac system FK w przypadku
aplikacji jakichkolwiek zmian. Moga one przykiadowo dotyczy¢ nowych procedur
i funkcji systemu, zmian sprzetowych, aktualizacji oprogramowania, pojawienia si¢
nowych uzytkownikéw czy tez wprowadzenia dodatkowych polaczen sieciowych®.

Nieodzownym elementem ostatniej fazy procesu zarzadzania bezpieczenstwem
informacji jest monitoring bezpieczenstwa danych i informacji generowanych przez
system FK, podczas ktdrego identyfikuje sie wszelkie przypadki kwalifikowane
jako naruszenie lub uzasadnione podejrzenie naruszenia zabezpieczen systemu FK.
Nalezg do nich m.in.:

« nieprzewidziane dzialanie sil natury, tj. powddz, pozar czy huragan,

» awarie sprzetu komputerowego, wskazujace na umyslne dzialanie w kierunku
modyfikacji danych w systemie FK,

 pojawienie si¢ komunikatu alarmowego wskazujacego na zagrozenie utraty danych,

« odstepstwo od stanu pozadanego, wskazujace na modyfikacje danych,

» stwierdzona préba dostepu do systemu bez nadanego uprawnienia (autoryzacji).

Z przeprowadzonych badan wynika, iz obszarem najczgsciej monitorowanym
przez nowoczesne narzedzia jest obszar sieci (Internet), tak wskazato 70% ankie-
towanych, oraz systemy operacyjne (prawie potowa ankietowanych zaznaczyta
te odpowiedz). Ponadto wraz ze wzrastajaca $wiadomoscia dotyczaca ochrony
danych prawie polowa badanych przedsi¢biorstw coraz czesciej decydowala sie
na monitorowanie wlasnego personelu. Ponadto monitorowano takie obszary, jak:
system bazy danych (38% ankietowanych wskazalo t¢ odpowiedz), aplikacje (37%)
oraz sprzet (35%)°.

Poza cyklicznym szkoleniem pracownikéw dzialu ksiegowego w przedmiotowym
zakresie oraz prowadzeniem biezacych dziatan monitoringowych, weryfikacje pra-
widlowosci funkcjonowania procesu bezpieczenstwa informacji systeméw FK nalezy
poddac¢ specjalistycznemu audytowi. Jego przeprowadzenie jest podstawa wyda-
nia zapewnienia dla kierownika jednostki na temat wtasciwego przebiegu procesu
zarzadzania bezpieczenstwem informacji w obszarze funkcjonowania systemu FK.

2% J. Unold, Zarzgdzanie..., op.cit., s. 89.
30 R. Walasek, Systemy..., op.cit., s. 162.
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5. Audyt bezpieczenstwa informatycznego
w obszarze systemu FK

Audyt bezpieczenstwa informatycznego jest zagadnieniem obszernym, a tym
samym trudnym do jednoznacznego zdefiniowania. Punktem wyjscia do inter-
pretacji tego pojecia jest audyt informatyczny, ktéry obejmuje zasoby wchodzace
w sklad srodowiska informatycznego. Do najwazniejszych zalicza si¢ weryfikacje
stanu bezpieczenstwa systeméw informatycznych oraz w razie potrzeby pojedyn-
czych aplikacji z perspektywy wystepujacego ryzyka oraz zaimplementowanych
procedur kontrolnych. Zatem audyt bezpieczenstwa systeméw informatycznych
stanowi jego skladowa?'.

W odniesieniu do systemu FK audyt bezpieczenstwa informatycznego obej-
muje przede wszystkim identyfikacje zagrozen dla systemu FK oraz weryfikacje
jego zabezpieczen. Podjecie czynnosci audytowych ma na celu wspieranie optyma-
lizacji procesu zarzadzania bezpieczenstwem informacji generowanej przez system
FK, podniesienie bezpieczenstwa ksiggowanych danych oraz minimalizacje ryzyka
zwigzanego z wystapieniem okreslonych zagrozen.

Audyt bezpieczenstwa informatycznego w obszarze FK powinien obejmowac
piec etapow’:

o Etap I. Wskazanie obszaréw przewidzianych do audytu

« Etap II. Identyfikacja ryzyka zagrazajacego prawidlowemu funkcjonowaniu
systemu FK

o Etap III. Okreslenie kryteriow i wag dla poszczegélnych obszaréw

o Etap IV. Przeprowadzenie testow

o Etap V. Przygotowanie sprawozdania z audytu i wydanie zalecen.

W ramach pierwszego etapu audytor wskazuje newralgiczne punkty systemu
FK, ktore narazone sg na wystgpienie okreslonych rodzajoéw ryzyka. Sg to obszary,
ktére zostang poddane ocenie w toku przeprowadzania audytu bezpieczenstwa
informatycznego. Zakres ten moze obejmowac przyktadowo:

31 S. Bartoszewicz, A. Bartoszewicz, Rola i zadania audytu bezpieczeristwa systeméw informatycz-
nych na przyktadzie jednostki sektora administracji rzgdowej, ,,Zeszyty Naukowe Uniwersytetu Szcze-
cinskiego, Finanse, Rynki Finansowe, Ubezpieczenia” 2016, nr 6(80), czes¢ 1, Uniwersytet Szczecinski,
s.270-271.

32 Wskazany przyklad jest ujeciem modelowym. W zalezno$ci od struktury organizacyjno-prawnej
jednostki, liczba i nazwa etapéw moze by¢ rézna.
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o Obszar 1 - Bezpieczenstwo fizyczne i srodowiskowe,

o Obszar 2 - Kontrole dostepu do systemu FK,

o Obszar 3 - Zarzadzanie ciagloscia dzialania systemu FK,

o Obszar 4 - Zarzadzanie systemem FK.

Po ich wyznaczeniu do kazdego obszaru przypisuje si¢ ryzyko, ktére moze pojawic

sie w toku dziatalno$ci podmiotu i zagrazac rzetelnosci informacji zawartej w elek-

tronicznych ksiegach rachunkowych, prowadzonych w jednostce przy wykorzystaniu

systemu finansowo-ksiegowego. W tabeli 3 zamieszczono wybrane rodzaje ryzyka

w ramach obszaréw zidentyfikowanych na pierwszym etapie audytu.

Tabela 3. Wybrane rodzaje ryzyka w ramach obszaréw przewidzianych do audytu
bezpieczenstwa informatycznego

Obszar

Przyktad ryzyka

Bezpieczenstwo fizyczne
i Srodowiskowe

Nieodpowiednie fizyczne bariery chroniace przed nieuprawnionym
dostepem (np. blokada wejscia do budynku)

+ Nieodpowiednie zabezpieczenia alarmowe miejsc, w ktérych

zlokalizowane sa kluczowe jednostki systemu, tj. komputery, serwer
(alarm przeciwpozarowy, alarm przeciwpowodziowy)
Nieodpowiednia fizyczna kontrola dostepu do obszaréw, gdzie

sg przetwarzane oraz przechowywane dane ksiegowe (np. monitoring
pomieszczen lub wejs¢ do budynku)

Kontrola dostepu
do systemu FK

Dostep do systemu FK oséb nieuprawnionych

+ Niewtasciwe przydzielenie praw dostepu dla uzytkownikéw systemu
« Brak odpowiedniej autoryzacji wniosku o przyznanie dostepu

Brak dokumentéw potwierdzajacych zrozumienie warunkéw dostepu przez
uzytkownikow

+ Niezapewnienie odpowiednich haset do weryfikacji tozsamosci uzytkownika

systemu

Zarzadzanie ciggtoscia
dziafania systemu FK

Nieokreslenie wszystkich aktywéw zaangazowanych w krytyczne procesy

« Nieposiadanie odpowiednich ubezpieczen na wypadek przerwania ciggtosci

dziatania
Nieprzeprowadzenie testéw i aktualizacji
Nieposiadanie plandw awaryjnych

Zarzadzanie systemem FK

« Brak kopii zapasowych

Niezidentyfikowanie i niezarejestrowanie zmian w systemie
Nieuprawnione lub nieumysine modyfikacje lub niewfasciwe uzycie systemu

Zrédlo: opracowanie wlasne na podstawie Polskiej Normy PN-ISO/ISC 27001:2014-12.

W trzecim etapie audytu nastepuje przypisanie kryteriow i wag poszczegol-

nym obszarom audytu, ktére wskazano w etapie pierwszym. Wagi te przyznawane

sa subiektywnie przez audytora i obrazuja poziom ryzyka oraz wazno$¢ danego
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obszaru; ich suma musi wynosi¢ 100 pkt. Przykladowy rozktad wag moze by¢ naste-
pujacy: Obszar 1 - Bezpieczenstwo fizyczne i Srodowiskowe 20 pkt.; Obszar 2 - Kon-
trola dostepu do systemu FK 30 pkt.; Obszar 3 - Zarzadzanie ciagloscia dzialania
systemu FK 30 pkt.; Obszar 4 - Zarzadzanie systemem FK 20 pkt.

Czwarty etap audytu polega na przeprowadzeniu testow, ktdre sa narzedziem
weryfikacji poprawnosci funkcjonowania i zabezpieczen systemu FK. Sg one zwy-
kle przeprowadzane z wykorzystaniem listy kontrolnej, ktéra pozwala na dokonanie
analizy prawidlowosci funkcjonowania systemu pod katem proceséw zachodzacych
w jednostce. Ponadto mozna wykorzystac takze testowanie zabezpieczen i danych
systemu FK.

Etapem konczacym audyt jest sporzadzenie sprawozdania, w ktérym audytor
wskazuje ustalenia i wydaje zalecenia, ktére w jego opinii nalezy wdrozy¢ w celu
usprawnienia funkcjonowania systemu finansowo-ksiegowego. Przykladowe usta-
lenia zamieszczono ponizej.

A. W zakresie kontroli dostepu do systemu:

o brak procedury zatwierdzania dostepu do systemu (nie wskazano osoby

zatwierdzajacej dostep i podstawy, na mocy ktdrej dziata);

» brak weryfikacji zakresu nadanych uprawnien z faktycznym dostepem do

zasobow i ustug sieciowych (nie wskazano osoby odpowiedzialnej);
 konto uzytkownika do systemu nie jest blokowane po wpisaniu blednego hasta.
B. W zakresie bezpieczenstwa fizycznego i srodowiskowego:

» brak weryfikacji skutecznosci zastosowanych zabezpieczen fizycznych oraz

brak wskazania osoby odpowiedzialnej w tym zakresie,

« kopie zapasowe nie sg regularnie sprawdzane i testowane, a takze brak jest

osoby odpowiedzialnej za te czynnosci,

o procedury odtwarzania nie s3 regularnie sprawdzane i testowane, a takze

brak jest osoby odpowiedzialnej za te czynnosci.

Przeprowadzenie audytu bezpieczenstwa informatycznego w obszarze systemu
FK ma na celu zapewnienie obiektywnej i niezaleznej oceny jego funkcjonowania.
Ponadto potwierdzona zostaje skutecznosc¢ oraz bezpieczenstwo wdrozonych w jed-
nostce mechanizméw kontrolnych w tym zakresie.
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6. Podsumowanie

Reasumujgc powyzsze rozwazania, nalezy podkresli¢, ze badania przeprowa-
dzone przez organizacje¢ ISO w 2015 r. wskazuja, iz certyfikat zgodnosci systemow
zarzadzania bezpieczenstwem informacji z norma PN-ISO/IEC 27001 uzyskato
w Polsce 448 organizacji. Stanowi to znaczny przyrost w stosunku do roku poprzed-
niego, gdzie takich podmiotéw bylo 310. Réwniez na calym $wiecie odnotowano bli-
sko 20-procentowy wzrost organizacji, ktére uzyskaty ten certyfikat. Do 10 krajow
posiadajacych najwiecej certyfikatow ISO/IEC 27001 w 2015 r. zaliczono: Japonig
- 8240; Zjednoczone Krélestwo — 2790; Indie - 2490 oraz Chiny - 2469%.

Niepokojacy jest natomiast fakt, iz audyt dotyczacy zgodnosci z norma
PN-ISO/IEC 27001 wykonato zaledwie 24 urzedéw** w Polsce, mimo ze wymogi
powyzszego dzialania wymienione zostaly w Rozporzadzeniu Rady Ministrow
z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimal-
nych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektro-
nicznej oraz minimalnych wymagan dla systemdéw teleinformatycznych.

Nalezy podkresli¢, iz informacja rachunkowa jest uwazana za rodzaj aktywa
niezbednego do prowadzenia dziatalnosci biznesowej organizacji, dlatego jednym
z priorytetéw dla kierownictwa jednostek zaréwno sektora publicznego, jak i pry-
watnego powinna by¢ jej ochrona. Jest to szczego6lnie wazne w przypadku informacji
generowanej przez system FK, w ktérym sa przetwarzane dane ksiggowe. W wyniku
dostepu do sieci szerokiego grona uzytkownikow informacja ta jest narazona na stale
zwiekszajacg si¢ liczbe zagrozen, co moze powodowa¢ zainfekowanie danych, jak
réwniez ich utrate. W efekcie konicowym naraza to jednostke na koszty pomocy
technicznej i serwisu, a takze ro$nie ryzyko nieterminowej realizacji zobowigzan.

Rozwigzaniem tego problemu jest staranne zaplanowanie i wdrozenie procesu
zarzadzania bezpieczenstwem informacji w obszarze systemu FK, ktéry pozwoli
na wsparcie realizacji etapéw ksiegowych w danym podmiocie, a takze ochroni

33 Por. ISO Survey 2015, Executed Summary, International Standards Organization.

34 Wyniki badania przeprowadzonego przez Izbe Rzeczoznawcéw Polskiego Towarzystwa Informa-
tycznego na prébie ok. 340 samorzadow pt. ,,Wdrozenie wybranych wymagan dotyczacych systeméw
informatycznych oraz Krajowych Ram Interoperacyjnosci w jednostkach samorzadu terytorialnego”
wskazuja, Ze ,Zdecydowana wiekszos¢ instytucji, tj. 309, co stanowi ponad 91% badanych, nie zaku-
pifa ani jednej normy” (w badaniu IR PTI pytata o PN-ISO/IEC 20000 PN-ISO/IEC 27001 PN-ISO/
IEC 27005 PN-ISO/IEC 24762).
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informacje przed znieksztalceniem. Pomocne w tej materii bedzie takze przeprowa-

dzenie audytu bezpieczenstwa informatycznego, ktéry da podstawy wydania obiek-

tywnego zapewnienia o prawidlowym funkcjonowaniu systemu.
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Information Security Process Management as an Element
of Electronic Account Books Protection. Model Approach

Summary

The aim of this article is to indicate the role and stages of the information security process
in the context of electronic accounting data protection processed in the financial accounting
systems. The aim was achieved on the basis of the literature interpretation, analysis of the Law
on accounting within the topical scope as well as results of empirical research on the subject
published by other authors. The article discusses the guidelines of the Law on accounting
with regard to account books in the financial accounting system and describes the elements
of the system. It includes a model solution to the process of information security management
in the area of the financial-accounting system. It also describes the role and stages of IT
security audits as an instrument to guarantee its correct functioning. The conducted study
gave rise to the statement that a careful planning and implementation of the information
security management process in the area of the financial-accounting system will allow for
the protection of electronic accounting information against emerging threats.

Keywords: accounting, computer accounting, information security, I'T security audit
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Bezpieczenstwo informacji a ryzyko
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Streszczenie

Rozwdj nowych technologii oraz globalny rynek ksztaltuja otaczajaca nas rzeczywistosc.
Szczegblnie dynamicznie ewoluuja systemy komputerowe, w tym réwniez systemy infor-
matyczne rachunkowosci. Rachunkowos¢ jako jeden z najwazniejszych elementéw systemu
informacyjnego jednostki gospodarczej jest szczegdlnie narazona na zagrozenia wynikajgce
z rozwoju nowoczesnych technologii komputerowych i rynku globalnego. Celem artykutu
jest przedstawienie uregulowan prawnych oraz zagrozen, wynikajacych z rozwoju nowych
technologii, dla dzialalnosci gospodarczej, a w szczegdlnosci dla systemu informacyjnego
przedsiebiorstw, metod ich wykrywania i zapobiegania. W dobie ciaglych cyberatakow licza
sie przede wszystkim szybkie i sprawne dzialania w celu zapobiegania takim zagrozeniom,
synchronizujgce technologie, dziatania prawne i zarzadzanie komunikacja. Cyberbezpie-
czenstwo przy tak dynamicznym rozwoju nowoczesnych technologii stalo sie strategiczng
konieczno$cig.

Stowa kluczowe: rachunkowo$¢, przestepczo$¢ komputerowa, rachunkowos¢ ledcza, cyber-
bezpieczenstwo
Kody klasyfikacji JEL: M41, M48
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1. Wprowadzenie

Wedlug EY rozwdj nowych technologii oraz globalnego rynku nalezg do szesciu
globalnych megatrendow' ksztaltujacych otaczajaca nas rzeczywisto$¢?. W szcze-
golnosci szybkim rozwojem charakteryzuja si¢ zintegrowane systemy komputerowe
typu ERP. Intensywny rozwdj technologii informatycznych dotyczy réwniez syste-
moéw informatycznych rachunkowosci. Rachunkowos¢ jest waznym elementem sys-
temu informacyjnego jednostki gospodarczej. Jest ona we wspolczesnym rozumieniu
systemem informacyjnym, ktérego celem jest pomoc interesariuszom w procesie
podejmowania decyzji gospodarczych, finansowych, jak réwniez jest narzedziem,
ktéry ma za zadanie rozliczanie kierownictwa z zarzagdzania powierzonym mu mie-
niem’. Zatem jest ona w szczego6lnosci narazona na zagrozenia wynikajace z roz-
woju nowoczesnych technologii komputerowych i rynku globalnego. Wedlug badan
przeprowadzonych przez PwC liczba wykrytych incydentéw naruszajacych bezpie-
czenstwo informacji w 2015 r. wzrosta na §wiecie w stosunku do roku poprzedniego
0 38%, natomiast w Polsce az o 46%*.

Celem artykutu jest przedstawienie uregulowan prawnych oraz zagrozen dla
rachunkowosci, wynikajacych z rozwoju nowych technologii, metod ich wykry-
wania i zapobiegania.

Do realizacji sformulowanego celu zastosowano nastepujace metody badawcze:
studium literatury przedmiotu, analize¢ aktéw prawnych regulujacych zagadnienia
dotyczace przestepstw komputerowych i cyberbezpieczenstwa, studium wynikéw
badan dotyczacych wystepowania cyberatakow w Polsce i na $wiecie oraz metode
analizy przypadkéw dotyczacych ustug z zakresu cyberbezpieczenstwa organizacii.

I Megatrendy stanowig polaczone globalne sity, majace wplyw na wszystkich ludzi poprzez zmiane

spoleczenstwa, kultury oraz gospodarki. Pozwalaja na lepsze zrozumienie zar6wno wyzwan, jak i szans
stojacych przed wspotczesnym biznesem, EY, Megatrends 2015. Making Sense of a Word in Motion,
http://www.ey.com, dostep 09.11.2016, s. 2; patrz takze: PwC, W obronie cyfrowych granic czyli 5 rad,
aby realnie wzmocnic¢ ochrong firmy przed CYBER ryzykiem, Warszawa, https://www.pwc.pl, dostep
10.11.2016, s. 4.

2 EY, Megatrends..., op.cit., s. 2; patrz takze: KPMG, Future State 2030: Swiatowe wyzwania dla
lideréw i przywddcow, https://www.kpmg.com/PL/pl, dostep 2.11.2016, s. 1-3; PwC, W obronie...,
op.cit., s. 4.

> B.Kunz, A. Tyminska, System informatyczny rachunkowosci i jego rola w swietle ustawy o rachun-
kowosci, ,Nauki o Finansach” 2014, nr 3(20), s. 44.

4 PwC, W obronie..., op.cit., s. 4.



Bezpieczenstwo informacji a ryzyko przestepczosci komputerowej 71

2. Rachunkowos¢ jako system informacyjny
przedsiebiorstw

Rachunkowo$¢ jako ,migdzynarodowy jezyk biznesu™ byta wielokrotnie definio-
wana. W tabeli 1 zostaly przedstawione wybrane definicje pojecia ,,rachunkowos¢”.

7 19

Tabela 1. Wybrane definicje pojecia ,,rachunkowos¢

Autor Definicja pojecia ,rachunkowos¢”

W. Brzezin System informacyjny organizacji gospodarczych o charakterze retro- i prospektywnym,
ktdry posiada wiasny algorytm rachunku ekonomicznego i metody ustalenia, planowania
oraz analizy wyniku finansowego w pewnym okresie oraz kondycji finansowej w $cisle
okre$lonym momencie czasowym

E.Burzymowa | Uniwersalny, podmiotowy system informacyjno-kontrolny

S. Skrzywan Ogo6t metod i zabiegéw rachunkowych, systematycznych i dorywczych, stosowanych
w przedsiebiorstwie celem stworzenia podstaw dla decyzji kierowniczych

A. Jarugowa Pomiar oraz analiza relagji i interakcji zwigzanych z przenoszeniem i tworzeniem,
podziatem i ewentualnie utratg wartosci, zaréwno jako no$nikéw uzytecznosci (wartosci
uzytkowej), jak i miernikdw wartosci. Wspétczesnie jest ona postrzegana jako prawnie
regulowany, specyficzny system informacyjny, tworzacy liczbowa reprezentacje sytuacji
finansowej i wynikéw dziatalnosci podmiotu gospodarczego

S. Sojak Pewien system identyfikacji, pomiaru, przetwarzania i przekazywania informacji
finansowych o sytuacji majatkowej i osiagganych wynikach — stuzacy celom
sprawozdawczym i decyzyjnym réznych podmiotéw (uzytkownikdw)

Zrédlo: opracowanie wlasne na podstawie: W. Brzezin, Rachunkowos¢ sensu stricto i sensu largo, ,,Zeszyty Teore-
tyczne Rachunkowosci” 2000, t. 56, s. 18; E. Burzym, Rachunkowos¢ przedsigbiorstwa i instytucji, PWE, Warszawa
1980, s. 13; S. Skrzywan, Rachunkowos¢ w przedsigbiorstwie przy gospodarce planowej. Cele i funkcje, Prace Zakladu
Rachunkowos$ci SGH w Warszawie, nr 1, Gospodarczy Instytut Wydawniczy, Warszawa 1948, s. 11; A. Jarugowa,
Niektére wyznaczniki rozwoju rachunkowosci, w: Wspotczesne problemy rachunkowosci, red. A. Jarugowa, PWE,
Warszawa 1991, s. 13; A. Jarugowa, Wprowadzenie - istota zmian w ustawie o rachunkowosci i ich skutki ekono-
miczne, w: Komentarz do ustawy o rachunkowosci. Rachunkowos¢ - MSR - Podatki, red. A. Jarugowa, T. Marty-
niuk, O$rodek Doradztwa i Doskonalenia Kadr, Gdansk 2002, s. 51; S. Sojak, Pojecie rachunkowosci, w: Podstawy
rachunkowosci, red. S. Sojak, J. Stankiewicz, TNOiK, Torun 2008, s. 21.

Cecha wspolng wszystkich przedstawionych definicji pojecia ,,rachunkowos¢”
jest to, ze stanowi ona system informacyjny, bedacy podstawg podejmowania decyzji.
To jeden z najwazniejszych elementéw systemu informacyjnego przedsiebiorstwa,

5 E.A. Hendriksen, M.F. van Breda, Teoria rachunkowosci, Wydawnictwo Naukowe PWN, War-
szawa 2002, s. 35; W. Brzezin, Ogélna teoria rachunkowosci, Wyzsza Szkota Handlu i Prawa, Warszawa
1998, s. 22; E. Walinska, Miedzynarodowe Standardy Rachunkowosci, Oficyna Ekonomiczna, Krakéw
2006, s. 15; J. Turyna, Rachunkowos¢ finansowa, C.H. Beck, Warszawa 2005, s. 9-16.
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ewoluuje wraz z jego rozwojem. Na globalnym konkurencyjnym rynku informacja
w roznych przekrojach informacyjnych o charakterze zaréwno retro- jak i prospek-
tywnym® stata si¢ nie tylko konieczno$cig, lecz takze towarem, nie zawsze pozyski-
wanym w sposob legalny.

Najbardziej efektywnym i najwazniejszym narzedziem, ktéry stanowi podstawe
systemu informacyjnego rachunkowosci, jest system informatyczny’. Wraz z rozwo-
jem technologii réwniez systemy informatyczne ewoluowaty od prostych systemow
finansowo-ksiegowych do systeméw ERP.

W Polsce zasady prowadzenia ksiagg rachunkowych i sporzadzania sprawozdan
tinansowych reguluje ustawa o rachunkowosci®. Zgodnie z art. 10 ust. 1 ustawy, kazda
jednostka powinna posiada¢ dokumentacje opisujacg przyjete przez nig zasady (poli-
tyke) rachunkowosci, w tym zasady dotyczace prowadzenia ksiag rachunkowych
przy uzyciu komputera. Ponadto dokumentacja ta powinna zawiera¢ wykaz zbio-
réw danych, tworzacych ksiegi rachunkowe na informatycznych nosnikach danych
z okredleniem ich struktury, wzajemnych powigzan oraz ich funkcji w organizacji
calosci ksigg rachunkowych i w procesach przetwarzania danych, z opisem systemu
informatycznego zawierajacego wykaz programéw, procedur lub funkeji, w zalezno-
$ci od struktury oprogramowania, wraz z wyja$nieniem algorytmoéw i parametrow.
Jednostki majg obowigzek zawarcia w polityce rachunkowosci informacji dotyczacej
wersji oprogramowania i daty rozpoczecia jego eksploatacji. Ustawa reguluje takze
obowigzki w zakresie cech ksigg rachunkowych prowadzonych z uzyciem kompu-
tera, obowigzkowe elementy dotyczace zapisow ksiegowych i wydrukéw kompu-
terowych oraz warunki uznania zapiséw na trwalych nos$nikach danych. Wazny
element dokumentacji opisujacej zasady prowadzenia ksigg rachunkowych stanowi
opis programowych zasad ochrony danych, w tym w szczegdlnosci metod zabez-
pieczenia dostepu do danych i systemu ich przetwarzania’.

Rozwdj technologii spowodowal, ze 57% informacji jest generowana wylacznie
w formie elektronicznej, a 43% w formie papierowej", co wymusza na organizacjach

6 W. Brzezin, Ogélna..., op.cit., s. 18.

7 Por. A. Jabloniski, M. Kawczynska, 7. Pietrzak, T. Wnuk-Pel, Oczekiwany wplyw implementacji
zintegrowanego systemu informatycznego na jakos¢ informacji - studium przypadku, ,Zeszyty Teore-
tyczne Rachunkowosci” 2016, t. 89(145), s. 57; B. Kunz, A. Tyminska, System..., op.cit., s. 44-45.

8 Ustawa z dnia 29 wrzeénia 1994 r. o rachunkowosci, Dz.U. z 2016 r., poz. 1047 ze zm.

9 Ibidem, art. 10, 13, 14.

10 1. Géra, Raport. Efektywne zarzgdzanie bezpieczeristwem informacji, Slazak, Zapiér i Wspélnicy,
Media Recowery, https://www.us.edu.pl, dostep 08.11.2016, s. 4.
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stosowanie coraz bardziej zaawansowanych technologicznie zabezpieczen. Uregulo-
wania zawarte w ustawie o rachunkowosci maja za zadanie systemowe zapewnienie
bezpieczenstwa prowadzeniu ksigg rachunkowych za pomocg komputera i ochrone
danych, co przy aktualnej dynamice rozwoju technologicznego i globalizacji staje
sie priorytetem w walce z przestgpczoscia komputerows.

3. Przestepczos$¢ komputerowa

Rozwdj technologii komputerowych ma wplyw na wspolczesne zycie i gospo-
darke zaréwno w skali mikro, jak i makro'. Ma on réwniez wplyw na dzialalno$¢
przedsiebiorstw, ksztaltuje ich rozwoj, a to z kolei na coraz wigksze zapotrzebo-
wanie na wszelkiego rodzaju informacje. Z drugiej jednak strony, rozwo6j nowych
technologii, do ktérych mozna zaliczy¢ m.in. Internet, urzadzenia mobilne, media
spoleczno$ciowe, chmury obliczeniowe, duze zbiory danych (ang. big data), sprzyja
powstawaniu coraz nowszych rodzajéw przestepstw z ich udziatem bez ograniczen
terytorialnych'>. Mozna zatem stwierdzi¢, ze dziatalnos¢ gospodarcza prowadzona
jest obecnie w erze cyberatakéw i kryzysu zaufania®.

Opracowanie i wdrozenie wlasciwych aktéw prawnych stanowi gléwny sro-
dek w przeciwdzialaniu rosngcym przypadkom cyberprzestepczosci'. Dyrektywa
Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca
atakow na systemy informatyczne i zastgpujaca decyzje ramowa Rady 2005/222/
WSiSW okresla rodzaje zagrozen dotyczacych przestepczosci komputerowej. Wykaz
zagadnien, okres§lanych mianem atakéw na systemy informatyczne, przedstawiono
w tabeli 2.

I por. N. Kshetri, Positive Externality, Increasing Returns, and the Rise in Cybercrimes, ,Commu-
nications of the ACM” 2009, vol. 52, no. 12, s. 141-144.

12 por. EY, Megatrends..., op.cit., s. 4; patrz takze: N. Kshetri, Positive..., op.cit., s. 141-144.

13 Por. PwC, W obronie..., s. 1.

4 C. Barclay, Using Frugal Innovations to Support Cybercrime Legislations in Small Developing
States: Introducing the Cyber-Legislation Development and Implementation Process Model (CyberLeg-
DPM), ,Information Technology for Development” 2014, vol. 20, no. 2, 165-195; patrz takze: K.L. Hui,
S.H. Kim, Q. H. Wang, Cybercrime Deterrence and International Legislation: Evidence from Distributed
Denial of Service Attacks, ,MIS Quarterly” 2017, vol. 41, no. 2, s. 497-523.
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Tabela 2. Cyberprzestepstwa — prawo unijne

Rodzaj przestepstwa
komputerowego

Art. Charakterystyka

Niezgodny z prawem dostep
do systeméw informatycznych

3 | Umysine i bezprawne uzyskiwanie dostepu do catosci lub
jakiejkolwiek czesci systemu informatycznego

Niezgodna z prawem
ingerencja w systemy

4 | Umyslne i bezprawne powazne utrudnienie lub zaktécenie
funkcjonowania systemu informatycznego poprzez wprowadzenie,
przekazywanie, uszkadzanie, usuwanie, pogarszanie, zmienianie
lub eliminowanie danych komputerowych lub czynienie ich
niedostepnymi

ingerencja w dane

Niezgodna z prawem

5 | Umyslne i bezprawne usuwanie, uszkadzanie, pogarszanie,
zmienianie lub eliminowanie danych komputerowych w systemie
informatycznym lub czynienie ich niedostepnymi

Niezgodne z prawem
przechwytywanie danych

6 | Umyslne i bezprawne przechwytywanie srodkami technicznymi
niepublicznych przekazéw danych komputerowych do,

z lub w ramach systemu informatycznego, w tym emisji
elektromagnetycznych z systemu informatycznego zawierajacego
takie dane komputerowe

Zrédlo: opracowanie wlasne na podstawie: Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia
12 sierpnia 2013 r. dotyczaca atakéw na systemy informatyczne i zastepujaca decyzje ramowg Rady 2005/222/
WSiSW, Dz.U. UE L 218 z dnia 14.08.2013 r.

Ogolne zagadnienia opisujace rodzaje przestepstw komputerowych okresla prawo

unijne, natomiast poszczegolne kraje ustanawiajg przepisy szczegélowe. Wybrane

uregulowania prawne dotyczace przestepstw komputerowych w Polsce przedsta-

wiono w tabeli 3.

Tabela 3. Cyberprzestepstwa — prawo polskie

Akt prawny Przepis Charakterystyka
Kodeks karny Art. 265 | Nieuprawnione wykorzystanie informacji niejawnych o klauzuli,tajne”
Rozdziat XXXIII lub,$cisle tajne”
PrzesFepstwa . Art.266 | Nieuprawnione ujawnianie lub wykorzystanie informacji w zwigzku
przeciwko ochronie . . . L .
! . z petniong funkcja, wykonywana praca, dziatalnoscia publiczna,
informacgji
spoteczng, gospodarcza lub naukowa
Art. 267 | Uzyskanie dostepu do informacji przeznaczonych dla innych oséb,
polegajace na otwieraniu zamknietego pisma, podtaczaniu sie do sieci
telekomunikacyjnej lub przetamywaniu albo omijaniu elektronicznych,
magnetycznych, informatycznych lub innych szczegéinych zabezpieczen
Art.268 | Niszczenie, uszkadzanie, usuwanie lub zmiana zapiséw istotnej

informacji albo w inny sposéb udaremnianie lub znaczne utrudnianie
osobie uprawnionej zapoznania sie z nig
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Akt prawny

Przepis

Charakterystyka

Kodeks karny
Rozdziat XXXIII
Przestepstwa
przeciwko ochronie
informacji

Art. 268a

Niszczenie, uszkadzanie, usuwanie, zmiana lub utrudnianie dostepu
do danych informatycznych albo w istotnym stopniu zaktécanie lub
uniemozliwianie automatycznego przetwarzania, gromadzenia lub
przekazywania takich danych

Art. 269

Niszczenie, uszkadzanie, usuwanie lub zmiana danych informatycznych
0 szczegdlnym znaczeniu dla obronnosci kraju, bezpieczeristwa

w komunikacji, funkcjonowania administracji rzadowej, innego organu
panstwowego lub instytucji paristwowej albo samorzadu terytorialnego
albo zaktdcanie lub uniemozliwianie automatycznego przetwarzania,
gromadzenia lub przekazywania takich danych.

Niszczenie poprzez wymiane informatycznych nosnikéw danych

lub przez uszkodzenie urzadzen stuzacych do automatycznego
przetwarzania, gromadzenia lub przekazywania danych informatycznych

Art. 269a

Przez transmisje, zniszczenie, usuniecie, uszkodzenie, utrudnienie
dostepu lub zmiane danych informatycznych, w istotnym stopniu
zaktocenie pracy systemu komputerowego lub sieci teleinformatycznej

Art.269b

Wytwarzanie, pozyskiwanie, zbywanie lub udostepnianie innym
osobom urzadzenia lub programu komputerowego przystosowanego
do popetnienia przestepstwa, a takze hasta komputerowego,

kodu dostepu lub innych danych umozliwiajgcych dostep do
informacji przechowywanych w systemie komputerowym lub sieci
teleinformatycznej

Ustawa o zwalczaniu
nieuczciwej
konkurencji

Art. 23

Ujawnianie innej osobie lub wykorzystanie we wtasnej dziatalnosci
gospodarczej informacji stanowigcych tajemnice przedsiebiorstwa
uzyskanych w zwigzku z petniong funkcja lub uzyskanych bezprawnie

Ustawa o ochronie
danych osobowych

Art. 49

Przetwarzanie danych osobowych w zbiorze bez prawa przetwarzania
tych danych

Art. 52

Przy administrowaniu danymi naruszanie chocby nieumysinie
obowiagzku zabezpieczenia ich przed zabraniem przez osobe
nieuprawniona, uszkodzeniem lub zniszczeniem

Art. 53

Niezgtaszanie do rejestracji zbioru danych przez osoby obowigzane

Zré6dlo: opracowanie wlasne na podstawie: Ustawa z dnia 6 czerwca 1997 r. Kodeks karny, Dz.U. z 1997 r. nr 88
poz. 533 ze zm.; Ustawa z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji, Dz.U. z 2003 r. nr 153,
poz. 1503 ze zm.; Ustawa z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych, Dz.U. z 2015 r., poz. 2135 ze zm.

Wedlug D.R. Cresseya oszustwa dotyczace dzialalnosci gospodarczej, a szcze-

gdlnie systemu informacyjnego organizacji, opieraja si¢ na tzw. trojkacie oszustw”,

ktéry zostal przedstawiony na rysunku 1.

15 J.T. Wells, Naduzycia w firmach. Vademecum. Zapobieganie i wykrywanie, LexisNexis, Warszawa

2006, s. 6-15.
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Rysunek 1. Tréjkat oszustw

PRESJA

TROJKAT
OSZUSTW

RACJONA-
LIZACJA

Zrédlo: opracowanie wlasne na podstawie: J.T. Wells, Naduzycia w firmach. Vademecum. Zapobieganie i wykry-
wanie, LexisNexis, Warszawa 2006, s. 7.

Trojkat oszustw ma réwniez zastosowanie do cyberatakéow. Ryzyko jest tym
wieksze, im wiecej wystepuje stabych stron w organizacji systemu informacyjnego
przedsigbiorstwa, co stwarza okazje dla przestepcow. W badaniach przeprowadzo-
nych przez EY'® respondenci dokonali oceny stabych stron organizacji systemu infor-
macyjnego, majacych wplyw na zwiekszenie ryzyka cyberatakéw. Ocena 1 oznaczata
najwieksze ryzyko, a ocena 5 najmniejsze (tabela 4).

Z badan przedstawionych w tabeli 4 wynika, ze najwiekszym zagrozeniem dla
powstawania cyberatakow w pierwszej kolejnosci jest czynnik ludzki, czyli niesta-
ranni i nie§wiadomi pracownicy, ktérych dziatania lub brak dziatan w najwiekszym
stopniu wplywaja na wzrost ryzyka powstawania przestepstw komputerowych.
W nastepnej kolejnosci najwieksza liczba respondentéw wskazala na brak aktual-
nych kontroli bezpieczenstwa informacji lub jej architektury. Z analizy czynnikow

16 Badanie EY bylo skierowane do dyrektoréw ochrony informacji, dyrektoréw finansowych, pre-
zesOw i innych menedzeréw zajmujacych si¢ ochrong informacji. Zostalo przeprowadzone w okresie
od czerwca do wrzeénia 2015 r. W badaniu wzielo udzial 1755 respondentdéw z 67 krajow, reprezentuja-
cych 25 gtéwnych galezi przemystu, ktérzy otrzymali kwestionariusz ankietowy. Wiekszo$¢ odpowie-
dzi zebrano podczas wywiadow ,.face to face”. Gdy nie bylo to mozliwe, kwestionariusz zostat wypel-
niony przez Internet, EY, Creating trust in the digital world. EY’s Global Information Security Survey
2015, http://www.ey.com, dostep 9.11.2016, s. 30-31.
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o najwigkszym ryzyku nalezy stwierdzi¢, iz s3 to czynniki wynikajace z wewnetrznej
struktury organizacji systemu informacyjnego, a dopiero na koncu z racji korzysta-
nia z mediéw publicznych. Potwierdza to ocena respondentéw dotyczaca najmniej-
szego ryzyka, gdzie najwigksza liczba respondentéw wskazata na uzytkowanie
publicznych mediéw spotecznos$ciowych i korzystanie z publicznej (niezabezpieczo-
nej) chmury obliczeniowej (po 23%). Przy analizie tabeli 4 narzuca si¢ wniosek, ze
pomimo wzrastajgcego zagrozenia przestepczoscig komputerowg, najwieksza liczba
ocen dotyczaca czynnikéw stanowigcych stabe punkty organizacji zostata oceniona
na poziomie $redniego ryzyka (ocena 3).

Tabela 4. Slabe strony organizacji systemu informacyjnego przedsiebiorstw (w %)

Stabe punkty oeena ! 2 3 4 >
Uzytkowanie publicznych mediéw spoteczno$ciowych* 6 14 31 25 23
Korzystanie z publicznej (niezabezpieczonej) chmury obliczeniowej | 10 18 28 21 23
Korzystanie z mobilnych aplikacji komputerowych 9 23 31 22 15
Nieaktualne kontrole bezpieczenstwa informacji lub jej architektury | 15 19 31 19 16
Nieautoryzowany dostep 10 22 36 20 12
Niestaranni lub nieSwiadomi pracownicy* 18 26 32 14 9

* Dane z badania nie sumuja si¢ do 100%.

Zrédlo: opracowanie wlasne na podstawie: EY, Creating Trust in the Digital World. EY’s Global Information Secu-
rity Survey 2015, http://www.ey.com, dostep 9.11.2016, s. 6.

Waznym zagadnieniem dotyczagcym wykrywalnos$ci cyberatakow jest identyfi-
kacja ich sprawcow. Badania przeprowadzone przez PwC" wskazaly gtéwne zrodta
atakow, co zostalo zaprezentowane w tabeli 5.

W tabeli 5 przedstawiono strukture sprawcow przestepstw komputerowych w Pol-
sce na tle §wiata — zardwno w Polsce, jak i na §wiecie gléwnymi sprawcami cybe-
ratakéw byli pracownicy. Réwniez inne wyniki badan oraz literatura przedmiotu
potwierdzaja wiodaca role pracownikéw wsrod sprawcéw cyberatakow'®. Natomiast

17" W badaniu przeprowadzonym przez PwC wzielo udzial 126 polskich ekspertéw zajmujacych sie
IT i bezpieczenstwem informacji. Zostalo one przeprowadzone jesieniag 2015 r. metoda ankiety online,
PwC, W obronie..., op.cit., s. 23.

18 Ppor. J. Mayer, Cybercrime Litigation, ,University of Pennsylvania Law Review” 2016, vol. 164,
s. 1502; KPMG, Profil korporacyjnego oszusta, https://assets.kpmg.com, dostep 15.11.2016, s. 21; J. Gora,
Raport..., op.cit., s. 11-12; EY, Creating..., op.cit., s. 12.
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jezeli chodzi o pozostate grupy cyberprzestepcow, to ich struktura ksztaltowala
sie odmiennie. W Polsce w drugiej kolejnosci sprawcg cyberatakéw byli nieznani
hakerzy, nast¢pnie przestepcy z grup zorganizowanych i ostatnia gtéwna grupa byli
obecni dostawcy i wykonawcy. Odmiennie ksztaltowala si¢ struktura sprawcéw
przestepstw komputerowych na $wiecie: w drugiej kolejnosci odnotowano incydenty
z udzialem bylych pracownikéw, a nastepnie obecnych dostawcéw i wykonawcow.

Tabela 5. GIéwni sprawcy cyberatakow w 2015 r. (w %)

Wyszczegélnienie Polska Swiat
Pracownicy 70 34
Byli pracownicy - 29
Nieznani hakerzy 67 -
Przestepcy z grupy zorganizowane;j 4 -
Obecni dostawcy i wykonawcy 35 19

Zrédlo: opracowanie wlasne na podstawie: PwC, W obronie cyfrowych granic, czyli 5rad, aby realnie wzmocni¢
ochrong firmy przed CYBER ryzykiem, https://www.pwc.pl, dostep 10.11.2016, s. 10.

W wyniku cyberatakéw jednostka ponosi wiele konsekwencji, ktdre majg na nig
wplyw zaréwno w krotkim, jak i diuzszym okresie. Do konsekwencji tych naleza
m.in. nadszarpnigcie reputacji i marki jednostki, poniesienie przez jednostke odpo-
wiedzialnosci cywilnej, wystapienie zagrozen dla dzialalno$ci przedsigbiorstwa,
powstanie szkdd finansowych, naruszenie intereséw klientéw/kontrahentéw czy
tez ukaranie oséb odpowiedzialnych za bezpieczenstwo informacji w firmach®.
Konsekwencje cyberprzestepczosci w polskich firmach przedstawiono w tabeli 6.

Tabela 6. Konsekwencje cyberatakéw w polskich firmach w 2015r.

Wyszczegélnienie Udziat w %
Utrata klientow 33
Straty finansowe 33
Ujawnianie lub modyfikacja danych 31
Utrata reputadgji 16

Zrédlo: jak pod tab. 5, s. 8.

19 Por. J. Géra, Raport..., op.cit., s. 9.



Bezpieczenstwo informacji a ryzyko przestepczosci komputerowej 79

Z wynikoéw badan przedstawionych w tabeli 6 wynika, ze w polskich firmach
skutkami cyberatakéw sg prawie w takim samym stopniu utrata klientéw, straty
finansowe oraz ujawnianie lub modyfikacja danych.

4. Dziatania dotyczace cyberbezpieczenstwa w firmach

W dobie ciagtych cyberatakoéw liczy sie przede wszystkim szybka i sprawna
reakcja na incydenty. Taka, ktéra synchronizuje technologie, dzialania prawne
i zarzadzanie komunikacja®. Ponad 77% organizacji zdaje sobie sprawe z wartosci
posiadanych przez nich informacji, a to z kolei ma wptyw na coraz wigkszga §wiado-
mos¢ potrzeby dziatan prewencyjnych?. Wedtug badan przeprowadzonych przez
KPMG w 2015 r. 29% prezesoéw firm wymienia cyberbezpieczenstwo jako problem,
ktéry ma obecnie najwiekszy wplyw na funkcjonowanie firm*.

Bardzo wazne dla bezpieczenstwa informacji jest zrozumienie wyzwan z tym
zwigzanych. Wedlug EY w celu skutecznego rozpoznania i odpowiedniej reakcji
na niebezpieczenstwa zwigzane z cyberprzestepczoscia, organizacje musza posia-
da¢ odpowiednig wiedze i zrozumie¢ ich istote. Kazda jednostka powinna posia-
da¢ informacje na temat aktualnych rodzajow cyberatakow, w jaki sposob te ataki
sa przeprowadzane, jak jest do tego przygotowana i jak mozna temu przeciwdzialac®.

W badaniach przeprowadzonych przez EY respondenci dokonali oceny ryzyka
wystepowania zagrozen dotyczacych systemu informacyjnego organizacji; ocena 1
oznaczala najwieksze ryzyko, a ocena 5 najmniejsze (tabela 7).

Najwigksze zagrozenie, zdaniem respondentéw (19%) stanowi ryzyko wytudzania
informacji, na drugim miejscu znalazly si¢ zagrozenia dotyczace zlosliwego opro-
gramowania i atakéw typu ,,godzina-zero” (po 16%), a na trzecim wskazane zostaty
ryzyko cyberatakdw dotyczacych kradziezy informacji finansowych i zaktécajacych

20 PwC, W obronie..., op.cit., s. 1.

2l J. Géra, Raport..., op.cit., s. 4.

22 Dane oparte zostaly na badaniu ankietowym przeprowadzonym wsréd 1276 prezeséw firm
z Australii, Chin, Francji, Niemiec, Indii, Wloch, Japonii, Hiszpanii, Wielkiej Brytanii i USA. Respon-
denci reprezentowali dziewie¢ kluczowych branz: motoryzacje, bankowo$¢, ubezpieczenia, zarzadza-
nie inwestycjami, opieke zdrowotna, technologie, handel detaliczny / rynki konsumenckie, energetyke
oraz ustugi komunalne; KPMG, Cyberbezpieczetistwo - wyzwanie wspélczesnego prezesa, https://assets.
kpmg.com, dostep 8.11.2016, s. 4.

23 Ry, Creating..., op.cit., s. 2; patrz takze Deloitte, Beneath the Surface of a Cyberattack. A Deeper
Look at Business Impacts, https://www?.deloitte.com, dostep 15.11.2016, s. 2.
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prace organizacji lub niszczacych organizacje (po 15%). Zdaniem respondentow
najmniejsze zagrozenie dla systemu informacyjnego organizacji stanowig kleski
zywiolowe (35%). Natomiast najmniejsze ryzyko cyberatakow dotyczy kradziezy
informacji finansowych. Takie wskazanie respondentéw moze mie¢ swoje uzasad-
nienie wymogami prawnymi, ktére ich zdaniem, wymuszaja na jednostkach opra-
cowanie i wdrozenie procedur bezpieczenstwa informacji.

Tabela 7. Zagrozenia systemu informacyjnego organizacji (w %)

Zagrozenia oeen ! 2 3 4 >
Kleski zywiotowe (huragany, powodzie itp.) 9 n 23 22 35
Szpiegostwo (np. przez konkurencje) 9 14 24 22 31
Cyberataki dotyczace kradziezy wtasnosci intelektualnej lub danych 13 17 26 22 21
Ataki wewnetrzne (np. przez niezadowolonych pracownikéw) 9 18 32 23 19
Cyberataki dotyczace kradziezy informacji finansowych 15 18 25 19 23
Cyberataki zaktécajace prace organizacji lub niszczace organizacje 15 18 29 19 19
Oszustwa 12 22 28 19 19
Spamy 9 19 36 22 13
Ataki typu,godzina-zero” 16 19 32 16 17
Wytudzanie informacji 19 25 29 16 12

Ztosliwe (szkodliwe) oprogramowanie (np. wirusy, robaki i konie

trojanskie) 16 27 | 30 18 9

Zrédlo: jak pod tab. 4, s. 6.

Po dokonaniu analizy ryzyka poszczegolnych zagrozen dotyczacych cybera-
takow, organizacja powinna przystapi¢ do dzialan majacych za zadanie przeciw-
dzialanie/obrone przed tego typu incydentami. Wdrozenie systemu zarzadzania
ryzykiem jest istotnym elementem bezpiecziistwa informacji. EY zidentyfikowato
trzy fundamentalne bloki budowania cyberbezpieczenstwa (tabela 8).

Pomimo $wiadomosci i wdrazania w przedsigbiorstwach rozwigzan dotyczacych
cyberbezpieczenstwa informacji, skuteczno$¢ dziatania stosowanych rozwigzan bar-
dzo czesto jest niewystarczajaca. Badania przeprowadzone przez EY wskazaly na
ograniczenia majace wplyw na skutecznos¢ ochrony informacji (tabela 9).
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Tabela 8. Fundamenty budowania cyberbezpieczenstwa w firmie

Podstawowe fundamenty
cyberbezpieczeristwa

Charakterystyka

Przewidywanie
(ang. anticipate)

Organizacje powinny budowac solidne fundamenty cyberbezpieczenistwa,
ktére powinny obejmowac kompleksowy zestaw srodkéw bezpieczeristwa
informacji, bedacych podstawa obrony przed cyberatakami. Na tym etapie
organizacje ustalajg podstawy cyberbezpieczenstwa w firmie

Dostosowanie sie
(ang. adapt)

Organizacje w celu przetrwania na konkurencyjnym rynku powinny
dostosowywac sie do zmieniajacych sie warunkéw. W zwigzku ze zmianami
w dziatalnosci gospodarczej réwniez zagrozenia ulegaja ewolucji, dlatego
podstawa $rodkéw bezpieczeristwa informacji powinno by¢ nadazanie

za zmianami, poniewaz inaczej z uptywem czasu stang sie coraz mniej
skuteczne. Na tym etapie jednostki powinny dostosowac organizacje
cyberbezpieczenstwa do zmieniajacych sie wymagan

Aktywacja
(ang. activate)

Organizacje musza opracowac taktyke wykrywania i zmniejszenia ryzyka
potencjalnych cyberatakéw. Musza okresli¢ swoje potrzeby dotyczace ochrony
swoich najcenniejszych aktywéw i opracowac scenariusze odpowiedzi

na prawdopodobne zagrozenia cybernetyczne, co wymaga od nich zdolnosci
wywiadowczych, opracowania metodologii oceny ryzyka, odpowiednich
mechanizmdéw reagowania na incydenty i odpowiedniej organizacji. Na tym
etapie jednostki okreslaja swoja zdolno$¢ do obrony przed cyberzagrozeniami
i niespodziewanymi atakami, jak réwniez przewiduja tego typu incydenty

Zrédlo: opracowanie wlasne na podstawie: EY, Cybersecurity and the Internet of Things, http://www.ey.com, dostep

14.11.2016, s. 20.

Tabela 9. Przeszkody dotyczace skutecznosci ochrony informacji

Wyszczegoélnienie Udziat w %
Ograniczenia budzetowe 62
Brak wykwalifikowanych zasobow 57
Brak Swiadomosci wykonawczej lub wsparcia 32
Brak odpowiedniej jakosci narzedzi do zarzadzania bezpieczeristwem informacyjnym 28
Brak prawidtowego zarzadzania 28
Fragmentacja dotyczaca regulacji zgodnosci 23
Inne 7

Zrédto: jak pod tab. 4, s. 26.

Z przedstawionych w tabeli 9 rezultatow badan wynika, Ze najwicksza bariera

jest przeznaczenie zbyt matego budzetu na bezpieczenstwo informacji. Potwier-

dzajg to badania przeprowadzone przez PwC, z ktérych wynika, ze firmy polskie

przeznaczaja zaledwie 10% budzetu przeznaczonego na IT na cyberbezpieczenstwo
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w stosunku do 19% na $wiecie**. Nastepne bariery dotycza czynnika ludzkiego,
a przede wszystkim braku 0séb z odpowiednimi kwalifikacjami (57%), a w nastep-
nej kolejnosci jest brak §$wiadomosci dotyczacych zagrozen komputerowych (32%).
Istotnymi barierami sg réwniez brak skutecznych narzedzi i nieprawidlowa orga-
nizacja systemu bezpieczenstwa cybernetycznego.

W zwiazku z rozwojem technologii, a w $lad za tym réwniez technik przestep-
czo$ci, same organizacje bardzo cze¢sto nie s3 w stanie sobie z tym poradzi¢. Nie-
wiele z nich posiada pracownikéw z odpowiednimi umiej¢tnosciami i zasoby, ktore
umozliwialyby skuteczne zabezpieczenie firmy przed zagrozeniami wynikajacymi
z przestepczosci komputerowej. Rozwiazaniem tego problemu moze by¢ wspolpraca
z innymi organizacjami tej samej branzy* badz skorzystanie z zewnetrznego wspar-
cia, jakie mozna uzyskac od firm, ktdre posiadajg wysoko wykwalifikowanych pra-
cownikow?, duze doswiadczenie pozyskane w réznych branzach oraz odpowiednie
narzedzia organizacyjne i techniczne.

Przyklady ustug dotyczacych rachunkowosci $ledczej i cyberbezpieczenstwa,
ktorych zadaniem jest obrona przed cyberatakami, ich wykrywanie, przygoto-
wywanie odpowiednich procedur i ksztaltowanie kultury organizacyjnej bardziej
otwartej w cyberprzestrzeni, a jednocze$nie odpornej na przestepczos¢ kompute-
rows, przedstawiono w tabeli 10.

Przedstawione w tabeli 10 ustugi mozna zaliczy¢ do rachunkowosci sledczej.
Wyspecjalizowane firmy oferuja szeroki zakres ustug, w celu przygotowania organiza-
cji na cyberataki, jak réwniez budowania sformalizowanej struktury bezpieczenstwa
cybernetycznego. Polska nalezy do krajéw o niskim poziomie cyberbezpieczenstwa
w poréwnaniu z organizacjami $wiatowymi. Obecnie w Polsce sformalizowany sys-
tem zabezpieczenn ma 46% firm w stosunku do firm $wiatowych, gdzie ma je 91%
organizacji®.

Dodatkowym zabezpieczeniem przed skutkami cyberatakéw moga by¢ ubez-
pieczenia dotyczace ich skutkow, ktore moglyby zminimalizowa¢ szkody powstale
w wyniku tego typu incydentéw. W Polsce ten typ zabezpieczen nie jest jeszcze
zbyt powszechny, w badaniach przeprowadzonych przez PwC zaledwie 8% firm

24 PWC, W obronie..., op.cit., s. 7.

25 Z badan przeprowadzonych przez PWC wynika, ze 45% organizacji nawiazuje taka wspolprace,
PwC, W obronie..., op.cit., s. 18.

26 Por. K.T. Smith, L.M. Smith, J.L. Smith, Case Studies of Cybercrime and Their Impact on Market-
ing Activity and Shareholder Value, ,Academy of Marketing Studies Journal” 2011, vol. 15, no. 2, s. 76.

27 PwC, W obronie..., op.cit., s. 9.
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biorgcych udzial w badaniu zadeklarowalo zawarcie polisy ubezpieczeniowej od
nastepstw cyberatakow, natomiast w przypadku badan §wiatowych takie ubezpie-
czenie zakupilo 59% firm?.

Tabela 10. Przyklady ustug dotyczacych cyberbezpieczenstwa

Rodzaj oferowanej ustugi Przyktadowy zakres dziatan
Informatyka sledcza « Stworzenie planu i zarzadzanie procesem zabezpieczenia dyskow twardych,
tasm i dowodéw cyfrowych, zgodnie z zasadami zabezpieczania materiatu
dowodowego
« Odszukanie i gromadzenie danych elektronicznych, niezaleznie od tego,
gdzie sie znajduja

- Odtwarzanie historycznego stanu danych — przywracanie bazy danych

systemu finansowego do stanu z przesztosci w poszukiwaniu dowodéw

popetnienia naduzy¢

Identyfikacja, odzyskiwanie, zabezpieczanie oraz analiza dowodéw

elektronicznych zapisanych na réznego rodzaju nosnikach oraz w dowolnej

konfiguracji

Przeanalizowanie materiatlu dowodowego w celu zlokalizowania, identyfikacji

i wydobycia informacji majacej warto$¢ dla dochodzenia lub sporu

- Wykrywanie przypadkéw korupcji oraz malwersacji finansowych

- Ujawnienie manipulacji sprawozdawczoscig finansowa

Identyfikacja kradziezy majatku

Identyfikacja oszustw pracowniczych

- Identyfikacja kradziezy danych

« Ujawnienie konfliktdw interesu (pracownicy — dostawcy)

Identyfikacja pracownikdéw zamieszanych w oszustwa

+ Rozszerzenie wiedzy odnosnie do ryzyka, na ktére narazona jest spétka

« Zbieranie publicznie dostepnych informacji o podmiotach i osobach,
sposobach oraz strategiach dziatania 0s6b i podmiotéw stanowigcych
przedmiot zainteresowania klientow

Sledcza analiza danych + Przeprowadzanie zaawansowanych analiz danych w zakresie duzych
wolumendw transakgji i danych zawartych w systemach finansowo-
-ksiegowych, systemach CRM oraz systemach naliczania i wypfaty prowizji,
w celu identyfikacji zdarzen niewidocznych przy wykorzystaniu innego typu
analiz

« Badanie jakosci i spéjnosci danych, w tym analiza praktyk zarzadzania
danymi

« Odnajdywanie zaleznosci miedzy pozornie niepowigzanymi zrédtami danych

Identyfikacja sygnatéw ostrzegawczych, ktére moga Swiadczyc o wystapieniu

naduzy¢

« Analiza i mapowanie ryzyka w poszczegdlnych obszarach na podstawie
indywidualnie dobranych kryteriow

+ Przewidywanie zagrozen przysztych naduzy¢ na podstawie analizy danych
historycznych

28 Tbidem, s. 18.
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Rodzaj oferowanej ustugi Przyktadowy zakres dziatan

Odzyskiwanie usunietych | « Zabezpieczanie elektroniczne danych komputeréw, tabletéw oraz telefonéw
danych i przeszukiwanie komérkowych
zbioréw komputerowych | « Odzyskiwanie usunietych informacji oraz ich szczegétowa analiza

Wdrazanie nowych Wsparcie we wdrazaniu technologii stuzgcej minimalizowaniu ryzyka
narzedzi naduzy¢ oraz prania pieniedzy

Cyberbezpieczeristwo » Wykrywanie i odpowiedz na cyberzagrozenia

Ocena istniejacego srodowiska bezpieczenstwa

Budowanie programu ochrony cybernetycznej — ochrona danych
i prywatnosci

Zarzadzanie cyberbezpieczeristwem

Zrédlo: opracowanie wlasne na podstawie: Deloitte, Ustugi. Zarzgdzanie ryzykiem naduzy¢ i zgodnoscig, http://
www2.deloitte.com/pl, dostep 9.03.2016; E&Y, Zarzgdzanie ryzykiem naduzy¢, http://www.ey.com/PL/pl, dostep
8.03.2016; KPMG, Zarzgdzanie ryzykiem naduzy¢, http://www.kpmg.com/PL/pl, dostep 9.03.2016; PwC, Ustugi
Forensic, http://www.pwc.pl, dostep 9.03.2016.

5. Podsumowanie

Cyberprzestepczo$¢ stanowi zagrozenie dla kazdej, nawet najmniejszej orga-
nizacji. Poszczegdlne jednostki posiadajg informacje, ktére moga by¢ atrakcyjne
dla potencjalnego przestepcy. Przestepczo$¢é komputerowa zatem dotyczy kazdej
jednostki, natomiast dotychczasowe badania nad cyberprzestepczoscia dotyczyly
w przewazajacej czesci tylko najwiekszych organizacji, zatem nie odpowiadajg one
rzeczywistej skali tego zjawiska. Szczegolnie odnosi si¢ do specyfiki polskiego rynku,
gdzie 99,8% jednostek stanowig male i srednie przedsigbiorstwa®. Dla przedstawie-
nia wielko$ci strat, jak réwniez sposobdw przeciwdziatania tego typu zjawiskom
dalsze badania dotyczace Polski powinny obja¢ réwniez przedsigbiorstwa sektora
malych i §rednich przedsigbiorstw.

W dobie cyfrowego $wiata dzialalno$¢ gospodarcza, dzigki postepowi tech-
nicznemu i stosowaniu réznych narzedzi, takich jak: urzadzenia mobilne, Internet,
media spolecznosciowe czy tez chmury obliczeniowe, staje si¢ bardziej otwarta, nie
jest chroniona zadnymi granicami. Zdobycze techniki s3 z jednej strony lokomo-
tywa rozwoju przedsiebiorstw, z drugiej staja si¢ narzedziem w rekach przestep-
cow. Zagrozenia wynikajace z zastosowania nowoczesnych technologii wymuszaja
na ustawodawcach uchwalanie uregulowan prawnych, uwzgledniajacych powstawanie

29 PARP, Raport o stanie sektora MSP w Polsce, Polska Agencja Rozwoju Przedsiebiorczosci, https:/
www.parp.gov.pl, dostep 18.07.2017, s. 7.
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coraz to nowszych rodzajow naduzy¢ z uzyciem nowoczesnych technologii. Ponadto
wymuszaja na przedsigbiorstwach wprowadzenie rozwigzan systemowych doty-
czacych bezpieczenstwa informacji w celu ograniczenia wystepowania tego typu
incydentéw i zminimalizowania strat powstalych w ich wyniku. W Polsce brak jest
badan dotyczacych wplywu uregulowan prawnych na cyberataki oraz na wprowa-
dzanie przez przedsigbiorstwa nowych rozwigzan systemowych.

W $wiecie cyfryzacji i globalizacji cyberbezpieczenstwo przestalo by¢ trendem,
natomiast stalo si¢ strategiczng koniecznoscig kazdej organizacji*.
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Information Security and Computer Crime Risk

Summary

The development of new technologies and the global market affect the surrounding reality. It is
the computer systems, including the IT accounting systems that evolve especially dynamically.
Accounting, as one of the most important elements of the information system of a business
entity is particularly exposed to the threats resulting from the development of modern computer
technologies and the global market. The article aims at the presentation of legal regulations
as well as threats to the business pursuit resulting from the development of new technologies,
in particular to the corporate information systems as well as the methods of their detection
and prevention. At the age of continuous cyberattacks, it is essential to pursue immediate and
efficient actions in order to prevent such threats to synchronise technology, legal procedures
and communication management. Cybersecurity has become a sheer necessity in view of
such a dynamic development of modern technologies.

Keywords: accounting, computer crime, forensic accounting, cybersecurity
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Koszty cyberprzestepczosci
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Streszczenie

Z uwagi na postepujaca informatyzacje w réznych aspektach dziatalnodci przedsiebiorstwa,
okreslenie, czym dokladnie s cyberprzestrzen i koszty cyberprzestepczosci, jest kluczowe dla
pdzniejszych rozwigzan rachunkowosci. Celem artykutu jest wyjasnienie i analiza probleméw
rachunkowosci zwigzanych z kosztami cyberprzestepczosci, w szczegdlnosci:
« dokonanie klasyfikacji kosztow cyberprzestepczosci, przydatnej z punktu widzenia
rachunkowoéci,
« omowienie zasad ujmowania kosztéw cyberprzestepczosci w ksiegach rachunkowych,
« analiza problemow zarzadzania kosztami cyberprzestepczosci, w szczegolnosci opracowanie
etapow wdrozenia procesu zarzadzania zmiang w odniesieniu do kosztéw cyberprzestepczosci.
W wyniku podjetych rozwazan zidentyfikowano koszty cyberprzestepczosci w klasyfikacji
rodzajowej i procesowej, dostosowane do warunkéw rachunku kosztow dziatan, ktéry mozna
zastosowac do analizy i zarzadzania tymi kosztami. Ponadto artykut porusza problemy rachun-
kowosci zarzadczej, zwiagzanej z kosztami cyberprzestepczosci oraz zarzadzania ryzykiem
operacyjnym. Zaproponowano schemat (etapy) wdrozenia procesu zarzadzania zmianag
w odniesieniu do kosztéw cyberprzestepczosci, positkujac sie zintegrowanym podejsciem do
zarzadzania zmiang, obejmujgcym nurt systemowy i behawioralny. Metodami badawczymi



90 Beata Dratwinska-Kania

sg analiza literatury oraz badania ankietowe. Postuzono sie takze technikg zwang rejestr cech
(ang. selective listing, atribute listing), zaliczang jako odmiana techniki Gordona.

Stowa kluczowe: cyberkoszty, koszty cyberprzestepczosci, zarzadzanie ryzykiem cyberprze-
stepczosci
Kod klasyfikacji JEL: M

1. Wprowadzenie

Koszty cyberprzestepczosci to te z kosztow, ktore zaistnialy w cyberprzestrzeni
albo powstaly w podmiocie gospodarczym w zwigzku z jej istnieniem. Cyberprze-
strzen jest pojeciem definiowanym w dokumentach, opracowaniach naukowych,
beletrystyce i regulacjach prawnych, co zostalo podsumowane w tabeli 1.

Do poje¢ bliskoznacznych, czasem stosowanych zamiennie do cyberprzestrzeni,
nalezg przestrzen wirtualna, $wiat wirtualny, rzeczywisto$¢ elektroniczna, swiat
cyfrowy, $wiat elektroniczny czy nawet wirtualizacja rzeczywistosci. Wszystkie z tych
zjawisk sg tworzone przez czltowieka, bo to przeciez cztowiek tworzy rzeczywistos¢,
czasami nie§wiadomie. Ponadto charakteryzuje je pewna abstrakeja i potencjaliza-
cja (zgodnie ze Stownikiem wyrazéw obcych W. Kopalinskiego, ,wirtualny” ozna-
cza mozliwy, mogacy zaistnie¢'), charakterystyczna dla wspoétczesnosci, co mozna
poprze¢ stwierdzeniem wybitnego polskiego psychiatry A. Kepinskiego, ktory
napisal, ze czlowiek, aby przetrwa¢, musi pogodzi¢ dwie przeciwstawne postawy:
kosmonauty i artysty?. Kosmonauta oczywiscie w znaczeniu gotowosci i otwarto$ci
na nowe we wszechs$wiecie, artysta w kontekscie opisu.

Istniejg takze poglady, ze rzeczywisto$¢ wirtualna to ta, w ktérej wlasnie funk-
cjonujemy, ktérej ztozonosci do konca jeszcze nie poznalismy, ktéra badaja odrebnie
rézne dyscypliny nauki, takie jak fizyka, chemia, nauki biologiczne i inne, z kaz-
dym nowym odkryciem ujawnia sie jej pigkno i nie przestaje zaskakiwac. Niekto-
rzy za Z. Baumanem uwazaja, ze: ,,pojecia, ktdrymi si¢ postugujemy, uksztattowaty
sie w warunkach, ktore juz nie istniejg. Uzywanie ich ma charakter metaforyczny.

! W. Kopalinski, Stownik wyrazéw obcych i zwrotéw obcojezycznych z almanachem, Wydawnictwo

Naukowe PWN, Warszawa 2000.
2 M. Berdel-Dudziniska, Pojecie cyberprzestrzeni we wspétczesnym polskim porzgdku prawnym,
http://www.aplikanci.profinfo.pl/gfx/lexisnexis/userfiles/files/Pojecie-cyberprzestrzeni-we-wspolczes-

nym-polskim-porzadku-prawnym.pdf, dostep 11.11.2016.
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Staramy si¢ uchwyci¢ nowe zjawiska, wtlaczajac je w stare ramy”. Bauman wyraza
réwniez poglad, ze z socjologicznego punktu widzenia przestrzen wirtualna jest
poteznym narzedziem uniezalezniania si¢ nowej globalnej wladzy od lokalnych,

tizycznych ograniczen.

Tabela 1. Definicje cyberprzestrzeni

Lp. Zrédto Definicja

1 | W.Gibson, ,Konsensualna halucynacja doswiadczana kazdego dnia przez
Burning Chrome, miliardy uprawnionych uzytkownikéw we wszystkich krajach, przez
Neuromancer dzieci nauczane poje¢ matematycznych (...) Graficzne odwzorowanie

danych pobieranych z bankéw wszystkich komputeréw $wiata.
Niewyobrazalna ztozonosc¢. .. Swietlne linie przebiegaty bezprzestrzen
umystu, skupiska i konstelacje danych”*

2 | Komisja Europejska, Wirtualna przestrzen, w ktérej kraza elektroniczne dane przetwarzane
Stownik pojec z zakresu przez komputery PC z catego $wiata
spoteczeristwa
informacyjnego**

3 | Ministerstwo Administracji Przestrzen przetwarzania i wymiany informacji tworzona przez
i Cyfryzacji, Polityka systemy teleinformatyczne wraz z powigzaniami pomiedzy nimi oraz
ochrony cyberprzestrzeni relacjami z uzytkownikami
Rzeczpospolitej Polskiej***

4 | Rzgdowy Program Cyberprzestrzen — cyfrowa przestrzen przetwarzania i wymiany
Ochrony Cyberprzestrzeni | informacji tworzona przez systemy i sieci teleinformatyczne wraz
Rzeczpospolitej Polskiej z powigzaniami pomiedzy nimi oraz relacjami z uzytkownikami.
na lata 2011-2016**** Cyberprzestrzen RP — cyberprzestrzen w obrebie terytoriom panstwa

Polskiego i w lokalizacjach poza terytorium, gdzie funkcjonuja
przedstawiciele RP (placowki dyplomatyczne, kontyngenty wojskowe)

* Fragment ksigzki w ttumaczeniu P. Cholewy. W. Gibson, Neuromancer, Katowice 2009, Ksigznica, s. 59; cyt. za:
J. Wasilewski, Zarys definicyjny cyberprzestrzeni, http://cejsh.icm.edu.pl/cejsh/element/bwmetal.element.deskli-
ght-fad9287e-d6f2-4713-ad9e-472717378ab4/c/Janusz_Wasilewski.pdf

** Komisja Europejska, Stownik poje¢ z zakresu spoleczeristwa informacyjnego; cyt. za: J. Wasilewski, Zarys defi-
nicyjny cyberprzestrzeni, File:///D:/dokument/Downloads/janusz%20Wasilewski%20(1).pdf, dostep 11.11.2016.
*** Ministerstwo Administracji i Cyfryzacji, Polityka ochrony cyberprzestrzeni Rzeczpospolitej Polskiej, War-
szawa 2013. File://D:/dokument/Downloads/POlityka_Ochrony_Cyberprzestrzeni_RP_148x210_wersja_pl.pdf,
dostep 11.11.2016.

% Rzadowy Program Ochrony Cyberprzestrzeni Rzeczpospolitej Polskiej na lata 2011-2016, Warszawa 2010,
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/Poland_Cyber_Security_Stra-
tegy.pdf

Zrédlo: opracowanie wlasne.

3 Globalizacja-proces nicodwracalny, rozmowa z prof. Z Baumanem z Leeds University, http://www.

panol.lublin.pl/biul_6/art_610.htm, z lipca 2011, cyt za: http://www.aplikanci.profinfo.pl/gfx/lexis-
nexis/userfiles/files/Pojecie-cyberprzestrzeni-we-wspolczesnym-polskim-porzadku-prawnym.pdf,
dostep 11.11.2016.
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Poniewaz w rachunkowosci nie zdefiniowano jednoznacznie pojecia cyber-
przestrzeni, na potrzeby niniejszego opracowania przyjmuje sie zalozenie, ze
cyberprzestrzen bedzie miala zasieg podmiotowy (metoda podmiotowa jest przy-
jeta w rachunkowosci za obowigzujacg, dlatego na potrzeby niniejszego opraco-
wania zawezono zasieg cyberprzestrzeni do podmiotu) i w tym kontekscie bedzie
to cyfrowa przestrzen danego pomiotu gospodarczego do przetwarzania, prezento-
wania i wymiany informacji z innymi uzytkownikami. Cyberprzestrzen jest zatem
wytworem przedsigbiorstwa, charakteryzuje ja rozlegtos¢, ztozonos¢, réznorodnosé
baz danych, zréznicowany dostep do danych jej poszczegélnych uzytkownikow
(gtéwnie pracownikoéw, ale réwniez uzytkownikéw zewnetrznych) oraz réznorodne
powiagzania miedzy uzytkownikami. Koszty cyberprzestepczosci, ktére sa przed-
miotem analizy niniejszego opracowania, beda wynika¢ z funkcjonowania cyber-
przestrzeni w podmiocie gospodarczym i poza nim. Analiza zjawiska prowadzona
bedzie z uwzglednieniem rachunkowosci finansowej oraz elementéw rachunkowo-
$ci zarzadczej.

2. Uzasadnienie wyboru tematu

Cyberataki i tego typu zagrozenia to coraz popularniejsza forma przestepczosci,
pochtaniajgca coraz wiecej srodkéw pienigznych na dzialania prewencyjne i usuwa-
nie szkdd oraz coraz wiecej kosztéw podmiotéw gospodarczych. Wedlug raportu
PWC gléwnym celem atakow sa spotki swiadczace ustugi finansowe?, ale zagroze-
nie dotyczy kazdego podmiotu gospodarczego oraz osoby fizyczne;j.

W Australii ataki dotknety gléwnie linii lotniczych, sieci hoteli i firm z sektora
ustug finansowych. Z raportu CSIS prowadzonego w 2013 r. w Stanach Zjednoczo-
nych wynika, ze 3 tysigce firm otrzymato od rzadu powiadomienie o ataku haker-
skim; wigkszo$¢ tych podmiotéw prowadzi sprzedaz detaliczng. W Wielkiej Brytanii
koszty cyberprzestepstw w tej branzy wyniosty 850 mln dolaréw®.

Ponemon Institute podjal probe oszacowania kosztéw, ktére ponoszg pod-
mioty gospodarcze, bedace ofiarami cyberatakéw. Zgodnie z ich raportem wyciek
danych to dla podmiotu koszt bezposredni §rednio 65 euro zwigzany z usunieciem

* PWC, Zarzgdzanie ryzykiem w cyberprzestrzeni. Kluczowe obserwacje z wynikéw ankiety ,glo-
balny stan bezpieczeristwa informacji 2015”, www.pwc.pl/bezpieczenstwo-biznesu, dostep 11.11.2016.

> A.Scibor, Przeciwdzitanie cyberprzestgpczosci — raport McAfee i Centrum CSIS, https://avlab.pl/
przeciwdzialanie-cyberprzestepczosci-raport-mcafee-i-centrum-csis, dostep 11.11.2016.
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zagrozenia i jego efektéw oraz 125 euro kosztéw posrednich. Koszty ponoszone
po wykradnieciu danych, tj. praca helpdeskow, wewnetrznych zespotow sledczych,
komunikacja wewnetrzna to ponad 1 400 000 euro. Koszty zwigzane z wykrywa-
niem i eskalacjg (audyt, zarzadzanie kryzysowe, postepowania sagdowe) — ponad
500 000 euro®. Powyzsze fakty $wiadcza o narastajgcym problemie powstawania
kosztow cyberprzestepczosci oraz przenoszeniu przestepczosci do cyberprzestrzeni.
Wedlug prognoz firmy analitycznej Cybersecurity Ventures liczba danych, ktore
beda musialy zosta¢ objete cyberochrong, wzrosnie piecdziesi¢ciokrotnie. Koszty
cyberprzestepczosci wzrosna z 3 bln dolaréw w 2016 r. do 6 bln dolaréw w 2021 r.”.
Szacuje sig, ze koszty cyberprzestepczosci w 2013 r. w USA wynosity 38 mld USD,
w Europie 12 mld USD; 38% sposrdd nich to nastepstwa oszustw®.

W celu potwierdzenia istotnosci podejmowanych rozwazan, w 2017 r. autorka
podjeta sie zbadania 50 studentéw Uniwersytetu Ekonomicznego w Katowicach.
Sposrdd oséb objetych badaniem prawie 90% zetknelo si¢ z cyberprzestepczoscia,
30% poniosto osobiscie koszty, wynikajace z przestepstw w cyberprzestrzeni, 100%
ankietowanych uwaza problem cyberprzestepczosci za istotny, prawie 60% ankie-
towanych obawia sie zagrozen w cyberprzestrzeni.

Wedtug raportu Center for Strategic and International Studies (CSIS) zatytulo-
wanego ,,Net Losses — Estimating the Global Cost of Cybercrime” cyberprzestep-
czo$¢ wplywa negatywnie na innowacje, krajowe rynki, handel, konkurencyjnos¢
oraz wzrost gospodarczy. Szczegdlng szkode wyrzadza wlasnosci intelektualne;j’.

Na $wiecie podejmowane sg réznorodne inicjatywy na rzecz zwigkszenia bezpie-
czenstwa w sieci. W Polsce od 2008 r. powotany zostal CERT.GOV.PL (ang. Computer
Emergency Response Team) — Rzagdowy Zespdt Reagowania na Incydenty Kompu-
terowe, ktorego zadaniem jest zapewnianie i rozwijanie zdolnosci jednostek orga-
nizacyjnych administracji publicznej Rzeczypospolitej Polskiej do ochrony przed
cyberzagrozeniami®.

6 Bezpieczenstwo danych: jak nie da¢ sig cyberprzestgpcy?, http://www.egospodarka.pl/127088, Bez-
pieczenstwo-danych-jak-nie-dac-sie-cyberprzestepcy,1,12,1.html, dostep 11.11.2016.

7 M. Duszczyk, Koszty cyberprzestgpczosci podwojg sig do 2021 roku, http://www.rp.pl/Telekomuni-
kacja-i-1T/309309935-Koszty-cyberprzestepczoéci-podwoja-sie-do-2021-roku.html, dostep 11.11.2016.

8 M. Czyzak, Cyberprzestgpczosc a rozwdj spoleczeristwa informacyjnego, ,,Zeszyty Naukowe Uni-
wersytetu Szczecinskiego. Ekonomiczne Problemy Ustug” 2015, nr 117, s. 665-673.

° J. Michalczyk, Koszty cyberprzestgpczosci, http://www.it-professional.pl/archiwum/art,5047, kosz-
ty-cyberprzestepczosci.html, dostep 11.11.2016.

10 7. Zuk, M. Zuk, Zagrozenie w cyberprzestrzeni a bezpieczeristwo jednostki, ,Rozprawy spoleczne”
2016, t. 10, nr 3, s. 71-77.
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Powyzsze informacje potwierdzajg wage i istotnos$¢ probleméw cyberprzestep-
czo$ci. W odniesieniu do rachunkowosci przedsigbiorstw te kwestie nie staty sie
jeszcze przedmiotem regulacji prawnych, praktyka podmiotéw gospodarczych spro-
wadza sie najczesciej do standardowego ujecia kosztow ex post albo ujmowania pro-
gramow typu security. Dodatkowym argumentem przemawiajacym za poparciem
wszechstronnych inicjatyw, wobec ktérych rachunkowo$¢ sie nie izoluje (o czym
swiadczy podjecie takiego odwaznego tematu na Forum Rachunkowosci), jest dgze-
nie autorki do wszechstronnosci podejmowanych w rachunkowosci problemow
informacyjnych, zgodnie z postawg opisana przez K. Dabrowskiego. Dabrowski,
w ksigzce zatytutowanej , Trud istnienia” twierdzi, Ze w wielu naukach empirycz-
nych o wyodrebnionym zakresie i okreslonych metodach badawczych spotykamy
dwa odrebne typy postaw uczonych. Jedni, dazac do glebszego rozumienia zasad-
niczych probleméw nauki, szukaja rozwigzan zaréwno w waskim zakresie danej
dyscypliny, jak i poza nim; drudzy, aby zachowa¢ niezaleznos¢ swoich metod, aby
sie ,nie rozprasza¢” nie wychodza poza zakres swej specjalnosci'’.

3. Pojecie kosztow cyberprzestepczosci
i ich ujecie ksiegowe

Koszty cyberprzestepczosci sg zwigzane z realizacja zagrozen wystepujacych

w cyberprzestrzeni, ktdre zostaly opisane w literaturze przedmiotu. Najdokladniej-

szy katalog zagrozen zawiera CERT.GOV.pl, ktdry to zaprezentowano w tabeli 2.
Zdaniem autorki, dla rachunkowo$ci przydatniejszy bedzie przedstawiony poni-

zej podzial kosztow cyberprzestepczos$ci na cztery podstawowe grupy:

1) koszty zwigzane z kradziezg lub wyludzeniem poufnych informacji, w celu ich
wykorzystania na szkode podmiotu gospodarczego; powinny by¢ zaliczane do
pozostalej dziatalnosci operacyjnej (inne pozostale koszty operacyjne) i pre-
zentowane w rachunku zyskéw i strat (sprawozdaniu z catkowitych dochodéw)
w wyniku z dziatalnosci operacyjnej;

2) koszty zwigzane z niszczeniem, uszkodzeniem mienia oraz informacji - te row-
niez zaliczane powinny by¢ do dziatalno$ci pozostalej operacyjnej i prezentowane
w rachunku zyskoéw i strat (sprawozdaniu z catkowitych dochodéw) w wyniku

11 M. Berdel-Dudzitiska, Pojecie. .., op.cit.
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z dzialalnosci operacyjnej (nieplanowe odpisy umorzeniowe lub inne pozostate
koszty operacyjne);
3) koszty proceséw sadowych zwiazane z cyberprzestepczodcia — pozostale koszty
operacyjne lub rozwigzanie rezerwy / biernych rozliczen miedzyokresowych
kosztow;
4) koszty podjetych dzialan ochraniajacych przed cyberprzestepczoscig — jezeli
dotycza ochrony przed ryzykiem operacyjnym, to koszty podstawowej dzia-
talnosci operacyjnej, w szczegoélnych przypadkach moga by¢ rowniez w formie

czynnych rozliczen miedzyokresowych kosztow.

Tabela 2. Katalog zagrozen wedlug CERT.GOV.pl

Zagrozenia Podatnosci
Oprogramowanie | Wirus Robak Kon Dialer Klient botnetu
ztodliwe sieciowy trojanski
Przetamanie Nieuprawnione | Wtamanie na konto / ataki Wtamanie do aplikacji
zabezpieczen logowanie sieciowe
Publikacje w sieci | Tredci Pomawianie/ | Naruszenie praw autorskich | Dezinformacja
internet obrazliwe Zniestawienie
g Gromadzenie Skanowanie Podstuch Inzynieria Szpiegostwo | SPAM
2 | informagji spoteczna
)
e Sabotaz Nieuprawniona zmiana Nieuprawniony dostep lub nieuprawnione
£ | komputerowy informacji wykorzystanie informacji
)
N
=] Atak odmowy dostepu Skasowanie danych
(np. DDoS, DOS)
Wykorzystanie podatnosci Wykorzystanie podatnosci aplikacji
w urzadzeniach
Czynnik ludzki Naruszenie procedur Naruszenie obowigzujacych przepiséow
bezpieczenstwa prawnych
Cyberterroryzm Przestepstwa o charakterze terrorystycznym popetnione w cyberprzestrzeni
Wypadki Awarie Awarie tacza | Awarie (btedy oprogramowania)
< o | izdarzenia sprzetowe
s 2 | losowe
<
§ 2 Czynnik ludzki Naruszenie Zaniedbanie | Btedna Brak wiedzy | Naruszenie
= procedur konfiguracja praw
urzadzenia autorskich

Zrédto: http://www.cert.gov.pl
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Koszty zwigzane z kradziezg lub wyludzeniem poufnych informacji, w celu ich

wykorzystania na szkod¢ podmiotu gospodarczego, to m.in.:

o kradzieze tozsamosci, danych pracownika,

o incydenty obrazliwych i nielegalnych tresci dotyczace pracownikéw lub pod-
miotu gospodarczego,

o przelamanie zabezpieczen dostepu wewnatrz systemu,

o ataki socjotechniczne, np. phishing, wyludzanie informacji przez podszywanie
si¢ pod osobg godng zaufania albo fikcyjng instytucje i oszustwa z tym zwigzane,

» hacking komputerowy — ominiecie zabezpieczen systemowych i uzyskanie nie-
autoryzowanego dostepu do informacji podmiotu gospodarczego,

o podstuch komputerowy — nieuprawnione przechwycenie wszelkich informacji
podmiotu gospodarczego, znajdujacych si¢ w cyberprzestrzeni.

Koszty zwigzane z niszczeniem, uszkodzeniem mienia oraz informacji to m.in.:
o bezprawne niszczenie informacji, jej uszkadzanie, usuwanie lub zmiana tre-

$ci informacji, np. ataki z uzyciem szkodliwego oprogramowania wirusowego,
e niszczenie sprzetu i oprogramowania,

o wprowadzenie kodu zlosliwego z sieci LAN lub WAN, ktére spowoduje np. brak
aktualizacji oprogramowania,

o blokowanie dostepu do ustug (mail bomb, DoS, DDoS),

« blokowanie dostepu do istotnych informacji, skierowanych do upowaznionych

w podmiocie gospodarczym oséb,

o zakldcenie automatycznego przetwarzania informacji,
» sabotaz komputerowy - zakt6cenia lub paralizowanie funkcjonowania systemu
informacyjnego w podmiocie gospodarczym.

Okreslenie warto$ci wymienionych kosztow cyberprzestepczosci nie jest pro-
stym zadaniem. Niektore z nich sg oczywiste do oszacowania, np. koszty zniszczenia
sprzetu elektronicznego lub oprogramowania, koszty utraconych zasobéw pieniez-
nych - w warto$ci wynikajacej z ksigg rachunkowych, koszty proceséw sagdowych
- w warto$ci nominalnej. Inne koszty cyberprzestepczosci nalezy szacowac racjo-
nalnie, s3 to np. koszty blokowanych dostepéw do ustug, zakldcenia w przetwarza-
niu informacji i inne - tu wyraznie musi by¢ oszacowana szkoda, ktéra powstata
w wyniku cyberprzestepczosci, czgsto sg to koszty zasagdzone w drodze sagdowej lub
przyjete w ramach zados$¢uczynienia za szkode — w sytuacji polubownego rozwia-
zania sporu.

Warto zaznaczy¢, ze na koszty zwigzane z cyberprzestepczoscia powinna byé,
zdaniem autorki, tworzona rezerwa, bierne rozliczenia mi¢dzyokresowe kosztow
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(gdy prawdopodobienstwo zaistnienia kosztow jest wicksze), ewentualnie czynne
rozliczenia migdzyokresowe kosztow w przypadku poniesionych kosztéw ochrony
przed cyberprzestepczoscia, cho¢ nie ma wyraznych wskazan w tym zakresie w regu-
lacjach rachunkowosci. Podobnie jak nie ma wskazania tej grupy kosztéw w wyli-
czanych w ustawie o rachunkowosci pozycjach pozostalych kosztéw operacyjnych,
cho¢ sg wyliczone koszty dochodzone na drodze sagdowe;j.

4. Koszty cyberprzestepczosci jako element zarzadzania

Rozpatrujac funkcjonalng systematyke kosztow cyberprzestepczosci, dosto-
sowang do potrzeb zarzadzania procesowego, nalezy rozrézni¢ dwie podstawowe
grupy kosztéw, zwigzane z wykonywanymi procesami ochronnymi i zarzadczymi.
Pierwsza grupe stanowig koszty zapobiegania cyberatakom i ochrony przed nimi,
powstajace na skutek podejmowania takich wlasnie proceséw, ktére zaliczy¢ mozna
do procesu zarzadzania ryzykiem operacyjnym. Drugg grupe kosztéw funkcjonal-
nych stanowig koszty zarzadzania, gléwnie zarzadzania zmiang lub przez zmiane,
zwigzane identyfikacja i usuwaniem skutkéw cyberatakow.

Koszty identyfikacji i usuwania skutkow cyberatakow to w szczegoélnosci narze-
dzia i systemy do wykrywania wltaman, przechowywania danych o uzytkownikach
oraz monitorowania ich zachowan, narzedzia wykrywania wlaman, ztodliwych
kodéw i innych zagrozen, koszty likwidacji konsekwencji cyberataku oraz dopro-
wadzenia cyberprzestrzeni przedsiebiorstwa do stanu bezpiecznego. Sa to pozycje
kosztow odpowiadajace zadaniom zarzadczym, a wiec zwigzane z zachodzgcymi
procesami, wprowadzanymi w zycie zaréwno przed cyberatakiem, jak i ex post.
Na wyrdznienie w tej grupie zastuguja koszty ubezpieczen od nastepstw cybera-
takow, ktore stajg sie coraz popularniejsze, zwlaszcza w podmiotach finansowych,
z sektora telekomunikacyjnego i produkgji przemystowej i ktére majg stanowic ele-
ment strategii zarzadzania ryzykiem. W Stanach Zjednoczonych SEC OCIE wydat
wytyczne, aby podmioty z sektora finansowego zawieraly ubezpieczenia przed
cyberyzykiem'?. Podejmowane aktywnosci z zakresu rachunkowosci zarzadczej,
generujace koszty tej grupy, to dziatania legislacyjno-regulujace w postaci tworze-
nia instrukcji i zarzadzen, dzialania proceduralno-organizacyjne, edukacyjne oraz
dzialania techniczne. Ze wzgledu na stale zmieniajace si¢ zagrozenia i wymagania

12 PWC, Zarzgdzanie..., op.cit.



98 Beata Dratwinska-Kania

biznesu, dziatania zarzadcze cz¢sto wyprowadzane sg z modelu zarzadzania zmiang
lub zarzadzania przez zmiane, procesu ktory faczy ze sobg elementy sktadowe teo-
rii zarzadzania, metod i technik organizowania oraz wiedzy socjologicznej, psy-
chologicznej, ekonomicznej i technicznej’. Nalezy jednak pamigta¢, Ze zmianami
nie da si¢ w pelny sposéb zarzadzaé, mozna je jedynie wyprzedza¢, antycypowac
oraz naprawia¢ konsekwencje'*. Dlatego centralne miejsce w ochronie przed cybe-
ratakami majg dziatania z zakresu zarzadzania ryzykiem, z ktérymi zwigzana jest
kolejna grupa kosztéw cyberprzestepczosci z systematyki funkcjonalne;j.

Koszty zapobiegania i ochrony przed ryzykiem to grupa kosztéw ponoszonych
ex ante, przed potencjalnym cyberatakiem; stanowi ukoronowanie dziatan zarzad-
czych zwigzanych z cyberprzestepczosécia. Zaliczamy do nich m.in. koszty szkolen
pracownikow, koszty zabezpieczen kontroli dostepu, koszty wprowadzania instru-
ment6w zapobiegajacych przed cyberatakami, takich jak szyfrowanie wiadomosci
e-mail, systemy zapobiegania wtamaniom i utracie danych oraz niszczeniu sprzetu
elektronicznego i oprogramowania. W ustanowieniu wlasnej procedury w tym zakre-
sie mozna positkowac sie m.in. Metodykg zarzgdzania ryzykiem cyberprzestrzeni
w systemach zarzgdzania bezpieczeristwem informacji podmiotow rzgdowych®. Zgod-
nie z tym dokumentem zarzadzanie ryzykiem cyberprzestrzeni odbywa si¢ wedtug
modelu przedstawionego na rysunku 1.

W procedurze zarzadzania ryzykiem rozrézniamy przedstawione nizej elementy'®.
1. Identyfikowanie ryzyka w poszczegélnych kategoriach zagrozen.

2. Analiza ryzyka, na ktorg sktadaja sie:

- szacowanie nastepstw,

- szacowanie prawdopodobienstwa incydentu,

— okreslenie poziomu ryzyka.

3. Ocena ryzyka, polegajaca na poréwnaniu wyznaczonych pozioméw ryzyka

z ryzykiem akceptowalnym przyjetym dla danej kategorii aktywnosci.

13 M. Bratnicki, Zarzgdzanie zmianami w przedsigbiorstwie, Wydawnictwo A.E. w Katowicach,
Katowice 1998, s. 9.

14 P E Drucker, Zarzgdzanie XXI wieku - wyzwania, Wydawnictwo MT Biznes, Warszawa 2009,
s. 83.

15 Metodyka zarzqdzania ryzykiem cyberprzestrzeni w systemach zarzqdzania bezpieczeristwem
informacji podmiotow rzgdowych, Warszawa 2015, Krmc.mc.gov.pl/.../MetodykaZarzadzaniaRyzy-
kiemCRP2015v18ZZKR

16 Tbidem.
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Rysunek 1. Model zarzadzania ryzykiem cyberprzestepczosci

SZACOWANIE
RYZYKA

PUNKT DECYZYJNY
RYZYKA 1
szacowanie
satysfakcjonujace

PUNKT DECYZYJNY
RYZYKA 2
postepowanie
satysfakcjonujace

KONIEC PIERWSZEJ LUB NASTEPNEJ ITERACJI

Zr6dlo: Metodyka zarzgdzania ryzykiem cyberprzestrzeni w systemach zarzgdzania bezpieczeristwem informacji
podmiotéw rzgdowych, Krmc.mc.gov.pl/.../MetodykaZarzadzaniaRyzykiemCRP2015v18ZZKR
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4. Postepowanie z ryzykiem, ktére moze polega¢ na:

— zastosowaniu zabezpieczenia,

- unikaniu ryzyka,

— przeniesieniu ryzyka,

- akceptacji ryzyka.

5. Informowanie o ryzyku - rejestry ryzyka, raporty.
6. Dokumenty i zapisy.
7. Raportowanie i terminy dzialan w zarzadzaniu ryzykiem.

Rzady wielu panstw podejmuja dziatania informujace i zabezpieczajace, pole-
gajace na gromadzeniu i publikowaniu danych dotyczacych cyberprzestepczosci,
informuja o mozliwosciach ochrony, formutuja wlasng polityke cyberprzestrzeni
oraz metodyki zarzadzania ryzykiem cyberprzestepczosci. Przedsiebiorstwa korzy-
stajace z rzagdowej ochrony cyberprzestrzeni najczesciej stosuja w ramach narzedzi
zarzadzania ubezpieczenie lub ochrone ze strony specjalistycznej firmy przed cybe-
ratakami, samodzielnie za$ najczgsciej stosuja strategie koncentracji na najbardziej
warto$ciowych aktywach oraz najwiekszych dla nich zagrozeniach. Wsréd responden-
tow badania przeprowadzonego przez PWC 80% deklaruje, ze polityka bezpieczen-
stwa spolki jest dobrze dostosowana do celéw biznesowych. W Polsce klasyfikacje
warto$ci biznesowej danych dokonuje 36% badanych, 60% badanych przeprowadzito
jaka$ forme zarzadzania aktywami, 34% respondentéw badania PWC nie kieruje
wydatkow na bezpieczenstwo do najbardziej zyskownych pionéw dziatalnosci. Do
tego nalezy dodac, ze $wiatowe wydatki na bezpieczenstwo w ostatnich kilku latach
nie przekroczyly 4% calego budzetu przeznaczonego na informatyke”.

Najbardziej pasujagcym procesem zarzadczym zwigzanym z cyberprzestepczo-
$cig jest proces zarzadzania zmiana, ktory dzigki zlozonosci oraz etapowosci w cza-
sie, zmierza w ogélnym rozrachunku do osiggnigcia postawionego na poczatku celu
ogdlnego. Wskazaniem do wprowadzenia zmian jest zaréwno otoczenie, wzgledem
ktérego przedsigbiorstwo powinno mie¢ okreslong polityke dziatania, jak i przed-
siebiorstwo, w ktérym kazdy potencjalnie jest obcigzony zmiang. Pierwszym kro-
kiem jest przygotowanie ludzi i przedsiebiorstwa do zmian, drugim krokiem jest
sama zmiana, trzecim - konsolidacja zmian w systemie'®. Istnieje wiele propozycji
autoréw w zakresie faz (etapow) zarzadzania zmiang. W opracowaniu positkowano

17 PWC, Zarzgdzanie..., op.cit.
18 7 Furman, M. Kuczynska-Chalada, Change Management in Lean Enterprise, ,Economics and
Management” 2016, nr 2, s. 24-31.
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sie propozycja R. Wendta”, ktorag dostosowano do zarzadzania kosztami cyber-

przestepczosci. Nalezy takze zaznaczy¢, ze zmiana moze by¢ dokonywana ex post,

po zaistnieniu incydentu w cyberprzestrzeni oraz usunieciu jego skutkéw, ale moze
by¢ réwniez przeprowadzona ex ante, w drodze partycypacji potencjalnych zagro-
zen. Oba sposoby wprowadzania zmian majg charakter udoskonalajacy metodyke
postepowania z cyberprzestepczoscia, jednak poniewaz zalecany i preferowany jest
sposéb drugi, ten zostanie poddany dalszemu wyjasnieniu. W rozpatrywaniu tego
zagadnienia stosowac nalezy nurt zintegrowany zarzadzania zmiana, faczacy w sobie
elementy nurtu systemowego oraz behawioralnego®.

Proponuje si¢ nastepujace etapy (fazy) procesu zarzadzania zmiang w odniesie-
niu do kosztéw cyberprzestepczosci:

1) okreslenie krytycznych elementéw struktury cyberprzestrzeni (nurt systemowy)
oraz zachowan pracowniczych (nurt behawioralny), wystawionych na ryzyko
operacyjne zwigzane z kosztami cyberprzestepczosci®’;

2) okreslenie stopnia zagrozenia kosztami cyberprzestepczosci i decyzja o podjeciu
lub nie dziatan ochronnych przed cyberprzestepczoscia — metody wykorzystane
w szacunkach ryzyka operacyjnego;

3) przygotowanie sie do wdrozenia zmiany; etap ten obejmuje projektowanie zmian,
analize krytycznych elementéw cyberprzestrzeni od katem reakcji na zmiane
- w warunkach cyberataku, monitorowanie zachowan pracowniczych i ich
przekonania do zmiany; zmiana najczesciej obejmuje wprowadzenie dziatan
prewencyjnych i monitorujacych w krytycznych elementach strukturalnych,
celem odstraszenia potencjalnych cyberprzestepcow, badanie funkcjonowania
kodow dostepu, destabilizacje status quo i przeszkolenie pracownikow z zakresie
pozadanych zachowan, badanie mozliwosci i kosztow podjecia srodkéw ochron-
nych oraz reakcji w sytuacji zagrozenia cyberatakiem, a takze wybor wlasciwego
momentu i oczekiwanie na realizacj¢ zmiany;

4) realizacja zmiany; wprowadzenie projektowanych instrumentéw w zycie;

5) wzmocnienie wdrozonych zmian;

19 R. Wendt, Zarzgdzanie zmiang w polskiej firmie, Dom Wydawniczy Zachorek, Warszawa 2010,
s. 41-82.

20 A. Zarebska, Zmiany organizacyjne w przedsigbiorstwie. Teoria i praktyka, Difin, Warszawa 2002,
s. 35-73.

21 A. Sujova, K. Marcinekova, The Assignment of Starting Points within Management of Change,
»Zeszyty Naukowe Wyzszej Szkoty Humanitas: Zarzadzanie” 2016, nr 4, s. 367-376.
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6) synchronizacja i kompatybilnos¢ dzialan miedzy poszczegélnymi obszarami,
w rachunkowosci wlasciwe informacje zwrotne, pozwalajace dostosowac poziom
rezerw do rzeczywistego zagrozenia cyberatakiem.

Zaznaczy¢ nalezy, ze proces zarzadzania zmiang nalezy projektowaé w szcze-
golach wcigz na nowo, dostosowujac si¢ do wykonywanych aktywnosci w cyber-
przestrzeni oraz przedsiewzigtych instrumentéw. Trzymanie si¢ proponowanego
schematu ufatwia wdrozenie zmiany i pozwala na zachowanie powtarzalno$ci zadan
w warunkach zmienno$ci.

5. Podsumowanie

Koszty cyberprzestepczosci oraz zarzadzanie ryzykiem cyberprzestepczo-
$ci stanowig nowa kategorie w systemie rachunkowosci w zakresie jej ujmowa-
nia i sprawozdawania, jak réwniez jako istotnej kategorii zarzadzania, zwlaszcza
w odniesieniu do zarzadzania ryzykiem. Ze wzgledu na dos¢ duzg i rosnaca cze-
stotliwos¢ takich incydentéw oraz istotne konsekwencje ekonomiczne i finansowe
cyberatakéw, naklady na eliminacje tego typu zagrozen moga stac si¢ interesujaca
kategoria sprawozdawcza, zwlaszcza dla potencjalnych kontrahentéw, nawigzuja-
cych wspdtprace z podmiotem gospodarczym. Jak wskazujg badania PWC, ataki
koncentrujg si¢ zwlaszcza na podmiotach finansowych, liniach lotniczych oraz
przedsigbiorstwach przemystowych (a wigc podmiotach, z ktérymi wigkszos¢ facza
jakies stosunki handlowe); czesto sg to takze male spotki, ktére maja pelnic funkeje
przyczotka do wejscia przez nie do innych podmiotéw?. W artykule przedstawiono
systematyke rodzajowg oraz funkcjonalng kosztéw cyberprzestepczosci, zasady ich
ujmowania w ksiegach rachunkowych i skutki sprawozdawcze. Poruszono takze
problematyke zarzadzania tymi kosztami.
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Costs of Cybercrime. Accounting Prospects

Summary

Due to the growing informatisation of different aspects of corporate operation, it is crucial
for the future accounting solutions to determine precisely what cybercrime and cybercrime
costs are. The article is aimed at the explanation and analysis of accounting problems related
to cybercrime, in particular:

- classification of cybercrime costs, useful from the accounting perspective,

- principles of presentation of cybercrime in account books,

- problems of cybercrime costs management, especially drawing up stages of implementation
of the change management process in relation to cybercrime costs.

The undertaken study resulted in the identification of cybercrime costs in type and process
classification, adjustable to the conditions of management of these costs. Furthermore, the
article deals with the problems of managerial accounting connected with cybercrime costs
and operational risk management. It presents a scheme (stages) of implementation of the
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change management process related to cybercrime, based on the integrated approach to change
management including a systemic and behavioural trend. The research method includes the
literature analysis and surveys. Another technique used is attribute listing, a variation of the
Gordon technique.

Keywords: cybercosts, cybercrime costs, cybercrime cost management
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Wptyw stopnia komputeryzacji szpitala
na jakos¢ kalkulacji kosztow swiadczen
zdrowotnych

Streszczenie

Efektywna wycena procesu leczenia pacjenta wymaga szczegdtowych informacji kosztowych
pochodzacych z systemu rachunkowosci podmiotu leczniczego. Najwazniejszym narzedziem
wspomagajacym system rachunkowosci, a zwlaszcza proces kalkulacji kosztow §wiadczen
zdrowotnych, jest system informatyczny, ktéry powinien by¢ tak zaprojektowany, aby
umozliwia¢ integracje danych finansowych i medycznych szpitala.

Celem artykutlu jest analiza stopnia komputeryzacji szpitali i ocena wplywu tego czynnika
na jako$¢ rozwigzan w zakresie kalkulacji kosztéw procesu leczenia pacjenta i stopien
wykorzystania informacji kosztowych w procesie zarzadzania szpitalem. Ocena ta zostala
przeprowadzona na podstawie wynikéw badan empirycznych w szpitalach polskich, angielskich
i stowenskich. Na podstawie przeprowadzonej analizy literatury przedmiotu postawiono hipoteze
badawczg, ze czynnikiem, ktéry w znacznym stopniu wplywa na jakos¢ kalkulacji kosztow
leczenia pacjenta i stopien wykorzystania informacji kosztowych w procesie zarzadzania jest
stopien zinformatyzowania szpitala. Do weryfikacji hipotez badawczych wykorzystano analize
korelacji i regresji wielorakiej. Przeprowadzone badania wykazaly, ze stopien komputeryzacji
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szpitala jest czynnikiem, ktéry w najwiekszym stopniu wptywa na jako$¢ kalkulacji kosztow
leczenia pacjenta, a ta z kolei - na stopient wykorzystania informacji kosztowych w procesie
zarzadzania szpitalem.

Stowa kluczowe: system informatyczny, rachunek kosztéw, kalkulacja kosztow leczenia pacjenta
Kod klasyfikacji JEL: M41

1. Wprowadzenie

Do efektywnej wyceny $wiadczen zdrowotnych potrzebne sg informacje kosz-
towe, pochodzace z systemu rachunkowosci podmiotu leczniczego. Konieczne jest
przy tym takie zorganizowanie tego systemu, aby umozliwial on przeprowadzenie
kalkulacji kosztow jednostkowych réznych obiektéw koniecznych do wyceny calego
procesu leczenia pacjenta. Najwazniejszym narzedziem wspomagajacym system
rachunkowosci, a zwlaszcza proces kalkulacji kosztéw $wiadczen zdrowotnych,
jest system informatyczny, ktory powinien by¢ tak zaprojektowany, aby stosowane
w nim rozwigzania byly zgodne z wymaganiami ustawy o rachunkowosci, a z dru-
giej strony umozliwialy integracje danych finansowych i medycznych szpitala.

Celem artykulu jest ocena stopnia komputeryzacji w wybranych szpitalach i jego
wplywu na jakos¢ kalkulacji §wiadczen zdrowotnych, a takze na stopien wykorzy-
stania informacji kosztowych w procesie zarzadzania. Podjeto zatem prébe odpo-
wiedzi na nastepujace pytania badawcze:

o Jaki jest stopien komputeryzacji cze$ci medycznej i ekonomicznej badanych
szpitali oraz stopien ich zintegrowania?

« Czy stopien komputeryzacji szpitala wptywa na jakos¢ wyceny $wiadczen zdro-
wotnych?

o Czystopien komputeryzacji szpitala wptywa na zakres wykorzystania informa-
cji kosztowych w procesie zarzadzania szpitalem?

W artykule przedstawiono wyniki badania empirycznego przeprowadzonego
w polskich, angielskich i stowenskich szpitalach w latach 2012-2013. W badaniach
uczestniczyli miedzy innymi gléwni ksiegowi oraz kadra kierownicza szpitali.
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2. Rachunkowos¢ jako system informacyjny

Podnoszenie sprawnosci i skutecznosé¢ dzialania kazdego podmiotu gospodar-
czego zalezy od odpowiednio zorganizowanego i kompleksowego sytemu informa-
cyjnego, ktorego kluczowym elementem jest system rachunkowosci. Wspéltczesnie
rozumiana rachunkowo$¢ jest bardzo czesto definiowana wlasnie jako system infor-
macyjny podmiotu. Nawigzanie do systemu informacyjnego w kontekscie rachun-
kowosci pojawilo si¢ po raz pierwszy na poczatku lat 70. XXw. w amerykanskiej
literaturze przedmiotu w raporcie stowarzyszenia ksiegowych. System rachunkowosci
zdefiniowano wtedy jako podsystem funkcjonujacy w ogdlnych ramach systemow
informacyjnych zarzadzania, zajmujacy si¢ przetwarzaniem, przechowywaniem
w czasie oraz raportowaniem informacji'.

W polskiej literaturze przedmiotu podobne podejscie do rachunkowosci prezen-
towal W. Brzezin, okreslajac rachunkowo$¢ jako zinstytucjonalizowany podsystem
systemu informacyjnego zarzadzania, wspomagajacego proces podejmowania decyzji
ekonomicznych poprzez gromadzenie i przetwarzanie danych dotyczacych majgtku
jednostki gospodarczej i jej dziatalno$ci oraz prezentacje informacji ekonomicz-
no-finansowej. Podsystem ten odzwierciedla realistycznie zdarzenia gospodarcze
pomiedzy podmiotem a jego otoczeniem i przetwarza je w agregaty ujete w wielko-
$ciach pienieznych dla celéw planowania, sterowania, nadzorowania i publikowania
w podmiocie’. Przykladowe definicje rachunkowosci jako systemu informacyjnego
zaprezentowano w tabeli 1.

Tabela 1. Definicje rachunkowosci jako systemu informacyjnego

Autor Definicja

A.Jarugowa | System informacyjny stuzacy uzytkownikom do podejmowania decyzji gospodarczych,
zwiaszcza finansowych oraz rozliczania kierownictwa z odpowiedzialnego i efektywnego
zarzadzania powierzonym majatkiem

K. Sawicki Rachunkowos¢ stanowi uniwersalny i elastyczny system informacyjny, umozliwiajacy
prawidtowe i rzetelne przedstawianie zasobdw, zrédet ich finansowania, przebiegu

i warunkow dziatalnosci przedsiebiorstwa oraz tworzenie podstaw oceny i podjecia decyzji
przez uzytkownikéw informagji

U J. Turyna, System informacyjny rachunkowosci, Wydawnictwa Naukowe Wydziatu Zarzadzania

Uniwersytetu Warszawskiego, Warszawa 1997, s. 44-46.

2 W. Brzezin, Ogdlna teoria rachunkowosci, Wydawnictwo Politechniki Czestochowskiej, Czesto-

chowa 1995, s. 22.
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Autor Definicja

E. Burzym Rachunkowos¢ stanowi uniwersalny, elastyczny, podmiotowy system informacyjno-
-kontrolny, zdeterminowany metoda bilansowa, ktdra jest nierozerwalnie z nim zwigzana
i metoda poznawczg, umozliwiajaca tworzenie liczbowego obrazu powstania, podziatu

i przeptywu wartosci oraz wynikajacych stad rozrachunkéw miedzy podmiotami
gospodarczymi

B. Micherda | Rachunkowos¢ jest uniwersalnym i elastycznym systemem informacyjno-kontrolnym,
odzwierciedlajacym przebieg i rezultaty dziatalnosci jednostek gospodarczych.
Uniwersalnos$¢ rachunkowosci polega na mozliwosci dostosowania do specyficznych
warunkéw dziatalnosci podmiotdw, zdolnosci do jednoczesnego petnienia réznych funkgji
i zadan szczegdtowych oraz przydatnosci do tworzenia liczbowego obrazu opartego

na wielkosciach rzeczywistych, jak tez planowanych.

Zrédlo: opracowanie wlasne na podstawie: M. Krél-Stepien, System informatyczny rachunkowosci jako narzedzie
wspomagajgce zarzgdzanie jednostkg gospodarczg — wymogi ustawowe, a ich praktyczne zastosowanie, ,,Zeszyty
Naukowe Uniwersytetu Szczecinskiego” 2013, nr 757, ,,Finanse, Rynki Finansowe, Ubezpieczenia” nr 58, s. 75-81;
Rachunkowo$¢ finansowa, red. K. Sawicki, PWE, Warszawa 1999, s. 13-14; E. Burzym, Rachunkowos¢ przedsie-
biorstw i instytucji, PWE, Warszawa 1980, s. 13; B. Micherda, Analityczna funkcja rachunkowosci, Wydawnic-
two AE w Krakowie, Krakow 2001.

Z przedstawionych definicji wynika, ze rachunkowo$¢ ma za zadanie dostar-
cza¢ informacje, ktore bedg pomocne dla ich odbiorcéw w ocenie zasobéw pod-
miotu i jego dziatalnosci oraz w podejmowaniu racjonalnych decyzji. Informacje
te powinny nie tylko umozliwia¢ ocen¢ jednostki, lecz takze stwarza¢ podstawy
efektywnego zarzadzania. Celem systemu rachunkowosci kazdego podmiotu gospo-
darczego jest zatem dostarczenie rzetelnych informacji, umozliwiajacych oceng jego
sytuacji finansowej oraz podejmowanie decyzji ekonomicznych. Na system infor-
macyjny rachunkowosci skladaja sie takie dzialania, jak: identyfikacja, grupowanie,
opis, ewidencja, przetwarzanie i prezentowanie informacji finansowych podmiotu.

W literaturze przedmiotu podkresla si¢ zatem, ze podstawowa funkcja systemu
rachunkowosci jest funkcja informacyjna. Od wspoélczesnej rachunkowosci ocze-
kuje si¢ bowiem wiarygodnej i rzetelnej informacji, przedstawionej w jasny spo-
sob w ujeciu retro- i prospektywnym. Istotnym elementem funkcji informacyjnej
jest z kolei funkcja analityczna, ktéra stanowi interpretacje¢ zwigzkow tresciowych,
ktére wynikajg z przyczynowo-skutkowych uwarunkowan i przyjetych sposobow
liczenia rachunkowosci®. Przejawia sie ona w badaniu i interpretacji zjawisk gospo-
darczych ujetych w systemie rachunkowosci. Rowniez inne definicje funkgcji ana-
litycznej rachunkowosci wskazuja na proces odpowiedniej interpretacji informacji

3
s. 5.

B. Micherda, Analityczna funkcja rachunkowosci, Wydawnictwo AE w Krakowie, Krakow 2001,
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pochodzacych z rachunkowosci’. Rezultatem analizy danych liczbowych generowa-
nych w systemie rachunkowosci sa bowiem wnioski posiadajace walory informa-
cyjne, ktdére pozwalaja na oceng dzialalnosci jednostki, efektywnosci wykorzystania
zasobow i ujawnianie nieprawidlowosci oraz stanowia podstawe podejmowanych
decyzji zarzadczych.

Informacje generowane w systemie rachunkowosci szpitala powinny stanowic¢
m.in. wsparcie w procesach kontraktowania §wiadczen medycznych, ksztaltowania
polityki cen ustug medycznych oraz tworzy¢ warunki dokonywania oceny konsek-
wencji ekonomicznych wybranych procedur diagnozowania i leczenia. Potrzeby
informacyjne zarzadu szpitala dotyczg réwniez ksztaltowania przychoddw ze sprze-
dazy $wiadczen medycznych, kosztow ich realizacji, wlasciwej alokacji zasobdw
wewnatrz szpitala, zabezpieczenia dostepnosci §wiadczen, monitorowania przy-
chodéw i kosztow®. Rachunek kosztow jest zatem szczegélnie istotnym elementem
systemu rachunkowosci szpitala, gléownym Zrédlem informacji do podejmowania
decyzji i narzedziem stuzacym do biezacej kontroli kosztéw ustug medycznych.

3. System informatyczny jako narzedzie przetwarzania
informacji kosztowych w systemie rachunkowosci

Waznym narzedziem do obstugi kazdego systemu informacyjnego jest system
informatyczny ukierunkowany na potrzeby konkretnych uzytkownikéw, ktory powi-
nien by¢ tak zaprojektowany, aby stosowane w nim rozwigzania i procedury byly
zgodne z zasadami rachunkowosci, pomagaty jak najlepiej spelni¢ wymagania usta-
wowe stawiane ksiegom rachunkowym i jednoczesnie usprawniaty proces zarzadza-
nia®. Stanowi on zatem warunek konieczny do grupowania, ewidencji i przetwarzania
informacji kosztowych na potrzeby wyceny $wiadczen zdrowotnych. Intensywny
rozwdj technologii informatycznych sprawia, Ze trudno sobie wyobrazi¢ podmioty
lecznicze, ktére bylyby w stanie recznie przetwarzaé niezliczong ilos¢ informacji

4 K. Grabinski, Analityczna funkcja rachunkowosci w systemach informatycznych klasy ERP,

»Zeszyty Naukowe Akademii Ekonomicznej w Krakowie” 2005, nr 674, s. 103-112.

5 M. Hass-Symotiuk, Rachunkowos¢ jako system generowania informacji ekonomiczno-finanso-

wych na potrzeby zarzgdzania w zakladzie opieki zdrowotnej, w: Rachunkowos¢. System informacji
finansowych Zaktadow Opieki Zdrowotnej, red. M. Hass-Symotiuk, Wolters Kluwer Polska, Warszawa

2010, s. 30.

® B.Kunz, A. Tyminska, System informatyczny rachunkowosci i jego rola w swietle ustawy o rachun-

kowosci, ,Nauki o Finansach” 2014, 3, s. 44-58.
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medycznych i ekonomicznych. Tym samym istotng role w procesie kalkulacji kosz-
tow na potrzeby swiadczen zdrowotnych szpitali odgrywa stopien zinformatyzo-
wania szpitala. Implementacja rachunku kosztéw w srodowisku informatycznym
stwarza bowiem warunki do dokladniejszej kontroli kosztéw oraz efektywniejszego
zarzadzania i dokladniejszej wyceny §wiadczen zdrowotnych.

W praktyce podmiotéw leczniczych moga by¢ stosowane rézne systemy infor-
matyczne, od najprostszych, wykorzystywanych jedynie do realizacji podstawowych
funkgcji finansowo-ksiegowych, po nowoczesne, zintegrowane systemy informa-
tyczne, ktore wspierajg proces zarzadzania podmiotem leczniczym, gromadza,
przetwarzaja oraz integruja réznorodne dane ekonomiczne i medyczne, dotyczace
réznych obszaréw funkcjonalnych. Mimo ze komputery stanowig jedynie narzedzie
wspomagajace system rachunkowosci szpitali, to sposéb ich zastosowania w istotny
sposob wplywa na jako$¢ stosowanego rachunku kosztow i kalkulacji §wiadczen
zdrowotnych. Narzedzia komputerowo-informacyjne umozliwiaja bowiem wielo-
plaszczyznowa analize¢ kosztu calego procesu leczenia pacjenta, bez ponoszenia
dodatkowych, znaczacych naktadéw czasowych i materialnych.

Standardowym rozwigzaniem powinno by¢ zatem wdrozenie dostosowanego
do potrzeb szpitala systemu wspomagajacego rachunkowo$¢, a nawet zintegrowa-
nego systemu informatycznego zarzadzania, tak jak to jest w przypadku wiekszych
przedsigbiorstw. Zintegrowany system informatyczny mozna zdefiniowa¢ jako
wyodrebniony czasowo i przestrzennie ukltad przetwarzania danych oraz informa-
cji, bedacy zbiorem celowo powiazanych ze sobg elementéw, w ktéorym wyrdznia
sie: zrodta danych, srodki materialne i ludzi, metody gromadzenia i przetwarzania
danych, miejsca przeznaczenia informacji oraz kanaty przeptywu informacji. Pod-
stawowym zadaniem zintegrowanego systemu informatycznego jest gromadzenie,
przetwarzanie i dostarczanie decydentom w krotkim czasie terminowych i doktad-
nych informacji, pozwalajacych na usprawnienie procesu podejmowania niezbed-
nych decyzji i tworzenie ich zréznicowanych wariantéw z oceng mozliwych skutkéow.
Taki system moze usprawnic rutynowe czynnosci, wykluczy¢ powtarzalnos¢ wpro-
wadzania danych, efektywniej wykorzysta¢ czas pracy pracownikéw i w skuteczny
sposdb osigga¢ wyznaczone przez podmiot cele’.

Zintegrowany system informatyczny szpitala powinien mie¢ charakter kom-
pleksowy i sktadac sie z wielu réznych moduléw, np. ruch chorych, rozliczenia

7 B.Sadowska, Znaczenie i warunki stosowania zintegrowanych systemow informatycznych w sferze

budzetowej, ,,Zeszyty Teoretyczne Rachunkowosci” 2014, t. 76(132), s. 67.
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pacjentow, dokumentacja medyczna, ambulatorium, statystyka medyczna. Szpitalne
systemy informatyczne powinny by¢ tak zaprojektowane, aby ulatwi¢ zarzadzanie
nie tylko obszarami finansowymi, lecz takze medycznymi. Takie systemy umozli-
wiaja bowiem przetwarzanie danych zwigzanych nie tylko z ksiegowoscia, lecz takze
z hospitalizacja pacjenta, gospodarka lekami, rozliczeniami z platnikiem. Koszty
w tym systemie mogg by¢ ujmowane w wielu réznych przekrojach ewidencyjnych,
np. wedlug miejsc powstawania i obiektow kosztéw, zarowno wedtug wielkosci
rzeczywistych, jak i planowanych. Dane kosztowe zgromadzone w takim systemie
moga by¢ wprowadzane i analizowane przez wielu réznych uzytkownikéw. Umoz-
liwia on korzystanie z wszelkiego rodzaju informacji zawartych w stownikach syste-
mowych, np. klasyfikacji diagnoz ICD 10, klasyfikacji procedur medycznych ICD9,
listy oddziatéw i innych miejsc powstawania kosztow, list personelu medycznego.
Informacje zgromadzone i przechowywane w bazie danych informatycznego systemu
zarzadzania szpitalem powinny umozliwiac zarzadzanie kosztami w celu racjonal-
nego wykorzystania §rodkéw finansowych otrzymanych z Narodowego Funduszu
Zdrowia w ramach zakontraktowanych $wiadczen zdrowotnych.

Pojawia sie jednak pytanie, jaki jest zakres stosowania i mozliwo$ci wykorzy-
stania nowoczesnych technologii informatycznych w szpitalach i czy rzeczywiscie
istnieje potrzeba upowszechniania takich rozwigzan. Powszechna jest bowiem opi-
nia, Ze narzedzia informatyczne, wspierajace system rachunkowosci zarzadczej, nie
sa tak bardzo szpitalom potrzebne. Poza tym istnieja duze bariery psychologiczne
w ich implementacji, zwigzane m.in. z oporem pracownikéw medycznych. Nasta-
wienie i zaangazowanie pracownikéw w proces wdrazania nowych rozwigzan orga-
nizacyjnych, zarzadczych oraz proces uczenia po zakonczeniu implementacji jest
bowiem istotnym czynnikiem sprzyjajacym wdrazaniu informatycznych systemow
wspierajacych zarzadzanie jednostka®.

Z drugiej strony, w literaturze podkredla si¢, ze wykorzystanie zintegrowanych
systemow informatycznych do optymalizacji podejmowanych zarzadczych decyzji
operacyjnych i strategicznych jest nieodzowne. Zastosowanie tych systeméw umoz-
liwia bowiem uporzadkowanie wewnetrznych proceséw, a takze gromadzenie, prze-
twarzanie i selekcje danych oraz ich integracje. Wykorzystanie takich systemow
w szpitalach umozliwia przede wszystkim integrowanie ze sobg danych finansowych

8 B.Nadolna, Bariery wdrazania informatycznego systemu controllingu w przedsigbiorstwie, w: Kie-

runki rozwoju controllingu a praktyka polskich przedsigbiorstw, red. E. Nowak, ,,Prace Naukowe Aka-
demii Ekonomicznej w Wroctawiu” 2003, nr 987.
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iniefinansowych, a zwlaszcza medycznych, a zintegrowane raporty finansowe moga
by¢ odpowiedzig na potrzeby informacyjne réznych uzytkownikéw. Wpisywatoby
sie to w paradygmat strategiczno-informacyjny rachunkowosci, zgodnie z ktérym
gtéwnym zadaniem rachunkowosci jest dostarczenie informacji réznym interesa-
riuszom’. Przykladowe potrzeby informacyjne réznych uzytkownikéw informacji

pochodzacych ze szpitala zaprezentowano w tabeli 2.

Tabela 2. Potrzeby informacyjne uzytkownikow informacji finansowych szpitali

Uzytkownicy

Potrzeby informacyjne

Wihasciciele majatku
(organy zatozycielskie)
oraz ewentualni

Wartos¢ majatku, efektywnos¢ jego wykorzystania, sytuacja finansowa
szpitala, zdolno$¢ do generowania przychoddw, poziom wypracowanego
wyniku finansowego, ptynnos¢ finansowa, niezbedna do oceny stopnia ryzyka

inwestorzy zwiazanego z dalszym funkcjonowaniem szpitala lub zainwestowanym kapitatem

i ewentualnie wysokoscia dywidendy (w szpitalach ukierunkowanych na zysk)
Wierzyciele (banki, Zdolno$¢ do sptaty dugéw wraz z odsetkami w uzgodnionych terminach,
pozyczkodawcy, informacje o sytuacji finansowej, zasobach szpitala, zobowiazaniach, ptynnos¢
instytucje finansowe) | finansowa oraz rentownos¢ szpitala

Patnicy (NFZiinni
zleceniodawcy)

Potencjat produkcyjny, gwarantujacy realizacje zawartych kontraktéw
na $wiadczenia zdrowotne w odpowiedniej ilosci i na najwyzszym poziomie
jakosci, koszty zrealizowanych swiadczen zdrowotnych

Pacjenci

Podaz $wiadczen zdrowotnych, ich dostepnos, jakos¢ i kompleksowos¢, ceny
Swiadczen medycznych

Konkurenci (inne
szpitale)

Rozmiar i kierunki dziatania szpitala, wielkos¢ i struktura kosztéw $wiadczonych
ustug, osiggane przychody i wyniki finansowe, stabe i mocne strony
funkcjonowania szpitala

Agendy rzadowe
i wiadze terytorialne

Dane statystyczne dotyczace infrastruktury, przestrzennej lokalizacji, struktura
zatrudnionych kadr medycznych, ich kwalifikacje, rozmieszczenie, wielkos¢
zrealizowanych Swiadczerh medycznych i ich struktura, a takze poziom zadtuzenia,
sytuacja finansowa, wielko$¢ kosztow, przychoddéw i wyniki finansowe

Fiskus, ZUS, instytucje
finansowe

Informacje dla oceny prawidtowosci naliczania i rozliczania podatkéw
(np. podatku dochodowego, podatku VAT), sktadek na ZUS i innych ubezpieczen

Spotecznos¢ lokalna

Podatki lokalne, miejsca pracy, kreowanie regionalnej polityki zdrowotnej, rozwéj
regionu

Zrédto: M. Hass-Symotiuk, D. Skrzypska, Istota i funkcje rachunkowosci ZOZ, w: Rachunkowosé i sprawozdawczosé
finansowa zaktadéw opieki zdrowotnej, red. M. Hass-Symotiuk, ODDK, Gdansk 2008, s. 144-145.

Krag odbiorcow informacji dotyczacych funkcjonowania szpitala i wynikow jego
dziatalnosci jest zatem bardzo szeroki. Wszystkie wymienione grupy interesariuszy

® B. Zyznarska-Dworczak, Wiarygodnos¢ raportowania zintegrowanego w s$wietle strategiczno-in-

formacyjnego paradygmatu rachunkowosci, ,Studia Oeconomica Posnaniensia” 2015, 3(1), s. 191-204.
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s3 zainteresowane sposobem, w jaki kierownictwo szpitala wykorzystuje powierzone
zasoby i w tym celu potrzebuja nie tylko informacji wartosciowych, lecz takze infor-
magji jakosciowych i ilo§ciowych, wyrazonych w liczbach absolutnych i wzglednych,
przedstawionych w réznych przekrojach, dotyczacych szpitala i jego zamierzonej
dzialalno$ci, z uwzglednieniem jego otoczenia. Informacji tych ma dostarcza¢ wta-
$nie nowoczesny, kompleksowy i elastyczny system rachunkowosci. Generowane

w systemie rachunkowosci informacje sg zatem potrzebne do zarzadzania finan-

sami i innymi zasobami szpitali, a takze do pomiaru i oceny efektywnosci gospo-

darowania, jak tez do rozliczania jego kierownictwa z wytyczonych celéw i zadan.

Nowe mozliwo$ci wymiany informacji pomiedzy pojedynczymi podmiotami
leczniczymi a ich otoczeniem mogg pojawic si¢ po ich wlaczeniu w ogélnodostepna
sie¢ Internetu, co daje szanse¢ usuniecia tradycyjnych barier dostepu interesariuszy
zewnetrznych do danych pochodzacych m.in. z systemu rachunkowo$ci. Takie moz-
liwosci utatwiaja obecnie proces kontraktowania §wiadczen medycznych i rozliczen
z platnikiem, ksztaltowanie polityki cen ustug medycznych i stwarzaja mozliwosci
wiekszej przejrzystosci dziatalnosci danego podmiotu oraz lepszego dostosowania
zakresu udostepnianych informacji do indywidualnych potrzeb.

Dzigki wykorzystaniu systeméw informatycznych uzytkownicy informacji
mogliby je otrzymywac z dowolng czestotliwoscig i w wybranym poziomie szcze-
gbétowosci. Do innych korzysci plynacych z wykorzystania systemdéw informatycz-
nych w szpitalu mozna zaliczy¢ m.in.":

« usprawnienie w prowadzeniu rachunkowosci poprzez szybsze (w poréwnaniu
z tradycyjnymi technikami) prowadzenie ewidencji ksiegowej, agregacje i dez-
agregacje informacji oraz sporzadzanie sprawozdan finansowych,

» szybszy obieg informacji w szpitalu, mozliwos¢ otrzymywania informacji
zarzadczej na czas i bez opdznien, co wptywa na szybsze podejmowanie decy-
zji zarzadczych,

« mozliwo$¢ szybkiej realizacji funkcji analitycznej rachunkowosci, polegajacej na
badaniu i interpretacji informacji w dowolnym przekroju i o wysokim stopniu
szczegdltowosci, pochodzacych z systemu rachunkowosci, oraz ocenie sytuacji
finansowej i efektywnosci wykorzystania zasobow,

« mozliwos¢ przekazywania sprawozdan statystycznych i innych raportéw w for-
mie elektroniczne;j.

10 B, Micherda, Funkcje i struktura wspétczesnej rachunkowosci, w: Podstawy rachunkowosci,
red. B. Micherda, Wydawnictwo Naukowe PWN, Warszawa 2005.
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Decydujac sie na wdrozenie takiego systemu, nalezy jednak pamietac o elastycz-
nos$ci umozliwiajacej dostosowanie poszczegoélnych funkeji i modutéw do indywi-
dualnych wymagan szpitala. Warto réwniez pamietaé, aby system informatyczny
szpitala byt zgodny z zasadami i wymaganiami nalozonymi ustawg o rachunkowo-
$ci, szczegdlnie w zakresie zapewnienia wiarygodnosci, poprawnosci i przejrzysto-
$ci ksigg rachunkowych oraz ochrony danych''. Ustawa o rachunkowosci opisuje
bowiem cechy ksiag rachunkowych, prowadzonych przy wykorzystaniu komputera,
obligatoryjne elementy zapiséw ksiegowych i wydrukéw komputerowych, zawar-
to$¢ dokumentacji systemowej oraz reguluje wymagania dotyczace ochrony danych.
Poza tym, aby w pelni wykorzysta¢ mozliwosci takiego systemu, powinien by¢ on
prawidlowo wdrozony, co czgsto wymaga zmiany struktury organizacyjnej samego
podmiotu, wraz ze zmiang organizacji obiegu informacji i dokumentéw. Proces
wdrozenia takiego systemu jest dtugotrwatly, sklada si¢ z wielu etapéw, przy czym
najtrudniejszym etapem jest szkolenie personelu, a najwazniejszym — projektowa-
nie potrzeb informacyjnych podmiotu'.

4, Komputeryzacja szpitala a rachunek kosztow
— przeglad literatury

W literaturze przedmiotu podkresla sie, ze skutecznos$¢ narzedzi rachunkowosci
zarzadczej, w tym rachunku kosztéw, zalezy od wielu r6znych wewnetrznych czyn-
nikéw sytuacyjnych. Na podstawie przeprowadzonej analizy literatury przedmiotu
postawiono hipoteze badawczg, ze czynnikiem, ktéry w znacznym stopniu wptywa
na jakos¢ kalkulacji kosztow leczenia pacjenta i stopien wykorzystania informacji
kosztowych w procesie zarzadzania, jest stopien zinformatyzowania szpitala. Zna-
czenie stopnia informatyzacji szpitala w rozwoju rachunku kosztéw i procesach
zarzgdzania podkresla si¢ nie tylko w krajowej, lecz takze w zagranicznej literaturze
przedmiotu. Systemy informatyczne coraz czg¢sciej stanowia podstawe podejmowania
wielu decyzji, ulatwiaja dostep do informacji potrzebnych w procesie zarzadzania.
Odgrywaja one ogromna role w wewnetrznych rozliczeniach i ewidencji kosztow,

11 Ustawa z dnia 29 wrze$nia 1994 r. o rachunkowosci. (t.j. Dz.U. z 2016 1., poz. 1047) - rozdzial 2.

12 K. Grabinski, Analityczna. .., op.cit.

13 R.H. Chenhall, Theorising Contingencies in Management Control Systems Research, w: Handbook
of Management Accounting Research, red. C. Chapman, A. Hopwood, M. Shields, Elsevier, Oxford 2007,
s. 165.
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poprzez rozliczenia z platnikiem az do szeregu dodatkowych danych wykorzysty-
wanych w procesie zarzagdzania™.

Systemy informatyczne staja si¢ coraz wazniejsze dla efektywnosci szpitalii dla-
tego muszg odpowiada¢ strukturze organizacyjnej tych jednostek. Stopien kompute-
ryzacji zalezy od podstawowych funkcji systemu informatycznego, przeznaczonego
dla dwoch oddzielnych czesci struktury organizacyjnej szpitala: medycznej (biatej)
i administracyjnej (szarej). Na cze$¢ administracyjng szpitali sktadaja sie procesy
zwigzane z obstugg kadr, finansami czy dzialaniem magazyndéw szpitalnych. Systemy
informatyczne do obstugi tej czesci maja zatem na celu efektywne zarzadzanie zaso-
bami szpitala, kontrole kosztéw i rozliczenia z Narodowym Funduszem Zdrowia.
Z kolei cz¢$¢ medyczna dotyczy proceséw zwigzanych z obstuga wszystkich proce-
dur medycznych, oddzialéw szpitalnych, laboratoriéw, pracowni diagnostycznych,
sal operacyjnych i ruchu chorych w szpitalu. Warto jednak podkresli¢, ze stopien
komputeryzacji calego szpitala zalezy nie tylko od jego informatyzacji (np. wykorzy-
stania oprogramowania, systemow komputerowych i systeméw komunikacyjnych)
w obszarach medycznych i administracyjnych, lecz takze od integracji rozwigzan
informatycznych do obstugi obu tych czesci na potrzeby komunikacji wewnetrznej
i komunikacji z otoczeniem szpitala'.

Wydawac by si¢ mogto, ze wysoki stopien informatyzacji medycznej i admini-
stracyjnej czgsci szpitala oraz wysoki stopien integracji rozwigzan informatycznych
w organizacji sprzyjaja zastosowaniu oddolnej kalkulacji kosztéw leczenia pacjenta, co
poprawia jako$¢ informacji kosztowych i sprzyja ich wykorzystaniu przez menadze-
réw szpitala w procesie podejmowania decyzji. Znajduje to swoje potwierdzenie
w wynikach badan prezentowanych w §wiatowej literaturze przedmiotu, ktére poka-
zuja, ze system rachunku kosztéw wsparty technologiami informatycznymi sprzyja
wykorzystaniu instrumentéw rachunkowosci zarzadczej na potrzeby optymalizacji
dokonan organizacji'®. Systemy informatyczne pomagaja poprawic¢ przeplyw infor-
macji medycznych i finansowych, niezbednych do przeprowadzenia czasochlonnej
oddolnej kalkulacji kosztéw, co podnosi jakos¢ wyceny procesu leczenia pacjenta.

4 J. Kaczmarska-Krawczak, Zarzgdzanie informatyzacjg w procesach restrukturyzacji jednostek
ochrony zdrowia, ,Zarzadzanie i Finanse” 2013, 1.4, s. 245-256.

15" A. Chluski, The Impact of Information Technology and Knowledge-Oriented Management on the
Operational Effectiveness in Polish Hospitals, ,Informatyka Ekonomiczna” 2016, 39(1), s. 23-32.

16 A.S. Maiga, A. Nilsson, F.A. Jacobs, Assessing the Interaction Effect of Cost Control Systems and
Information Technology Integration on Manufacturing Plant Financial Performance, ,,The British
Accounting Review” 2014, 46(1), s. 77-90.
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Dzigki temu latwiej jest pozyska¢ doktadne dane na potrzeby kalkulacji kosztow
réznych posrednich obiektéw kosztéw, takich jak procedury medyczne, osobodni
leczenia, kategorie JGP, i ustali¢ koszty catego procesu leczenia pacjenta, nawet jesli
pacjent jest leczony w réznych oddziatach".

W $wiatowej literaturze przedmiotu podkreéla si¢ réwniez pozytywny wpltyw
rozwigzan w zakresie rachunku kosztéw na stopienn wykorzystania informacji
kosztowych w procesie zarzadzania. Przeprowadzone badania pokazujg bowiem,
ze podmioty, ktore w wiekszym stopniu wykorzystuja informacje kosztowe w pro-
cesie planowania i kontroli oraz przy podejmowaniu decyzji zarzadczych, stosuja
bardziej zaawansowane systemy rachunku kosztéw'®. Z drugiej strony, inne bada-
nia wykazaly, Ze do najwazniejszych czynnikéw, wptywajacych na stopien zaawan-
sowania rachunku kosztéw, nalezy wykorzystanie danych o kosztach w decyzjach
cenowych oraz procesy zwigzane z analizg i optymalizacja kosztéw'. Poza tym sys-
temy rachunku kosztéw projektuje si¢ na potrzeby ich uzytkownikéw. Zatem jesli
menadzerowie nie wykorzystuja w istotnym stopniu informacji kosztowych, zwlasz-
cza w procesie podejmowania decyzji, to jako$¢ informacji kosztowych generowa-
nych w systemie rachunku kosztéw nie ma dla nich duzego znaczenia®. Zwigzek
miedzy funkcjonalnoscig systemu rachunku kosztéw, a wykorzystaniem informa-
cji kosztowych w procesie zarzadzania byl réwniez analizowany na przyktadzie
amerykanskich szpitali. Wyniki przeprowadzonego badania wykazaly, ze stopien
wykorzystania informacji kosztowych w procesie zarzadzania jest dodatnio skore-
lowany z funkcjonalnoscig rachunku kosztéw, ktéra wptywa na stopien szczegoéto-
wosci informacji kosztowych?..

17°8.S. Tan, Microcosting in Economic Evaluations: Issues of Accuracy, Feasibility, Consistency and
Generalisability, Erasmus Universiteit, Rotterdam 2009.

18 0. Pavlatos, L. Paggios, A Survey of Factors Influencing the Cost System Design in Hotels, ,Inter-
national Journal of Hospitality Management” 2009, 28(2), s. 263-271.

19 M. Al-Omiri, C. Drury, A Survey of Factors Influencing the Choice of Product Costing Systems
in UK Organizations, ,Management Accounting Research” 2007, 18(4), s. 399-424.

20 A 1 Nicolaou, Interactive Effects of Strategic and Cost Management Systems on Managerial Per-
formance, ,Advances in Management Accounting” 2001, 10, s. 203-226.

21 MLJ. Pizzini, The Relation Between Cost-System Design, Managers’ Evaluations of The Relevance
and Usefulness of Cost Data, and Financial Performance: An Empirical Study of US Hospitals, ,,Account-
ing, Organizations and Society” 2006, 31(2), s. 179-210.
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5. Ocena stopnia komputeryzacji szpitali, jakosci kalkulacji
kosztow leczenia pacjenta i wykorzystania informacji
kosztowych w procesie zarzadzania szpitalem

Analiza stopnia komputeryzacji szpitali zostala oparta na wynikach badania
ankietowego przeprowadzonego w latach 2012-2013 na potrzeby oceny stanu zaawan-
sowania rachunku kosztéw i jakosci wyceny $wiadczen zdrowotnych w wybranych
krajach europejskich. Z 221 ankiet rozestanych do szpitali funkcjonujacych w Anglii,
Stowenii i Polsce, odpowiedzi udzielily 64 jednostki, a wigc okoto 29%. Do badan
wytypowano zatem zaréwno szpitale pochodzace z panstwa, w ktérym stosowane
s3 ujednolicone standardy rachunku kosztéw (Anglia), jak i szpitale pochodzace
z panstw, w ktdrych takich ujednoliconych standardéw brakuje (Polska, Stowenia).
Wsrdd badanych szpitali, ktore odpowiedzialy na ankiete, najliczniejsza grupe sta-
nowily szpitale polskie (30 jednostek) i angielskie (28 jednostek). Badaniami objeto
szpitale podlegle réznym organom zaltozycielskim, zréznicowane pod wzgledem
prowadzonej dzialalnosci leczniczej. Roznily sie one rowniez liczba oddziatow
i zatrudnionych pracownikéw, stanem infrastruktury, strukturg organizacyjng oraz
wielkoscig srodkéw finansowych, bedacych w ich dyspozycji. Warto podkresli¢, ze
przecietny reprezentowany w badaniu ankietowym szpital byt duzym, wielooddzia-
fowym szpitalem publicznym, znajdujacym sie w duzej miejscowosci, zatrudniaja-
cym ponad 300 os6b na stanowiskach lekarzy lub pielegniarek.

Ocena stopnia komputeryzacji szpitali, dokonana przez respondentéw, zostata
przedstawiona w tabeli 3.

Tabela 3. Ocena stopnia komputeryzacji szpitala (w %)

Skala oceny*
Wyszczegolnienie
1 2 3 4 5
Komputeryzacja czesci ekonomicznej 55 66,5 28,0
Komputeryzacja cze$ci medycznej 6,0 6,0 82,0 6,0
Zintegrowanie oprogramowania do obstugi obu czesci 17,0 28,0 22,0 22,0 1,0

* 1 (niedostateczna) - 5 (bardzo dobra).

Zrédlo: opracowanie wlasne.

22 Szczegbétowe informacje na temat szpitali uczestniczacych w badaniu znajdujg sie w: M. Kludacz-
-Alessandri, Model wyceny swiadcze# zdrowotnych dla lecznictwa szpitalnego, Wolters Kluwer, War-
szawa 2017, s. 198.
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Analiza wynikéw ankiety prowadzi do wniosku, ze szpitale majg problem z inte-
gracja czesci medycznej i ekonomicznej szpitala, co moze stanowi¢ problem dostepu
do danych przy wdrazaniu bardziej rozwinigtego rachunku kosztéw na potrzeby
doskonalenia procesu zarzadzania szpitalem. Z drugiej strony wszystkie badane
szpitale wykorzystuja specjalistyczne oprogramowanie komputerowe dla potrzeb
ekonomicznych i zdecydowana ich wiekszos¢ dla potrzeb medycznych. Zdecydo-
wana wiekszo$¢ szpitali okresla stopienn komputeryzacji czgsci medycznej i ekono-
micznej jako dobry lub bardzo dobry, przy czym lepiej oceniana jest komputeryzacja
czesci ekonomiczne;.

Jakos¢ rachunku kosztow w szpitalach i stopient wykorzystania informacji kosz-
towych w procesie zarzadzania zmierzono, wykorzystujac pigciostopniowa skale
Likerta®. Pytania zawarte w ankiecie miaty m.in. na celu okreslenie stopnia doktad-
nosci kalkulacji kosztéw leczenia pacjenta. Odpowiedzi respondentéw dotyczace
poszczegdlnych etapow kalkulacji kosztow leczenia pacjenta przedstawiono w tabeli 4.

Tabela 4. Etapy wyceny procesu leczenia pacjenta (w %)

Skala oceny*

Etapy wycen
Py wyceny 1 2 3 4 5
Pomiar materiatéw bezposrednich zuzywanych przez pacjenta 10,0 | 10,0 | 17,0 | 25,0 | 38,0
Pomiar kosztéw robocizny bezposredniej wykonanej na rzecz pacjenta 125 (160 | 50 | 31,5 | 350

Doliczanie kosztéw procedur medycznych wykonanych na rzecz pacjenta | 9,5 | 13,0 | 8,0 | 22,5 | 470

Doliczanie kosztéw osobodni opieki pobytu pacjenta na oddziale 125 (10,0 | 125 | 16,0 | 49,0

Alokowanie innych kosztéw posrednich na rzecz pacjenta, np. kosztow

190 | 95| 95 | 130 | 490
zarzadu

* 1 (zdecydowanie nie dotyczy) - 5 (zdecydowanie dotyczy).

Zrédlo: opracowanie wlasne.

Wigkszos¢ badanych szpitali stara si¢ stosowa¢ oddolng kalkulacje netto i przy-
porzadkowuje czgs¢ kosztow bezposrednio do procesu leczenia pacjenta, a takze
dokonuje wczesniejszej wyceny posrednich obiektéw kosztow, kalkulujac koszty
procedur medycznych wykonanych na rzecz pacjenta oraz koszty osobodni pobytu

23 Skala Likerta to pieciostopniowa skala, wykorzystywana w kwestionariuszach ankiet i wywia-
dach kwestionariuszowych, dzieki ktérej uzyskaé mozna odpowiedz, dotyczaca stopnia akceptacji zja-
wiska, pogladu itp. Bardzo czesto jest stosowana do mierzenia postaw wobec konkretnych probleméw
czy opinii. Wiecej na ten temat w: R. Likert, A Technique for the Measurement of Attitudes, ,,Archives
of Psychology” 1932, 140, 55.
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pacjenta na oddziale. Jednak okoto 10% szpitali nie alokuje kosztéw bezposrednich
do procesu leczenia pacjenta i nie kalkuluje kosztéw obiektéw czesciowych, ogra-
niczajac si¢ jedynie do odgoérnej kalkulacji brutto.

W literaturze przedmiotu podkresla sie, ze podstawowa funkcja systemu rachunku
kosztow jest wspieranie decyzji menedzerskich i procesu kontroli*. W przeprowa-
dzonych analizach zbadano zatem stopien wykorzystania réznych instrumentéw
rachunkowosci zarzadczej w szpitalach. W tym celu poproszono respondentéw o ocene
stopnia wykorzystania informacji kosztowych w réznych aspektach zwigzanych
z zarzadzaniem szpitalem, np.: negocjacje cenowe z platnikiem, analizy Jednorod-
nych Grup Pacjentéw (poréwnywanie kosztow z cenami w przekroju JGP), analizy
rentownosci, decyzje cenowe (wyznaczanie cen ustug medycznych), ocena dokonan,
ustalanie struktury asortymentowej ustug (zaniechanie $wiadczenia okreslonych
ustug, oferowanie nowych ustug). Otrzymane wyniki zaprezentowano w tabeli 5.

Tabela 5. Ocena stopnia wykorzystania informacji kosztowych w wybranych procesach
zarzadzania szpitalem

Wyszczegoélnienie Skala oceny” (w %) MV
1 2 3 4 5

BudZetowanie i planowanie - n1 n1 16,7 61,1 4,28
Kontrola kosztow - - 1,1 22,2 66,7 4,56
Negocjacje kontraktéw z ptatnikiem 56 27,8 11 11 44,4 3,61
Analizy JGP 27,8 n1 27,8 n1 222 2,89
Analizy rentownosci - 16,7 22,2 27,8 333 3,78
Decyzje cenowe - 11 16,7 38,9 333 3,94
Usprawnianie procesow 11 11 16,7 27,8 333 3,61
Ocena dokonan 16,7 - 222 222 389 3,67
Ustalanie, zmiana standardéw medycznych 333 - 27,8 222 16,7 2,89
Decyzje w sprawie nabycia sprzetu medycznego n1 - 223 333 333 3,78
Raportowanie zewnetrzne 16,7 56 22,2 22,2 333 3,50
Benchmarking — poréwnania z innymi szpitalami 222 38,9 11 - 27,8 2,72
Ocena efektywnosci wykorzystania zasobow n1 56 222 333 27,8 3,61

* 1 (w niedostatecznym stopniu) - 5 (w bardzo duzym stopniu), MV - érednia,

Zrédlo: opracowanie wlasne.

24 MLA. Abernethy, J. Bouwens, Determinants of Accounting Innovation Implementation, ,,Abacus”
2005, 41, s. 217-239.
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Z przedstawionych danych wynika, Ze informacje kosztowe s3 wykorzystywane
we wszystkich procesach zarzadzania, jednak tylko w nielicznych przypadkach
na poziomie znacznie przekraczajacym $rednig. Menedzerowie szpitali wykorzystuja
informacje kosztowe przede wszystkim na wewnetrzne potrzeby szpitala, zwlaszcza
w procesie budzetowania i kontroli kosztéw, a takze do: analizy rentowno$ci, wyzna-
czania cen ustug medycznych i podejmowania decyzji w sprawie nabycia sprzetu
medycznego, oceny dokonan oraz oceny efektywnosci wykorzystania zasobow. Naj-
mniej istotng role informacje te odgrywaja w procesach zewnetrznych, takich jak:
benchmarking czy raportowanie zewnetrzne.

6. Ocena wptywu stopnia komputeryzacji szpitala
na jakos¢ kalkulacji leczenia pacjenta i stopien
wykorzystania informacji kosztowych w procesie
zarzadzania szpitalem

Zgodnie z postawiong w czesci teoretycznej hipoteza zalozono, ze wyzszy sto-
pien komputeryzacji szpitala wptywa na lepsza jakos¢ kalkulacji kosztow leczenia
pacjenta i prowadzi do bardziej efektywnego wykorzystania informacji w proce-
sach zarzadzania, opartych na analizach kosztowo-cenowych. W celu weryfikacji
tej hipotezy zastosowano analize regresji wielorakiej, ktdra pozwala na ocene sily
i formy zwigzku migedzy zmiennymi, a takze na predykcje jednej zmiennej na pod-
stawie zaobserwowanych skorelowanych z nig wartosci innych zmiennych*. W celu
pomiaru zalezno$ci pomiedzy badanymi zmiennymi wykorzystano metode cze-
$ciowej agregacji poszczegolnych zmiennych reprezentujacych wielowymiarowe
konstrukty?. Przykltadowo, dla zmiennej ,,jako$¢ komputeryzacji” obliczono $red-
nig z trzech wskaznikéw, takich jak: stopien komputeryzacji czesci ekonomicznej
szpitala, stopient komputeryzacji czgsci medycznej szpitala i stopien zintegrowania
oprogramowania do obstugi czesci medycznej i ekonomiczne;.

Szczegdlng uwage zwrdécono na mozliwos¢ wielowymiarowosci dwdch zmien-
nych: jakosci kalkulacji kosztow leczenia pacjenta i wykorzystania informacji kosz-
towych w procesie zarzagdzania. W celu przygotowania ostatecznych elementow

25 R. Konarski, Modele réwna# strukturalnych, Wydawnictwo Naukowe PWN, Warszawa 2009.
26 R.P. Bagozzi, ].R. Edwards, A General Approach for Representing Constructs in Organizational
Research, ,Organizational Research Methods” 1998, 1, s. 45-187.
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wymienionych konstuktéw przeprowadzono analize czynnikowa. Jej celem jest
wyodrebnienie wszystkich czynnikéw, ktére moga rzeczywiscie tkwi¢ w korela-
cjach danego ukladu zmiennych, jednoczesnie zachowujac jak najwiecej informacji
zawartych w zmiennych pierwotnych, a nastgpnie redukcja tych czynnikéw?. Anali-
zie czynnikowej poddano wszystkie pozycje ankiety, dotyczace poszczegélnych eta-
pow kalkulacji kosztow leczenia pacjenta i poszczegdlnych narzedzi rachunkowosci
zarzadczej, wykorzystywane przez dyrektoréw szpitali. Ostatecznie, po przepro-
wadzeniu analizy czynnikowej, do pomiaru konstruktu ,jakos¢ kalkulacji kosztow
leczenia pacjenta” weszly cztery wskazniki, a do pomiaru konstruktu ,wykorzysta-
nie informacji kosztowych w procesie zarzadzania” dwa wskazniki.

Przed przeprowadzeniem analizy regresji przeprowadzono analize korelacji.
Wspolczynniki korelacji pomiedzy zmiennymi analizowanego modelu przedsta-
wiono w tabeli 6.

Tabela 6. Wspolczynniki korelacji pomiedzy analizowanymi zmiennymi

Analizowane zmienne SI JKP WIK
Stopien informatyzaciji, SI 1

Jakos¢ kalkulacji procesu leczenia pacjenta, JKP 043" | 1
Wykorzystanie informacji kosztowych w zarzadzaniu, WIK 0,08 0,42 1

* Wspolczynnik istotny statystycznie na poziomie p < 0,01.
** Wspotczynnik istotny statystycznie na poziomie p < 0,05.

Zré6dlo: opracowanie wlasne.

Na trzy zwigzki przedstawione w tabeli, dwa sg istotne statystycznie (p < 0,05),
w tym jeden, ktéry ma istotne znaczenie w tej analizie, biorac pod uwage cel bada-
nia (zostal on przedstawiony w zaznaczonej na szaro komorce tabeli), gdyz jest on
spojny z postawiong hipoteza badawcza. Nie wykazano natomiast istotnego zwigzku
miedzy stopniem informatyzacji szpitala a wykorzystaniem informacji kosztowych
w zarzadzaniu. Zwigzki pomiedzy badanymi zmiennymi potwierdzila analiza regre-
sji wielorakiej, w ktérej przeanalizowano wplyw réznych zmiennych strukturalnych
na jako$¢ kalkulacji kosztow leczenia pacjenta i wykorzystanie informacji koszto-
wych w procesie zarzadzania.

27 A. Czopek, Analiza poréwnawcza efektywnosci metod redukcji zmiennych - analiza sktadowych
gtownych i analiza czynnikowa, ,Studia Ekonomiczne” 2013, 132, s. 7-23.
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Wsrdd zmiennych niezaleznych uwzgledniono, oprdcz jakosci komputeryza-
cji, rowniez wyksztalcenie dyrektora szpitala i wielko$¢ szpitala. Ostateczny dobor
zmiennych przeprowadzono metoda regresji krokowej ,,wstecz”**. Standaryzowane
wspolczynniki regresji (beta), reprezentujace wplyw poszczegdlnych predyktorow
na zmienne wyjasniane reprezentowane przez dwa czynniki, zostaly przedstawione
w tabeli 7.

Tabela 7. Wyniki analizy regresji wielorakiej

Analizowane zmienne Czynnik] Czynnikl
JKP WIK
Wyksztatcenie menedzerow, WM - -0,39"
Wielko$¢ szpitala, WS 0,39 -
Stopien informatyzacji, SI 039" -
Jakos¢ kalkulacji procesu leczenia pacjenta, JKP - 0,42"
Wykorzystanie informacji kosztowych w zarzadzaniu, WIK - -
Wspdtczynnik dyskryminacji, R? 033 033
Statystyka F 53" 817"

* Wspotczynnik istotny statystycznie na poziomie p < 0,05.
** Wspolczynnik istotny statystycznie na poziomie p < 0,01.

Zrédlo: opracowanie wlasne.

Wyniki przeprowadzonej analizy wykazaly, ze zmienne objasniajace dobrze
wyjasnialy zmienno$¢ zmiennej zaleznej, a wskazane zaleznosci byly poprawne
merytorycznie. Predyktory uwzglednione w analizie wyjasniaja w przyblizeniu
33% zmiennosci czynnika pierwszego (jakos¢ kalkulacji kosztéw leczenia pacjenta)
i czynnika drugiego (wykorzystanie informacji kosztowych w procesie zarzadza-
nia). Wyniki analizy regresji potwierdzily, ze istnieja statystycznie istotne zwiazki
pomiedzy stopniem informatyzacji szpitala a jakoscig kalkulacji kosztéw leczenia
pacjenta. Potwierdzilo sie tez, Ze nie ma zadnych istotnych statystycznie zwigzkow
pomiedzy stopniem jego informatyzacji a wykorzystaniem informacji kosztowych
w procesie zarzadzania. Moze to wynikac¢ z tego, ze dyrektorzy analizujg informa-
cje kosztowe juz we wlasnym zakresie, nie korzystajac przy tym z systemu kompu-
terowego. Z drugiej strony, analiza korelacji wykazala zwigzek pomiedzy jakoscia

28 D. Witkowska, Metody statystyczne w zarzgdzaniu, Wydawnictwo Wydziatu Organizacji i Zarzg-
dzania Politechniki Lodzkiej, L6dZ 1999, s. 240-241.
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kalkulacji kosztow leczenia pacjenta a stopniem wykorzystania informacji kosztowych
w procesie zarzadzania. Lepsza jakos¢ kalkulacji kosztéw leczenia pacjenta wptywa
zatem na lepsze wykorzystanie informacji kosztowych przez dyrektoréw szpitala.

7. Podsumowanie

W literaturze przedmiotu podkresla sig, Ze powszechne wykorzystanie techno-
logii informatycznych jest niewatpliwie najistotniejszg tendencja z perspektywy sys-
temu informacyjnego rachunkowosci, niezbednego do efektywnego funkcjonowania
podmiotéw i calych systeméw gospodarczych®. Systemy informatyczne wspierajace
system rachunkowosci na stale zagoscity rowniez w podmiotach leczniczych, na co
wplynelo systematyczne zwigkszenie parametréw technicznych sprzetu kompute-
rowego, rozpowszechnienie zestandaryzowanego oprogramowania, m.in. do rozli-
czania kontraktéw z Narodowym Funduszem Zdrowia.

Przeprowadzone badania pokazaly, ze czynnikiem strukturalnym, ktéry ma naj-
wieksze znaczenie dla jako$ci wyceny procesu leczenia pacjenta, okazala sie jako$¢
informatyzacji szpitala. Co wynika z tego, ze wysoki poziom komputeryzacji czesci
medycznej i ekonomicznej umozliwia ewidencje réznych kategorii kosztéw w réznych
przekrojach, np. rodzajowym, wedtug miejsc powstawania i w przekroju przedmio-
towym, tj. poszczegdlnych pacjentdw i kategorii JGP, nawet w sytuacji, gdy pacjent
leczony jest na réznych oddziatach. Wysoki stopien zintegrowania oprogramowania
do obstugi czesci medycznej i ekonomicznej utatwia stosowanie oddolnej kalkulacji
kosztow netto, co podnosi jakos¢ kalkulacji kosztow i pomaga w usprawnieniu prze-
plywu informacji medycznych i finansowych, ktérych powigzanie jest konieczne
przy ustalaniu kosztéw poniesionych na realizowane $wiadczenia zdrowotne. Dzigki
temu mozna uzyska¢ dokladne dane dotyczace kosztéw jednostkowych wszystkich
procedur wykonywanych w szpitalu i ich przypisanie do poszczegolnych pacjentow.
Z przeprowadzonej analizy wynika réwniez, ze lepsza jakos¢ kalkulacji procesu lecze-
nia pacjenta wptywa pozytywnie na stopienn wykorzystania informacji kosztowych
w zarzadzaniu szpitalem. Lepsze informacje generowane z systemu rachunku kosz-
tow ulatwiaja bowiem prowadzenie analiz kosztowych przez kierownictwo szpitala,
a tym samym wplywaja na lepsze decyzje menedzerskie oparte na tych analizach.

29 M. Lada, Rachunkowos¢ i nowe technologie, w: Rachunkowos¢ w otoczeniu nowych technologii,
red. M. Lada, A. Kozarkiewicz, C.H. Beck, Warszawa 2008.
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The Impact of the Level Hospital Computerisation
on the Healthcare Service Cost Calculation

Summary

An effective evaluation of the patient treatment process requires detailed cost information
from the health care entity accounting system. The most important tool to support the
accounting system, and in particular the process of calculation of health care services, is an
IT system designed in such a way as to allow for the integration of the financial and medical
hospital data.

The article is aimed at the analysis of the hospital computerisation level and the assessment
of the impact of this factor on the quality of solutions with regard to the cost calculation
of the patient treatment process and the level of use of cost information in the process of
hospital management. This evaluation was made on the basis of results of empirical research
conducted in Polish, English, and Slovenian hospitals. On the basis of the literature analysis
aresearch hypothesis was posed that the factor which strongly affects the quality of the patient
treatment cost calculation and the level of use of cost information in the hospital management
process is the level of hospital informatisation. The verification of the research hypothesis
was based on the correlation analysis and multiple regression. The research indicates that
the level of hospital computerisation is a factor which most affects the quality of calculation
patient treatment costs, which in turn affects the level of use of cost information in the
hospital management process.

Keywords: IT system, cost account, patient treatment cost calculation
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Streszczenie

Sprawne funkcjonowanie wspoétczesnych organizacji uzaleznione jest od stopnia zorgani-
zowania oraz zinformatyzowania dziatan i proceséw gospodarczych. Zintegrowany system
informatyczny jednostki gospodarczej sklada sie z wielu wspétpracujacych ze soba systemow,
ktére maja za zadanie ujmowanie petnego zakresu zdarzen i operacji gospodarczych oraz
dostarczanie wielu rzetelnych, aktualnych informacji na potrzeby uzytkownikéw wewnetrznych
i zewnetrznych. Celem gléwnym opracowania bedzie odpowiedz na pytanie badawcze: Czy
System Informatyczny Laséw Panstwowych (SILP!) pozwala na generowanie i prezentowanie
kompleksowej informacji o dzialalno$ci Lasow Panstwowych? Celem szczegétowym bedzie
odpowiedz na pytanie: Czy stopien ztozonosci systemu SILP generuje szumy informatyczne?
Zastosowano nastepujace metody badawcze: studia literaturowe, analize, wnioskowanie.
Niezbedna byla réwniez doglebna analiza Zrédel prawa zewnetrznego oraz wewnetrznego
Lasow Panstwowych.

1 W opracowaniu autorka bedzie si¢ postugiwata skrétem SILP majac na mysli System Informa-

tyczny Laséw Panstwowych.



130 Beata Sadowska

Stowa kluczowe: Lasy Panstwowe, system informatyczny, podsystem finansowo-ksiegowy,
rachunkowos¢
Kody klasyfikacji JEL: M41, Q23, Q56, C88

1. Wprowadzenie

Kazda jednostka gospodarcza potrzebuje wdrazania lub ciagtej optymalizacji
rozwigzan informatycznych wspierajacych jej dzialania. Wspolczesnie trudno jest
efektywnie §wiadczy¢ ustugi, oferowac produkty czy realizowa¢ zadania bez spojnej
i wiarygodnej bazy danych, ktéra dostarcza biezacej informacji o dziatalnosci orga-
nizacji. Szczegolna role odgrywaja zintegrowane systemy informatyczne ze szcze-
golnym uwzglednieniem podsystemoéw finansowo-ksiegowych.

Niniejsze opracowanie ma charakter opisowy i wyjasniajacy. Dotyczy prezen-
tacji zintegrowanego oprogramowania Panstwowego Gospodarstwa Lesnego Lasy
Panstwowe (PGL LP?) jako elementu architektury rozproszonego przetwarzania
danych. Celem gléwnym bedzie odpowiedz na pytanie badawcze: Czy System Infor-
matyczny Laséw Panstwowych (SILP) pozwala na generowanie i prezentowanie
kompleksowej informacji o dzialalnosci Laséw Panstwowych? Celem szczegélo-
wym bedzie odpowiedZ na pytanie: Czy stopien zlozonosci systemu SILP generuje
szumy informatyczne?

Zastosowano nastepujace metody badawcze: studia literaturowe, analize, wnio-
skowanie. Niezbedna byla rowniez doglebna analiza zrédel prawa zewnetrznego
oraz wewnetrznego Lasow Panstwowych.

2. System informatyczny w rachunkowosci
— przeglad literatury przedmiotu

W XX w. informacja stata si¢ jednym z kluczowych zasobow kazdej organizaciji.
Informacja oraz jej przekaz nabieraja coraz wiekszego znaczenia®. Brak rzetelnych

2 W opracowaniu autorka bedzie si¢ postugiwala skrétem PGL LP lub LP, majac na my$li Pan-
stwowe Gospodarstwo Le$ne Lasy Pafistwowe.

3 R. Angryk, E-gospodarka, w: Inzynieria systeméw informatycznych w e-gospodarce, red. E. Kol-
busz, W. Olejniczak, Z. Szyjewski, PWE, Warszawa 2005, s. 15.
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informacji powoduje, ze decyzje gospodarcze moga by¢ podejmowane na podsta-
wie przypuszczen, domystow, szacunkoéw, dotychczasowych doswiadczen, danych
historycznych lub fragmentarycznych. Ustawa z dnia 29 wrzesnia 1994 r. o rachun-
kowosci* naklada na wszystkie podmioty i jednostki prowadzace ksiegi rachunkowe
obowiazek posiadania aktualnej dokumentacji, okreslajacej przyjete w jednostce
zasady, zwane polityka rachunkowosci, ktorej integralna czescig jest opis stosowa-
nego systemu informatycznego®, w celu generowania uzytecznych informacji.
Zgodzi¢ sie nalezy z A. Lulkiem, Ze system informacyjny przedsi¢biorstwa two-
rzony jest miedzy innymi przez system informacyjny rachunkowosci®. Stosowanie
systemow informatycznych w podmiocie gospodarczym umozliwia sprawne i sku-
teczne realizowanie réznych funkcji rachunkowosci, jak wskazuje B. Micherda’.
Ponadto B. Nadolna podkre§la, zZe system informatyczny powinien mie¢ nastepujace
cechy: wiarygodno$¢, sprawdzalnos$¢ oraz dogodnos¢ i elastyczno$¢ w eksploataciji®.
Systemy informatyczne to narzedzia udostepniajgce uzytkownikom obszerna funk-
cjonalnos¢, ktdra umozliwia przetwarzanie duzej ilosci danych. M. Lada’® zwraca
uwage, ze: ,wspolczesna rachunkowo$¢ przechodzi gwattowna transformacje, ktéra
jest konsekwencja powszechnego wykorzystania technologii informatycznych”.
Praktyka gospodarcza potwierdza, iz znaczaca role odgrywa obecnie zintegro-
wany system informatyczny przedsiebiorstwa, ktéry skiada sie z wielu podsystemow
wspolpracujacych ze soba. Szerzej procesy te opisuje A. Bytniewski', podkreslajac,

4 Ustawa z dnia 29 wrzeénia 1994 r. o rachunkowosci (Dz.U. z 2013 r. poz. 330 z p6Zn. zm.)

> B.Sadowska, Znaczenie i warunki stosowania zintegrowanych systeméw informatycznych w sferze
budzetowej, ,,Zeszyty Teoretyczne Rachunkowosci” 2014, nr 76(132), s. 62.

6 A. Lulek, Od przesztosci do przysztosci — ewolucja rachunkowosci i jej pojecia, w: Dylematy i per-
spektywy rozwoju finansoéw i rachunkowosci, red. P. Szczypa, A. Zimny, Wydawnictwo Panstwowej
Wyzszej Szkoly Zawodowej w Koninie, Konin 2017, s. 95.

7 Autor wskazuje na funkcje: informacyjna, kontrolna, analityczng, stymulacyjna (zarzadcza), sta-
tystyczna; B. Micherda, Funkcje i struktura wspétczesnej rachunkowosci, w: Podstawy rachunkowosci,
red. B. Micherda, Wydawnictwo Naukowe PWN, Warszawa 2005, s. 14.

8 Szerzej: B. Nadolna, Dostosowanie informatycznych systeméw rachunkowosci do potrzeb zarzg-
dzania, ,Zeszyty Teoretyczne Rady Naukowej Stowarzyszenia Ksiggowych w Polsce” 2006, nr 35.

9 M. Lada, Automatyzacja procesow rachunkowosci zarzgdczej, w: Rachunkowos¢ a controlling,
red. E. Nowak, M. Kowalewski, M. Nieplowicz, ,Prace Naukowe Uniwersytetu Ekonomicznego we
Wroclawiu” 2016, nr 440, s. 393.

10° A. Bytniewski, Podsystem controlingu w ramach zintegrowanego systemu zarzgdzania jako rd-
dlo informacji na potrzeby rachunkowosci zarzgdczej i controllingu, w: Rachunkowos¢ a controlling,
red. E. Nowak, M. Kowalewski, M. Nieplowicz, ,Prace Naukowe Uniwersytetu Ekonomicznego we
Wroclawiu” 2016, nr 440, s. 73.
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ze sprawne funkcjonowanie wspolczesnych przedsigbiorstw uzaleznione jest od
stopnia zorganizowania i zinformatyzowania ewidencji proceséw gospodarczych.

Zintegrowany system informatyczny jest systemem informacyjnym, w ktérym
do rozwigzywania problemdéw zarzadzania wykorzystuje si¢ technike komputerows.
Powinien by¢ ukierunkowany na zaspokajanie potrzeb menedzeréw. Zintegrowany
system informatyczny nie jest tylko oprogramowaniem, to cata filozofia pracy orga-
nizacji, to komunikacja, koordynacja, wiedza i informacja, to praca ludzi.

Podsystem finansowo-ksiegowy ujmuje peten zakres zdarzen gospodarczych
w organizacji, pozwala w sposéb automatyczny przenosi¢ dane z innych podsyste-
mow, automatycznie je dekretowac i ksiegowac. Charakteryzuje si¢ wysoka spraw-
noscia dostarczania danych w krétkich okresach, co skutkuje wyzsza efektywnoscia
realizowanych zadan, wyzszg jakoscig oferowanych produktéw i ustug oraz racjo-
nalng gospodarka w zakresie prowadzonej dziatalnosci operacyjne;.

3. Specyfika i model funkcjonowania Panstwowego
Gospodarstwa Lesnego Lasy Panstwowe

PGL LP jest jednostka organizacyjna nieposiadajaca osobowosci prawnej, nie-
bedaca przedsiebiorstwem w rozumieniu prawa, dzialajaca na terenie Polski. Nie
nalezy do sektora przedsigbiorstw ani do sektora finanséw publicznych. Podstawo-
wym dokumentem okreslajagcym dziatalno$¢ PGL LP jest ustawa o lasach" z 28 wrze-
$nia 1991 r. Okresla ona zasady prowadzenia gospodarki lesnej zaréwno przez LP,
jakiwlasach innych wlasnosci. Strukture organizacji precyzuje jej statut'?, wydany
zarzadzeniem ministra srodowiska z 1994 r. oraz Strategia PGL LP na lata 2014-2030".

Zgodnie z ustawg o lasach w sktad PGL LP wchodzg nastepujace jednostki
organizacyjne:

o Dpyrekcja Generalna LP,

« regionalne dyrekcje LP,

o nadlesnictwa,

o jednostki organizacyjne, zwane dalej ,,zakltadami”.

11 Ustawa z dnia 28 wrze$nia 1991 r. o lasach (Dz.U. z 1991 r. nr 101, poz. 444 z p67n. zm.)
12 Statut PGL LP, http://bip.lasy.gov.pl
13 Strategia PGL LP na lata 2014-2030, http://bip.lasy.gov.pl
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Na potrzeby niniejszego opracowania badaniu poddano wybrane nadle$nictwa
w Polsce. Na podstawie rozmoéw prowadzonych z pracownikami nadlesnictw zbie-
rano informacje na temat funkcjonowania systeméw informatycznego i informa-
cyjnego, wykorzystywanego przez te jednostki'’. Badanie prowadzono w okresie
pazdziernik-listopad 2016 r.

Elementem rachunku ekonomicznego i podstawa gospodarki finansowej jedno-
stek organizacyjnych LP sg sporzadzane przez nie roczne plany finansowo-gospo-
darcze, zawierajace': zadania rzeczowe, przychody ze sprzedazy, koszty dziatalnosci,
wynik finansowy. Organizacja i podstawowe zadania LP zostaly zaprezentowane
na rysunku 1.

Rysunek 1. Organizacja i podstawowe zadania Lasow Panstwowych

Minister whasciwy . . .
ds. rodowiska { - powotuje i odwotuje oraz nadzoruje prace Dyrektora Generalnego

- reprezentuje Skarb Panistwa w stosunkach cywilnoprawnych i nadzoruje
Dyrektor Generalny dziatalno$¢ dyrektoréw Regionalnych Dyrekgji Laséw Paristwowych

Laséw Panstwowych - organizuje i koordynuje prace i wszelkie przedsiewziecia dotyczace ochrony

laséw, racjonalng gospodarke lesng i rozwdj lesnictwa

- reprezentuja Skarb Panstwa w stosunkach cywilnoprawnych
« zarzadzaja innymi nieruchomosciami i gruntami
- powotuja i odwotuja swoich zastepcéw oraz nadlesniczych

+ nadzoruja dziatalnos¢ nadlesniczych i kierownikéw jednostek organizacyjnych
0 zasiegu regionalnym

Regionalne Dyrekcje y
Laséw PaiAstwowych

N~

- niezaleznie i samodzielnie prowadza gospodarke lesna w nadlesnictwie
- dziafajg na podstawie planu urzadzenia lasu i odpowiadaja za stan lasu
Pk bezposrednio zarzadzajg lasami i gruntami oraz nieruchomosciami

- powotuja i odwotuja gtéwnego ksiegowego nadlesnictwa, inzyniera nadzoru
oraz lesniczego

- organizujq i nadzoruja prace nadle$nictwa

Nadle$nictwa
(nadlesniczy)

-

Zrédlo: opracowanie wlasne na podstawie Ustawy z dnia 28 wrze$nia 1991 r. o lasach.

4 Nalezy podkresli¢, ze SILP jest systemem zintegrowanym. Praca w systemie moze by¢ prowa-
dzona w réznych modutach przez odpowiednio uprawnionych pracownikéw nadles$nictw, lesnictw,
oddzialéw Regionalnych Dyrekeji. Informacje moga by¢ generowane i dostepne z kazdego poziomu
jednostki organizacyjnej PGL LP. W Polsce jest 430 nadlesnictw, ktére pracujg na podstawie tego
samego systemu informatycznego, jedynego takiego programu, dedykowanego wlasnie dla PGL LP.

15 Rozporzadzenie Rady Ministréw z dnia 6 grudnia 1994 r. w sprawie szczegélowych zasad gospo-
darki finansowej w Panistwowym Gospodarstwie Lesnym Lasy Panstwowe (Dz.U. z 1994r. nr 134,
poz. 692).
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Zgodnie z postanowieniami Ustawy z dnia 28 wrzenia 1991 r. o lasach’é, gltéw-
nym celem PGL LP jest prowadzenie gospodarki lesnej wedtug zasad:
o powszechnej ochrony laséw oraz trwatosci ich utrzymania,
o cigglosci i zrownowazonego wykorzystania wszystkich funkcji lasow,
o powigkszania zasobow lesnych.
Cele PGL LP sa realizowane przez funkcje przedstawione na rysunku 2.

Rysunek 2. Funkcje PGL LP

« ochrona atmosfery ziemskiej

Funkcje » zachowanie r6znorodnosci przyrodniczej
ekologiczne - zrownowazone wykorzystywanie zasobéw odnawialnych i nieodnawialnych
- eliminowanie szkodliwych substancji

- stabilno$¢ gospodarki narodowe;j

- zaspokajanie podstawowych potrzeb spoteczenstwa

- stabilnos¢ cen

- rbwnowaga pozagospodarcza oraz wspotpraca na rzecz rozwoju
« wydolny budzet panstwowy

Funkgje
ekonomiczne

» demokracja uczestniczaca i praworzadnosc¢

Funkcje - wyeliminowanie ubdstwa, bezpieczenstwo spoteczne
spoteczne « rbwnos¢ szans i integracja spoteczna
« bezpieczenstwo zycia ludzi

Zrédlo: opracowanie wlasne na podstawie: H. Roggal, Ekonomia zréwnowazonego rozwoju, Wydawnictwo Zysk
i S-ka, Poznan 2010, s. 47.

Zgodnie z postanowieniem ustawy o lasach, rozporzadzeniami i zarzadzeniami
wydanymi na podstawie tej ustawy, gldéwnym celem PGL LP jest prowadzenie gospo-
darki lesnej wedlug podstawowych zasad, do ktérych mozna zaliczy¢: powszechng
ochrone laséw, trwalo$¢ ich utrzymania, zréwnowazone wykorzystanie poszcze-
g6lnych funkcji laséw oraz powigkszanie zasobow lesnych. Cel ten jest realizowany
przez trwale zréwnowazong, wielofunkcyjng gospodarke lesna, ktdra jest prowa-
dzona zgodnie z planem urzadzenia lasu opracowywanym dla kazdego nadlesnic-
twa na okres dziesiecioletni. W LP i ich jednostkach organizacyjnych, w ramach
sprawowanego zarzadu, dzialalnos¢ jest prowadzona na podstawie rachunku eko-
nomicznego". Poszczegodlne elementy tej dzialalnosci zaprezentowano na rysunku 3.

16 Ustawa z dnia 28 wrze$nia 1991 r. o lasach.
17 Zob.: B. Sadowska, Strategia Paristwowego Gospodarstwa Lesnego Lasy Parnistwowe a zréwno-
wazony rozwdj, w: Finanse na rzecz zrownowazonego rozwoju. Gospodarka - etyka - srodowisko,



System Informatyczny Laséw Panstwowych — nowoczesne narzedzie informatyczne... 135

Rysunek 3. Elementy dziatalnosci Lasow Panstwowych

Administracyjna { |-w Dyrekcji Generalnej, regionalnych dyrekcjach i nadlesnictwach

- podstawowa: urzadzenie, ochrone i zagospodarowanie lasu, utrzymanie
i powiekszenie zasobdw i upraw lesnych, pozyskiwanie — z wyjatkiem skupu
- drewna, a takze jego sprzedaz w stanie nieprzerobionym

Gospodarcza, w zakresie
gospodarki lesnej
w nadlesnictwach,
w ktérej wyrdznia sie + uboczna: gospodarowanie zwierzyna, pozyskiwanie — z wyjatkiem skupu -
dziatalnoé¢: zywicy, choinek, karpiny, kory, igliwia, zwierzyny oraz ptodéw runa lesnego,

a takze sprzedaz tych produktéw w stanie nieprzerobionym

Dodatkowa, w zakresie
gospodarki lesnej

w nadle$nictwach,

w ktorej wyrdznia sie
dziatalnos¢:

- produkcyjng i ustugowa na rzecz gospodarki lesnej, opodatkowana
podatkiem dochodowym od 0s6b prawnych, jezeli wydatki zwigzane
z wytwarzaniem produktéw lub $wiadczeniem ustug w ramach tej
dziatalnosci nie s wyzsze od ich zakupu poza Lasami Paristwowymi

Zrédlo: jak pod rys. 1.

Dziatalno$¢ gospodarczo-lesna jest prowadzona na podstawie zasad ochrony
i trwalosci lasow, jednakze nalezy zwréci¢ uwage na fakt, ze stosowanie tego rachunku
jest utrudnione, m.in. ze wzgledu na realizacj¢ wieloaspektowego celu gospodaro-
wania okreslonego specyficznymi cechami produkcji - jest to grunt wraz z drze-
wostanem. PGL LP prowadza rachunkowo$¢ wedlug zasad okreslonych w ustawie
z dnia 29 wrzeénia 1994 r. o rachunkowosci'® oraz rozporzadzenia Rady Ministrow
z dnia 29 wrzesnia 1994 r. w sprawie szczegélowych zasad gospodarki finansowej
w PGL LP".

W zakresie nieobjetym ustawg o rachunkowosci LP stosujg krajowe i Miedzy-
narodowe Standardy Rachunkowosci. Prowadzg dzialalno$¢ na zasadzie samodziel-
nosci finansowej i pokrywaja koszty dziatalnosci z wlasnych przychodéw. Dyrektor
Generalny LP ustala dla wszystkich jednostek organizacyjnych LP polityke rachun-
kowosci®, ktorej integralng czescia jest zakladowy plan kont oraz opis systemu
informatycznego PGL LP.

red. L. Dziawgo, L. Patrzalek, ,,Prace Naukowe Uniwersytetu Ekonomicznego we Wroclawiu” 2016,
nr 437, s. 396.

18 Ustawa z dnia 29 wrze$nia 1994 r. o rachunkowoséci (Dz.U. z 2013 r. poz. 330 i 613).

19 Rozporzadzenie Rady Ministréw z dnia 6 grudnia 1994 r. w sprawie szczegélowych zasad gospo-
darki finansowej w Panstwowym Gospodarstwie Lesnym Lasy Panstwowe.

20 Art. 50 ustawy z dnia 28 wrzeénia 1991 r. o lasach.
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4. Rozwigzania zintegrowanego Systemu
Informatycznego Laséw Panstwowych
w rachunkowosci Laséw Paninstwowych

PGL LP nie nalezy do sektora przedsigbiorstw ani do sektora finanséw publicz-
nych. Jest szczegdlng organizacja dzialajacg na podstawie odrebnych przepisow
prawa dedykowanego tylko temu gospodarstwu. W grudniu 1990 r. Uchwalg Kole-
gium Laséw Panstwowych zapadata decyzja w sprawie budowy Systemu Informa-
tycznego Laséw Panstwowych (SILP). To narzedzie informatyczne, ktére uwzglednia
zlozonos¢ proceséw gospodarczych na kazdym poziomie zarzadzania w PGL LP,
co przedstawiono na rysunku 4.

Rysunek 4. Poziomy wykorzystywania SILP

Dyrekcja
Generalna
LP

dyrekcje

. nadlesnictwa
regionalne

| lesnictwa | | zaktady |

Zrédlo: opracowanie wlasne.

W sktad systemu SILP wchodzi aplikacja ,,Las” jako gléwny podsystem oraz inne
zintegrowane ze soba moduly. Integracja wewnetrzna systemu ewidencji aplikacji
»Las” determinuje jednokrotne wprowadzenie kazdego dowodu zrédlowego w sys-
tem. Dokument automatycznie staje si¢ dostepny dla innych modutéw. Integracja
zewnetrzna systemu SILP umozliwia agregowanie informacji z nizszych poziomoéw
organizacyjnych na wyzsze poziomy. Najwazniejsze elementy tworzace system infor-
matyczny LP przedstawiono w tabeli 1.

Do podstawowych funkcji realizowanych przez aplikacje ,Las”, w zakresie pod-
systemu ,,Gospodarka Le$na”, naleza migdzy innymi?":

o utrzymywanie danych o stanie lasu w formie corocznie aktualizowanych opi-
séw taksacyjnych,

« inwentaryzacja posuszu,

» ewidencja wystepowania choréb i szkodnikow lasu, pozarow,

2L A. Paszkiewicz, System Informatyczny Laséw Patistwowych, w: Podstawy rachunkowosci i gospo-
darki finansowej w Lasach Paristwowych, red. A. Buraczewski, Wydawnictwo Uniwersytetu Przyrod-
niczego w Poznaniu, Poznan 2011, s. 252-255.
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« ewidencja obiektow ekologicznych i rezerwatow,
» ewidencja szkdd spowodowanych przez zwierzyne w uprawach lesnych,
« wspomaganie produkgji szkétkarskiej.

Tabela 1. Najwazniejsze elementy tworzace system informatyczny LP

Lp. | Element systemu Charakterystyka

1 | Aplikacja,Las” Zapewnia przetwarzanie danych transakcyjnych w ponad 450 jednostkach
organizacyjnych
Pracuje w architekturze rozproszonej

2 | Rejestratory Sa eksploatowane w ponad 5500 lesnictwach

le$niczego Zapewniaja podstawowg obstuge lesnictwa w zakresie rejestracji dokumentéw
zrédtowych, w szczegélnosci obrotu drewnem

Zasilaja tymi dokumentami system transakcyjny, funkcjonujacy

w 430 nadle$nictwach

3 | Hurtownia Agreguje dane przetwarzane w ramach aplikacji,Las" i aplikacji jej towarzyszacych
danych w poszczegoélnych jednostkach organizacyjnych LP oraz w centralnej bazie danych
Portal INFOTAL udostepnia przetworzong informacje dla celéw zarzadczych

i controllingowych na poszczegélnych szczeblach organizacyjnych

4 | Portal Wspomaga proces sprzedazy drewna odbiorcom instytucjonalnym w formie
Le$no-Drzewny rokowar internetowych

Serwis internetowy e-Drewno stanowi elektroniczna platforme aukcyjna, za
pomoca ktdrej zbywane sg nadwyzki drewna niezagospodarowane poprzez Portal
Lesno-Drzewny

5 | Siec¢rozlegta Umozliwia zarzadzanie rozlegty infrastrukturg techniczng SILP, w szczegdInosci
Lasow w zakresie konserwacji i aktualizacji oprogramowania aplikacji, Las”
Panstwowych - zapewnia mozliwos$¢ biezacego zasilania centralnej hurtowni danych

informacjami z baz transakcyjnych jednostek.

Zrédlo: opracowanie wlasne na podstawie: A. Paszkiewicz, System Informatyczny Laséw Paristwowych, w: Podstawy
rachunkowosci i gospodarki finansowej w Lasach Patistwowych, red. A. Buraczewski, Wydawnictwo Uniwersytetu
Przyrodniczego w Poznaniu, Poznan 2011, s. 246-247.

W ramach podsystemu ,,Gospodarka Lesna” funkcjonuje system planowania
czynnosci gospodarczych, a system planow integruje informacje o przeszlych zda-
rzeniach gospodarczych w ujeciu ilosciowym i wartosciowym. Inne funkgcje reali-
zowane przez podsystemy SILP przedstawiono w tabeli 2.

Kolejnym podsystemem w ramach SILP jest podsystem ,,Finanse i Ksiegowos¢™.
W ramach ewidencji proceséw gospodarczych odbywa si¢ ksieggowanie na kontach
wydatkéw i kosztow na podstawie dokumentéw zrédtowych wilasnych i obcych,
wprowadzanych w tym systemie, jak réwniez przejmowanie i ewidencjonowanie
dokumentéw kosztowych przekazywanych przez inne podsystemy (np. amortyza-
cjaz podsystemu Infrastruktura). W tym podsystemie umieszczane s rowniez dane
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dotyczace wykonania kosztow i zadan rzeczowych, w powiazaniu z pozycjami planu.
Podsystem ,,Finanse i Ksiegowos¢” pozwala na prowadzenie ewidencji pozabilansowe;.

Tabela 2. Inne podsystemy i ich funkcje - system informatyczny SILP

Lp. Podsystem systemu SILP Wyszczegoélnienie

1 | Gospodarka Towarowa Ewidencja drewna

Ewidencja stanu i obrotu produktami uzytkowania ubocznego
Ewidencjonowanie obrotu materiatami i towarami
Fakturowanie

Gospodarka fowiecka

Inwentaryzacja

2 | KadryiPtace Ewidencja danych o pracowniku
Ewidencja czasu pracy

Wykaz robot

Karta deputatowa
Dokumentacja ptacowa

3 | Infrastruktura Obstuga inwentarza (Srodki trwate, obwody towieckie)
Obstuga eksploatacji

Obstuga rezerwagji*

Obstuga naprawy

Obstuga swiadczen statych (dzierzawy, czynsze)
Naliczanie amortyzacji

* Szerzej o funkcjach i zadaniach poszczegdlnych podsystemow, w tym o zadaniach w zakresie obstugi eksploata-
cji czy rezerwacji pisze A. Paszkiewicz, System Informatyczny Lasow Paristwowych, w: Podstawy rachunkowosci
i gospodarki finansowej w Lasach Paristwowych, red. A. Buraczewski, Wydawnictwo Uniwersytetu Przyrodniczego
w Poznaniu, Poznan 2011, s. 252-253.

Zré6dlo: opracowanie wlasne na podstawie: A. Paszkiewicz, System Informatyczny Laséw Paristwowych, w: Podstawy
rachunkowosci i gospodarki finansowej w Lasach Paristwowych, red. A. Buraczewski, Wydawnictwo Uniwersytetu
Przyrodniczego w Poznaniu, Poznan 2011, s. 252-255.

Cechg, ktora odrdznia ten system od innych systeméw informatycznych jest
to, ze zbudowano go wokot specyficznej dla PGL LP bazy danych opiséw taksacyj-
nych??. Unikalng cecha tego systemu jest przeprowadzana corocznie aktualizacja
bazy o zmiany wynikajace z zaszlych zdarzen gospodarczych.

System SILP spelnia wymogi w zakresie zaspokajania potrzeb informacyjnych
uzytkownikéw oraz pozwala na sporzadzanie obligatoryjnych sprawozdan w zakresie

22 Taksacja lasu (urzadzanie lasu) — grupa czynnosci prac inwentaryzacyjnych polegajaca na spo-
rzadzeniu opisu taksacyjnego wraz ze wstepnym oszacowaniem migzszosci drzewostandw i okresle-
niem wskazan gospodarczych. Kartograficznymi wynikami taksacji lasu sa: mapa gospodarcza, mapy
przegladowe, mapa sytuacyjna. Opis taksacyjny sporzadza sie dla wszystkich gruntéw pozostajacych
w zarzadzie nadle$nictwa, tj. lasow (gruntéw: zalesionych, niezalesionych i zwiazanych z gospodarka
le$ng) oraz gruntéw nielesnych, do ktérych zalicza sie rowniez zadrzewione i zakrzewione. Szerzej:
http://www.encyklopedialesna.pl, dostep 24.10.2016.
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prowadzonej rachunkowosci finansowej. System ten na wyzszych poziomach zarzg-
dzania jest jednak ubogi w mechanizm zlozonego przetwarzania danych, dla funkcji
rzeczywiscie wspomagajacych zarzadzanie (wielowariantowo$¢, trendy, prognozy,
rézne przekroje kosztow).

5. Podsumowanie

W praktyce czesto utozsamiamy pojecia danych i informacji. Informacje to wynik
przetworzonych danych, ktdre zostaly odpowiednio zorganizowane oraz przedsta-
wione. Przetwarzanie danych w informacje okreslane jest systemem informacyjnym?;
system informatyczny to system, ktdry sklada si¢ ze sprzetu komputerowego, opro-
gramowania, bazy danych, urzadzen i osrodkéw facznosci, ludzi i procedur. System
informatyczny stuzy gromadzeniu, przetwarzaniu i generowaniu réznych informacji.
W systemie rachunkowosci gromadzone sg dane szczegélne, finansowe na potrzeby
sprawozdawczo$ci, raportowania wewnetrznego i zewnetrznego. SILP stanowi nowo-
czesne narzedzie informatyczne wykorzystywane w systemie catego gospodarstwa,
a system rachunkowosci jest jego waznym elementem, gdyz gromadzi informacje.

Celem gléwnym opracowania byla préba odpowiedz na pytanie badawcze: Czy
SILP pozwala na generowanie i prezentowanie kompleksowej informacji o dziatal-
nosci Lasow Panstwowych?

Wykorzystujac takie metody badawcze, jak: studia literaturowe, analize, wniosko-
wanie oraz doglebna analize Zrédet prawa zewnetrznego oraz wewnetrznego Lasow
Panstwowych, stwierdzi¢ nalezy, ze SILP generuje dla PGL LP takie korzysci, jak:
 dostarcza wieloprzekrojowych informacji na potrzeby kierownictwa gospodar-

stwa, na réznych poziomach zarzadzania,

» wykorzystuje mechanizmy, zapewniajace bezpieczenstwo zasobdéw danych,
poprzez:

- wykorzystywanie funkcji GLOBAL,

- dostep do wybranych modutéw tylko uprawnionych uzytkownikéw oraz

okresowg ich weryfikacje,
» obejmuje kanalami informacyjnymi wszystkie obszary PGL LP, takie jak: dyrekcje
regionalne, nadlesnictwa, lesnictwa, a w tym, finanse, produkcje i zasoby ludzkie,

23 Szerzej: A. Januszewski, Funkcjonalnos¢ informatycznych systeméw zarzqdzania, t. 1, Zintegro-
wane systemy translacyjne, Wydawnictwo Naukowe PWN, Warszawa 2012, s. 22.
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» podnosi wiarygodno$¢ informacji dzigki wprowadzaniu jej do systemu w miej-
scu powstawania, na przyklad w nadlesnictwie,

» pozwala na oszczednos¢ czasu z tytutu automatyzacji poszczegdlnych dzialan,

» generuje budzetowe, operacyjne analizy finansowe, raportowanie wewnetrzne,

o pozwala na zarzadzanie strumieniami surowcéw, materiatéw, ustug, zlecen,
w ramach calego gospodarstwa.

Nalezy podkresli¢, iz w PGL LP poprzez wykorzystywanie SILP obserwuje si¢
poprawe takich wskaznikéw, jak:

o poziom kosztow oferowania produktow,

» wydajnos¢ pracy,

« poziom kosztéw osobowych,

« poziom kosztéw produkcji.

Celem szczegélowym opracowania byla préba odpowiedzi na pytanie: Czy sto-
pien zlozonosci systemu SILP generuje szumy informatyczne? Wspdlczesnie podmio-
tami rzadzg informacje. Ich nadmiar generuje szumy informacyjne oraz wprowadza
chaos w organizacji. SILP gromadzi wiele réznych informacji, a szum informacyjny
determinuje takie negatywne zjawiska w nim, jak:

« pojawianie si¢ zdezaktualizowanych informacji,

« przekazywanie informacji niewaznych z pominieciem tych waznych i szczego-
towych,

o subiektywizm interpretacji informacji, w zwigzku z wiedzg lub jej brakiem u pra-
cownika, ktdry si¢ tg informacja postuguje i przekazuje ja dalej,

« nadmiar informacji, ktérych pracownicy nie s3 w stanie jednoznacznie zinter-
pretowad, przetworzy< i przyswoic,

o negatywny wplyw na proces komunikacji w PGL LP,

o dodatkowy naklad pracy pracownikéw na wstepng selekcje danych — nalezy
oceni¢, czy dane, ktore do nas docieraja, s3 w jakikolwiek sposob potrzebne,
czy nie zawieraja bledow,

» nadmiar informacji przeklada si¢ bezposrednio na trafnos¢ decyzji zarzadczych.
Konkludujac: SILP pozwala na generowanie i prezentowanie kompleksowej

informacji o dzialalno$ci Laséw Panstwowych, jednoczesnie stopien ztozonosci sys-

temu SILP generuje szumy informatyczne, ktére moga utrudnia¢ dostarczanie rze-
telnej biezacej informacji na czas. W strategii PGL LP na lata 2014-2030 czytamy**:

24 Strategia Parnistwowego Gospodarstwa Lesnego Lasy Parnstwowe na lata 2014-2030, Warszawa,
grudzien 2013 r. www.lasy.gov.pl, dostep 28.10.2016.
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»Lasy Panstwowe beda dazy¢ do rownowagi, zapewniajac mozliwie wysokiej jako-
$ci wsparcie IT dla realizowanych proceséw przy jednoczesnej wysokiej dbatosci
o racjonalnos$¢ ponoszonych na nie wydatkow (...) przejawami tego dazenia beda:
optymalizacja zasobow i proceséw informacyjnych”.

PGL LP dostarcza uzytkownikom wielu waznych informacji finansowych i nie-
finansowych o dzialaniach i procesach wewnetrznych prowadzonej dziatalnosci
produkcyjnej oraz pozaprodukcyjnej — jednocze$nie ma $swiadomos$¢ nadmiaru
informacji generowanych przez SILP i jest gotowe usprawniac procesy informa-
tyczne, w tym niwelowa¢ szumy informacyjne.
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State Forests IT System. A Modern IT Tool
Used in the Accounting System

Summary

An efficient operation of modern organisations depends on the degree of organisation and
informatisation of business activities and processes. An integrated IT system of a business
entity consists of many cooperating sub-systems whose role is to handle a complete scope of
business events and operations as well as to provide a lot of updated and reliable information
to meet the needs of internal and external users. The major aim of the study is to answer
a research question: Does the State Forests IT System (SILP) allow for the generation and
presentation of complex information about the operation of the State Forests? A detailed aim



System Informatyczny Laséw Panstwowych — nowoczesne narzedzie informatyczne... 143

is to answer another question: Does the complexity of the SILP system generate IT noise?
The following research methods were used: the literature studies, analysis and conclusion
drawing. It was also indispensable to thoroughly analyse the sources of external and internal
law of the State Forests.

Keywords: State Forests, IT system, financial accounting sub-system, accounting
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Czasoprzestrzen rachunkowa
kont wielostronnych jako podstawa
oprogramowania finansowo-ksiegowego

Streszczenie

Uzytkownicy systemow finansowo-ksiegowych nie otrzymuja informacji w trybie ex ante, co
niekorzystnie wplywa na proces podejmowania decyzji. Autorzy opracowania uwazaja, ze
aktualne rozwigzania informatyczne umozliwiaja stworzenie oprogramowania finansowo-
-ksiegowego bazujacego na koncepcji kont wielostronnych. Celem artykutu jest przedstawienie
fundamentalnych zatozen funkcjonowania kont wielostronnych, umozliwiajacych ewidencjono-
wanie zaréwno przeszlych, jak i przyszlych zdarzen gospodarczych, jako podstawy do nowego
rodzaju oprogramowania finansowo-ksiegowego. Przyjeto nastepujaca teze: czasoprzestrzen
rachunkowa kont wielostronnych stwarza moZzliwosci nowatorskiego podejscia do konstruowania
oprogramowania finansowo-ksiegowego, zapewniajgcego skuteczniejsze zaspokajanie potrzeb
informacyjnych. Autorzy wykorzystali metody indukgji i syntezy. Przeprowadzone badania
dowodzg stusznosci przyjetej tezy.



146 Jarostaw Bogustaw Wedler, Piotr Szczypa

Stowa kluczowe: rachunkowos¢, konto wielostronne, czasoprzestrzen rachunkowa, opro-
gramowanie finansowo-ksiegowe
Kod klasyfikacji JEL: M41

1. Wprowadzenie

Wspolczesny rozwoj teoretycznej mysli rachunkowosci ograniczony jest rézno-
rodno$cig opisu zdarzen gospodarczych i ich planowanych skutkéw. W podsystemie
rachunkowosci finansowej dominujg zapisy na dwustronnych kontach ksiegowych
z zastosowaniem reguty podwdjnego zapisu. W podsystemie rachunkowosci zarzad-
czej wiekszo$¢ zapisow jest pojedyncza i pozbawiona naturalnej kontroli popraw-
noséci ewidencjonowania. Zapisy ksiegowe z uplywem czasu zostaly przeniesione
z no$nika papierowego do srodowiska informatycznego. Zastosowanie informatycz-
nych narzedzi w rachunkowosci bylo naturalng konsekwencjg zaspokajania potrzeb
informacyjnych. Zdaniem I. Dziedziczaka informatyka dostarcza mozliwosci tech-
nologicznych, ktérych urzeczywistnienie przynosi korzysci przedsiebiorstwu'.

Podstawowymi zbiorami ewidencjonowania informacji sg informatyczne bazy
danych, funkcjonujace w sposéb niejednorodny. Problem réznorodnosci zapiséw ex
post i ex ante rozwigzywany jest przez uksztaltowanie struktury rekordow i zapy-
tan. Jednak to rozwigzanie pozbawione jest naturalnej kontroli, wynikajacej z reguly
podwdjnego zapisu. Regula ta jest zastepowana przez sumy kontrolne i przekonanie,
ze algorytmy sg wlasciwe i stabilne. Zastosowanie kont ksiegowych i regulty podwoj-
nego zapisu do opisu planowanych zdarzen gospodarczych stworzy teoretyczne pod-
stawy do budowy oprogramowania finansowo-ksiegowego o nowych parametrach
jakosciowych i wiekszej kontroli poprawnosci zapisow.

»Podniesienie jakosci informacji sytemu rachunkowosci nie sprowadza si¢ do
przyspieszenia jej obiegu i szczegdtowosci, gdyz powoduje to wzrost kosztow pozy-
skania informacji. Powinno si¢ minimalizowac¢ je dla okreslonych potrzeb decy-
zyjnych. Nalezy réwniez bra¢ pod uwage ewentualno$¢, iz brak informacji moze
przynies¢ straty”?. Brak ewidencjonowania planowanych skutkéw zaistnialych zda-
rzen gospodarczych moze przyniesc straty, wynikajace z podejmowania nieoptymal-

1 1. Dziedziczak, Informatyka w rachunkowosci, PWE, Warszawa 1985, s. 5.

2 Ibidem, s. 5.
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nych decyzji zarzadczych, oraz prowadzi¢ do chybionego szacowania ryzyka. Dalej
stusznie zauwaza I. Dziedziczak, ze jedno zdarzenie gospodarcze uzyskuje wielo-
stronne niejako naswietlenie. Kazde bowiem konto, na ktére odnosi sie konkretng
operacje gospodarcza, a odnosi si¢ ja zwykle na wiele kont, a zwlaszcza kazda strona
okreslonego konta wskazuje wybrany aspekt procesu odzwierciedlanego w rachun-
kowosci. Operacja ksiegowa jest wiec wieloaspektowym ujeciem zdarzenia gospo-
darczego®. Zdaniem autoréw operacja ksiggowa powinna ujmowac aspekt opisu
planowanych skutkéw zdarzenia gospodarczego.

Zdaniem J.B. Wedlera, wieloaspektowe ujecie zdarzenia gospodarczego na kontach
ksiggowych pozwala na ewidencje samego zdarzenia i jego planowanych skutkow.
Konta wielostronne pozwalaja na ujecie zdarzenia gospodarczego retrospektywnie
i prospektywnie z zachowaniem powigzan kont zgodnie z regula podwdjnego zapisu®.
Ewidencjonowanie informacji o planowanych skutkach nie moze by¢ dowolne i obej-
mowac wszystkich mozliwych do przewidzenia zdarzen. Wedlug O. Johnsona, catos¢
zdarzen nigdy nie da si¢ zmierzy¢, a tylko pewne ich aspekty zaszlosci mozna zaob-
serwowac i zmierzy¢®. Podobnie nie mozna przewidzie¢, zmierzy¢ i opisaé wszyst-
kich mozliwych do wystapienia w przysztoéci zdarzen gospodarczych.

T. Peche® wskazywat na pragnienie S. Skrzywana” utworzenia dyscypliny zwia-
zanej z caloksztaltem rachunku gospodarczego, obejmujacego nie tylko rejestracje
zasztodci, lecz takze stwarzanie podstaw liczbowych dla kierownictwa przedsiebior-
stwa do podejmowania decyzji. Zdaniem autoréw niniejszego opracowania, ewiden-
cjonowanie na kontach ksiggowych planowanych skutkéw zdarzen gospodarczych
stwarza podstawy liczbowe do podejmowania optymalnych decyzji zarzadczych.
Wiarygodnos¢ ewidencjonowanych liczb, opisujgcych planowane skutki zdarzen
gospodarczych, wynika z ich dostrzezenia i pomiaru dokonanego w chwili ewiden-
cjonowania danych o samym zdarzeniu gospodarczym oraz prawidtowego i wiary-
godnego udokumentowania.

Celem artykulu jest przedstawienie fundamentalnych zatozen funkcjonowania
kont wielostronnych, umozliwiajacych ewidencjonowanie zaréwno przeszlych, jak

3 Ibidem, s. 9-10.

4 ].B. Wedler, Ograniczenia podwdjnego zapisu na kontach ksiggowych w rachunkowosci, , Zeszyty

Naukowe Uniwersytetu Szczecinskiego” 2015, nr 890, s. 149.

5 0. Johnson, Toward an ,,Events” Theory of Accounting, ,,The Accounting Review” 1970, t. 45, nr 4,

s. 641-653.

6 T. Peche, Podstawy wspélczesnej ewidencji gospodarczej, PWN, Warszawa 1973, s. 20.

7 S. Skrzywan, Rachunkowos¢ w przedsigbiorstwie przy gospodarce planowej. Cele i funkcje, Prace

Zaktadu Rachunkowo$ci SGH w Warszawie nr 1, Gospodarczy Instytut Wydawniczy, Warszawa 1948.
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i planowanych zdarzen gospodarczych, jako podstawy nowego rodzaju oprogramo-
wania finansowo-ksiegowego. Przyjeto nastepujaca teze: czasoprzestrzen rachunkowa
kont wielostronnych stwarza mozliwosci nowatorskiego podejscia do konstruowania
oprogramowania finansowo-ksiggowego, zapewniajgcego skuteczniejsze zaspokajanie
potrzeb informacyjnych. Na potrzeby niniejszego artykulu wykorzystano metody
indukcji i syntezy, uzyte podczas formulowania wnioskéw. Wykorzystana literatura
przedmiotu stanowi jedynie tfo do prowadzonych rozwazan, poniewaz koncepcja
kont wielostronnych ma charakter innowacyjny i jest wynikiem badan prowadzonych
obecnie tylko przez autoréw. Dotychczas nie byly prowadzone badania w zakresie
kont wielostronnych i brak jest krajowej oraz migdzynarodowej literatury innych
autorow. Przedstawione w publikacji wyniki wlasnych badan stanowig cz¢s¢ badan
nad funkcjonowaniem i zastosowaniem wielostronnych kont ksiegowych w systemie
rachunkowosci i systemach informacyjnych podmiotéw gospodarujacych.

2. Zdarzenia i operacje gospodarcze

Powszechnie przyjmuje sie, ze ewidencji ksieggowej podlegaja tylko zaistniate
i udokumentowane zjawiska gospodarcze. Jednak juz przedstawione we wprowa-
dzeniu tresci $wiadcza, ze mozliwe jest ewidencjonowanie na kontach przyszltych
skutkéw zdarzen gospodarczych przy zachowaniu reguly podwojnego zapisu. Poglad
ten zaburza zakres definicyjny dwoch terminéw, a mianowicie:

1) zdarzenia gospodarczego,
2) operacji gospodarczej.

Tradycyjnie pod pojeciem zdarzenia gospodarczego nalezy rozumie¢ ogot czyn-
nosci dotyczacych dzialalnosci gospodarczej podmiotu gospodarujacego. Jednak
nie wszystkie zdarzenia gospodarcze wywotujg automatycznie zmiany w przycho-
dach, kosztach i/lub sktadnikach bilansu. Niekiedy zmiany te nastepuja w dalszym
okresie po zaistnieniu zdarzenia gospodarczego, nie wywieraja zadnych skutkéw
dla systemu rachunkowosci. Tradycyjnie przedmiotem szczegdlnego zainteresowa-
nia w rachunkowosci sg te zdarzenia gospodarcze, ktére wywotuja bezposrednie
zmiany w sktadnikach rachunku zyskéw i strat i/lub bilansu. Taki rodzaj zdarzenia
gospodarczego okreslany jest operacja gospodarczg. Zatem operacja gospodarcza
to udokumentowane i podlegajace ewidencji ksiegowej zdarzenie gospodarcze. Fakt
podlegania ewidencji oznacza, ze powoduje zmiany w skfadnikach bilansu (aktywa,
pasywa) lub wptywa na wynik finansowy (zmiany w skfadnikach rachunku zyskow
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i strat). Z powyzszego wynika, Ze zakres pojecia ,zdarzenie gospodarcze” jest szer-
szy od pojecia ,operacja gospodarcza™.

Prezentowane stanowisko autoréw w niniejszym opracowaniu nie wpisuje si¢
w przedstawiong interpretacje podanych poje¢. Autorzy uwazaja, Ze pewien zakres
zdarzen gospodarczych umozliwia jednoczesne odniesienie na konta ksiggowe
informacji o przesztoéci i przysztosci (planowane skutki zdarzenia gospodarczego).
W dziatalno$ci podmiotéw gospodarujacych wstepujg takze zdarzenia gospodarcze,
ktére dajg podstawy do ewidencjonowania wytacznie informacji dotyczacych przy-
szlosci. Istniejg tez takie zdarzenia gospodarcze, ktére daja podstawy do ewidencji
ksiggowej zaréwno w trybie ex post, jak i ex ante. Zatem nawet przy zalozeniu moz-
liwosci ewidencjonowania zdarzen przysztych nie mozna postawi¢ znaku réwnosci
miedzy zdarzeniem gospodarczym a operacja gospodarczg. Autorzy na potrzeby
artykutu rozwazajq wylacznie takie zdarzenia, ktére podlegaja ewidencji ksiggo-
wej niezaleznie od tego, czy niosg ze sobg informacje o przeszlosci, czy przyszlosci.
W zwigzku z tym przyjeto termin ,,zdarzenie gospodarcze” jako wlasciwe do roz-
wazanego tematu, poniewaz ma w sobie pierwiastek odnoszacy si¢ do przysztych
skutkéw sytuacji, wynikajacej z rozwazanego zdarzenia gospodarczego.

3. Idea konta wielostronnego

Podstawowym urzadzeniem ksiggowym jest dwustronne konto ksiegowe.
Wedtug Y. Ijria® rachunkowos¢ jest nauka o mierzeniu i systemie pomiaru eko-
nomicznego. W podsystemie rachunkowosci finansowej pomiar ekonomiczny
ewidencjonowany jest na dwustronnych kontach ksiegowych z wykorzystaniem
reguly podwdjnego zapisu i sieci powigzan kont. W podsystemie rachunkowosci
zarzadczej pomiar ekonomiczny planowanych skutkéw wezesniejszych zdarzen
gospodarczych nie jest ewidencjonowany na dwustronnych kontach ksiegowych,
poza nielicznymi wyjatkami miedzyokresowych kosztéw czynnych i biernych czy
tez tworzonych rezerw, ktore to wyjatki stanowa cze$¢ podsystemu rachunkowosci
finansowej. W podsystemie rachunkowosci zarzadczej ewidencja dokonywana jest

8 P. Szczypa, Wplyw operaciji gospodarczych na bilans i rachunek zyskéw i strat, w: Podstawy rachun-

kowosci. Od teorii do praktyki, red. P. Szczypa, CeDeWu, Warszawa 2016, s. 139-140.

° Y. Ijri, Management Golas and Accounting for Control, North - Holland Publishing Company,

Amsterdam 1965, s. 56.
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jako pojedynczy zapis bez zastosowania sieci powigzan wynikéw pomiaru ekono-
micznego planowanych zdarzen gospodarczych.

J.B. Wedler' zaproponowat ewidencjonowanie wynikéw pomiaru ekonomicznego
na kontach ksiegowych z zastosowaniem reguly podwdjnego zapisu i sieci powia-
zan kont nie tylko zdarzen gospodarczych, lecz takze planowanych skutkéow weze-
$niej zaistniatych zdarzen. Podstawowym zalozeniem idei konta wielostronnego jest
ewidencjonowanie danych ex post i ex ante na dwustronnych kontach ksiegowych,
ktére ze wzgledu na rodzaj rejestrowanych danych réznie s3 oznaczane. W trybie
ex post oznaczenie konta pozostaje bez zmian, w trybie ex ante konta wyrdznione
sg oznaczeniem FWn i FMa (FDb i FCt).

Zbiory kont ex post powigzane sg ze zbiorem kont ex ante polaczeniami kore-
spondencji czasowej''. Rozwigzanie takie powoduje zwigkszenie pojemnosci infor-
macyjnej zawartej na kontach ksiegowych bez naruszania w istotny sposéb obecnej
teorii i regul, a tym samym w sposéb naturalny rozwija dotychczasowg ewidencje
ksiegowa. Nalezy wskaza¢, ze zwigkszenie zdolnosci do gromadzenia informacji
na kontach ksiegowych zmieni postrzeganie i pomiar zdarzen. W wyniku zwigksze-
nia ilo$ci i jako$ci ewidencjonowanej informacji o przeszlosci i przysztosci wzrosnie
jakos¢ i wiarygodnos¢ analiz finansowych oraz prognoz potrzebnych do podejmo-
wania racjonalnych decyzji.

W sposob graficzny do celéw edukacyjnych konto wielostronne mozna przed-
stawi¢ w ukladzie podwojnego ,,I” (rysunek 1).

Rysunek 1. Konto wielostronne

data Nazwa konta data
FWn (FDt) Wn (Dt)  (Ct) Ma FMa (FMa)

Objaénienie opisow:

data - okreslenie czasu przyszlego, w ktérym ma by¢ dokonana operacja w kwocie okreslonej w FDt lub FCt (FWn
lub FMa),

FDt - Future Debet (FWn) - zapis planowanego obcigzenia konta lub zapisania w ciezar konta,

FCt - Future Credit (FMa) - zapis planowanego uznania konta lub zapisania na dobro konta.

Zrédlo: opracowanie wlasne na podstawie: J.B. Wedler, Ograniczenia podwéjnego zapisu na kontach ksiggowych
w rachunkowosci, ,,Zeszyty Naukowe Uniwersytetu Szczecinskiego” 2015, nr 890, s. 147.

10 7.B. Wedler, Przestanki i zalozenia funkcjonowania konta wielostronnego, ,,Studia Ekonomiczne.
Zeszyty Naukowe Uniwersytetu Ekonomicznego w Katowicach” 2016, nr 300, s. 240.
11 Tbidem, s. 242.
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Zdaniem autoréw wielostronne konta ksiegowe charakteryzuje uniwersalnosc¢,
gdyz prowadzi si¢ je osobno dla poszczegdlnych pozycji bilansu, kosztéw i przycho-
dow, ewidencjonujacych pomiar ekonomiczny zaistnialych i planowanych zdarzen.

Prowadzenie wielostronnych kont ksiegowych pozwala na ewidencjonowanie
przyszlych zdarzen, ktoére nie sg zgodne z planowanymi, a poprzez sie¢ powigzan
korespondencji czasowej mozliwe bedzie dokonywanie odpowiednich zapiséw kory-
gujacych'. Obecnie autorzy prowadzg prace badawcze i testy funkcji polaczen kore-
spondencji czasowej wielostronnych kont ksiegowych. Wstepne wyniki potwierdzaja
zdolno$¢ kont i ich polaczen do budowy homogenicznej struktury informacyjnej,
wykorzystujacej w sieci powigzan danych regute podwoéjnego zapisu.

Wielostronne konta ksiegowe umozliwiajg scalenie podsystemdéw rachunkowosci
tinansowej i zarzadczej w jednorodny i spéjny system rachunkowosci. Do zalet tego
rodzaju konta nalezy zaliczy¢ jego zdolnos¢ do odzwierciedlenia w rekordach baz
danych, a tym samym struktura rekordéw umozliwi uniwersalnos¢ i elastycznos¢
zapytan. Wiasciwosci te zwigksza przydatnos¢ systemoéw informatycznych w zakre-
sie zwiekszenia funkcjonalnosci oprogramowania finansowo-ksiegowego, a nawet
mozliwe bedzie wyprzedzenie informacyjne w zakresie oczekiwanych zdarzen.

W dotychczasowej praktyce i literaturze nie byly stosowane i wykazywane podobne
rozwigzania. Zdaniem autoréw propozycja zastosowania w rachunkowosci wielo-
stronnego konta ksiegowego jest unikalnym i nowatorskim rozwigzaniem, mogacym
w najblizszym czasie zmienic¢ rozwigzania ewidencyjne w systemie rachunkowosci.

4. Czasoprzestrzen rachunkowa

Z uwagi na zakres tematyczny artykulu autorzy prezentuja wyniki swoich prac
w formie zapiséw na kontach ksiegowych w postaci macierzowej jako najblizszej idei
odzwierciedlenia informatycznych baz danych. T. Peche" wskazywal na rozkwit
metodologii bilansowej w postaci macierzowej, odnoszac si¢ do prac W.W. Leontiewa
i rozwoju informatyki, dzieki ktorej standardowe procedury rachunku macierzowego

12 Tbidem, s. 247-248.

13 Termin ,czasoprzestrzen rachunkowa” zostat zaproponowany przez J.B. Wedlera w opracowaniu:
].B. Wedler, Struktura informacyjna czasoprzestrzeni rachunkowej, w: Wspolczesne wyzwania finanséw
i rachunkowosci, red. P. Szczypa, A. Zimny, Wydawnictwo PWSZ w Koninie, Konin 2017, s. 120.

14 T. Peche, Metody bilansowe w rachunkowosci a systemy informacyjne w gospodarce narodowej,
PWN, Warszawa 1991, s. 56-59.
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ulatwiaja tworzenie zbioréw ksiggowych i manipulowanie nimi, a takze obliczanie
obrotéw i sald.

Macierz ewidencjonujacg na kontach sume kwot zaistniatych zdarzen gospo-
darczych w czasie ¢t jednocze$nie przynaleznych do strony Wn jednego z kont i Ma
drugiego, symboliczne oznaczamy [z, ]. Na rysunku 2 przedstawiono macierz [z, |
dla t na osi czasu.

Rysunek 2. Plaszczyzna rachunkowa dla czasu ¢, przedstawiona jako macierz
kwadratowa

gdzie:
d,e=1,2,..., g przy czym g =liczba kont.
t, - czas ewidencjonowanych na kontach opiséw zdarzen gospodarczych.

Zrédlo: opracowanie wlasne na podstawie: 1. Dziedziczak, Informatyka w rachunkowosci, PWE, Warszawa 1985, s. 56.

Macierz [z, ] tworzy plaszczyzng rachunkowg® dla czasu ¢ . Plaszczyzna rachun-
kowa moze by¢, w celach edukacyjnych, przedstawiana réwniez jako dendrytowe
polaczenia kont ksiegowych, zawierajacych ich stany po obydwu ich stronach, lub
macierzy ksiegowan w konwencji W.W. Leontiewa czy L. Gomberga.

Wraz z uplywem czasu nastepuje zapis kolejnych plaszczyzn rachunkowych
zawierajacych macierze [z, ]| dla kolejnych czaséw w interwatach przyjetych jako
jednostki czasu rejestracji zmiany stanéw kont. Zbidr plaszczyzn rachunkowych
tworzy czasoprzestrzen rachunkowsy, opisujaca przesztos¢ podmiotu gospodarczego
na kontach ksiggowych. Na rysunku 3 przedstawiono czasoprzestrzen od czasu t_,
do czasu ¢ reprezentujgcego czas terazniejszy.

W praktyce nalezy jednak przyja¢ odmienne oznaczenie czasu dla poszczegol-
nych plaszczyzn rachunkowych, a tym samym macierzy okreslajacych stany kont.
Pierwsza plaszczyzna rachunkowa, opisujaca powstanie jednostki gospodarczej,

15 Termin ,plaszczyzna rachunkowa” zostal zaproponowany przez J.B. Wedlera w opracowaniu:
J.B. Wedler, Struktura..., op.cit., s. 117.
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powinna by¢ oznaczona jako ¢, i kazda nastepna jako ¢, do czasu ostatniego zapisu,
ewidencjonujacego likwidacje jednostki. Przyjecie takiego oznaczenia czasu zwig-
zanego z kolejnymi ptaszczyznami rachunkowymi jest bardziej adekwatne w prak-
tycznym oznaczaniu czasu dla gromadzonych informacji w informatycznych bazach
danych. Wspélczesnie na kontach ksiegowych ewidencjonowana jest informacja od
powstania jednostki do czasu terazniejszego (ex post), a tym samym w czasoprze-
strzeni rachunkowej na kontach nie jest reprezentowana cata posiadana informa-
cja, jak jest dostepna (ex ante). W niniejszej praca zaprezentowano tylko czastkowe
badania autoréw w zakresie mozliwosci ewidencjonowania na kontach informa-
cji o planowanych skutkach zaistniatych zdarzen gospodarczych. Wstepne wyniki
badan i testy autoréw potwierdzaja, ze mozliwe jest ewidencjonowanie na kontach
ksiegowych informacji o przyszlosci.

Rysunek 3. Czasoprzestrzen rachunkowa opisu zdarzen na kontach
W ujeciu macierzowym

t e r — R
T
Lb T =
t, -4 - - o I /
t, o T | : : t
- R |
Z'H Z'\Z Z1p Z1g : : |
|
Iy 2y, Ty TTT L ! ' l :
o I [ (. |
[ | o T
[ l l | _
| |
ZnZm =% mm= Ty | : ; -
[ | | | -
/:/'/ | | ! -
| | 1 _

Zrédlo: opracowanie wlasne.

Przyjmujac symboliczne oznaczenie macierzy opisujacej na kontach planowane
zdarzenia gospodarcze jako [f, |, mozna przedstawi¢ ewidencjonowanie planowanej
przysztodci zbiorem plaszczyzn rachunkowych tworzacych czasoprzestrzen plano-
wanych zdarzen. Na rysunku 4 przedstawiono dwie czasoprzestrzenie rachunkowe
ze zbiorami macierzy [f, ] i [z, ], zawierajacych informacje retrospektywne i pro-
spektywne zapisane na kontach ksiegowych.

Wraz z uplywem czasu nastepuje przyrost informacji o zaistniatych zda-
rzeniach gospodarczych (macierze [z, ]), ktérg mozna poréwnac z informacjg
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zaewidencjonowang o planowanych zdarzeniach (macierze [f, ]). Na rysunku 3
sytuacja ta prezentowana jest przez ptaszczyzny rachunkowe dla czaséw od ¢ do £,.

Rysunek 4. Czasoprzestrzenie rachunkowe ex post i ex ante
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Zrédlo: opracowanie wlasne.

5. Podstawy nowego oprogramowania
finansowo-ksiegowego

Zastosowanie wielostronnych kont ksiegowych pozwala stworzy¢ jedng czaso-
przestrzen rachunkows, zawierajacg jeden zbiér macierzy opisujacych zdarzenia
gospodarcze i planowane zdarzenia. Symboliczne macierze [fz, ] opisuja na wielo-
stronnych kontach ksiegowych informacje ex post i ex ante o zdarzeniach gospo-
darczych i ich planowanych skutkach. Na rysunku 5 pokazano czasoprzestrzen
opisujaca na kontach ich stany od powstania podmiotu gospodarujgcego w czasie ¢,
do czasu likwidacji ¢,
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Rysunek 5. Czasoprzestrzen rachunkowa kont wielostronnych

21 422 2p 29

fz fz fz fz
P 2 Pi

/ fzg1 fzgz fng fzgg _

Zrédlo: opracowanie wlasne.

Homogeniczna struktura czasoprzestrzeni rachunkowej wynika z ewidencjo-
nowania informacji ex post i ex ante na kontach ksiegowych z zastosowaniem ich
polaczen, zgodnie regula podwojnego zapisu. Rozwigzanie takie daje nowe pod-
stawy teoretyczne budowy informatycznych baz danych. Praktyczne wdrozenie
koncepcji kont wielostronnych w rachunkowosci bedzie determinantg zdezaktu-
alizowania twierdzenia T. Pechego, ze funkcje kontrolne ksiegowosci podwdjnej,
dbalos¢ o prawidtowos¢ rejestracji zaszlodci i ich spojnosci, stosowanie procedur
kontrolnych, aktualizacja zbioréw i ich zabezpieczenie s3 domeng administracji
baz danych’s. Wedlug autoréow czynnosci w sposéb naturalny stang si¢ kompeten-
cjami ksiggowych w wyniku zastosowania koncepcji czasoprzestrzeni rachunko-
wej kont wielostronnych w ramach rozwigzan informatycznych oprogramowania
finansowo-ksiggowego.

Wedlug T. Pechego, ,rachunkowos¢ zdarzeniowa” zapoczatkowal G.H. Sor-
ter's, wskazujacy potrzeby:

+ dazenia do maksymalnego wzbogacenia informacyjnego fizycznego zapisu zda-
rzenia w bazach danych;

16T, Peche, Metody..., op.cit., s. 36-37.
17 Tbidem, s. 36.

18 G.H. Sorter, An "Events” Approach to Basic Accounting Theory, ,The Accounting Review” 1969,
nrl,s. 12-19.
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» dowolnego konstruowania informacji uzytkowych w réznych strukturach logicz-
nych przez zastosowanie odmiennych procedur, operujacych na tych samych
pierwotnych zapisach.

Organizujac system rachunkowosci przy uzyciu jednego urzadzenia ksiegowego
(konto wielostronne) i jednej reguly powigzan kont — regula podwdjnego zapisu,
tworzymy podstawy teoretyczne, pozwalajace stworzy¢ rachunkowos¢ zdarzeniowa.

Stusznie zauwaza 1. Dziedziczak, ze dalszy postep zastosowania informatyki
w rachunkowo$ci wiedzie do wykorzystania w niej tego, co w informatyce nazywa
sie sztuczng inteligencja. Ekspertowe zastosowanie informatyki w rachunkowosci
sprowadza si¢ w istocie do przeniesienia wiedzy i umiejetnosci do baz wiadomosci,
ktdére wraz z bazg danych o faktach tworzg zbiory informacji, pozwalajace reagowaé
na sytuacje decyzyjne". Mozliwo$¢ poréwnania danych ex post i ex ante zgroma-
dzonych w bazie danych [fz, ] oraz z bazg wiadomosci otwiera droge do tworzenia
sztucznej inteligencji w oprogramowaniu finansowo-ksiegowym.

Nalezy zgodzi¢ sie z pogladem I. Dziedziczaka, ze gtéwny ksiegowy jest najlepiej
zorientowanym ekonomista w przedsiebiorstwie i z powodzeniem moze wykony-
wac funkcje gléwnego ekonomisty, stajac sie maklerem informacji*. Nalezy dostrzec
w tym miejscu wyniesienie na wlasciwe miejsce — postument — zawodu i pozy-
cji ksiggowego w przedsiebiorstwie, ktdry poza wiedzg archiwalng ex post bedzie
posiadat wiedze o sytuacji jednostki w trybie ex ante. Pozwoli mu to prawidtowo
doradza¢ decydentom.

6. Podsumowanie

Przedstawione tresci sklaniajg do stwierdzenia, Ze przyjeta teza jest prawdziwa,

a jako gléwne wnioski konicowe nalezy wskaza¢ wymienione nizej.

1. Rosngce zapotrzebowanie na informacje w trybie ex ante wymusza od podsta-
wowego systemu informacyjnego, jakim jest rachunkowos¢, ewidencjonowanie
na kontach ksiegowych nie tylko informacji o przesztosci, lecz takze tych zwia-
zanych z okresami przyszlymi. Taka sytuacja zmienia dotychczasowa interpre-
tacje termindw: ,operacja gospodarcza” i ,,zdarzenie gospodarcze”.

9 1. Dziedziczak, Informatyka..., op.cit., s. 14.
20 Tbidem, s. 136.
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2. Konto wielostronne umozliwia rejestracje przesztych i przysztych zdarzen gospo-
darczych z zachowaniem zasady podwdjnego zapisu.

3. Zastosowanie wielostronnych kont ksiegowych pozwala stworzy¢ jedna czaso-
przestrzen rachunkows, zawierajacg jeden zbidr macierzy opisujacych zdarze-
nia gospodarcze i planowane skutki tych zdarzen.

4. Homogeniczna struktura czasoprzestrzeni rachunkowej stwarza nowe teore-
tyczne podstawy budowy informatycznych baz danych, stanowiacych trzon
oprogramowania finansowo-ksiegowego.

5. Oprogramowanie finansowo-ksiegowe, bazujace na koncepcji kont wielostron-
nych, dostarcza osobom decyzyjnym wigkszy zakres informacji w poréwnaniu do
dotychczasowego oprogramowania. Przewaga informacyjna zwigzana jest z ewi-
dencjonowaniem, przetwarzaniem i prezentowaniem informacji o przysztosci.

6. Stworzenie podstaw do budowy eksperckiego oprogramowania z wykorzysta-
niem sztucznej inteligenciji.
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Accounting Spacetime of Multilateral Accounts
as Basis for Financial-Accounting Software

Summary

The users of financial-accounting systems do not receive information in the ex-ante mode, which
adversely affects the process of decision making. The authors of the article claim that that the
current IT developments allow for the creation of financial-accounting software based on the
concept of multilateral accounts. The aim of the study is to present fundamental assumptions
of multilateral accounts allowing for the registering of past as well as future business events
as the basis for a new kind of financial-accounting software. The following thesis is assumed
in the study: accounting spacetime of multilateral accounts allows for an innovative approach
to the construction of the financial-accounting software to guarantee more effective satisfaction
of IT needs. The authors made use of the methods of induction and synthesis when working
on the study. The conducted research proves that the assumed thesis was right.

Keywords: accounting, multilateral account, accounting spacetime, financial-accounting
software
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Czy trafnosc¢ prognoz wynikéw finansowych
spotek notowanych na GPW ma znaczenie?

Streszczenie

Celem artykutu jest udzielenie odpowiedzi na pytanie o role, jaka odgrywaja analitycy gietdowi
na polskim rynku kapitalowym wobec ksztatltowania wyniku finansowego przez zarzady spotek
notowanych na Gietdzie Papieréw Wartosciowych w Warszawie. Narzedziem badawczym jest
analiza empiryczna relacji miedzy wynikami finansowymi prognozowanymi i raportowanymi.
Badania przeprowadzono na prébie zlozonej z 2723 obserwacji z lat 2002-2015 dotyczacych
201 spolek. Roznice rozkltadow prognoz wyniku netto oraz wyniku raportowanego wskazuja,
ze trafno$¢ prognozy nie jest celem analitykéw ani zarzadzajacych. Malte dodatnie biedy
prognozy sa bardziej prawdopodobne niz ujemne, co wskazuje na ksztaltowanie wyniku
przez zarzady w celu osiggania warto$ci prognozowanych. Nie musi to by¢ jednak sytuacja
negatywna. Prognozy wynikow maja rozktad nieswiadczacy o ksztaltowaniu, zatem analitycy-
-profesjonali$ci mogg prognozowac wyniki o charakterze permanentnym. Wobec tego zarzad,
ksztaltujac wynik, zapewnia wyzsza jako$¢ wyniku raportowanego niz w sytuacji, gdyby ten
wynik byt ujawniony neutralnie, co sugeruje sie w Zalozeniach Koncepcyjnych MSR/MSSE.

Stowa kluczowe: prognozy wynikéw finansowych, blad prognozy, traftno$¢ prognoz, jakosé
zyskow, efektywnos¢ rynku
Kody klasyfikacji JEL: G10, G17, G14, G24, M41
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1. Wprowadzenie

Wynik finansowy prezentowany w sprawozdaniach finansowych spofek giet-
dowych zajmuje czolowa pozycje na liscie kluczowych wskaznikow efektywnosci
(ang. key performance indicators) w sferze finansowej. Uczestnicy rynku sa zainte-
resowani wynikiem zaprezentowanym w sprawozdaniu finansowym, ale takze $le-
dza jego prognozy, formutowane w szczegdlnosci przez niezaleznych analitykow.
Jest oczywiste, Ze wynik raportowany rézni si¢ od wartosci prognozowanych, ale
liczne badania pokazuja, ze rynek reaguje silnie na warto$¢ i znak tej roznicy, zwanej
w literaturze anglojezycznej earnings surprise, czyli na warto$¢ bledu prognozy ex
post. Rynek amerykanski reagowal znacznym spadkiem wartosci cen akcji w przy-
padku nawet niewielkich ujemnych bledéw prognozy, czyli w sytuacji, gdy rapor-
towana warto$¢ wyniku finansowego byla nizsza niz prognozowana'.

Powody, dla ktérych zarzady spolek publicznych decyduja si¢ na ksztaltowanie
wyniku finansowego (dalej: KWF), zostaly juz w literaturze przedmiotu usystema-
tyzowane. Wyniki badan nie s3 w pelni jednoznaczne, jednak mozna stwierdzi¢,
ze zarzady maja powody, by ksztaltowa¢ wynik wokét trzech wartosci progowych.
Chodzi wiec o znak wyniku finansowego (ksztaltowanie w celu unikania matych
strat), warto$¢ wyniku finansowego (ksztaltowanie w celu osiggania wyniku wyz-
szego niz w poprzednim okresie, tzw. wygladzanie wyniku) oraz ksztaltowanie
w celu osiggania wartosci prognozowanych. Warunki kontraktow menedzerskich
uzalezniajacych wartos¢ wynagrodzenia od wyniku spo6tki badz cen akgji sg pod-
stawowa zachetg do ksztaltowania. Zarzady ,,strategicznie” ksztaltuja wynik, by
osiggac wartosci prognozowane przed kolejng emisjg akcji. Koszt pozyskania kapi-
talu obcego zalezy od ryzyka oszacowanego przed jego dostawcdw, a wigc w istocie
takze od wynikéw osigganych przez spotke. Przewidywalnos¢ wynikéw spotki ma
znaczenie takze dla biegtego rewidenta i wptywa na rodzaj opinii®.

Z teorii wynika, ze jesli prognozy formulowane przez analitykow sg trafne, czyli
analitykom udaje sie przewiedzie¢ raportowany wynik finansowy, to btad prognozy

1 D.J. Skinner, R.G. Sloan, Earnings Surprises, Growth Expectations, and Stock Returns or Don't

Let an Earnings Torpedo Sink Your Portfolio, ,Review of Accounting Studies” 2002, vol. 7, iss. 2-3,
s.289-312; W. Kinney, D. Burgstahler, R. Martin, Earnings Surprise "Materiality” as Measured by Stock
Returns, ,Journal of Accounting Research” 2002, vol. 40, iss. 5, s. 1297-1329.

2 A.Habib, J. Hansen, Target Shooting: Review of Earnings Management around Earnings Bench-
marks, ,Journal of Accounting Literature” 2008, vol. 27, s. 25-70.
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powinien mie¢ rozklad symetryczny wzgledem zera. Jednak na rynku amerykan-
skim rozklad ten byl asymetryczny, w szczegdlnosci czestos¢ wystepowania matych
bledéw dodatnich byta wigksza niz malych ujemnych oraz rozklad miat lewy ogon
grubszy niz prawy. Cytowani autorzy (dalej: AL2003) uwazaja, ze bylo to spowo-
dowane formulowaniem prognoz wolnych od ksztaltowania wyniku finansowego,
gdy réwnoczesnie wynik ujawniony byl uksztaltowany. Posrednio oznaczatoby to,
ze analitycy nie dazg do formulowania prognoz trafnych, lecz o znacznej pojemnosci
informacyjnej’. Rownoczesnie inni autorzy (dalej BE2003) podaja, ze rozktady pro-
gnoz wynikow oraz wynikéw raportowanych sa podobne, jesli chodzi o nieciggtosé
wokot zera, co jest w literaturze traktowane jako sygnal KWF w celu unikania strat.
Wnioskuja oni z przeprowadzonych badan, ze analitycy doszukuja sie KWF, gdy
ono nie wystepuje, oraz nie s3 w stanie prawidtowo usuwac jego skutkéw?, jako ze
KWEF jest trudne to uchwycenia nawet dla tak doswiadczonych uczestnikéw rynku
jak analitycy’. Nowsze badania cytowanych wyzej autoréw potwierdzajg, jak sami
twierdza, wyniki wczesniejszych badan (BE2003). Wedlug nich zarzadzajacy daza
do unikania ujemnych btedéw prognozy, zaréwno ksztattujac wynik, jak i probujac
wplywac na prognozy formulowane przez analitykow®.

Standardowy poglad glosi wigc, ze KWF przez zarzady w celu osiggania wartosci
prognozowanych jest zjawiskiem negatywnym i szkodzacym interesom inwestoréw.
Jednak, zdaniem autora, nie musi takim by¢, a kluczowe znaczenie mie¢ bedzie rola
analitykow i formulowanych przez nich prognoz. Jest bowiem mozliwe, ze prognozy
s3 wolne, przynajmniej cze$ciowo, od ksztaltowania wynikéw, a wtedy KWF w celu
osiggania wartosci prognozowanych moze mie¢ pozytywne skutki dla inwestorow.

Celem artykutu jest poszukiwanie odpowiedzi na pytanie o role, jakg odgrywaja
analitycy gieldowi na polskim rynku kapitalowym, wobec ksztaltowania wyniku
finansowego przez zarzady spotek notowanych na Gieldzie Papieréw Wartosciowych
w Warszawie (GPW). Podstawowym narzedziem badawczym jest analiza empiryczna
relacji miedzy wynikami finansowymi prognozowanymi i raportowanymi. Badania

3 J. Abarbanell, R. Lehavy, Biased Forecasts or Biased Earnings? The Role of Reported Earnings

in Explaining Apparent Bias and Over/Underreaction in Analysts’ Earnings Forecasts, ,Journal of

Accounting & Economics” 2003, vol. 36, iss. 1-3, s. 105-146.

4 D. Burgstahler, M. Eames, Earnings Management to Avoid Losses and Earnings Decreases: Are

Analysts Fooled?, ,Contemporary Accounting Research” 2003, vol. 20, iss. 2, s. 253-294.
5 P.E. Fischer, R.E. Verreechia, Reporting Bias, ,,Accounting Review” 2000, vol. 75, iss. 2, s. 229-245.
6 D. Burgstahler, M. Eames, Management of Earnings and Analysts' Forecasts to Achieve Zero and
Small Positive Earnings Surprises, ,Journal of Business Finance & Accounting” 2006, vol. 33, iss. 5-6,

s. 633-652.
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przeprowadzono na proébie zlozonej z 2723 obserwaciji z lat 2002-2015 dotyczacych
201 spoélek. Uzyskane wyniki, podobne do AL2003, wskazuja, ze ksztaltowanie
wynikéw raportowanych wystepuje, réwnoczesnie prognozy nie sg trafne. Suge-
ruje to, ze uczestnicy rynku sg raczej zainteresowani prognozami niosagcymi nowg
informacje. Jest to wiec sytuacja przeciwna niz opisana w BE2003.

Dalsza cze$¢ artykulu zorganizowana jest nastepujaco: w punkcie 2 przedsta-
wiono przeglad literatury, dotyczacej podejmowanej tu problematyki; w punkcie 3
cechy i znacznie GPW dla polskiej gospodarki; w punkcie 4. wyniki badan empi-
rycznych; zas§ w punkcie 5. dyskusje ich znaczenia, ktérag podsumowano zestawie-
niem najwazniejszych wynikéw oraz przestanek do dalszych badan.

2. Przeglad literatury

Informacje w prasie gospodarczej, a przede wszystkim badania naukowe, poka-
zuja, ze analitycy s nagradzani, jedli ich prognozy s ,,prawidtowe”, a rekomenda-
cje skuteczne. Odnoszac sie do kwestii ,,prawidlowosci” prognozy, nalezy zwrdci¢
uwage na dwa mozliwe kryteria oceny: trafnos¢ (ang. accuracy) oraz pojemnosé
informacyjng (ang. informativeness). Traftnos¢ jest rozumiana jako réznica miedzy
prognoza a wynikiem raportowanym. W teorii prognozy, gdy moéwi sie o bledach
prognozy, rozroznia si¢ dwa ich rodzaje. Blad ex ante mierzy doktadnosci prognozy;
jest szacowany przed uptywem tego czasu, na ktéry prognoza byla ustalona. Blad
ex post mierzy trafno$¢ prognozys; jest obliczany po uplywie czasu, na ktéry pro-
gnoza byta ustalona, czyli gdy znana jest realizacja zmiennej prognozowane;j. Jesli
wiec poréwnuje sie wartosci wynikéw finansowych prognozowane przez anality-
kéw z wartosciami ze sprawozdan finansowych, to bada si¢ trafnos¢ prognozy, cho¢
z punktu widzenia uczestnika rynku kapitalowego doktadno$¢ moze mie¢ wieksze
znaczenie praktyczne w procesie decyzyjnym. Pojemno$¢ informacyjna wiaze si¢
z uzytecznoscig prognozy w procesie szacowania perspektyw rozwoju spotki’. Jest
oczywiste, Ze trafna prognoza nie musi mie¢ znacznej pojemnosci informacyjnej

7 ].C. Porter, M.A. Kraut, Do Analysts Remove Earnings Management when Forecasting Earnings?,

»Academy of Accounting and Financial Studies Journal” 2013, vol. 17, iss. 2, s. 95-107. Warto doda¢, ze
w teorii prognozy mowi si¢ o dopuszczalno$ci prognoz, co jest pojeciem bliskim pod wzgledem tresci.
Prognoza jest dopuszczalna, gdy jest obdarzona przez jej odbiorce stopniem zaufania wystarczajacym
do tego, by mogta by¢ wykorzystana do celu, dla ktérego zostata ustalona. Dopuszczalnos$¢ prognozy
jest okres$lona w tym samym czasie, w ktorym wyznacza si¢ prognoze.



Czy trafnos¢ prognoz wynikéw finansowych spoétek notowanych na GPW ma znaczenie? 163

i vice versa. Elementarne znaczenie ma miedzy innymi relacja miedzy wartoscia
skutkow transakcji powtarzalnych i niepowtarzalnych prezentowanych w sprawoz-
daniu finansowym.

Z badan $wiatowych - gtéwnie amerykanskich — wynika, Ze inwestorzy reaguja
pozytywnie nie tylko na dodatnia wartos$¢ btedu prognozy, lecz takze na fakt nawet
nieznacznego przekroczenia warto$ci prognozowanych®. Sytuacja taka staje si¢ zacheta
do KWF wlasnie w celu osiggania wartosci prognozowanych, co bylo przedmio-
tem wielu badan, oprécz wspomnianych wyzej’. Kompleksowy przeglad literatury
dotyczacej KWF w celu osiggania warto$ci progowych, takze prognozowanych war-
tosci zyskow, znalez¢ mozna w wielu publikacjach'. Na rynku amerykanskim od
potowy lat 90. XX w. zarzady staraja sie przede wszystkim unika¢ ujemnych bledow
prognozy kwartalnych zyskéw, za$ unikanie strat oraz zmniejszenia zyskow tracg
na znaczeniu. Rynek w USA nagradzat (karal) spétki, ktorych wynik ujawniony byt
wyzszy lub réwny (nizszy) od prognoz analitykéw bardziej niz w wypadku dwoch
pozostatych progow'.

8 D. Matsumoto, Management’s Incentives to Avoid Negative Earnings Surprises, »The Accounting
Review” 2002, vol. 77, iss. 3, s. 483-514; E. Bartov, D. Givoly, C. Hayn, The Rewards to Meeting or Beat-
ing Earnings Expectations, ,Journal of Accounting and Economics” 2002, vol. 33, iss. 2, s. 173-204;
R. Kasznik, M. McNichols, Does Meeting Earnings Expectations Matter? Evidence from Analyst Fore-
cast Revisions and Share Prices, ,Journal of Accounting Research” 2002, vol. 40, iss. 3, s. 727-759;
T. Lopez, L. Rees, The Effect of Beating and Missing Analysts' Forecasts in the Information Content of
Unexpected Earnings, ,Journal of Accounting, Auditing & Finance” 2002, vol. 17, iss. 2, s. 155-184;
L. Rees, K. Sivaramakrishnan, The Effect of Meeting or Beating Revenue Forecasts on the Association
between Quarterly Returns and Earnings Forecast Errors, ,,Contemporary Accounting Research” 2007,
vol. 24, iss. 1, s. 259-290.

9 J. Phillips, M. Pincus, S.O. Rego, Earnings Management: New Evidence Based on Deferred Tax
Expense, ,The Accounting Review” 2003, vol. 78, iss. 2, s. 491-521; J. Phillips, M. Pincus, S.O. Rego,
H. Wan, Decomposing Changes in Deferred Tax Assets and Liabilities to Isolate Earnings Management
Activities, ,The Journal of the American Taxation Association” 2004, vol. 26, s. 43-66; M.M. Frank,
S.0. Rego, Do Managers Use the Valuation Allowance Account to Manage Earnings around Certain
Earnings Targets?, ,The Journal of the American Taxation Association” 2006, vol. 28, iss. 1, s. 43-65.

10 A. Habib, J. Hansen, Target..., op.cit.; M. Walker, How Far Can We Trust Earnings Numbers? What
Research Tells Us about Earnings Management, ,,Accounting & Business Research” 2013, vol. 43, iss. 4,
s. 445-481; S. Callao, J. Jarne, D. Wroblewski, Debates and Studies on Earnings Management: a Geo-
graphical Perspective, ,Zeszyty Teoretyczne Rachunkowosci” 2014, vol. 75(131), s. 145-169; S. Callao,
J. Jarne, D. Wréblewski, The Development of Earnings Management Research. A Review of Literature
from Three Different Perspectives, ,,Zeszyty Teoretyczne Rachunkowo$éci” 2014, vol. 79(135), s. 135-177;
S. Meisel, Literature Review of Earnings Management - 1985-2014, ,Franklin Business & Law Journal”
2016, iss. 1, s. 91-144.

11 L. Brown, M. Caylor, A Temporal Analysis of Quarterly Earnings Thresholds: Propensities and
Valuation Consequences, ,Accounting Review” 2005, vol. 80, iss. 2, s. 423-440.
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Badania nad KWF w Europie sg znacznie rzadsze niz w USA, a cz¢s$¢ publikacji
byla poswiecona temu zjawisku, zwlaszcza w kontekscie wprowadzenia w krajach
Unii Europejskiej (UE) od 2005 roku MSR/MSSF jako systemu sprawozdawczego.
Nalezy tez zwrdci¢ uwage, ze pokomunistyczne gospodarki rozwijajace sie stano-
wia swoistg terra incognita. KWF w Polsce do tej pory bylo przedmiotem zaledwie
kilkunastu publikacji, gtéwnie teoretycznych, ktére w niniejszej pracy nie s3 cyto-
wane, jednak byly oméwione przez autora gdzie indziej".

Badania przeprowadzone na danych z krajow europejskich, na probie z lat
1986-2001, a wiec skladajacej si¢ ze ,,starych” panstw czlonkowskich UE, nieza-
wierajacej Polski, pokazaly specyfike rynkéw europejskich. Ksztalttowanie wyniku
w celu osiggania wszystkich trzech wspomnianych wyzej wartosci progowych odby-
walo si¢ w stopniu wigkszym niz w USA. Zakres ksztaltowania wewnatrz UE takze
byt zréznicowany: dazenie do unikania ujawniania strat oraz wygladzania wyniku
finansowego byto szczegdlnie silne w krajach, w ktérych tradycyjnie funkcjonowat
system rachunkowosci inkorporowany do systemu prawa, czyli typu rules-based".
Wyniki te pozwalajg sformutowaé wniosek o zasadniczym wplywie uwarunko-
wan kulturowych i prawnych na funkcjonowanie systemu rachunkowosci, ktéry
to wniosek znajduje potwierdzenie w nieco pdzniejszych badaniach' dotyczacych
zwigzku miedzy obowigzkowym zastosowaniem MSR/MSSF a KWE. Mimo sto-
sunkowo nielicznej proby zlozonej z danych z Australii, Francji i Wielkiej Brytanii
pokazano, ze zakres KWF nie zmniejszyl si¢ po przyjeciu MSR/MSSF, a we Francji
istotnie wzrést. Podobny wniosek wynika jednoznacznie z badan przeprowadzo-
nych na proébie z lat 1995-2007 z Polski, przy czym dane wg MSR/MSSF dotyczyly
tylko lat 2005-2007, czyli poczatkowego okresu ich obligatoryjnego funkcjono-
wania w polskiej praktyce'. Kolejne badania przeprowadzone na polskich danych

12 p. Wéjtowicz, Earnings Management to Achieve Positive Earnings Surprises in Case of Medium
Size Companies Listed in Poland, ,International Journal of Accounting and Economics Studies” 2015,
vol. 3, iss. 2, s. 141-147.

13 H. Daske, G. Gebhardt, S. McLeay, The Distribution of Earnings Relative to Targets in the Euro-
pean Union, ,Accounting & Business Research” 2006, vol. 36 iss. 3, s. 137-167.

14 T. Jeanjean, H. Stolowy, Do Accounting Standards Matter? An Exploratory Analysis of Earnings
Management before and after IFRS Adoption, ,,Journal of Accounting & Public Policy” 2008, vol. 27,
iss. 6, 5. 480-494.

15 P. Wéjtowicz, Wiarygodnos¢ sprawozdan finansowych wobec aktywnego ksztaltowania wyniku
finansowego, Wydawnictwo Uniwersytetu Ekonomicznego w Krakowie, Krakow 2010. Nalezy podkre-
§li¢, ze najstarsze, a wiec pionierskie, znane autorowi badania nad KWF w Polsce pochodzga z 2005 r.
- K. Jackowicz, W. Kurylek, Unikanie raportowania strat przez banki komercyjne dziatajgce w Polsce,
»Studia i Prace Kolegium Zarzadzania i Finanséw Szkoly Gléwnej Handlowej” 2005, vol. 64, s. 63-84



Czy trafnos¢ prognoz wynikéw finansowych spoétek notowanych na GPW ma znaczenie? 165

z lat 2000-2010 sugeruja, ze wdrozenie MSR/MSSF nie wplynelo istotnie na ogra-
niczenie zakresu KWF w celu unikania ujawniania strat oraz wygladzania wyniku
finansowego'®. Oznacza to, zZe standaryzacja i harmonizacja systemu rachunkowo-
$ci nie jest warunkiem wystarczajacym do stworzenia ,,miedzynarodowego jezyka
biznesu” wysokiej jakosci. Uwarunkowania funkcjonowania zarzadzajacych i czyn-
niki charakterystyczne dla krajow istotnie wplywaja na jakos¢ sprawozdan finan-
sowych, takze na KWF.

Znaczenie przyjecia MSR/MSSF do praktyki sprawozdawczej w odniesieniu do
KWF bylo podejmowane posrednio takze w innych badaniach, w ktérych spraw-
dzano, czy zmiana ta wplyneta pozytywnie na tzw. jakos¢ zyskow (ang. earnings
quality) spolek notowanych na GPW. Jakos¢ ta byla wyrazona przez trwalos¢ zyskow
(ang. earnings persistence) oraz warto$¢ uznaniowych aktywoéw i kapitatéw (ang.
accruals). Wyniki wskazujg na pozytywny, ale staby zwigzek miedzy jakoscig zyskow
a wdrozeniem MSR/MSSF".

Zarzady spotek przyjmujacych standardy miedzynarodowe wczesnie i dobro-
wolnie robity to w celu zwigkszenia transparentnos$ci sprawozdan, a ostatecznie by
zwrdci¢ na siebie uwage inwestoréw (dostawcéw kapitatu). Te zarzady, ktore zwle-
kaly z zastosowaniem MSR/MSSF az do momentu, w ktérym stalo si¢ to obowigz-
kowe, nie byly zainteresowane zwigkszeniem transparentnosci, za$ elastyczno$é
nowego systemu wykorzystaty do zwiekszenia zakresu KWF, zwlaszcza wygladza-
nia wyniku finansowego'®.

oraz P. Wojtowicz, O malowaniu zyskéw na polskim rynku kapitatowym, w: Sprawozdawczos¢ i rewi-
zja finansowa w procesie poprawy bezpieczeristwa obrotu gospodarczego, red. B. Micherda, Centrum
Rozwoju i Promocji Akademii Ekonomicznej w Krakowie, Krakéw 2005, s. 703-712. Ta pierwsza
dotyczyla unikania ujawniania matych strat w polskich bankach komercyjnych, ta druga w spotkach
notowanych na GPW. K. Jackowicz i L. Koztowski w: Zarzgdzanie wynikiem finansowym w bankach
z Europy Srodkowo-Wschodniej zwigzane z progowymi wartosciami rentownosci, ,Master of Business
Administration” 2010, vol. 5(114), s. 25-45 kontynuowali badania w odniesieniu do bankéw komer-
cyjnych z panstw Europy Centralnej, w tym Polski i wykazali d3zenie do unikania matych strat, ale
nie wygtadzania wyniku.

16 Ksztaltowanie zyskow podmiotéw sprawozdawczych w Polsce. MSR/MSSF a ustawa o rachunko-
wosci, red. A. Piosik, C.H. Beck, Warszawa 2013.

17 7. Michalak, H. Waniak-Michalak, P. Czajor, Impact of Mandatory IFRS Implementation on Earn-
ings Quality. Evidence From the Warsaw Stock Exchange, ,,Zeszyty Teoretyczne Rachunkowosci” 2012,
vol. 68(124), s. 63-82.

18 V. Capkun, D. Collins, T. Jeanjean, The effect of IAS/IFRS Adoption on Earnings Management
(Smoothing): A Closer Look at Competing Explanations, ,Journal of Accounting & Public Policy” 2016,
vol. 35, iss. 4, s. 352-394.
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Nowsze badania polskie dotycza wielu aspektow KWF, przede wszystkim w celu
unikania matych strat, znaczacej redukcji wyniku (ang. big bath) oraz jego wygtadza-
nia. W obszernej monografii zamieszczono kompleksowy przeglad zachet i metod
ksztaltowania w warunkach polskich, w odniesieniu zaréwno do spétek notowanych
na GPW), jak i nienotowanych. Przyjmuje si¢ tam podzielany przez autora niniej-
szego artykulu poglad o KWF jako zjawisku ,,szarym”, to znaczy w zaleznosci od
okolicznosci mogacym przynies¢ szkody badz korzysci i to réznym interesariuszom
przedsigbiorstwa'. Zaréwno tam, jak i w kolejnej polskiej monografii nie podjeto
problemu ksztaltowania wyniku w celu osiggania wartosci prognozowanych przez
analitykow, cho¢ zostaly przeprowadzone kompleksowe badania determinant KWF
w ujeciu miedzynarodowym. Wynika z nich, Ze na zakres tego zjawiska maja wplyw
zaréwno czynniki charakteryzujace sama spotke, uwarunkowania makroekono-
miczne, jak i uwarunkowania kulturowe, instytucjonalne i prawne. KWF w tych
badaniach bylo traktowane tacznie, bez rozrézniania celu (warto$ci progowej)*. Po
raz kolejny okazalo si¢ wiec, ze o motywach i zakresie KWF decydujg czynniki cha-
rakterystyczne dla grup spétek.

Kwestia ksztaltowania wyniku w celu unikania strat oraz jego wygtadzania
wydaje si¢ by¢ dobrze rozeznana w literaturze anglosaskiej oraz europejskiej, nato-
miast ksztaltowanie w celu osiggania wartosci prognozowanych jest relatywnie
stabo zbadane w Europie.

Badania dotyczace zwigzku miedzy KWF a pozostawaniem spotek w centrum
zainteresowania niezaleznych analitykow wiazaly sie¢ z tezg, ze analitycy gietdowi,
formulujacy takze prognozy wynikéw finansowych spdtek notowanych, petnia
funkgcje strozow funkcjonowania rynku. Z badan wynika, ze skutecznos¢ anality-
kow w tym zakresie rosnie wraz ze stopniem rozwoju systemu finansowego w pan-
stwie. W krajach wysoko rozwinietych wzrost liczby analitykéw sledzacych losy
spolki i formutujacych prognozy wigzal si¢ ze zmniejszeniem zakresu KWF, nie
obserwowano tej zalezno$ci w wypadku krajow stabo rozwinietych?.

19 A. Piosik, Ksztaltowanie wyniku finansowego przez podmioty sprawozdawcze w Polsce. Diagnoza
dobrej i zlej praktyki w rachunkowosci, Wydawnictwo Uniwersytetu Ekonomicznego w Katowicach,
Katowice 2016.

20 K. Grabinski, Determinanty ksztaltowania wyniku finansowego w teorii i praktyce europejskich
spétek gietdowych, Wydawnictwo Uniwersytetu Ekonomicznego w Krakowie, Krakéw 2016.

21 F. Degeorge, Y. Ding, T. Jeanjean, H. Stolowy, Analyst Coverage, Earnings Management and Finan-
cial Development: An International Study, ,Journal of Accounting & Public Policy” 2013, vol. 32, iss. 1,
s. 1-25.
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Wstepne badania w zakresie KWF w celu osiggania warto$ci prognozowanych
sugeruja, ze zarzady spotek z indeksu mWIG40 notowane na Gieldzie Papieréw
Wartosciowych w Warszawie zachowuja si¢ podobnie, jak ich amerykanscy kole-
dzy. Wyniki empiryczne wskazuja, podobnie jak w wypadku AL2003, na ponad-
przecietng czestos¢ wystepowania matych dodatnich bledéw prognozy oraz gruby
lewy ogon rozkiadu®’. Na tym tle pojawia sie pytanie o przyczyny obserwowanego
zjawiska. Czy analitycy faktycznie ,widza przez” KWF i potrafig oczysci¢ prognozy
z jego skutkow, w ten sposdb zwigkszajac ich pojemnos¢ informacyjna, czy tez
moze sytuacja jest wprost przeciwna, to znaczy dazg oni do zwigkszenia trafnosci
prognoz, by¢ moze kosztem informowania uczestnikéw rynku. Podobny problem
byt przedmiotem badan empirycznych w USA?, ktdre raczej potwierdzajg wyniki
AL2003, anie BE2003. Nie mozna jednak pomija¢ zasadniczych réznic miedzy ryn-
kiem polskim a amerykanskim.

3. Cechy charakterystyczne polskiej gospodarki i GPW

Pierwsza gielda papieréw wartosciowych w Polsce, poprzedniczka GPW, zostata
otwarta w Warszawie w tym samym roku co gielda nowojorska, jednak okres jej
dynamicznego rozwoju to ostatnie 25 lat (pierwsza sesja po przemianach konca
lat 90. XX w. odbyla si¢ 16 kwietnia 1991 r.). Zalezno$¢ miedzy kapitalizacjg notowa-
nych spoétek krajowych a PKB dla Polski i wybranych krajow oraz ich grup przed-
stawiona jest w tabeli 1. Nalezy zwrdci¢ uwage na wzrost wartosci tego wskaznika
w latach 2002-2007, potem gwaltowny spadek w roku 2008, spowodowany $wiato-
wym kryzysem i charakterystyczny nie tylko dla Polski. Nastepnie w latach 2009-
2010 obserwuje sie wzrost, a w 2011 r. - zmniejszenie wartos$ci. W latach 2012-2013
zndw obserwuje si¢ wzrost, potem w dwoch kolejnych latach w Polsce spadek o 10 p.p.
w stosunku do 2013 r., ale np. w krajach OECD czy strefie euro — wzrost. Sytuacja
ta moze by¢ spowodowana zmianami w systemie ubezpieczen emerytalnych w Pol-
sce, skutkujagcymi ograniczonym naptywem kapitatu przysztych emerytéw na gielde.

22 p. Wéjtowicz, Earnings..., op.cit.
23 ].C. Porter, M. A. Kraut, Do Analysts..., op.cit.
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Zjawisku zmniejszenia znaczenia roli gietdy w gospodarce zarzad GPW stara si¢
przeciwdziata¢ miedzy innymi przez wprowadzony w 2008 r. Program Wspierania
Plynnosci. Elementem tego programu jest obowigzek prowadzenia przez emitenta
sekeji relacji inwestorskich na wlasnej stronie internetowej oraz prezentowania infor-
magcji na tej stronie, zgodnie z zakresem oraz strukturg okreslonymi przez GPW.

Mimo rozlicznych trudnosci GPW jest najwigkszym rynkiem w catej Europie
Centralnej i Wschodniej; ma cechy charakterystyczne, ktére pozwalajg uznac ja
za rynek jedyny w swoim rodzaju. Gielda w Polsce nie charakteryzuje si¢ silnym
zwigzkiem ani z rynkami rozwinietymi (np. niemieckim, brytyjskim), ani z roz-
wijajacymi si¢ (np. wegierskim, czeskim)®*. Polska, 27 lat po rozpoczeciu znacza-
cych reform majacych na celu liberalizacje gospodarki, jest srednio rozwinietym
systemem ekonomicznym o wielu cechach wspdlnych z Wtochami czy Hiszpania.
Biorac pod uwage stabilno$¢ finanséw panstwa i rankingi migdzynarodowe dlugu
publicznego, nawet przewyzsza wspomniane kraje. Inflacja zostata opanowana (od
lipca 2014 r. utrzymuje si¢ niewielka deflacja), stopy procentowe sg niskie i pozostaja
na stabilnym poziomie, rynek krajowy jest wzglednie duzy, ponadto polscy produ-
cenci majg dostep do rynkdow europejskich.

Wielu autoréw zwraca uwage, ze jakos¢ systemu rachunkowosci i sprawozdan
finansowych bardziej zalezy od okolicznosci, w ktérych funkcjonuja zarzady oraz
skutecznosci egzekwowania prawa niz od cech samego systemu rachunkowosci®.
Oznacza to, ze bezpodrednie przenoszenie wynikéw badan z zagranicy na grunt
polski jest nieuprawnione tym bardziej, ze w perspektywie makroekonomicznej
polska gospodarka takze jest bardzo charakterystyczna. Cechy cykli finansowych
w krajach rozwinietych nie przystaja do Polski. Zaréwno dlugos¢, jak i amplituda
cyklu kredytowego oraz cyklu akgji sg inne niz w przypadku USA oraz Wielkiej
Brytanii. W tych dwdch krajach o wysoko rozwinietych rynkach kapitalowych
cykle finansowe nie s zsynchronizowane z cyklem produkcji. W Polsce natomiast

24 B, Egert, E. Ko¢enda, Time-Varying Synchronization of European Stock Markets, ,Empirical Eco-
nomics” 2011, vol. 40, iss. 2, s. 393-407; M. Adam, P. Baributa, M. Markun, International Dependence
and Contagion Across Asset Classes; the Case of Poland, ,,Czech Journal of Economics and Finance”
2015, vol. 65, iss. 3, s. 254-270.

25 D. Burgstahler, L. Hail, Ch. Leuz, The Importance of Reporting Incentives: Earnings Management
in European Private and Public Firms, ,The Accounting Review” 2006, 81, iss. 5, s. 983-1016; L. Hail,
Ch. Leuz, P. Wysocki, Global Accounting Convergence and the Potential Adoption of IFRS by the U.S.
(Part I): Conceptual Underpinnings and Economic Analysis, ,,Accounting Horizons” 2010, vol. 24, iss. 3,
s.355-394; R. Ball, A. Robin, J. Wu, Incentives Versus Standards: Properties of Accounting Income in Four
East Asian Countries, ,,Journal of Accounting & Economics” 2003, vol. 36, iss. 1-3, s. 235.
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rynek kapitalowy jest w fazie permanentnego rozwoju, a cykle finansowe sg zbli-
zone do cyklu produkeji®.

4. Wyniki badan empirycznych

Zwykle badania dotyczace KWF w celu osiggania warto$ci prognozowanych
przez analitykéw prowadzone sg z wykorzystaniem tzw. consensusu, czyli usrednio-
nej warto$ci prognoz wynikéw sformutowanych przez kilku analitykéw na dany
dzien bilansowy. W warunkach polskich takie podejscie jest znacznie utrudnione
ze wzgledu na ograniczony material empiryczny, czyli relatywnie malo dostep-
nych danych o prognozach. W tej sytuacji postuzenie si¢ consensusem obliczonym
samodzielnie lub pochodzacym np. z serwisu PAP powoduje, Ze analiza rozkladéw
empirycznych ma ograniczong uzyteczno$¢. Z tego powodu w niniejszych bada-
niach postuzono si¢ proba zlozona z pojedynczych prognoz formulowanych przez
analitykow z wielu, w tym gléwnych, doméw maklerskich, funkcjonujacych na pol-
skim rynku kapitalowym.

Wybdr ten ma istotne znaczenie, bowiem zaklada si¢ w ten sposéb, ze inwesto-
rzy, czy szerzej — odbiorcy prognoz, w swoim procesie decyzyjnym postuguja si¢ nie
tylko ich wartoscia $rednig czy mediang na dzien bilansowy, lecz takze indywidu-
alnymi prognozami. Mozna si¢ wiec spodziewa¢, ze analitycy dysponuja zaréwno
informacjami publicznie dostepnymi na rynku, jak i prywatnymi, ktére komuni-
kuja wlasnie przez prognozy?. Jesli jednak inwestorzy postuguja si¢ consensusem,
to korzystaja tylko z informacji publicznych, bo $rednia ma wlasciwo$ci wygladza-
jace. Postuzenie si¢ pojedynczymi prognozami wiaze si¢ z zalozeniem, ze korzystaja
oni takze z informacji prywatnych komunikowanych przez analitykow.

Dane do analizy zaczerpnigto z serwisdw internetowych http://www.inwestinfo.pl**
oraz http://mojeinwestycje.interia.pl®’, na ktérych gromadzone sg prognozy wynikéw
finansowych spoélek gieldowych z biur maklerskich aktywnych na GPW. Z préby

26 L. Lenart, M. Pipien, Empirical Properties of the Credit and Equity Cycle within Almost Periodi-
cally Correlated Stochastic Processes - the Case of Poland, UK and USA, ,,Central European Journal of
Economic Modelling and Econometrics” 2015, iss. 7, s. 169-186.

27 M.P. Kirk, D.A. Reppenhagen, J.W. Tucker, Meeting individual analyst expectations, ,The Account-
ing Review” 2014, vol. 89, iss. 6, s. 2203-2231.

28 http://www.inwestinfo.pl/rekomendacje-i-prognozy/rekomendacje/

29 http://mojeinwestycje.interia.pl/gie/narzedzia/prognozy
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wylaczono banki oraz instytucje finansowe i ubezpieczeniowe. Horyzont prognozy
ograniczono do jednego roku obrotowego. Proba liczyta 2723 obserwacje dotyczace
201 spotek przygotowane przez 41 biur maklerskich za lata obrotowe 2002-2015.
Dane o licznosci proby zawarto w tabeli 2.

Tabela 2. Charakterystyka licznosci proby

Wyszczegoélnienie Srednia Odch. std. Min. Max
Przekréj spétek: 201 spétek 13,5 16,6 1 80
Przekrdj lat: 14 lat 194,5 185,7 23 597
Przekrdj biur: 41 biur 66,4 103,9 1 379

Zrédlo: opracowanie wiasne.

Przedmiotem analizy uczyniono najpierw blad prognozy ex post:

Blgd prognozy ex post = Raportowany wynik netto — Prognozowany wynik netto

Aktywana poczgtek roku

Rysunek 1. Histogram skalowanego btedu prognozy ex post
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Zrédlo: opracowanie wlasne.
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Tabela 3. Statystyki opisowe analizowanych rozkladow

Wyszczegolnienie N Srednia | Mediana | Odch.std. | Skosno$¢ | Kurtoza
Btad prognozy ex post 2669 -0,0072 0,0000 0,0458 -1,3774 5,9871
Raportowany wynik netto 2672 0,0670 0,0548 0,0800 0,8724 3,4222
Prognoza wyniku netto 2669 0,0743 0,0552 0,0707 2,4348 9,7382
Szggr:c;ﬁz?:c?rzeph pieniezne | »669 00999 | 00936 | 00790 | -0,0260 | 16106

Zrédlo: opracowanie wlasne.

Wszystkie statystyki opisowe podane w tabeli 3 dotyczg rozktadéw analizowa-
nych wielkoéci skalowanych warto$cig sumy bilansowej z poczatku roku. Srednia
warto$¢ bledu prognozy ex post jest ujemna -0,0072 (p = 0,0000 w jednostronnym
tescie ), co oznacza, ze analitycy nie formutuja prognoz trafnych, ponadto sg nad-
miernie optymistyczni, bowiem $rednia warto$¢ prognoz 0,0743 jest wyzsza niz
wynikéw raportowanych 0,0670. Wysoka, dodatnia wartos¢ kurtozy 5,9871 dla bledu
prognozy ex post $wiadczy o tym, ze rozklad jest mocno skupiony wokot wartosci
centralnej i ma ,,grube ogony” (rysunek 1). Réwnoczesnie ujemna wartos¢ skosno-
$ci -1,3774 informuje o lewostronnej asymetrii rozkladu, tzn. lewy ogon jest diuz-
szy i grubszy niz prawy. Sugeruje to, ze analitycy nie prognozuja trafnie wynikow
raportowanych, innymi stowy prognozy moga by¢ oczyszczone z ksztalttowania
wyniku finansowego, bo wynik raportowany z calag pewnoscia jest uksztalttowany.
Przypuszczenie to moze by¢ zweryfikowane przez analize osobno skalowanych
zyskow oraz skalowanych prognoz zyskow, a takze, kontrolnie, skalowanych prze-
plywow z dzialalnosci operacyjne;j.

Wartosci statystyk opisowych podane w wierszach 3 i 4 tabeli 2 wskazuja, Ze
rozklady sg rézne. Hipoteze o jednakowych wartosciach srednich tych rozktadéw
zweryfikowano testem ¢, p =0,0128. Testowano takze zalozenie o jednorodnosci
wariancji. Warto$¢ p =0,0000 w tescie F z jednej strony wskazuje jednoznacznie
na réznice rozkladow, z drugiej jest przestanka do weryfikacji wynikéw testami nie-
parametrycznymi, wobec niespelnienia zalozen teoretycznych stosowania testu t.
Test serii Walda-Wolfowitza p = 0,00; test Kotmogorowa-Smirnowa dla dwdch prob
P <0,001; test U Manna-Whitneya p =0,0528. Wyniki dwoch pierwszych testéw
wskazuja na istotne réznice migdzy rozkladami, test U daje wynik na granicy, jesli
przyjac¢ zwykle stosowany poziom istotnosci a = 0,05.
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Uzupelnieniem tej analizy jest ocena nieciaglosci obu rozkltadéw wokot zera,
traktowanej w literaturze jako przejaw ksztaltowania wyniku finansowego w celu
unikania ujawniania matych strat. Postuzono si¢ testem BD zaproponowanym przez
Burgstahlera i Dicheva®:

Mty
BD= ]l\r 2
\/N X px(1=p,)+ X(Pf—l+Pf+1):(1—Pi_1—pi+1)

gdzie:

N - Taczna liczba obserwacji,

n, - liczba obserwacji w przedziale i,

p, - prawdopodobienistwo, ze obserwacja znajdzie si¢ w przedziale i estymowana za
pomocy czestosci.

Metodyka ta zostala szczegétowo omoéwiona w monografii autora®. Nalezy
wspomnie¢, ze warto$¢ bezwzgledna statystyki testowej wieksza od 3 badz réwna
wskazuje na statystycznie istotng réznice miedzy licznoscig obserwowang i oczeki-
wang w przedziatach nalewo i prawo od zera, jesli przyja¢ poziom istotnosci a < 1%.
Ze wzgledéw merytorycznych wazny jest rowniez znak statystyki testowej, na lewo
od zera warto$¢ ujemna, na prawo dodatnia. Histogramy rozkladéw zaprezento-
wano na rysunkach 2, 3 i 4. Na kazdym z histograméw pionowg linig oznaczono
wartos¢ zero.

Zgodnie z oczekiwaniami, rezultaty testu BD (por. rysunek 2) dla prognoz wynikéw
netto wskazujg na brak niecigglosci wokol zera, zatem prognozy nie sg ksztalttowane
w celu unikania malych strat. Potwierdza to domniemanie o prognozowaniu wyni-
kéw nieuksztattowanych. Trzeba jednak zwrdci¢ uwage, ze analitycy przeszacowali
liczbe prognoz matych strat, bowiem ich oczekiwana liczba w przedziale -0,01 <x <0
wynosi 71, gdy rzeczywista wynosi 44. Rdwnocze$nie nieco nie doszacowali liczby
matych zyskéw, bowiem licznos$¢ oczekiwana w przedziale 0 < x <0,01 wynosi 109,
zas rzeczywista 122.

30 D.C. Burgstahler, I. Dichev, Earnings Management to Avoid Earnings Decreases and Losses, ,,Jour-
nal of Accounting and Economics” 1997, vol. 24, iss. 1, s. 99-126.
31 P. Wéjtowicz, Wiarygodnosé..., op.cit.
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Rysunek 2. Histogram skalowanej prognozy wyniku netto i wartosci statystyki BD
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Zrédlo: opracowanie wlasne.

Rysunek 3. Histogram skalowanego raportowanego wyniku netto i wartosci
statystyki BD
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Zrédlo: opracowanie wlasne.
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Wyniki testu BD dla wynikéw raportowanych netto (por. rysunek 3) wskazuja
na ich ksztaltowanie w celu unikania ujawniania matych strat. Oczekiwana licznos¢
w przedziale -0,01 <x <0wynosi 78, gdy rzeczywista 24, réwnoczes$nie liczno$¢
oczekiwana w przedziale 0 <x < 0,01 wynosi 80, za$ rzeczywista 112.

Rysunek 4. Histogram skalowanych raportowanych przeplywoéw pienieznych
z dzialalno$ci operacyjnej i wartosci statystyki BD
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Zré6dlo: opracowanie wlasne.

Analiza skalowanych przeplywow z dziatalnosci operacyjnej (por. rysunek 4)
nie wykazuje sygnaléw ksztaltowania w celu unikania przeptywéw ujemnych (licz-
nosci rzeczywiste niemal réwne oczekiwanym), co jest zgodnie z oczekiwaniami,
bowiem przeptywy mozna ksztaltowac tylko przez bardzo trudne dziatania realne,
a nie w obrebie polityki rachunkowosci.

5. Podsumowanie

Stwierdzone zasadnicze réznice rozktadéw prognoz wyniku netto oraz rapor-
towanych wynikéw netto, a takze ich charakterystyki wskazuja, ze trafno$¢ pro-
gnozy raczej nie jest stawka, o ktérg chodzi rozwazanym uczestnikom gry rynkowej
na GPW, czyli analitykom i zarzagdom. Jesli warto$¢ bezwzgledna biedu prognozy
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ex post jest duza, to jest prawdopodobne, Ze blad ten jest ujemny, a wigc wartos¢
prognozy byta wieksza niz wynik raportowany. Jesli jednak wartos¢ bezwzgledna
jest mata, to jest prawdopodobne, Ze wynik raportowany byt wyzszy niz prognoza.
Oznacza to, Ze mate dodatnie btedy prognozy sg bardziej prawdopodobne niz ujemne.
Moze to by¢ uznane za sygnal §wiadczacy o ksztaltowaniu wyniku przez zarzady
w celu osiggania wartosci prognozowanych.

Zdaniem autora, jest to sytuacja bardzo korzystna dla funkcjonowania rynku,
biorac pod uwage calos¢ uzyskanych tu wynikéw. Skoro bowiem wyniki sg uksztat-
towane, za$ prognozy wynikéw maja inny rozktlad, to znaczy, ze analitycy, jako pro-
fesjonalisci, moga ,widzie¢ przez” ksztaltowanie wyniku. Innymi stowy prognozy
moga by¢ wolne, przynajmniej cz¢sciowo, od skutkéw ksztattowania typu memo-
rialowego. Sg to wiec wnioski podobne do AL2003, ale nie BE2003.

W tej sytuacji mozna wyobrazi¢ sobie pewien scenariusz. Zarzady spotek
podejmuja proby ksztalttowania wynikéw w celu realizacji prognoz, a wiec dodat-
kowej premii, ktora rynek ewentualnie nagradza. Jednak wyniki prognozowane
sa wolne od krétkookresowego ksztaltowania, a wiec majg charakter permanentny
i lepiej niz wynik uksztaltowany pokazujg perspektywy rozwoju spotek. Ostatecz-
nie zarzad, ksztaltujac wynik w celu realizacji prognoz, zapewnia wyzsza jakos¢
wyniku raportowanego niz w sytuacji, gdyby ten wynik byt ujawniony neutralnie,
zgodnie z sugestiami zawartymi w Zalozeniach Koncepcyjnych MSR/MSSE. Uzy-
skano w ten sposob empiryczng koroboracje wnioskéw sformutowanych wezesniej
przez autora w studium teoretycznym?®.

Przedstawiony scenariusz, jakkolwiek moze by¢ prawdziwy, musi by¢ zweryfi-
kowany w wyniku dalszych badan empirycznych. Konieczne jest wiec stwierdze-
nie, czy polski rynek GPW nagradza (karze) osigganie (brak osiaggania) wynikow
prognozowanych. Na tym tle nadal jest aktualne pytanie o to, czy rynek oczekuje
prognoz trafnych (jak si¢ wydaje: niekoniecznie), czy tez o znacznej pojemnosci
informacyjnej. Wyniki tych badan moga wskaza¢ na niezwykle istotng role ana-
litykéw pracujacych na gieldzie, bo w istocie moga oni petni¢ funkcje straznikow
(ang. gatekeepers) przyczyniajacych si¢ do wzrostu jakosci zyskéw i wiarygodnosci
sprawozdan, a wiec efektywnosci informacyjnej rynku.

32 P. Wéjtowicz, Neutralnos¢ jako wazna cecha sprawozdania finansowego?, w: Polityka rachun-
kowosci a ksztattowanie wyniku finansowego, red. A. Kostur, J. Pfaff, ,,Studia Ekonomiczne, Zeszyty
Naukowe Wydzialowe Uniwersytetu Ekonomicznego w Katowicach” 2014, nr 201, s. 424-431.
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Is the Accuracy of Forecasts of Financial Results of Public
Companies Listed on the Warsaw Stock Exchange significant?

Summary

The aim of this article is to answer a question about a role played by stock market analysts
on the Polish capital market in relation to the development of financial result by the manage-
ments of companies listed on the Warsaw Stock Exchange. The research tool is an empirical
analysis of relations between the forecast and reported financial results. A survey conducted
on a sample consisting of 2,723 observations in 2002-2015 referring to 201 companies. The
differences of forecast distribution of the net result reported result indicate that the forecast
accuracy is not the goal of analysts or managers. Small positive forecast errors are more likely
than negative, which indicates affecting the result by managements in order to achieve the
forecast values. It does not have to be a negative situation. The forecasts of results have a distri-
bution which does not indicate any impact, so professional analysts may forecast results of
permanent character. Due to this, the management when affecting the result, ensures a higher
quality of the reported result than in the situation when this result is revealed neutrally, which
is suggested in the Conceptual Assumptions of IRS/IFRS.

Keywords: financial results forecasts, forecast error, forecast accuracy, profit quality, market
efficiency
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Streszczenie

Jedna z kompetencji przystugujacych Komisji Nadzoru Finansowego jest troska o przejrzy-
sto$¢ w zakresie zarzadzania spotkami, ktorych akeje sg przedmiotem obrotu na Giéwnym
Rynku GPW w Warszawie. Wyraza si¢ ona m.in. poprzez wykonywanie analiz biezacych
i okresowych raportéw spotek publicznych, dziatajacych na rynku regulowanym, a w przypadku
wykrycia nieprawidlowosci — poprzez przeprowadzanie kontroli i postepowania wyjasnia-
jacego (z ewentualnym uwzglednieniem dalszego postepowania administracyjnego) oraz
nakladanie na emitentéw papierdw warto$ciowych oraz osoby pelnigce w nich funkcje
zarzadcze stosownych kar za naruszenie prawa.

Zasadniczym celem artykulu jest ilo§ciowa i warto$ciowa analiza sankcji cywilnoprawnych
nakladanych przez KNF na emitentéw papieréw wartosciowych oraz podmioty z nimi powiazane
w zwiazku z niewypetnianiem lub nierzetelnym wypelnianiem obowiazku informacyjnego
na podstawie przepiséw prawa. Badania empiryczne zostaly zrealizowane na podstawie danych
widniejacych na witrynie internetowej PAP i przekazywanych do publicznej wiadomo$ci za
posrednictwem Elektronicznego Systemu Przekazywania Informacji (ESPI).
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Stowa kluczowe: obowigzek informacyjny, Komisja Nadzoru Finansowego, spolki gietdowe
Kody klasyfikacji JEL: K20, M42, M48

1. Wprowadzenie

Rynek regulowany jest tym systemem obrotu instrumentami finansowymi, ktéry
zaklada koniecznos¢ udostepniania wszystkim inwestorom réwnego i powszechnego
dostepu do informacji rynkowej w tym samym czasie przy kojarzeniu ofert naby-
cia i zbycia instrumentéw finansowych. Nalezyte wypelnienie obowigzkdéw infor-
macyjnych przez spoiki uczestniczace w zorganizowanym rynku kapitalowym nie
powinno by¢ jednak postrzegane tylko i wylacznie jako wymag stawiany emitentom
papieréw wartosciowych przez ustawodawce. Zasadniczym celem udostepniania
informacji przez uczestnikéw rynku gieldowego jest dazenie do wyeliminowania
asymetrii informacyjnej, prowadzacej zwykle do uprzywilejowania tej czesci inwe-
storéw, ktora z racji pelnionych funkeji dysponuje szerszg wiedzg na temat wynikow
finansowych osigganych przez spétki gietdowe, planéw dotyczacych ich fuzji lub
przejeé, czy tez aktualnego poziomu popytu i podazy na dane instrumenty finan-
sowe, badz tez ktdra bezposrednio uczestniczy w operacjach obrotu papierami war-
to$ciowymi na rynku kapitalowym.

Z punktu widzenia inwestora, biezagce i okresowe raporty publikowane przez
emitentéw papieréw wartosciowych przyczyniaja sie do stworzenia bazy informacyj-
nej, na podstawie ktdrej mozliwe staje si¢ dokonanie oceny ich sytuacji finansowej
i perspektyw rozwojowych. Z kolei z punktu widzenia emitentéw papieréw warto-
$ciowych, transparentna polityka informacyjna przyczynia¢ sie moze do: wzrostu
zaufania inwestoréw, zmniejszenia kosztu pozyskania kapitalu w drodze zwigk-
szania plynnosci obrotu papierami warto$ciowymi', zmniejszenia kosztéw pozy-
skania finansowania dfuznego (w drodze emisji obligacji), podwyzszenia ratingu,
zmniejszenia kosztow monitorowania rynku przez inwestoréw, a w konsekwencji
do sytuacji, w ktorej kurs akeji w jak najwiekszym stopniu odzwierciedla sytuacje
gospodarczg i finansowg emitenta?.

1 A. Duliniec, Finansowanie przedsigbiorstwa, PWE, Warszawa 2007, s. 45.

2 M. Zaleskiewicz, Nowe regulacje dotyczgce obowigzkéw informacyjnych spélek gietdowych, Depar-

tament Nadzoru Obrotu, Urzqd Komisji Nadzoru Finansowego, Warszawa 2015, s. 3.



Naruszanie obowigzku informacyjnego przez emitentéw papieréw wartosciowych... 183

Wypelnianie obowigzkéw informacyjnych charakteryzowac si¢ powinno praw-
dziwoscia, rzetelnoscia i kompletnoscia, a takze odzwierciedlaniem specyfiki opi-
sywanej sytuacji’. W Polsce nadzér nad prawidlowym wypelnianiem obowigzkéw
informacyjnych przez emitentéw papieréw wartosciowych dopuszczonych do obrotu
na rynku regulowanym sprawuje Komisja Nadzoru Finansowego (KNF). W jej
kompetencjach lezy wykonywanie analiz biezacych i okresowych raportéw spdtek
notowanych na Gléwnym Rynku GPW, a w przypadku wykrycia nieprawidtowo-
$ci — przeprowadzanie kontroli i postgpowania wyjasniajacego oraz nakladanie
na emitentow papieréw wartosciowych i osoby pelnigce w nich funkcje zarzadcze
stosownych kar za naruszenie prawa. Cho¢ odpowiedzialno$¢ prawna, zwigzana
z obowiazkiem raportowania, moze sprowadza¢ sie do odpowiedzialnos$ci: admi-
nistracyjnej, karnej oraz cywilnej, od wielu lat notuje sie liczne przyklady potwier-
dzajace nieprzestrzeganie tychze obostrzen w praktyce®.

Zasadniczym celem artykulu jest ilosciowa i wartosciowa analiza sankcji cywil-
noprawnych nakladanych przez KNF na emitentéw papieréw wartosciowych oraz
podmioty z nimi powigzane w zwigzku z niewypelnianiem lub nierzetelnym wypel-
nianiem obowigzku informacyjnego na podstawie przepiséw Ustawy z dnia 29 lipca
2005 r. o ofercie publicznej i warunkach wprowadzania instrumentéw finansowych
do zorganizowanego systemu obrotu oraz o spétkach publicznych i Ustawy z dnia
29 lipca 2005 . 0 obrocie instrumentami finansowymi w okresie 2008-2016. Prze-
prowadzone badania uwzgledniaja zaréwno analize poréwnawczg w czasie, jak

3 Patrz: Rozdzial 1, §3.1. Rozporzadzenia Ministra Finanséw z dnia 19 lutego 2009 r. w sprawie

informacji biezacych i okresowych przekazywanych przez emitentéw papieréw wartosciowych oraz
warunkéw uznawania za rdwnowazne informacji wymaganych przepisami prawa panstwa niebeda-
cego panstwem czlonkowskim.

4 Problem nieprzestrzegania zasad zwiazanych z wypelnianiem obowiazku informacyjnego
jest szeroko rozpatrywany na niwie zaréwno krajowej, jak i zagranicznej literatury przedmiotu. Do
najwazniejszych pozycji poswieconych opisywanej tematyce zaliczy¢ nalezy m.in.: R. Karmel, Out-
sider Trading on Confidential Information: A Breech in Search of a Duty, ,BrooklynWorks” 1998, no. 9,
s. 83-133; J.M. Sheftey, Securities Law Responsibilities of Issuers to Respond to Rumors and Other Pub-
licity: Reexamination of a Continuing Problem, ,Notre Dame Law Review” 1982, vol. 57(5), s. 755-797;
A. Fleischer, R.M. Mundheim, J.C. Murphy, An Initial Inquiry into the Responsibility to Disclose Mar-
ket Information, ,University of Pennsylvania Law Review” 1973, no. 121, s. 799-858; E.F. Coulom,
Rule 10b-5 and the Duty to Disclose Market Information: It Takes a Thief, ,St. John's Law Review” 2012,
vol. 55, iss. 1, s. 93-123; A.]. VanGetson, Real-Time Disclosure of Securities Information via the Inter-
net: Real-Time or Not Right Now?, ,Journal of Law, Technology and Policy” 2003, vol. 2, s. 551-571;
E.P. Manns Jr., Duty to Correct: A Suggested Framework, ,Maryland Law Review” 1987, vol. 46,
s. 1250-1265; K. Klimczak, Naruszenia obowigzkéw informacyjnych przez spétki notowane na New-
Connect, w: Wspélczesne uwarunkowania sprawozdawczosci i rewizji finansowej, red. J. Krasodomska,
K. Swietla, Fundacja Uniwersytetu Ekonomicznego w Krakowie, Krakow 2015, s. 227-240.
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i analize zréznicowania legislacyjnych podstaw wymierzania tychze kar. Badania
empiryczne zostaly zrealizowane na podstawie danych widniejacych na witrynie
internetowej Polskiej Agencji Prasowej i przekazywanych do publicznej wiadomo-
$ci za posrednictwem Elektronicznego Systemu Przekazywania Informacji (ESPI).

2. Obowiazek informacyjny spotek notowanych
na regulowanym rynku w Swietle obowigzujacego
ustawodawstwa

Do dnia 2 lipca 2016 r. rodzaj, zakres oraz forme informacji przekazywanych
przez spolki gietdowe notowane na Gléwnym Rynku GPW w Warszawie w szcze-
golnosci okreslaty: rozporzadzenie Ministra Finanséw z dnia 19 lutego 2009 r.
w sprawie informacji biezgcych i okresowych przekazywanych przez emitentow
papieréw warto$ciowych oraz warunkéw uznawania za rownowazne informacji
wymaganych przepisami prawa panstwa niebedacego panstwem cztonkowskim
(Dz.U. nr 33, poz. 259 z pdzn. zm)®, ustawa z dnia 29 lipca 2005 r. o ofercie publicz-
nej i warunkach wprowadzania instrumentéw finansowych do zorganizowanego
systemu obrotu oraz o spétkach publicznych (Dz.U. nr 184, poz. 1539 z pézn. zm.)*

5> Rozporzadzenie regulowalo obowiazki informacyjne zwiazane z upublicznianiem raportéw bie-

zacych oraz okresowych. Definiowalo ono m.in. dokladny katalog informacji, ktére nalezato publiko-
wac w formie raportéw biezacych, i zakres niezbednych informacji, sprawozdan i o$wiadczen, ktdre
obowiazkowo wchodzily w sklad przekazywanych raportéw okresowych: kwartalnych, pétrocznych
oraz rocznych (jednostkowych i skonsolidowanych - dla wybranych grup emitentéw papieréw war-
tosciowych).

6 Ustawa nakladala wymog publikowania informacji o ujawnieniu stanu posiadania. Dotyczyt on
kazdego akcjonariusza, ktdry: osiagnat lub przekroczyt 5%, 10%, 15%, 20%, 25%, 33%, 33,33%, 50%,
75% albo 90% ogolnej liczby gloséw w spoélce publicznej; posiadal co najmniej 5%, 10%, 15%, 20%,
25%, 33%, 33,33%, 50%, 75% albo 90% ogdlnej liczby glosow w tej spolce, a w wyniku zmniejszenia
tego udziatu osiagnal odpowiednio 5%, 10%, 15%, 20%, 25%, 33%, 33,33%, 50%, 75% albo 90% lub
mniej ogdlnej liczby gloséw. Ponadto ustawa nakladata obowiazek informacyjny w zwiazku z przeka-
zywaniem przez emitentow papieréw wartosciowych wykazu akcjonariuszy uprawnionych do udzialu
w Walnym Zgromadzeniu, z okresleniem liczby akcji i glosow z akeji przystugujacych kazdemu z nich
(przed jego rozpoczeciem) oraz przekazywaniem wykazu akcjonariuszy posiadajacych co najmniej 5%
liczby gtoséw na Walnym Zgromadzeniu, z okresleniem liczby gloséw przystugujacych kazdemu z nich
z posiadanych akcji i wskazaniem ich procentowego udziatu w liczbie gloséw na Walnym Zgroma-
dzeniu oraz w ogdlnej liczbie gtoséw (po jego zakonczeniu). Warto odnotowad, ze ustawa definiowala
réwniez termin ,,informacja poufna”. Zgodnie z zapisami ustawy informacja poufna jest — okreslona
w sposéb precyzyjny - informacja dotyczaca, bezposrednio lub posrednio, jednego lub kilku emitentéw
instrument6éw finansowych, jednego lub kilku instrumentéw finansowych albo nabywania lub zby-
wania takich instrumentéw, ktéra nie zostala przekazana do publicznej wiadomosci, a ktéra po takim
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oraz ustawa z dnia 29 lipca 2005 r. o obrocie instrumentami finansowymi (Dz.U.
nr 183, poz. 1538, z pdézn. zm.)”. Zawarte w nich przepisy prawne uwzglednialy
konieczno$¢ udostepniania wlascicielom akeji oraz przysztym inwestorom dostepu
do: biezagcych informacji na temat emitentéw papieréw wartosciowych, informa-
cji poufnych (rozumianych wg art. 154 ustawy o obrocie instrumentami finanso-
wymi) oraz raportéw okresowych. Okreslaly one nadto katalog okolicznosci, ktore
wymagaly stosownych publikacji, jak réwniez $ciéle ustalone terminy wypelniania
obowigzkéw informacyjnych. W tym miejscu wskaza¢ nalezy, ze z obowigzkow
raportowania na gruncie prawa polskiego wywigzywac sie muszg nie tylko emitenci
papieréw warto$ciowych, lecz takze insiderzy rynku kapitatowego, ktérzy sa obo-
wigzani do informowania Komisji Nadzoru Finansowego oraz podmiotu, ktérego
sa akcjonariuszami, o wykonanych transakcjach na akcjach®.

W dniu 3 lipca 2016 r. we wszystkich krajach cztonkowskich Unii Europejskiej
rozpoczelo si¢ stosowanie rozporzadzenia Parlamentu Europejskiego i Rady (UE)
nr 596/2014 z dnia 16 kwietnia 2014 r. w sprawie naduzy¢ na rynku oraz uchylaja-
cego dyrektywe 2003/6/WE Parlamentu Europejskiego i Rady i dyrektywe Komi-
sji 2003/124/WE, 2003/125/WE i 2004/72/WE (tzw. rozporzadzenie Market Abuse
Regulation, MAR)’. W Polsce nowelizacja ustaw: o obrocie instrumentami finan-
sowymi i o ofercie publicznej, ktdra ostatecznie dostosowata krajowe przepisy do
unijnego rozporzadzenia MAR, weszla w zycie 6 maja 2017 r.

przekazaniu mogtaby w istotny sposob wplynac na cene tych instrumentéw finansowych lub na cene
powiazanych z nimi pochodnych instrumentéw finansowych.

7 Zapisy ustawy odnosily si¢ do obowigzkéw zwiazanych z publikowaniem raportéw biezacych
przez emitentéw spétek gietdowych i insideréw rynku gietdowego. Nakladaly one konieczno$¢ publi-
kacji informacji o transakcjach nabycia lub zbycia wyemitowanych przez nig papieréw wartosciowych,
dokonywanych przez osoby wchodzace w sktad organéw zarzadzajacych lub nadzorczych emitenta
albo bedace jego prokurentami i innych oséb pelniacych funkcje kierownicze, ktére posiadajg staty
dostep do informacji poufnych dotyczacych bezposrednio lub posrednio tego emitenta oraz kompe-
tencje w zakresie podejmowania decyzji wywierajacych wplyw na jego rozwdj i perspektywy prowa-
dzenia dzialalnosci gospodarczej.

8 A. Strzelczyk, Obowigzki informacyjne spétek gieldowych - analiza komunikatéw, ,Zeszyty
Naukowe Wyzszej Szkoly Bankowej we Wroctawiu” 2013, nr 2(34), s. 412.

 Rozporzadzenie MAR zostalo uchwalone w dniu 16 kwietnia 2014 r., a niektére jego prze-
pisy weszly w Zycie w dniu 2 lipca 2014 r., jednakze w odniesieniu do najbardziej istotnych postano-
wient wprowadzono dwuletnie vacatio legis, aby umozliwi¢ emitentom dostosowanie si¢ do dzialania
w zmienionym otoczeniu regulacyjnym. M. Kozicki, Rozporzgdzenie MAR (Market Abuse Regulation)
i Dyrektywa MAD II (Market Abuse Directive), ,Alert Prawny” 2016, 6, https://www2.deloitte.com/
pl/pl/pages/doradztwo-prawne/articles/alerty-prawne/rozporzadzenie-mar-i-dyrektywa-mad.html,

dostep 31.10.2016.
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Tabela 1. Najwazniejsze zmiany zwigzane z obowigzkiem informacyjnym
spolek gieldowych, wynikajace z implementacji rozporzadzenia MAR
w dniu 3 lipca 2016 r.

Punkt

o Zakres zmian w regulacjach prawnych
odniesienia

Informacja |- Emitenci papieréw wartosciowych nie moga stosowac przewidzianego w rozporzadzeniu
poufna Ministra Finanséw w sprawie informacji biezacych i okresowych katalogu informacji
biezacych,gospodarczych’, a swoje raportowanie w tym zakresie musza oprze¢ jedynie
na rozporzadzeniu MAR, okreslajacym m.in.:
— obowiazek identyfikacji powstania informacji poufnej,
- obowiazek niezwtocznego podania do wiadomosci publicznej informacji poufnej,
- obowiazek zamieszczenia informacji poufnej w systemie scentralizowanego gromadzenia
informacji requlowanych OAM (w stosownych przypadkach),
— obowiazek zamieszczenia i utrzymywania przez 5 lat na stronie internetowej informacji
poufnej.
« Upublicznienie informacji poufnej nalezy wykonac¢ niezwtocznie. Oznacza to, iz odpadt
drugi maksymalny, przewidziany w ustawie o ofercie publicznej, 24-godzinny termin
na publikacje informacji poufnych

Opdznianie |+ Zmiana przestanek dopuszczalnosci opéznienia publikacji informacji poufne;j.
informacji Rozporzadzenie MAR dopuszcza opéznienie w przypadku:
poufnej - ryzyka naruszenia prawnie uzasadnionego interesu emitenta;

- gdy opdznienie prawdopodobnie nie wprowadzi w btagd opinii publicznej;

- gdy emitent jest w stanie zapewni¢ poufnosci informacji (gdy poufnos¢ nie moze by¢
zagwarantowania — obowiazek publikacji); dotychczas stosowane przepisy umozliwiaty
opdznienie w publikacji informacji poufnej w sytuacji, gdy ujawnienie informacji mogtoby
naruszy¢ stuszny interes emitenta i tylko w odniesieniu do okre$lonego czasu.

« Brak wskazania przypadkéw opdznienia informacji poufnych.
- Brak obowiazku uprzedniego poinformowania KNF

Transakcje |+ Zmiana zakresu podmiotowego insideréw zobligowanych do upubliczniania informacji
insideréw o przeprowadzanych transakcjach. Rozporzadzenie MAR zalicza do nich: osoby petnigce
obowiazki zarzadcze oraz osoby blisko zwigzane z osobami petnigcymi obowiazki zarzadcze.
Ustawodawstwo obowigzujace do dnia 3 lipca 2016 r. do grona insideréw, ktérych dotyczyt
obowiazek informacyjny, zaliczato: cztonkéw zarzadu i rady nadzorczej, prokurentdw, jak
réwniez inne osoby petnigce w strukturze emitenta funkcje kierownicze, ktére posiadaja
staty dostep do informacji poufnych oraz kompetencje w zakresie podejmowania decyzji,
wywierajacych wptyw na jego rozwdj i perspektywy prowadzenia dziatalno$ci gospodarczej

Okresy « Emitent moze zezwoli¢ na dokonywanie transakcji w trakcie okresu zamknietego:

zamkniete - na podstawie indywidualnych przypadkéw z powodu istnienia wyjatkowych okolicznosci,
takich jak powazne trudnosci finansowe;

- z powodu cech danej transakgji, dokonywanej w ramach programu akgji pracowniczych,
programoéw oszczednosciowych, kwalifikacji lub uprawnien do akgji, lub tez transakgji,
w ktérych korzys¢ zwigzana z danym papierem wartosciowym nie ulega zmianie, lub cech
transakcji z nimi zwigzanych

Nadzér KNF |« Pod nadzér Komisji Nadzoru Finansowego trafig dodatkowo wszystkie spétki notowane
na NewConnect

Zré6dlo: opracowanie wlasne na podstawie: M. Zaleskiewicz, Nowe regulacje dotyczgce obowigzkéw informacyjnych
spotek gietdowych, Departament Nadzoru Obrotu, Urzad Komisji Nadzoru Finansowego, Warszawa 2015, s. 19-30.
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Z perspektywy spolek gietdowych, rozporzadzenie MAR reguluje obowiazki
zwigzane z przekazywaniem informacji poufnych oraz procedure opézniania publi-
kacji tych informacji, jak réwniez obowiazki dotyczace prowadzenia wykazdw osob
majacych dostep do informacji poufnych. Zakres raportowania jest przy tym jedna-
kowy zaréwno dla emitentéw papieréw wartosciowych dopuszczonych do obrotu
na rynku regulowanym, jak i emitentéw papieréw wartosciowych wprowadzonych
do alternatywnego systemu obrotu. W tabeli 1 przedstawiono najwazniejsze zmiany
zwigzane z obowigzkiem informacyjnym, wynikajace z wdrozenia zapiséw rozpo-
rzgdzenia MAR w Polsce.

3. Odpowiedzialnos¢ prawna grozaca emitentom
papieréw wartosciowych oraz podmiotom
powigzanym z tytutu nienalezytego wypetniania
obowiagzkéw informacyjnych

Jednym z organéw czuwajacych nad bezpieczenstwem uczestnikéw rynku giet-
dowego jest Komisja Nadzoru Finansowego. Jej rola nadzorcza nad rynkiem finan-
sowym wiaze sie z zapewnieniem prawidlowego funkcjonowania tego rynku, jego
stabilnosci, bezpieczenstwa oraz przejrzystosci, zaufania do rynku finansowego,
a takze zapewnieniem ochrony interesow uczestnikdow tego rynku'. Dzialalno$é
KNF w znacznej mierze ukierunkowana jest na przeciwdzialanie przestepstwom
przeciwko rynkowi kapitalowemu. W literaturze przedmiotu do takich zalicza si¢
przede wszystkim':

» wykorzystywanie informacji wewnetrznych (ang. insider trading), polegajace na
uzyciu posiadanej informacji poufnej w celu osiggniecia korzysci finansowej,
na skutek zakupu lub sprzedazy waloréw spoiki, ktorej ta informacja dotyczy;

« manipulacje rynkiem (ang. manpiluation), bedaca czynem przestepczym, polega-
jacym na ,,stworzeniu iluzji” innym uczestnikom rynku o dalszych mozliwo$ciach

10 Szerzej: http://www.knf.gov.pl/o_nas/komisja/index.html.

11 M. Dusza, Rynek kapitatowy w Polsce - narodziny, pierwsze dziesigciolecie, perspektywy, Biblioteka
Menedzera i Bankowca, Warszawa 1999, za: B. Karaban, Zjawisko asymetrii informacyjnej i niewiedzy
uczestnikow rynku na przykladzie rynku kapitatowego w Polsce, http://www.kapital.edu.pl/pliki/wyroz-
nione_prace/B_ Karaban-Asymetria_informacyjna_i_niewiedza_uczestnikow_rynku_KARABAN.
pdf, dostep 31.10.2016.



188 Michat Comporek

zmian kursu w celu sklonienia ich do podjecia decyzji inwestycyjnych korzyst-
nych dla manipulujacego;

« uprzedzanie operacji (ang. front running), bedace technika polegajaca na doko-
naniu przez maklera najpierw jego operacji w okreslonych papierach wartoscio-
wych, a dopiero pdzniej operacji klienta, ktora — jak sadzi — ze wzgledu na swoja
wielkos$¢ spowoduje zmiane notowan rynkowych tego papieru;

o przelewanie (ang. churning, overtrade, twisting), polegajace na dokonywaniu
zbednych operacji, nieuzasadnionych warunkami rynkowymi, w celu uzyska-
nia prowizji naleznej z tytulu obrotu instrumentami finansowymi.
Obowigzujace na podstawie ustawy z dnia 29 lipca 2005 r. o ofercie publicznej

oraz ustawy z dnia 29 lipca 2005 r. o obrocie instrumentami finansowymi prawo
przewiduje zréznicowane sankcje administracyjnoprawne wzgledem emitentow
papierow wartos$ciowych. Moga one obejmowac: kary pieniezne, zawieszenie obrotu
lub wykluczenie z obrotu instrumentéw finansowych emitenta (sankcje wzgledem
emitentow) oraz kary pieni¢zne (po uprzednim naltozeniu kary na emitenta za
razace naruszenie prawa — sankcje wzgledem cztonkéw zarzadu emitenta). Ponadto
dopuszczona jest mozliwos¢ ponoszenia odpowiedzialnosci prawnej w formie sankcji
karnej (zwlaszcza gdy w odniesieniu do istotnych informacji podawane byly infor-
macje nieprawdziwe lub informacje prawdziwe byly zatajane) oraz odpowiedzial-
nosci cywilnej (dotyczacej koniecznosci naprawienia akcjonariuszom wyrzadzonej
szkody z tytulu nieprawidtowego wypetniania obowiazkéw informacyjnych)'. Imple-
mentowane w dniu 3 lipca 2016 r. rozwigzania prawne w zwigzku rozporzadzeniem
MAR nie definiujg wprost wysokosci pienieznych kar administracyjnych naktada-
nych z tytulu naruszen obowigzkéw informacyjnych. Okreslaja one jednak gérne
granice sankgcji, ktdére sa znaczaco wyzsze niz obowigzujace w prawie polskim do
dnia wdrozenia omawianego rozporzadzenia (tabela 2). Zauwazy¢ jednak trzeba, ze
brak petnego dostosowania przepiséw krajowych do rozporzadzenia MAR powo-
duje pewne trudnos$ci w zakresie interpretacji niektérych przepisow.

12 Zob. art. 96 pkt 1 oraz art. 101 pkt 1 Ustawy z dnia 29 lipca 2005r. o ofercie publicznej;
art. 181 pkt 1, art. 183 pkt 1 oraz art. 183 pkt 2 Ustawy z dnia 29 lipca 2005 r. 0 obrocie instrumentami
finansowymi.
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Tabela 2. Maksymalna wysokos¢ kar za niewywiazywanie lub nienalezyte wywiazywanie
sie z obowiazkow informacyjnych, okre$lona w rozporzadzeniu MAR

) Grozaca sankcja prawna
Charakter naruszonego przepisu
osoby fizyczne osoby prawne

Obowiazek podania informacji poufnej do publicznej Tmin euro 2,5min euro lub 2%
wiadomosci obrotéw
Obowigzek dotyczacy list 0s6b majacych dostep do informacji | 500 tys. euro 1mln euro
poufnych
Obowiazek dotyczacy transakgji oséb petnigcych obowiazki 500tys. euro 1mln euro
zarzadcze
Dokonywanie transakgji w trakcie okresu zamknietego 500tys. euro 1min euro

Zrédlo: jak pod tab. 1, s. 28.

4. Sankcje naktadane przez KNF w zwigzku z naruszaniem
przepiséow Ustawy o ofercie publicznej

Z wynikoéw przeprowadzonych badan empirycznych wynika, zZe w okresie
2008-2016" Komisja Nadzoru Finansowego nalozyla lacznie 207 kar w zwigzku
z niewypelnianiem lub nienalezytym wypetnianiem obowigzku informacyjnego
na podstawie przepiséw Ustawy o ofercie publicznej. Sumaryczna warto$¢ oma-
wianych kar wyniosta 42 374 tys. z1 (tabela 3), przy czym 37 740 tys. zl stanowily
kary wymierzone wzgledem os6b prawnych, zas 4594 tys. zI to kary nalozone na
osoby fizyczne.

W generalnym ujeciu zauwazy¢ nalezy, ze w horyzoncie 2008-2016 KNF za
naruszanie przepiséw ustawy o ofercie publicznej stosowala zréznicowane co do
wartosci kary finansowe. Swiadczy¢ o tym moze statystyczne ujecie rozktadu war-
tosci tychze kar, sporzadzone z perspektywy sankcji naktadanych zaréwno na osoby
fizyczne, jak i na osoby prawne (tabela 4).

13 Stan na dzien 31.10.2016.
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Tabela 3.

Ilosciowa oraz warto$ciowa charakterystyka kar finansowych nakladanych

przez KNF z zwigzku z niewywigzywaniem lub nienalezytym wywigzywaniem
sie z obowigzkow informacyjnych okreslonych w ustawie o ofercie publicznej
w okresie 2008-2016

Podstawa wymierzenia kary finansowej przez KNF — osoby prawne i osoby fizyczne
Naruszenie art. 10, 56 Naruszenie art. 10,56 | Naruszenie art. 69,70, | Naruszenie art. 69,70,
lub 57 ustawy o ofercie | lub 57 ustawy o ofercie | 72-74 lub 76 ustawy 72-74 lub 76 ustawy
Lata publicznej - osoby publicznej - osoby o ofercie publicznej o ofercie publicznej
prawne fizyczne - osoby prawne - osoby fizyczne
Wartosc Liczba Wartosc Liczba Wartosc Liczba Wartosc Liczba
natozonych kar natozonych kar natozonych kar natozonych kar
kar kar kar kar
(wzt) (wzt) (wzt) (w zt)
2008 520 000,00 8 94 000,00 3 375 000,00 5 390 000,00 10
2009 1160 000,00 13 200 000,00 2 240 000,00 7 622 000,00 4
2010 | 2470000,00 17 80 000,00 1 60 000,00 2 410 000,00 4
20M 1370 000,00 n 495 000,00 7 1880 000,00 8 502 000,00 7
2012 1100 000,00 10 140 000,00 4 1260 000,00 7 70 000,00 2
2013 3375000,00 13 145 000,00 3 11730 000,00 9 331000,00 3
2014 3350 000,00 8 165 000,00 3 80 000,00 3 70 000,00 1
2015 | 1340000,00 7 390 000,00 4 2060 000,00 4 410 000,00
2016 | 5290 000,00 12 94 000,00 1 120 000,00 2 390 000,00 0
Razem | 19 975 000,00 99 1789 000,00 28 17 805 000,00 47 2805 000,00 33

Zrédlo: opracowanie wlasne na podstawie: Wykaz kar natozonych przez KNF - wg narusze#, http://bip.knf.gov.
pl/?1=/Komisja/050_Kary/kary.html, dostep 31.10.2016.

Tabela 4. Statystyka rozkladu wartos$ci kar finansowych nakladanych przez KNF
z zwigzku z niewywigzywaniem lub nienalezytym wywigzywaniem si¢
z obowiazkéw informacyjnych okres§lonych w ustawie o ofercie publicznej
w okresie 2008-2016

Wartos¢ (w zt)
Miara statystyczna
osoby prawne osoby fizyczne
Srednia arytmetyczna 258767,12 76 816,67
Mediana 85 000,00 67 500,00
Minimum 10 000,00 1000,00
Maksimum 5720 000,00 500 000,00

Zrédto: jak pod tab. 3.
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Zwrdci¢ nalezy uwage na fakt, ze najwyzsza taczna wartos¢ kar finansowych
nalozonych przez KNF za naruszenie przepisow ustawy o ofercie publicznej przy-
padlana 2013 r. (rysunek 1). Wtedy tez ustanowione zostaly dwie najwyzsze sankcje
finansowe w historii polskiego rynku regulowanego za niewypelnianie lub niena-
lezyte wypelnianie obowiazku informacyjnego. Sankgcje te tyczyly si¢ nastepuja-
cych podmiotéw:

— Platinum Prestige Capital SA - kara w wysokosci 5630 tys. zl za trzydziestojed-
nokrotne naruszenie obowiazkéw informacyjnych, zwigzanych ze znacznymi
pakietami akcji spotki PSW Capital SA w okresie pazdziernik 2010r. - gru-
dzien 2012,

- Domu Inwestycyjnego Platinum Capital SA - kara w wysokosci 5720 tys. z1
za czterdziestokrotne naruszenie obowigzkéw informacyjnych zwigzanych ze
znacznymi pakietami akeji spotki publicznej PSW Capital SA w okresie czer-
wiec 2010 r. - grudzien 2012 r.

Rysunek 1. Sumaryczna warto$¢ kar finansowych nakladanych przez KNF z zwigzku
z niewywigzywaniem lub nienalezytym wywiagzywaniem si¢ z obowiazkow
informacyjnych okreslonych w ustawie o ofercie publicznej w poszczegoélnych
latach okresu 2008-2016
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Zrédlo: opracowanie wlasne na podstawie: Wykaz kar natozonych przez KNF - wg naruszes, http://bip.knf.gov.
pl/?1=/Komisja/050_Kary/kary.html, dost¢p 31.10.2016.

Biorgc pod uwage podstawe prawng wymierzanych przez KNF kar finan-
sowych, zauwazy¢ nalezy dominacje — zaréwno pod wzgledem ilo§ciowym, jak
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i warto$ciowym - sankcji nakltadanych na emitentéw papieréw warto$ciowych
i podmioty z nimi powigzane w zwigzku z naruszaniem przepiséw dotyczacych
koniecznosci réwnoczesnego przekazywania do: KNF, spotki prowadzacej rynek
regulowany oraz publicznej wiadomosci informacji poufnych, biezacych badz okre-
sowych (naruszenie art. 56 ustawy) lub tez w zwigzku z nieuzasadnionym prawnie
opdznieniem wykonania obowigzkéw informacyjnych przez emitenta (naruszenie
art. 57 ustawy). Sankcje te stanowily ponad 47% wartosci kar finansowych ogdtem,
nalozonych przez KNF w horyzoncie 2008-2016 w zwigzku z naruszeniem przepi-
séw ustawy o ofercie publicznej (rysunek 2). Warto jednoczesnie dodac, iz ponad
42% wartosci wszystkich kar finansowych wymierzonych wzgledem spétek giet-
dowych i podmiotéw z nimi powigzanych stanowily sankcje za nieprzestrzeganie
obowigzku informacyjnego zwigzanego z: ujawnieniem stanu posiadania (art. 69
ustawy), obowigzkiem wykazania akcjonariuszy uprawnionych do udzialu w wal-
nym zgromadzeniu i akcjonariuszy posiadajacych co najmniej 5% liczby glosow
na tym zgromadzeniu (art. 70 ustawy) oraz ogloszeniem wezwania do zapisywania
sie na sprzedaz lub zamiane akeji danej spoiki (art. 72-74, 76 ustawy).

Rysunek 2. Struktura kar finansowych nakladanych przez KNF z zwiazku
z niewywiazywaniem lub nienalezytym wywigzywaniem si¢ z obowiazkow
informacyjnych okreslonych w ustawie o ofercie publicznej w okresie
2008-2016 - wedlug charakteru naruszen

6,62% ® Naruszenie art. 10 ustawy o

ofercie publicznej — wyfacznie
osoby prawne

Naruszenie art. 56 lub 57
ustawy o ofercie publicznej

- osoby prawne

47,07% Naruszenie art. 56 lub 57
ustawy o ofercie publicznej
42,02% - osoby fizyczne

Naruszenie art. 69, 70, 72-74
lub 76 ustawy o ofercie publicznej
- osoby prawne
m Naruszenie art. 69, 70, 72-74
lub 76 ustawy o ofercie publicznej
4,22% - osoby fizyczne

Zrédlo: jak pod rys. 1.
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Dla porzadku nalezy doda¢, ze poza karami finansowymi ustawodawstwo pol-
skie przyznalo KNF dodatkowe narzedzia sankcjonowania emitentéw papieréw
warto$ciowych, cztonkdéw ich organéw zarzadzajacych, prokurentéw emitenta oraz
pozostale osoby pelniace funkcje kierownicze w strukturze organizacyjnej emitenta
za niewypelnianie lub nienalezyte wypelnianie obowigzku raportowania. Przykfa-
dowo, w 2010 r. KNF (poza karg finansowa w wysokosci 50 tys. zt) ukarala spotke
Techmex SA dodatkowym wykluczeniem papieréw wartosciowych z obrotu na okres
12 miesigcy™. Byl to jednak ten rodzaj sankcji, ktory spotkat si¢ z jednorazowym
zastosowaniem ze strony KNF w przyjetym okresie odniesienia.

5. Sankcje naktadane przez KNF w zwigzku
z naruszaniem przepisow ustawy o obrocie
instrumentami finansowymi

Analiza przeprowadzonych badan empirycznych wykazala, ze w okresie 2008-2016
KNF, w zwiazku z lamaniem przepiséw dotyczacych obowigzku informacyjnego
na podstawie artykuléw ustawy o obrocie instrumentami finansowymi, wymie-
rzyla faczne kary finansowe opiewajace na kwote 2671 tys. zt (tabele 51 6). Z punktu
widzenia struktury tychze kar, okoto 75,3% ich wartosci (tj. 2011 tys. zt) obejmowalo
sankcje natozone na osoby fizyczne, pozostalg za$ cze¢s¢ (tj. 660 tys. zt) stanowity kary
finansowe wzgledem 0s6b prawnych. Warto jednoczes$nie zwrdci¢ uwage na fakt,
ze osoby fizyczne byly zdecydowanie czgsciej obarczane wspomnianymi sankcjami
(31 przypadkoéw kar) niz osoby prawne (5 przypadkow kar).

14 Spétka Techmex SA zostala ukarana za nieprzekazanie do publicznej wiadomoéci informacji
poufnej o zlozeniu przez syndyka masy upadlosciowej zawiadomienia o uzasadnionym podejrzeniu
popelnienia przestepstwa i powiadomieniu Krajowej Izby Bieglych Rewidentéw w zwigzku z brakiem
prawdziwodci i rzetelno$ci danych finansowych zawartych w sprawozdaniach finansowych opubliko-
wanych przez spotke przed ogloszeniem jej upadlosci, polegajacym w szczegdlnosci na kilkukrotnym
zawyzeniu wyniku finansowego wskazanego w sprawozdaniu finansowym sporzadzonym przez zarzad
spotki na dzien 30 wrzeénia 2009 .
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Tabela 5.

Ilo$ciowa oraz warto$ciowa charakterystyka kar finansowych nakladanych

na osoby prawne przez KNF z zwigzku z niewywigzywaniem lub nienalezytym
wywigzywaniem si¢ z obowigzkow informacyjnych okres§lonych w ustawie
o obrocie instrumentami finansowymi w okresie 2008-2016

Podstawa wymierzenia kary finansowej przez KNF — osoby prawne
Naruszenie art. 24 Naruszenie art. 107 Naruszenie art. 160 Naruszenie art. 167
ustawy o obrocie ustawy o obrocie ustawy o obrocie ustawy o obrocie
Rok instrumentami instrumentami instrumentami instrumentami
finansowymi finansowymi finansowymi finansowymi
Wartosc Liczba Wartosc Liczba Wartosc Liczba Wartosc Liczba
natozonych kar natozonych kar natozonych kar natozonych kar
kar kar kar kar
(w zt) (w zt) (wzt) (wzt)
2008 - - - - - - - -
2009 - - - - - - - -
2010 - - - - - - - -
20M - - - - 10 000,00 1 - -
2012 - - - - - - 150 000,00 1
2013 - - - - - - - -
2014 - - 70 000,00 1 - - - -
2015 - - - - 400 000,00 1 - -
2016 30 000,00 1 - - - - - -
Razem 30 000,00 1 70 000,00 1 410 000,00 2 150 000,00 1

Zrédto: jak pod tab. 3.

Nalezy rowniez zauwazy¢, ze ze statystycznego punktu widzenia wartos¢ kar
nakladanych przez KNF w zwigzku z naruszaniem obowigzku raportowania na

podstawie ustawy o obrocie instrumentami finansowymi byta relatywnie nizsza niz

warto$¢ kar wymierzanych za niewywiazywanie lub nienalezyte wywiazywanie si¢

z obowigzkdow informacyjnych okreslonych w ustawie o ofercie publicznej (tabela 7).
Na podstawie srednich 9-letnich wartosci sankcji finansowych nakiadanych na osoby

prawne w zwigzku z nieprzestrzeganiem artykutéw ustawy o obrocie mozna orzec,

ze stosowane wzgledem wskazanych podmiotéw kary byty dwukrotnie nizsze od

przecietnych kar nakladanych za naruszenie obowigzkéw informacyjnych wyni-

kajacych z ustawy o ofercie publicznej. Z punktu widzenia 0s6b fizycznych réznice

te nie sg juz tak widoczne.
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Tabela 6.

Ilo$ciowa oraz warto$ciowa charakterystyka kar finansowych nakladanych

na osoby fizyczne przez KNF z zwigzku z niewywigzywaniem lub
nienalezytym wywiazywaniem si¢ z obowiazkow informacyjnych okreslonych
w ustawie o obrocie instrumentami finansowymi w okresie 2008-2016

Podstawa wymierzenia kary finansowej przez KNF - osoby fizyczne
Naruszenie art. 39 Naruszenie art. 159 Naruszenie art. 160 Naruszenie art. 106
ustawy o obrocie ustawy o obrocie ustawy o obrocie ust. 1ustawy o obrocie
Rok instrumentami instrumentami instrumentami instrumentami
finansowymi finansowymi finansowymi finansowymi
Wartosc Liczba Wartosc Liczba Wartosc Liczba Wartosc Liczba
natozonych kar natozonych kar natozonych kar natozonych kar
kar kar kar kar
(w zt) (wzt) (wzt) (wzt)
2008 - - 136 000,00 6 24.000,00 9 30 000,00 1
2009 300 000,00 2 1000,00 1 - - - -
2010 100 000,00 1 - - - - - -
20M 300 000,00 2 - - - - - -
2012 - - 110 000,00 2 - - - -
2013 150 000,00 1 - - - - - -
2014 - - - - - - - -
2015 560 000,00 4 200 000,00 1 - - - -
2016 - - 100 000,00 1 - - - -
Razem | 1410 000,00 10 547 000,00 n 24.000,00 9 30 000,00 1

Zrédlo: jak pod tab. 3.

Tabela 7. Statystyka rozkladu wartosci kar finansowych naktadanych przez KNF
z zwigzku z niewywigzywaniem lub nienalezytym wywiazywaniem sie¢
z obowiazkow informacyjnych okreslonych w ustawie o obrocie instrumentami
finansowymi w okresie 2008-2016

Miara statystyczna

Wartos¢ (w zt)

Osoby prawne Osoby fizyczne
Srednia arytmetyczna 127 500,00 64 870,97
Mediana 50 000,00 20 000,00
Minimum 10 000,00 1000,00
Maksimum 400 000,00 200 000,00

Zrédlo: jak pod tab. 3.
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Przecigtna wartos$¢ kar finansowych naktadanych przez KNF wyraznie rézni-
cowala si¢ z perspektywy poszczegdlnych lat rozpatrywanego okresu odniesienia
(rysunek 3). Byla ona najwyzsza w 2015 roku, kiedy to osiagneta putap 1080 tys. z1,
za$ najnizsza w 2014 roku (70 tys. zl).

Rysunek 3. Sumaryczna warto$¢ kar finansowych nakladanych przez KNF z zwigzku
z niewywiazywaniem lub nienalezytym wywiazywaniem si¢ z obowiazkow
informacyjnych okreslonych w ustawie o obrocie instrumentami
finansowymi w poszczegdlnych latach okresu 2008-2016
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Zrédlo: jak pod rys. 1.

Nawigzujac do prawnych podstaw nakladanych kar finansowych (w odnie-
sieniu do naruszen poszczegdlnych artykuldéw ustawy o obrocie instrumentami
finansowymi) mozna orzec, ze z wartosciowego punktu widzenia emitenci papie-
réw warto$ciowych oraz podmioty z nimi powigzane w rozpatrywanym horyzon-
cie badawczym byli najdotkliwiej sankcjonowani za manipulacje instrumentami
finansowymi (art. 39 ustawy), w formie rozpowszechniania nierzetelnych informacji
dotyczacych poszczegolnych podmiotow gietdowych. Kary te stanowily ponad 52%
ogolu sankcji finansowych nalozonych przez KNF za naruszenie przepiséw doty-
czacych obowigzkéw informacyjnych opisanych w ustawie o obrocie instrumentami
finansowymi (rysunek 4). Okoto 20% 3acznej wartosci wymierzonych kar dotyczyto
zfamania zakazu dokonywania transakcji instrumentami finansowymi w okresach
zamknietych (art. 159 ustawy), co zgodnie ze stanowiskiem KNF moglo prowadzi¢
do osiaggniecia przewagi informacyjnej przez osoby pelnigce funkcje publiczne.
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Natomiast niewiele ponad 15% wartos$ci omawianych sankcji wigzalo si¢ z karami
za nieprzekazanie w ustawowym terminie informacji o dokonanych transakcjach
akcjami spotki (art. 160 ustawy).

Rysunek 4. Struktura kar finansowych nakladanych przez KNF z zwiazku
z niewywiazywaniem lub nienalezytym wywiazywaniem si¢ z obowiazkow
informacyjnych okreslonych w ustawie o obrocie instrumentami
finansowymi w okresie 2008-2016 - wedlug naruszen

577%

Naruszenie art. 39 ustawy
o0 obrocie instrumentami
finansowymi — osoby fizyczne

5,62%

Naruszenie art. 159 ustawy
0 obrocie instrumentami
finansowymi — osoby fizyczne

Naruszenie art. 160 ustawy
o obrocie instrumentami

52,79% finansowymi — osoby prawne

® Naruszenie art. 167 ustawy
o0 obrocie instrumentami
finansowymi — osoby prawne

20,48% ® Naruszenie innych przepiséw
wynikajacych z ustawy

Zrédto: jak pod rys. 1.

Nalezy zaznaczy¢, ze na podstawie art. 130 ustawy o obrocie instrumentami
finansowymi KNF moze skreéli¢ maklera lub doradce z listy albo zawiesi¢ jego
uprawnienia do wykonywania zawodu na okres od 3 miesi¢cy do 2 lat na skutek
naruszenia w zwigzku z wykonywaniem zawodu: przepiséw prawa lub regulaminow
i innych przepiséw wewnetrznych, do ktérych przestrzegania makler lub doradca
jest zobowigzany, zasad uczciwego obrotu lub tez intereséw klientéw. W odniesieniu
do zarzutéw nierzetelnego wypelniania obowigzku informacyjnego w horyzoncie
2008-2016, KNF nalozyta na makleréw i doradcéw gietdowych dziesiec tego typu
sankcji. Zostaly one blizej scharakteryzowane w tabeli 8.
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Tabela 8. Sankcje nakladane przez KNF z zwiagzku z naruszeniem art. 130 ustawy
o obrocie instrumentami finansowymi w okresie 2008-2016

Zastosowana sankcja Charakter przewinienia Liczba .
przypadkow
Ujawnienie tajemnicy poufnej o planowane;j realizacji 3
zlecenia na rzecz klienta
Zawieszenie na okres : . . - . "
- S Ujawnienie osobom nieuprawnionym informacji
12 miesiecy uprawnien . . .
N stanowiacych tajemnice zawodowa, a dotyczacych 1
maklera papieréw - . S ) . .
- deklaracji nabycia akcji spotki w ofercie publicznej
wartosciowych
Wykorzystanie informacji poufnej dotyczacej planowanych 1
wynikéw finansowych przed ich opublikowaniem
Skredlenie z listy doradcéw | Wykorzystanie informacji poufnej dotyczacej planowanych 3
inwestycyjnych wynikéw finansowych przed ich opublikowaniem
Odebranie uprawnien do Przekazanie klientowi informacji poufnej i wykorzystanie
wykonywania zawodu informacji poufnej poprzez ztozenie stosownych dyspozycji 1
maklera papierow na rachunku klienta bez umocowania
wartosciowych Wykorzystanie informacji poufnych o zleceniach 1

Zrédto: jak pod tab. 3.

6. Podsumowanie

W okresie od 1 stycznia 2008 r. do 31 pazdziernika 2016 r. za posrednictwem
Elektronicznego Systemu Przekazywania Informacji (ESPI) spétki gietdowe noto-
wane na Gléwnym Rynku GPW w Warszawie opublikowaly facznie 246 051 rapor-
tow okresowych i biezgcych'®, niosacych bezcenne z punktu widzenia inwestorow
gieldowych informacje, umozliwiajace biezaca weryfikacje podejmowanych decy-
zji przez zarzad tychze spolek oraz ocene wytyczanych kierunkéw ich dziatalnosci.

W rozpatrywanym horyzoncie badawczym Komisja Nadzoru Finansowego
niejednokrotnie spotkata si¢ z naruszaniem przepiséw dotyczacych obligatoryjno-
$ci przekazywania do publicznej wiadomosci informacji poufnych, biezacych badz
okresowych, z nieuzasadnionym prawnie op6znieniem wykonania obowigzkéw
informacyjnych przez emitentéw papieréw wartosciowych czy tez z wykorzystywa-
niem informacji poufnych dla wlasnych lub cudzych potrzeb w sposéb niezgodny
z obowigzujacym prawem i jednoczesnie szkodliwy dla innych uczestnikéw rynku

15 Opracowanie wlasne na podstawie danych pochodzacych z witryny internetowej Serwisu Eko-
nomicznego Polskiej Agencji Prasowej, http://biznes.pap.pl/pl/reports/espi, dostep 31.10.2016.
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gieldowego. Dla zapewnienia transparentnosci obrotu papierami wartosciowymi
na rynku regulowanym, a jednoczesnie w celu minimalizacji negatywnych praktyk
w zakresie wywigzywania si¢ z obowiazkéw raportowania okreslonych w ustawach:
o ofercie publicznej oraz o obrocie instrumentami finansowymi, w okresie 2008-
2016 KNF nalozyta facznie 243 kary finansowe o sumarycznej wartosci 45 045 tys. zt.
Dodatkowo ukarala ona jednego emitenta papieréw wartosciowych wykluczeniem
jego akcji z obrotu na okres 12 miesiecy, zas w stosunku do nieuczciwych makleréw
oraz doradcéw gieldowych wystosowala dziesi¢¢ sankgcji, polegajacych na zawiesze-
niu lub odebraniu uprawnien do wykonywania zawodu maklera papieréw warto-
$ciowych albo tez na skresleniu z listy doradcéw inwestycyjnych.

Nalezy jednoczesnie pamietac, ze rozwigzania prawne zwigzane z zaimplemen-
towanym w lipcu 2016 r. rozporzadzeniem MAR zdecydowanie podwyzszaja gorne
granice potencjalnych sankgji, ktére KNF moze wystosowaé wzgledem o0sob fizycz-
nych i prawnych za niewywigzywanie lub nienalezyte wywiazywanie si¢ z obowiazku
informacyjnego. Wydaje sie, Ze moze to by¢ skuteczna recepta na przeciwdzialanie
przedstawionym w artykule nieprawidlowosciom w funkcjonowaniu rynku giet-
dowego w Polsce.
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The Contravention of Information Duty by Issuers of Securities
in view of Financial Supervision Authority Sanctions

Summary

One of the competences of the Financial Supervision Authority (KNF) is the concern for the
management transparency of companies whose shares are traded on the WSE Main Market.
It is reflected for example through current analyses and periodic reports of public companies
operating on the regulated market; and if irregularities are found by an audit and investigation
procedure (with a possible further administrative procedure) and through the imposition of
respective penalties on securities issuers and their managers.

The major aim of the article is a quantitative and evaluative analysis of civil law sanctions
imposed by KNF on securities issuers and related entities with regard to not following or
negligent following the information duty on the basis of legal regulations. The empirical research
was based on the PAP website data published through the Electronic Transfer System (ESPI).

Keywords: information duty, Financial Supervision Authority, public companies






