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Proces zarzadzania bezpieczenstwem
informacji jako element ochrony
elektronicznych ksiag rachunkowych
— ujecie modelowe

Streszczenie

Celem artykutu jest wskazanie roli i etapéw procesu zapewnienia bezpieczenstwa informacji
w kontekécie ochrony elektronicznych danych rachunkowych przetwarzanych w systemach
finansowo-ksiegowych. Cel artykutu zostat zrealizowany na podstawie interpretacji literatury
przedmiotu badan, analizy ustawy o rachunkowo$ci w przedmiotowym zakresie oraz dostepnych
na rynku wydawniczym wynikéw badant empirycznych, prezentowanych przez innych autoréw
w kontekscie tej tematyki. W artykule oméwiono wytyczne ustawy o rachunkowosci w odnie-
sieniu do ksigg rachunkowych prowadzonych w systemie FK oraz scharakteryzowano elementy
tego systemu. Zamieszczono modelowe rozwigzanie procesu zarzgdzania bezpieczefistwem
informacji w obszarze funkcjonowania systemu FK. Opisano takze rol¢ i etapy audytu bezpie-
czenstwa informatycznego jako instrumentu zapewniajgcego prawidtowo$é jego funkcjonowania.
Przeprowadzone rozwazania daly podstawe do stwierdzenia, Ze staranne zaplanowanie i wdrozenie
procesu zarzadzania bezpieczenstwem informacji w obszarze systemu FK pozwoli na ochrong
elektronicznej informacji rachunkowej przed pojawiajagcymi si¢ zagrozeniami.
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1. Wprowadzenie

W obecnych czasach zachodzace w szybkim tempie zmiany gospodarcze powo-
duja konieczno$¢ pozyskania przez grupy zarzadzajace informacji ekonomiczne;j,
ktéra jest kluczem do podejmowania decyzji i prawidlowego zarzadzania organizacja.
Gléwnym jej zZrédtem jest rachunkowosé, w ramach ktérej sa gromadzone i prze-
twarzane dane dotyczace proceséw zachodzacych w danym podmiocie, a nastep-
nie generuje si¢ z nich informacje, wykorzystywane przez odbiorcéw wewnetrznych
i zewnetrznych jednostki. W XXIw. i dobie technologii informatycznej to jakos¢
i szybkos¢ pozyskanych informacji ma ogromne znaczenie, co w konsekwencji
implikuje konieczno$¢ zastosowania specjalistycznych narzedzi informatycznych
do jej uzyskania. W $wietle powyzszego, wigkszo$¢ jednostek zaréwno sektora
prywatnego, jak i publicznego prowadzi rachunkowos¢ przy wykorzystaniu kom-
puterowych systeméw finansowo-ksiggowych!, co z jednej strony znacznie utatwia
generowanie informacji, z drugiej za$ naraza dane rachunkowe na pewne zagroze-
nia, takie jak ich utrata czy znieksztalcenie. W efekcie moze to mie¢ destrukcyjny
wplyw na dziatalno$¢ jednostki.

Przeciwdzialajac powyzszemu, nalezy przedsigwzig¢ srodki, ktére pozwolityby
na zabezpieczenie elektronicznych danych rachunkowych zawartych w systemie
finansowo-ksiggowym przed niepowotanym dostgpem lub ich utratg. Rozwigzanie
W tej materii moze stanowi¢ proces zarzgdzania bezpieczenstwem informacji, ktory
zaplanowany i prawidtowo wdrozony spelnialby te funkcje.

Celem niniejszego artykutu jest wskazanie roli i etapéw procesu zapewnienia
bezpieczenstwa informacji w kontekscie ochrony elektronicznych danych rachun-
kowych przetwarzanych w systemach finansowo-ksiggowych. Przestanka do reali-
zacji powyzszego celu jest zidentyfikowana przez autorke artykutu luka badawcza.
Analizujac bowiem publikacje dost¢pne na rynku wydawniczym w zakresie pro-
cesu zapewnienia bezpieczenstwa informacji w jednostkach, zauwaza sig, ze autorzy

1 W dalszej czesci artykutu uzyto zamiennie sformutowania ,,systemy FK”.
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traktujg o tej tematyce w ogdlnym zarysie. Dostrzega si¢ natomiast brak odniesie-
nia i modelowych rozwigzan dotyczacych bezpieczenstwa elektronicznej informa-
cji rachunkowej. K.J. Knapp i in. wskazuja, iz ,,polityka bezpieczenstwa informacji
jest niezbednym fundamentem programoéw bezpieczenstwa organizacyjnego, ist-
nieje zatem potrzeba udzialu naukowego w tym waznym obszarze™. Odpowiedzia
na powyzsze spostrzezenia jest niniejszy artykut, ktéry podzielono na dwie cze¢sci.
W pierwszej oméwiono wytyczne ustawy o rachunkowosci w odniesieniu do ksiag
rachunkowych prowadzonych w systemie FK oraz scharakteryzowano jego ele-
menty. W czeéci drugiej publikacji zamieszczono modelowe rozwigzanie procesu
zarzadzania bezpieczenstwem informacji w obszarze funkcjonowania systemu FK.
Oméwiono takze role i etapy audytu bezpieczenstwa informatycznego jako instru-
mentu zapewniajgcego prawidlowos¢ jego dzialania. Cel artykulu zostat zreali-
zowany na podstawie interpretacji literatury przedmiotu badan, analizy ustawy
o rachunkowosci w przedmiotowym zakresie oraz dostepnych na rynku wydawni-
czym wynikéw badan empirycznych, prezentowanych przez innych autoréw w kon-
tekécie tej tematyki.

2. Wymogi ustawy o rachunkowosci w odniesieniu
do prowadzenia ksiag rachunkowych przy uzyciu
techniki komputerowej

Rachunkowos$é definiowana jest jako system ewidencyjno-sprawozdawczy,
dostarczajacy informacji ekonomicznej, wykorzystywanej w ocenie dziatalnosci
przedsiebiorstw i podejmowania decyzji’. Innymi stowy, stanowi ona catosciowy
systemem regularnego gromadzenia i przetwarzania danych, ktére ostatecznie two-
rzg informacj¢ ekonomiczno-finansowg, dotyczaca dziatalnosci danego podmiotu.

Rachunkowos¢ jednostki obejmuje*:

1) przyjete zasady (polityke) rachunkowosci,
2) prowadzenie, na podstawie dowoddéw ksiggowych, ksigg rachunkowych, ujmu-
jacych zapisy zdarzen w porzadku chronologicznym i systematycznym,

2 K.J. Knapp, R.F. Morris Jr., T.E. Marshall, T.A. Byrd, Information security policy: An organiza-

tional-level process model, ,Computers & Security” 2009, vol. 28, iss. 7, s. 493.

3 E.Nowak, Rachunkowos¢ kurs podstawowy, PWE, Warszawa 2008, s. 14.

4 Art.4ust. 3 Ustawy z dnia 29 wrzesénia 1994 r. o rachunkowoéci, Dz.U. z 2016 r. poz. 1047, 2255
z péZn. zm.
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3) okresowe ustalanie lub sprawdzanie droga inwentaryzacji rzeczywistego stanu
aktywdéw i pasywow,

4) wyceng aktywoéw i pasywoéw oraz ustalanie wyniku finansowego,

5) sporzadzanie sprawozdan finansowych,

6) gromadzenie i przechowywanie dowodéw ksiegowych oraz pozostatej doku-
mentacji przewidzianej ustawg,

7) poddanie badaniu, skfadanie do wtasciwego rejestru sgdowego, udost¢pnianie
i oglaszanie sprawozdan finansowych w przypadkach przewidzianych ustawa.
Podstawowym aktem prawnym, regulujacym zasady prowadzenia rachunkowo-

$ci, zaréwno technika tradycyjng, jak i z wykorzystaniem systeméw informatycz-

nych, jest Ustawa z dnia 29 wrze$nia 1994 r. o rachunkowosci (dalej Uor).
Gdy ksiegi rachunkowe prowadzone sa przy uzyciu komputera, za rbwnowazne

z nimi uwaza si¢ odpowiednio zasoby informacyjne rachunkowosci zorganizowane

w formie oddzielnych komputerowych zbioréw danych, bazy danych lub wyodreb-

nionych jej czesci, bez wzgledu na miejsce ich powstania i przechowywania.
Warunkiem utrzymywania zasobéw informacyjnych systemu rachunkowosci

w formie elektronicznej jest posiadanie przez jednostke oprogramowania, umozli-

wiajacego uzyskiwanie czytelnych informacji w odniesieniu do zapiséw dokonanych

w ksiggach rachunkowych, poprzez ich wydrukowanie lub przeniesienie na infor-

matyczny no$nik danych’.

Zgodnie z trescig art. 9 Uor, ksiegi rachunkowe prowadzi si¢ w jezyku polskim

i walucie polskiej, zatem nawet w przypadku korzystania z programu powstatego za

granicg musi by¢ on dostosowany do tych wymogdéw. Ponadto w art. 10 ust. 1 pkt 3

Uor wskazano na konieczno$¢ sporzadzenia, w przypadku prowadzenia ksiag

rachunkowych przy uzyciu komputera, wykazu zbioréw danych tworzacych ksiegi

rachunkowe na informatycznych no$nikach danych z okresleniem ich struktury,
wzajemnych powiazan oraz ich funkcji w organizacji catosci ksigg rachunkowych

i w procesach przetwarzania danych. Wymagane jest takze sporzadzenie opisu

systemu informatycznego, zawierajacego wykaz programoéw, procedur lub funk-

¢ji, w zaleznosci od struktury oprogramowania wraz z opisem algorytméw i para-
metréw oraz programowych zasad ochrony danych, w tym w szczegélnosci metod
zabezpieczenia dostgpu do danych i systemu ich przetwarzania. Ponadto nalezy
okresli¢ wersje oprogramowania i date rozpoczecia eksploatacji programu, a takze
posiadad opis systemu stuzacego ochronie danych i ich zbioréw, w tym dowodéw

5 Art. 13 Uor.
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ksiegowych, ksigg rachunkowych i innych dokumentéw, stanowigcych podstawe
dokonanych w nich zapiséw.

Wymogi ustawy o rachunkowosci w odniesieniu do bezpieczenstwa danych
ksiegowych przetwarzanych za pomocg techniki komputerowej obejmuja kilka
obszaréw. Przede wszystkim ,,Przy prowadzeniu ksigg rachunkowych przy uzyciu
komputera, nalezy stosowac wlasciwe procedury i $rodki chroniace przed znisz-
czeniem, modyfikacja lub ukryciem zapisu™. Zatem w kontekscie zachowania bez-
pieczenstwa informacji rachunkowej nalezy odpowiedzie¢ na nast¢pujace pytania”
« Czy istnieje procedura odzyskania danych po ewentualnych awariach?

« Czymozna ustali¢, ktéry pracownik dokonat poszczegdlnych zapiséw ksiegowych?
« Jakie sg zabezpieczenia wprowadzonych zapiséw do ksiag przed ich modytikacja?

Ochrong¢ danych umozliwia stosowanie odpornych na zagrozenia no$nikow,
dobér stosownych srodkéw ochrony zewngtrznej, systematyczne tworzenie rezer-
wowych kopii zbioréw danych zapisanych na informatycznych nosnikach danych
(pod warunkiem zapewnienia trwato$ci zapisu informacji systemu rachunkowo-
$ci), a takze zapewnienie ochrony programéw komputerowych i danych systemu
informatycznego rachunkowosci, poprzez stosowanie odpowiednich rozwiazan
programowych i organizacyjnych, chronigcych przed nieupowaznionym dostgpem
lub zniszczeniem®.

Brak mozliwosci dokonania zapisu w komputerowych ksiggach rachunkowych
po zaksiggowaniu wprowadzonych danych zabezpiecza je przed modyfikacja. Zgod-
nie z trescig art. 25 ust. 1 Uor, stwierdzony blad w zapisach poprawia si¢ jedynie
przez wprowadzenie do ksiag rachunkowych dowodu zawierajacego korekty dodat-
nie albo ujemne. Nalezy podkresli¢, ze takim zabezpieczeniem nie sg objete dane,
ktére zostaty wprowadzone jedynie do bufora®, nie za$ do ksiag rachunkowych.

Poprawne zorganizowanie i funkcjonowanie informatycznego systemu rachunko-
wosci lezy w gestii kierownika jednostki. Czesto tez podejmuje on decyzje w porozu-
mieniu z gtéwnym ksieggowym w sprawie zakupu danego programu komputerowego.
Wazne jest, aby poza wymogami narzuconymi przez ustawodawce w odniesieniu do
przedmiotowego zakresu rozwazy¢ przy zakupie oprogramowania réwniez kwesti¢

6 Art. 23 ust. 1 Uor.

7 Por. T. Cebrowska, Rachunkowos¢ finansowa, Wydawnictwo Naukowe PWN, Warszawa 2005,

s. 205.

8 Art. 71 ust. 2 Uor.

9 Bufor to tzw. brudnopis, ktéry umozliwia sprawdzenie zapiséw ksiegowych przed trwalym ich

zaksiegowaniem.
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bezpieczenstwa danych rachunkowych, ktére czesto narazone sg na znicksztalce-
nie lub utrate.

Spetnienie wymogéw podanych przez ustawodawcg jest konieczne do prawidlo-
wego prowadzenia ksiag rachunkowych przy wykorzystaniu systemu FK.

3. Struktura i zastosowanie informatycznego systemu
finansowo-ksiegowego

Jak wskazano wczeséniej, rachunkowos$¢ jednostki ztozona jest z siedmiu ele-
mentéw, przy czym w konteks$cie niniejszego opracowania szczegdlnie wazne jest
podkreslenie punktu dotyczacego prowadzenia ksiag rachunkowych, w ktérych
ujmowane s3 zapisy operacji gospodarczych wystepujacych w jednostce. Waznym
zadaniem rachunkowosci jest bowiem ich biezaca rejestracja, ktéra powinna odby-
wac si¢ w sposob prawidlowy, kompletny i systematyczny'®. W tym celu wykorzystuje
si¢ okreslone $rodki techniczne, za pomoca ktérych rachunkowo$é prowadzona jest
technikg tradycyjng (reczng) lub jest wspomagana narzedziami komputerowymi.

Obecnie wigkszo$¢ firm decyduje si¢ na wybdr drugiego rozwigzania z uwagi na
oszczednos$é czasu i szersze zastosowanie. Podkreslenia wymaga fakt, iz informaty-
zacja rachunkowosci wigze si¢ z koniecznoscig zakupu programu komputerowego,
ktéry bedzie wspomagat jej prowadzenie. Wéréd dostepnych na rynku ofert w tym
zakresie wyrdznia si¢ najczesciej dwa rozwigzania': systemy ewidencyjne oraz zin-
tegrowane systemy ewidencyjno-decyzyjne. Zestawienie poréwnawcze w ww. zakre-
sie przedstawiono w tabeli 1.

Tabela 1. Zestawienie poréwnawcze systeméw ewidencyjnych oraz zintegrowanych
systemow ewidencyjno-decyzyjnych

Wyszczegdlnienie Systemy ewidencyjne Systemy ewidencyjno-decyzyjne
Cel Ewidencja danych Zwiekszenie efektywnosci zarzadzania
Zbiory danych Zbiory autonomiczne, niepowiazane Wspdtpracujace ze soba podsystemy
Rodzaj danych Historyczne Historyczne i planistyczne
Obszar wykorzystania | Rachunkowos¢ finansowa Rachunkowos¢ zarzadcza

10 K. Sawicki, Podstawy rachunkowosci, PWE, Warszawa 2009, s. 15.
11 por, 7. Luty, M. Biernacki, A. Kasperowicz, A. Mazur, Rachunkowo$¢ komputerowa, Wydawnic-
two Uniwersytetu Ekonomicznego we Wroctawiu, Wroctaw 2010, s. 9.
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Wyszczegdlnienie

Systemy ewidencyjne

Systemy ewidencyjno-decyzyjne

Horyzont czasowy Dziatania operacyjne Dziatania strategiczne

Operacje Rejestrowanie zamoéwien Tworzenie raportéw o kosztach statych

standardowe Pobieranie danych o stanie zapaséw i zmiennych
Pobieranie i przetwarzanie danych Wykonywanie budzetéw finansowych
o naleznosciach i zobowigzaniach Projektowanie budzetéw finansowych
Pobieranie danych z kartotek listy ptac Analiza poréwnawcza danych
Rejestrowanie innych danych rzeczywistych i przewidywanych
generowanych w pozostatych dziatan
podsystemach

Przyktad systemu System pfac, system finansowo- Programy dziedzinowe ztozone

-ksiegowy, system zarzadzania produkcja

z poszczegdblnych podsysteméw
(modutéw) — ERP, SAP

Zrédto: opracowanie wlasne na podstawie: W. Wyraz, Przyktady systeméw informacyjnych, w: Wstep do systeméw
informacyjnych zarzgdzania w przedsiebiorstwie, red. A. Nowicki, Wydawnictwo Politechniki Czestochowskiej,

Czestochowa 2002, s. 240.

Rysunek 1. Struktura zintegrowanego systemu ewidencyjno-decyzyjnego ze wskazaniem
kanaléw informacyjnych
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Zrédto: opracowanie whasne na podstawie: A. Bytniewski, Architektura zintegrowanego systemu informatycznego
zarzgdzania, Wydawnictwo Akademii Ekonomicznej we Wroctawiu, Wroctaw 2005, s. 30.
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Nalezy zauwazy¢, ze w powyzszym zestawieniu system finansowo-ksiggowy
zostat sklasyfikowany jako autonomiczny system ewidencyjny, ktory stuzy gtow-
nie do rejestracji i przetwarzania danych ksiggowych. Warto jednak zaznaczy¢, ze
moze on réwniez funkcjonowac jako jeden z podsysteméw zintegrowanego sys-
temu ewidencyjno-decyzyjnego. Przykladowa strukture w tym zakresie zilustro-
wano na rysunku 1.

Przedstawiona struktura zintegrowanego systemu sktada si¢ z o§miu podsyste-
moéw: zarzgdzania produkeja, materiatéw, CRM, logistyki, finansowo-ksiggowego
(FK), srodkéw trwatych, controllingu oraz zarzadzania zasobami ludzkimi. W pierw-
szej kolejnosci wprowadzane s3 do systemu ,,surowe” dane, dotyczace zaistniatych
w jednostce zdarzen, a nast¢pnie s3 one przetwarzane za pomocg systemu infor-
matycznego. Ostatecznym produktem jest ustrukturyzowana informacja, dostar-
czana kierownictwu w postaci wskaznikdw, raportéw i sprawozdan, dzigki czemu
wspierany jest proces decyzyjny w jednostce'.

Podsystem finansowo-ksiggowy stanowi rdzen catego zintegrowanego sys-
temu. Jest on narzedziem wielowymiarowym, bowiem jego zastosowanie pozwala
na realizacje wielu funkgcji®. Do najwazniejszych nalezy zaliczy¢: funkcje ewiden-
cyjng (gromadzi dane), informacyjna (dostarcza informacji odbiorcom wewngetrz-
nym izewnetrznym), komunikacyjng (terminowe przekazanie informacji pomiedzy
okreslonymi komdrkami w strukturze organizacyjnej jednostki) oraz sprawozdaw-
cz3 (pozwala na przygotowanie sprawozdan finansowych)™.

Struktura podsystemu FK ztozona jest zwykle z kilku elementéw sktadowych,
ktére w zaleznosci od producenta moga by¢ réznie nazywane. Przyktadowy podziat
w tym zakresie przedstawiono w tabeli 2.

Decyzja o zinformatyzowaniu rachunkowosci zwykle podyktowana jest checig
usprawnienia pracy w dziele ksiggowym, stad przy zakupie programu FK rozpatry-
wana jest gléwnie jego funkcjonalnos$é. Patrzac jednak z punktu widzenia bezpie-
czenstwa danych, ktére sa w nim rejestrowane, agregowane i przetwarzane, nalezy
takze zwréci¢ uwage na zabezpieczenia systemu przed nieuprawnionym dostepem.

12 Nalezy jednak podkregli¢, ze prezentowany przyklad jest jedynie schematycznym rozwigzaniem,
dlatego struktura systemu w zaleznoséci od przyjetych rozwigzan moze by¢ inna.

13 1. Fabisiak, M. Michnik, Systemy informatyczne jako narzedzie zarzgdzania przedsigbiorstwami.
Metody analityczne w naukach ekonomicznych — wybrane zastosowania, red. A. Predki, Fundacja Uni-
wersytetu Ekonomicznego w Krakowie, Krakéw 2016, s. 157.

14~ A. Chojnacka, B. Niepsujewicz-Misiek, Podsystem finansowo-ksiggowy, w: Architektura zintegro-
wanego systemu informatycznego zarzgdzania, red. A. Bytniewski, Wydawnictwo Akademii Ekono-
micznej im. Oskara Langego we Wroclawiu, Wroctaw 2005, s. 102.
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Prowadzenie bowiem elektronicznych ksiag rachunkowych narazone jest na liczne
zagrozenia. Wszystko to za sprawa cyberprzestepczosci, ktora czesto skutkuje
dostgpem os6b nieuprawnionych do informacji zawartych w systemach, co w kon-
sekwencji moze powodowac ich modyfikacje lub utrate. Dlatego waznym aspektem
jest odpowiednia ochrona danych w nich zawartych oraz wdrozenie mechanizméw
bezpieczenstwa.

Tabela 2. Elementy informatycznego podsystemu finansowo-ksiegowego

Wyszczegdlnienie Charakterystyka i zakres funkcjonowania
Ksiega gtéwna Tworzenie planu kont, wprowadzanie wzorca ksiegowan, dokonywanie
przeksiegowan, dekretacja i ksiegowanie dowodéw ksiegowych, zamykanie roku
obrotowego

Modut ,Rozrachunki” | Ewidencja dowodéw ksiegowych zwigzanych z naleznosciami i zobowiazaniami,
gtéwnie faktur VAT sprzedaz/zakup. Z modutu bank pobierane dane o sptacie
naleznosci lub zobowigzania

Bank Ewidencjonowanie wyciagéw bankowych (przelewy srodkdw pienieznych na konto
bankowe lub wyptaty z konta bankowego)

Kasa Ewidencja operacji gospodarczych zwiazanych z przeptywem gotéwki w jednostce
(wptaty/wyptaty z kasy)

Raporty Automatyczne tworzenie dziennika operacji ksiegowych oraz zestawienia obrotéw

i sald, sporzadzanie bilansu oraz rachunku zyskéw i strat, sporzadzanie deklaracji
podatkowych, zestawienie naleznosci i zobowiazan, tworzenie innych raportéw
na potrzeby rachunkowosci zarzadczej

Zr6dto: opracowanie wlasne na podstawie: A. Bytniewski, Podsystem finansowo-ksiggowy jako instrument rachun-
kowosci zarzgdczej i controllingu, ,Prace Naukowe Uniwersytetu Ekonomicznego we Wroctawiu” 2015, nr 399,
s. 114-115.

4, Diagnoza zagrozen danych zawartych
w informatycznych systemach FK oraz proces
zarzadzania bezpieczenstwem informacji ksiegowej

Jak zauwaza J. Unold, elementem pierwotnym w stosunku do informacji sa
»dane”, definiowane jako liczby i fakty wyrazone w okreslonej postaci znakowej,
ktére moga by¢ przetworzone w informacje przy uzyciu sprze¢tu komputerowego'.

15 7. Unold, Zarzgdzanie informacjg w cyberprzestrzeni, Wydawnictwo Naukowe PWN, Warszawa
2015, s. 16.
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W praktyce gospodarczej wystepuje szerokie ich spektrum, jednak w kontekscie
tematyki niniejszego artykulu rozwazania odniesiono jedynie do elektronicznych
danych rachunkowych, ktére sg odzwierciedleniem operacji gospodarczych, zacho-
dzacych w jednostce. W pierwszej kolejnosci dane wprowadza si¢ do systemu FK
z dowoddw ksiegowych (faktur, polecen ksiggowania, listy plac itp.), a nast¢pnie s3
one przetwarzane w informacje, ktéra zawarta w sprawozdaniach finansowych sta-
nowi gléwne Zrédto wiedzy dla szerokiego grona odbiorcéw.

W toku dziatalno$ci gospodarczej elektroniczne dane rachunkowe narazone sa
na réznego rodzaju zagrozenia, okreslane jako potencjalne przyczyny wystapienia
niekorzystnego zjawiska, ktére moze spowodowac szkody dla systemu lub organi-
zacji i jej aktywow's. Przyktadowy podzial zagrozen w odniesieniu do elektronicz-
nych danych ksiggowych przedstawiono na rysunku 2.

Rysunku 2. Podzial zagrozen elektronicznych danych ksiegowych

ZAGROZENIA
Sity natury Cztowiek Awarie techniczne
Pozar ¢ ¢ Awarie sprzetu
1 Dzialania celowe: Dziatania komputerowego
Powodz dkowe:
— wlamanie do systemu PIzypadkowe; ) )
Huragan Awarie oprogramowania
T - modyfikacja danych - nieumyslne skasowanie
Trzesienie ziemi g -
—kradziez danych plikéw Awarie infrastruktury
) ] . ustugowej (zasilanie,
- zainfekowanie danych - btedne wprowadzenie Klimatyzacja, ogrzewanie)
danych
— pominiecia przy
wprowadzaniu danych

Zr6dlo: opracowanie whasne na podstawie: K. Lidernan, Bezpieczeristwo informacyjne, Wydawnictwo Naukowe
PWN, Warszawa 2012, s. 155.

Badania ankietowe przeprowadzone przez M. Palega i in. potwierdzaja teze, ze
najstabszym ogniwem w systemie bezpieczenistwa informacji jest czynnik ludzki.
W wiekszosci przypadkow ankietowani wskazywali na wewnetrzne badz zewnetrzne

16 M. Molski, M. Lacheta, Przewodnik audytora systeméw informatycznych, Wydawnictwo Helion,
Gliwice 2007, s. 79.
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zrédla zagrozen, ktére wigza si¢ z rdznorodng aktywnoscia czlowieka. Wérdd typo-
wych zachowan personelu determinujacych wyciek informacji z firmy wskazano:
»lamanie obowigzujacych procedur, niefrasobliwo$¢ oraz lekkomyslno$¢, nadmierne
zaufanie do oséb trzecich, a takze nadmierne gadulstwo. [...] Najistotniejszym Zro-
dtem wycieku informacji okazata si¢ rowniez podatno$¢ na wplyw oséb trzecich™.
Zagrozenie moze mie¢ zaréwno pochodzenie wewngtrzne, w przypadku dziatania
pracownika na szkode jednostki, jak i zewngtrzne, kiedy dochodzi do szpiegostwa
dokonanego przez konkurencje. Ponadto wystapienie okreslonych zagrozen uwarun-
kowane jest takimi czynnikami, jak: srodowisko, branza czy tez kultura organizacyjna
jednostki. Z uwagi na tak szeroki zakres zagrozen istnieje koniecznos¢ wdrozenia
odpowiednich zabezpieczen, ktére pozwolg na ochrong elektronicznych danych
rachunkowych, a tym samym zabezpieczg informacj¢ generowanag przez system FK.

Jednym z rozwigzan jest opracowanie i wdrozenie procesu zarzgdzania bez-
pieczenstwem informacji w obszarze elektronicznych ksiag rachunkowych®. Bez-
pieczenstwo w potocznym znaczeniu jest rozumiane jako stan niezagrozenia i od
wiekéw jest pozadane w wielu sferach aktywnosci cztowieka'. W odniesieniu do
bezpieczenstwa informacji jest ono zwigzane z niezaktéconym funkcjonowaniem
procesow w organizacji*’, stad wazne jest, aby informacja w danym podmiocie byta
odpowiednio chroniona. Szczegdlne bezpieczenstwo nalezy zapewnic¢ informacji
rachunkowej, ktérg uznaje si¢ za bardzo wazny rodzaj aktywa zaréwno w jednost-
kach sektora publicznego, jak i prywatnego. Pomocne w tej materii bedzie wdroze-
nie w organizacji procesu zarzadzania bezpieczenstwem informacji.

Powyzszy proces nalezy zdefiniowa¢ jako przebieg naste¢pujacych po sobie
powiazanych przyczynowo etapéw, ktére pozwalajg na zabezpieczenie informacji

17" M. Palega, M. Knapiniski, W. Kulma, Ocena systemu zarzgdzania bezpieczetistwem informacji
w przedsigbiorstwie w Swietle przeprowadzonych badan, Oficyna Wydawnicza Polskiego Towarzystwa
Zarzgdzania Produkcja (PTZP), Opole 2014, s. 428-429.

18 podkreslenia wymaga to, ze proces zarzadzania bezpieczefistwem informacji w obszarze funk-
cjonowania systemu FK jest jedynie wybrang czedcig odnoszaca sie tylko do sfery rachunkowo-finan-
sowej jednostki. Nalezy jednak zwrdci¢ uwage, iz organizacja powinna wdrozy¢ proces zarzgdzania
bezpieczenstwem informacji do wszystkich obszaréw w podmiocie, w celu ochrony danych elektro-
nicznych. Standardy w tym zakresie okreslone zostaty przez Polski Komitet Normalizacyjny w nor-
mie PN-ISO/ISC 27001:2014-12. Ponadto regulacje w tym obszarze dla jednostek sektora finanséw
publicznych wskazane sg w Rozporzadzeniu Rady Ministréw z 2012 r. w sprawie Krajowych Ram Inter-
operacyjnosci.

19 A. Bialas, Bezpieczeristwo informacji i ustug w nowoczesnej instytucji i firmie, WN'T, Warszawa,
2007, s. 27.

20 J. Luczak, Ochrona danych osobowych jako element zarzqdzania bezpieczesistwem informacii,
»Studia Oeconomica Posnaniensja” 2016, vol. 4, no. 12, s. 59.
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rachunkowej przed jej znieksztalceniem lub utratg. Punktem wyjscia do tego pro-
cesu jest bezpieczenstwo systemdéw informatycznych, bowiem informacja rachun-
kowa generowana jest z danych, ktére przetwarzane sa w wigkszosci podmiotéw
z wykorzystaniem powyzszych systeméw. Analizujac publikacje réznych autoréw,
zauwaza si¢, ze podaja oni r6zng liczbe etapéw przebiegu samego procesu zarzg-
dzania bezpieczenistwem systeméw informatycznych. Przyktadowo Stawowski*!
wyrdznia tylko kilka gtéwnych etapéw, natomiast Piotrowski i Szymaczek®? czy
Rzewulski® podajg ich znacznie wigcej, rozwijajgc ten proces. Tak rézny poziom
szczegotowosci w przedstawieniu procesu zarzadzania bezpieczenstwem systemu
informatycznego jest czesto uzasadniony i wynika z faktu, Ze istnieja rézne sposoby
zarzadzania, a takze rézne rozmiary i struktura podmiotéw. Zatem proces ten musi
zosta¢ dopasowany do $rodowiska, w ktérym bedzie realizowany. Istotne jest, aby
wszystkie jego etapy odpowiadaty stylowi, wielkosci, strukturze i sposobowi pro-
wadzenia dziatalnosci danej jednostki**. Modelowy proces zarzadzania bezpieczen-
stwem informacji w systemie FK mégtby przebiegaé w trzech fazach: projektowania,
wdrozenia oraz monitorowania, obejmujgc tacznie osiem kolejnych etapéw. Szcze-
gotowy podzial w tym zakresie zaprezentowano na rysunku 3.

Zgodnie z przedstawionym schematem, w fazie pierwszej (zaprojektowanie)
dochodzi do opracowania dokumentu zwanego polityka bezpieczenstwa informa-
cji, ktéra stanowi zbidr okreslonych zasad i regul, opisujacych sposéb przetwarza-
nia, zarzadzania i przechowywania danych w systemach finansowo-ksiggowych.
W dokumencie tym zaleca si¢ zawrze¢ m.in. nastgpujace elementy:

« ogolne cele, zakres oraz znaczenie bezpieczenstwa jako mechanizmu,

« wyjasnienie zasad, norm i wymagan polityki (np. wymagania odnosnie do szko-
len w zakresie bezpieczenstwa, konsekwencje w przypadku naruszenia polityki),

« ogolne kompetencje i obowigzki pracownikéw w odniesieniu do zarzadzania
bezpieczenstwem informacji systeméow FK,

o podzial obowiazkéw poszezegdlnych oséb w zakresie realizacji polityki bez-
pieczenstwa.

21 M. Stawowski, Ochrona informacji w sieciach komputerowych, Wydawnictwo ArsKom, War-
szawa 1998.

22 1. Piotrowski, M. Szymaczek, Projektowanie skutecznych systemdw ochrony informacji, ,Informa-
tyka” 1997, nr 7-8.

23 M. Rzewulski, Jak przetrwaé katastrofg?, ,PC Kurier” 2002, nr 3.

24 1. Madej, J. Sztorc, Proces zarzqdzania bezpieczeristwem systemu informatycznego w przedsighior-
stwie, ,,Zeszyty Naukowe Uniwersytetu Ekonomicznego w Krakowie” 2009, nr 798, s. 246.

2> Polska Norma PN-ISO/ISC 27001:2014-12.
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Rysunek 3. Proces zarzadzania bezpieczenistwem informacji w obszarze funkcjonowania

systemu FK
E I. Opracowanie E VI. Szkolenie
dokumentu polityki pracownikéw
bezpieczeristwa systemu FK w zakresie bezpieczeristwa
¢ systemu FK
= ¥ EV. Wybér = v
<§: EIl Przyplsgnle ) % i wdrozenie =z il Zordd
3 odpowiedzialnosci & zabezpieczen % Il. Zarzadzanie
E pracownikom s systemu FK 5 Zmianami
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bezpieczenstwa

Korekta projektu .

Zrédto: opracowanie wlasne.

Waznym elementem na tym etapie jest réwniez wskazanie administratora bez-
pieczefistwa informacji (ABI), ktdrego rola jest koordynacja catego procesu. W opra-
cowanie dokumentu zaangazowani sg takze informatycy, gtéwny ksieggowy oraz
kierownik jednostki. Polityka bezpieczenstwa informacji powinna by¢ znana i zro-
zumiana przez wszystkich pracownikéw firmy.

W kolejnym etapie nast¢puje nadanie uprawnien uzytkownikom (s to zwykle
pracownicy dziatu ksiegowosci) do pracy w systemie FK poprzez przypisanie loginu.
Konieczne jest takze utworzenie hasel, ktérych weryfikacja pozwoli na uwierzytel-
nienie uzytkownikdéw.

Etap trzeci polega na identyfikacji zagrozen dla danych ksiggowych, ktére s
przetwarzane w systemie FK oraz informacji generowanych przez ten system. Lista
i podzial zagrozen zostaly juz wezedniej podane, nalezy jednak podkreslic, ze nie jest
to katalog zamkniety, bowiem w zaleznosci od uwarunkowan otoczenia, w jakim
funkcjonuje dana jednostka, moga pojawic si¢ inne rodzaje niebezpieczenstw.

Faze¢ pierwsza zamyka etap planowania ciaglosci dziatania i postgpowania
w przypadku wystgpienia zagrozen, ktéry opiera si¢ na opracowaniu i wdrozeniu
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planéw odtworzenia zapiséw ksiegowych, zapewniajacych dostepnosé informacji
na wymaganym poziomie i w wymaganym czasie w przypadku wystapienia awa-
rii systemu FK*.

Zaprojektowanie procesu zarzadzania bezpieczenstwem informacji pozwala
przejs¢ do realizacji fazy wdrozenia, ktéra polega na wyborze i implementacji zabez-
pieczen systemu FK. S3 one okreslane jako pewne mechanizmy, umozliwiajace zre-
dukowanie stopnia wystapienia ryzyka awarii systemu lub modyfikacji/kradziezy
danych w nim zawartych. Przykladowe zabezpieczenia w odniesieniu do bezpie-
czenstwa informacji w systemach FK sa nastepujace:

o dodatkowe zasilanie serwera,

« mechanizmy kontroli dostepu (loginy, hasta itp.),

« autoryzacja,

e oOprogramowanie antywirusowe,

o ochrona przed kodem ztosliwym i kodem mobilnym,

« zabezpieczenie fizyczne (zamki, ochrona, kamery monitoringu itp.),
o kopie bezpieczenstwa.

Jak wskazujg wyniki badan przeprowadzone przez R. Walaska w 2014 r.”, naj-
czesciej stosowane zabezpieczenia danych w przedsigbiorstwach logistycznych
$3 nastepujace: oprogramowania antywirusowe (91% badanych firm), kopie zapa-
sowe 70% ankietowanych, mechanizmy kontroli dostepu 57%, zasilanie rezerwowe
53% badanych jednostek. Oprogramowanie antywirusowe stanowi obecnie pod-
stawe systemu bezpieczenstwa informacyjnego kazdego przedsi¢biorstwa. Dzieje si¢
tak dlatego, Ze statystycznie najwickszym zagrozeniem dla bezpieczenstwa danych
sg ataki hakerskie z sieci Internet w postaci réznego rodzaju wiruséw, ktére po zain-
stalowaniu na komputerze zaczynajg potajemnie przesytaé informacje z jego dyskéw.
Nowoczesne oprogramowanie antywirusowe pozwala natomiast na skuteczna eli-
minacj¢ tych zagrozen poprzez kontrolowanie wszystkich plikéw przychodzacych
i wylapywanie tych, ktore sg podejrzane i stanowig potencjalne niebezpieczenstwo.
Nowoczesne programy antywirusowe identyfikujg i aktualizujg réwniez nowo poja-
wiajgce si¢ zagrozenia®.

26 Por. ibidem.

7 Badanie ankietowe zostalo przeprowadzone w 2014 r. przez R. Walaska na prébie 93 firm logi-
stycznych wojewddztwa tédzkiego. Celem byla proba okreslenia poziomu wdrozenia i wykorzystania
systemdw bezpieczenstwa informacji w wybranych obszarach dzialalnoscilogistycznej.

28 R. Walasek, Systemy bezpieczetistwa informacji w przedsigbiorstwach logistycznych - wyniki bada-
nia, ,Nauki o Zarzadzaniu. Management Sciences” 2016, 1(26), Wydawnictwo Uniwersytetu Ekono-
micznego we Wroclawiu, s. 161.
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Trzecia faza procesu polega na upowszechnianiu przyjetych rozwigzan i moni-
torowaniu prawidtowosci ich przebiegu. Nalezy ja rozpoczaé przeszkoleniem pra-
cownikéw dziatu ksiggowego w zakresie bezpieczenstwa systemu FK. Kolejnym
etapem jest zarzadzanie zmianami i opiera si¢ na identyfikacji nowych wymagan
w zakresie bezpieczenstwa, do jakich trzeba przystosowac system FK w przypadku
aplikacji jakichkolwiek zmian. Moga one przyktadowo dotyczyé nowych procedur
i funkgji systemu, zmian sprz¢towych, aktualizacji oprogramowania, pojawienia si¢
nowych uzytkownikéw czy tez wprowadzenia dodatkowych polaczen sieciowych?®.

Nieodzownym elementem ostatniej fazy procesu zarzgdzania bezpieczenstwem
informacji jest monitoring bezpieczenstwa danych i informacji generowanych przez
system FK, podczas ktorego identyfikuje si¢ wszelkie przypadki kwalifikowane
jako naruszenie lub uzasadnione podejrzenie naruszenia zabezpieczen systemu FK.
Naleza do nich m.in.:

« nieprzewidziane dzialanie sit natury, tj. powddz, pozar czy huragan,

« awarie sprz¢tu komputerowego, wskazujace na umyslne dziatanie w kierunku
modyfikacji danych w systemie FK,

« pojawienie si¢ komunikatu alarmowego wskazujacego na zagrozenie utraty danych,

« odstepstwo od stanu pozadanego, wskazujace na modyfikacje danych,

« stwierdzona préba dostgpu do systemu bez nadanego uprawnienia (autoryzacji).

7 przeprowadzonych badan wynika, iz obszarem najczgsciej monitorowanym
przez nowoczesne narzedzia jest obszar sieci (Internet), tak wskazato 70% ankie-
towanych, oraz systemy operacyjne (prawie polowa ankietowanych zaznaczyta
te odpowiedz). Ponadto wraz ze wzrastajacg swiadomoscig dotyczaca ochrony
danych prawie potowa badanych przedsi¢gbiorstw coraz cz¢$ciej decydowala si¢
na monitorowanie wlasnego personelu. Ponadto monitorowano takie obszary, jak:
system bazy danych (38% ankietowanych wskazalo t¢ odpowiedz), aplikacje (37%)
oraz sprzet (35%)°°.

Poza cyklicznym szkoleniem pracownikow dziatu ksiegowego w przedmiotowym
zakresie oraz prowadzeniem biezacych dzialann monitoringowych, weryfikacje pra-
widlowosci funkcjonowania procesu bezpieczenstwa informacji systeméw FK nalezy
poddac specjalistycznemu audytowi. Jego przeprowadzenie jest podstawa wyda-
nia zapewnienia dla kierownika jednostki na temat wlasciwego przebiegu procesu
zarzadzania bezpieczenstwem informacji w obszarze funkcjonowania systemu FK.

2 . Unold, Zarzgdzanie..., op.cit., s. 89.
30 R. Walasek, Systemy..., op.cit., s. 162.
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5. Audyt bezpieczenstwa informatycznego
w obszarze systemu FK

Audyt bezpieczenstwa informatycznego jest zagadnieniem obszernym, a tym
samym trudnym do jednoznacznego zdefiniowania. Punktem wyjscia do inter-
pretacji tego pojecia jest audyt informatyczny, ktéry obejmuje zasoby wchodzace
w sklad srodowiska informatycznego. Do najwazniejszych zalicza si¢ weryfikacje
stanu bezpieczenstwa systeméw informatycznych oraz w razie potrzeby pojedyn-
czych aplikacji z perspektywy wystepujacego ryzyka oraz zaimplementowanych
procedur kontrolnych. Zatem audyt bezpieczenstwa systeméw informatycznych
stanowi jego sktadowg’.

W odniesieniu do systemu FK audyt bezpieczenstwa informatycznego obej-
muje przede wszystkim identyfikacj¢ zagrozen dla systemu FK oraz weryfikacje
jego zabezpieczen. Podj¢cie czynnos$ci audytowych ma na celu wspieranie optyma-
lizacji procesu zarzgdzania bezpieczenistwem informacji generowanej przez system
FK, podniesienie bezpieczenstwa ksiggowanych danych oraz minimalizacje¢ ryzyka
zwiazanego z wystapieniem okreslonych zagrozen.

Audyt bezpieczenstwa informatycznego w obszarze FK powinien obejmowad
pie¢ etapow’:

« Etap . Wskazanie obszaréw przewidzianych do audytu

o Etap IL Identyfikacja ryzyka zagrazajacego prawidtowemu funkcjonowaniu
systemu FK

« Etap III. Okreslenie kryteriow i wag dla poszczegdélnych obszaréw

o Etap IV. Przeprowadzenie testow

« Etap V. Przygotowanie sprawozdania z audytu i wydanie zalecen.

W ramach pierwszego etapu audytor wskazuje newralgiczne punkty systemu
FK, ktére narazone sa na wystgpienie okreslonych rodzajow ryzyka. Sa to obszary,
ktore zostana poddane ocenie w toku przeprowadzania audytu bezpieczenstwa
informatycznego. Zakres ten moze obejmowa¢ przykladowo:

31 S. Bartoszewicz, A. Bartoszewicz, Rola i zadania audytu bezpieczesistwa systeméw informatycz-
nych na przyktadzie jednostki sektora administracji rzgdowej, ,,Zeszyty Naukowe Uniwersytetu Szcze-
ciniskiego, Finanse, Rynki Finansowe, Ubezpieczenia” 2016, nr 6(80), cz¢é¢ 1, Uniwersytet Szczecinski,
s. 270-271.

32 Wskazany przyktad jest ujeciem modelowym. W zaleznosci od struktury organizacyjno-prawnej
jednostki, liczba i nazwa etapéw moze by¢ rézna.
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o Obszar 1 - Bezpieczenstwo fizyczne i Srodowiskowe,

o Obszar 2 - Kontrolg¢ dostepu do systemu FK,

o Obszar 3 - Zarzadzanie cigglo$cig dzialania systemu FK,

o Obszar 4 — Zarzgdzanie systemem FK.

Poich wyznaczeniu do kazdego obszaru przypisuje sie ryzyko, ktére moze pojawic¢

si¢ w toku dziatalno$ci podmiotu i zagraza¢ rzetelnosci informacji zawartej w elek-

tronicznych ksiegach rachunkowych, prowadzonych w jednostce przy wykorzystaniu

systemu finansowo-ksiegowego. W tabeli 3 zamieszczono wybrane rodzaje ryzyka

w ramach obszaréw zidentyfikowanych na pierwszym etapie audytu.

Tabela 3. Wybrane rodzaje ryzyka w ramach obszaréw przewidzianych do audytu
bezpieczenstwa informatycznego

Obszar

Przyktad ryzyka

Bezpieczenstwo fizyczne
i srodowiskowe

« Nieodpowiednie fizyczne bariery chroniace przed nieuprawnionym

dostepem (np. blokada wejscia do budynku)

- Nieodpowiednie zabezpieczenia alarmowe miejsc, w ktérych

zZlokalizowane sg kluczowe jednostki systemu, tj. komputery, serwer
(alarm przeciwpozarowy, alarm przeciwpowodziowy)

- Nieodpowiednia fizyczna kontrola dostepu do obszaréw, gdzie

s3 przetwarzane oraz przechowywane dane ksiegowe (np. monitoring
pomieszczen lub wejs¢ do budynku)

Kontrola dostepu
do systemu FK

+ Dostep do systemu FK oséb nieuprawnionych

« Niewtasciwe przydzielenie praw dostepu dla uzytkownikéw systemu

« Brak odpowiedniej autoryzacji wniosku o przyznanie dostepu

« Brak dokumentéw potwierdzajacych zrozumienie warunkéw dostepu przez

uzytkownikéw

- Niezapewnienie odpowiednich haset do weryfikacji tozsamosci uzytkownika

systemu

Zarzadzanie ciggtoscia
dziatania systemu FK

- Nieokreslenie wszystkich aktywdéw zaangazowanych w krytyczne procesy
- Nieposiadanie odpowiednich ubezpieczer na wypadek przerwania ciagtosci

dziatania

- Nieprzeprowadzenie testéw i aktualizacji
- Nieposiadanie plandw awaryjnych

Zarzadzanie systemem FK

+ Brak kopii zapasowych
- Niezidentyfikowanie i niezarejestrowanie zmian w systemie
« Nieuprawnione lub nieumysine modyfikacje lub niewfasciwe uzycie systemu

Zrédto: opracowanie wlasne na podstawie Polskiej Normy PN-ISO/ISC 27001:2014-12.

W trzecim etapie audytu nastepuje przypisanie kryteriow i wag poszczegol-

nym obszarom audytu, ktére wskazano w etapie pierwszym. Wagi te przyznawane

sg subiektywnie przez audytora i obrazujg poziom ryzyka oraz wazno$¢ danego
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obszaru; ich suma musi wynosi¢ 100 pkt. Przyktadowy rozktad wag moze by¢ naste-
pujacy: Obszar 1 - Bezpieczenstwo fizyczne i srodowiskowe 20 pkt.; Obszar 2 - Kon-
trola dost¢pu do systemu FK 30 pkt.; Obszar 3 — Zarzadzanie ciagloscia dziatania
systemu FK 30 pkt.; Obszar 4 — Zarzadzanie systemem FK 20 pkt.

Czwarty etap audytu polega na przeprowadzeniu testéw, ktére sa narzedziem
weryfikacji poprawnosci funkcjonowania i zabezpieczen systemu FK. Sg one zwy-
kle przeprowadzane z wykorzystaniem listy kontrolnej, ktéra pozwala na dokonanie
analizy prawidtowosci funkcjonowania systemu pod katem proceséw zachodzacych
w jednostce. Ponadto mozna wykorzystac takze testowanie zabezpieczen i danych
systemu FK.

Etapem konczacym audyt jest sporzadzenie sprawozdania, w ktérym audytor
wskazuje ustalenia i wydaje zalecenia, ktére w jego opinii nalezy wdrozy¢ w celu
usprawnienia funkcjonowania systemu finansowo-ksiggowego. Przyktadowe usta-
lenia zamieszczono ponize;j.

A. W zakresie kontroli dostepu do systemu:

o brak procedury zatwierdzania dost¢pu do systemu (nie wskazano osoby

zatwierdzajacej dostep i podstawy, na mocy ktorej dziata);

« brak weryfikacji zakresu nadanych uprawnien z faktycznym dost¢gpem do

zasobdw i ustug sieciowych (nie wskazano osoby odpowiedzialnej);

« konto uzytkownika do systemu nie jest blokowane po wpisaniu blednego hasta.
B. W zakresie bezpieczenstwa fizycznego i sSrodowiskowego:

o brak weryfikacji skutecznosci zastosowanych zabezpieczen fizycznych oraz

brak wskazania osoby odpowiedzialnej w tym zakresie,

« kopie zapasowe nie sg regularnie sprawdzane i testowane, a takze brak jest

osoby odpowiedzialnej za te czynnosci,

« procedury odtwarzania nie sa regularnie sprawdzane i testowane, a takze

brak jest osoby odpowiedzialnej za te czynnosci.

Przeprowadzenie audytu bezpieczenstwa informatycznego w obszarze systemu
FK ma na celu zapewnienie obiektywnej i niezaleznej oceny jego funkcjonowania.
Ponadto potwierdzona zostaje skuteczno$¢ oraz bezpieczenstwo wdrozonych w jed-
nostce mechanizméw kontrolnych w tym zakresie.
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6. Podsumowanie

Reasumujac powyzsze rozwazania, nalezy podkresli¢, ze badania przeprowa-
dzone przez organizacj¢ ISO w 2015 r. wskazujg, iz certyfikat zgodno$ci systeméw
zarzgdzania bezpieczenstwem informacji z normg PN-ISO/IEC 27001 uzyskato
w Polsce 448 organizacji. Stanowi to znaczny przyrost w stosunku do roku poprzed-
niego, gdzie takich podmiotéw byto 310. Réwniez na catym $wiecie odnotowano bli-
sko 20-procentowy wzrost organizacji, ktore uzyskaty ten certyfikat. Do 10 krajéw
posiadajacych najwiecej certyfikatéw ISO/IEC 27001 w 2015 r. zaliczono: Japoni¢
- 8240; Zjednoczone Krélestwo — 2790; Indie — 2490 oraz Chiny — 2469%.

Niepokojacy jest natomiast fakt, iz audyt dotyczacy zgodnosci z norma
PN-ISO/IEC 27001 wykonalo zaledwie 24 urzedéw* w Polsce, mimo ze wymogi
powyzszego dziatania wymienione zostalty w Rozporzadzeniu Rady Ministréw
z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimal-
nych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektro-
nicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych.

Nalezy podkresli¢, iz informacja rachunkowa jest uwazana za rodzaj aktywa
niezbe¢dnego do prowadzenia dziatalnosci biznesowej organizacji, dlatego jednym
z priorytetéw dla kierownictwa jednostek zaréwno sektora publicznego, jak i pry-
watnego powinnaby¢ jej ochrona. Jest to szczegdlnie wazne w przypadku informacji
generowanej przez system FK, w ktérym sg przetwarzane dane ksiggowe. W wyniku
dostepu do sieci szerokiego grona uzytkownikéw informacja ta jest narazona na stale
zwigkszajacy si¢ liczbe zagrozen, co moze powodowac zainfekowanie danych, jak
réwniez ich utrat¢. W efekcie koficowym naraza to jednostke na koszty pomocy
technicznej i serwisu, a takze ro$nie ryzyko nieterminowej realizacji zobowiazan.

Rozwiazaniem tego problemu jest staranne zaplanowanie i wdrozenie procesu
zarzadzania bezpieczenstwem informacji w obszarze systemu FK, ktéry pozwoli
na wsparcie realizacji etapow ksiegowych w danym podmiocie, a takze ochroni

3 Por. ISO Survey 2015, Executed Summary, International Standards Organization.

3 Wyniki badania przeprowadzonego przez Izbe Rzeczoznawcéw Polskiego Towarzystwa Informa-
tycznego na probie ok. 340 samorzgddw pt. ,Wdrozenie wybranych wymagan dotyczacych systemdow
informatycznych oraz Krajowych Ram Interoperacyjnosci w jednostkach samorzadu terytorialnego”
wskazuja, ze ,,Zdecydowana wiekszo$¢ instytucii, tj. 309, co stanowi ponad 91% badanych, nie zaku-
pila ani jednej normy” (w badaniu IR PTI pytata o PN-ISO/IEC 20000 PN-ISO/IEC 27001 PN-ISO/
IEC 27005 PN-ISO/IEC 24762).
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informacj¢ przed znieksztalceniem. Pomocne w tej materii bedzie takze przeprowa-

dzenie audytu bezpieczenstwa informatycznego, ktéry da podstawy wydania obiek-

tywnego zapewnienia o prawidtowym funkcjonowaniu systemu.
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Information Security Process Management as an Element
of Electronic Account Books Protection. Model Approach

Summary

The aim of this article is to indicate the role and stages of the information security process
in the context of electronic accounting data protection processed in the financial accounting
systems. The aim was achieved on the basis of the literature interpretation, analysis of the Law
on accounting within the topical scope as well as results of empirical research on the subject
published by other authors. The article discusses the guidelines of the Law on accounting
with regard to account books in the financial accounting system and describes the elements
of the system. It includes a model solution to the process of information security management
in the area of the financial-accounting system. It also describes the role and stages of IT
security audits as an instrument to guarantee its correct functioning. The conducted study
gave rise to the statement that a careful planning and implementation of the information
security management process in the area of the financial-accounting system will allow for
the protection of electronic accounting information against emerging threats.

Keywords: accounting, computer accounting, information security, I'T security audit



