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Streszczenie

7 uwagi na postepujacg informatyzacje w réznych aspektach dziatalno$ci przedsigbiorstwa,
okreslenie, czym dokladnie sg cyberprzestrzen i koszty cyberprzestepczos$ci, jest kluczowe dla
péiniejszych rozwigzan rachunkowosci. Celem artykutu jest wyjadnienie i analiza problemdéw
rachunkowo$ci zwigzanych z kosztami cyberprzestgpczosci, w szczegdlnosci:
o dokonanie klasyfikacji kosztéw cyberprzestepczodci, przydatnej z punktu widzenia
rachunkowoéci,
o oméwienie zasad ujmowania kosztéw cyberprzestepczosci w ksiggach rachunkowych,
o analiza probleméw zarzadzania kosztami cyberprzestepczosci, w szczegdlnosci opracowanie
etapéwwdrozenia procesu zarzadzania zmiang w odniesieniu do kosztéw cyberprzestepczosci.
W wyniku podjetych rozwazan zidentyfikowano koszty cyberprzestepczosdci w klasyfikacji
rodzajowej i procesowej, dostosowane do warunkéw rachunku kosztéw dziatan, ktéry mozna
zastosowac do analizy i zarzgdzania tymi kosztami. Ponadto artykut porusza problemy rachun-
kowosci zarzadczej, zwigzanej z kosztami cyberprzestepczodcei oraz zarzgdzania ryzykiem
operacyjnym. Zaproponowano schemat (etapy) wdrozenia procesu zarzgdzania zmiang
w odniesieniu do kosztéw cyberprzestepczosci, positkujgc si¢ zintegrowanym podejciem do
zarzgdzania zmiang, obejmujgcym nurt systemowy i behawioralny. Metodami badawczymi
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sg analiza literatury oraz badania ankietowe. Postuzono si¢ takze technikg zwang rejestr cech
(ang. selective listing, atribute listing), zaliczang jako odmiana techniki Gordona.

Stowa kluczowe: cyberkoszty, koszty cyberprzestepczosci, zarzadzanie ryzykiem cyberprze-

stepczosci
Kod klasyfikacji JEL: M

1. Wprowadzenie

Koszty cyberprzestgpczosci to te z kosztow, ktére zaistnialy w cyberprzestrzeni
albo powstaty w podmiocie gospodarczym w zwigzku z jej istnieniem. Cyberprze-
strzen jest pojeciem definiowanym w dokumentach, opracowaniach naukowych,
beletrystyce i regulacjach prawnych, co zostato podsumowane w tabeli 1.

Do pojeé bliskoznacznych, czasem stosowanych zamiennie do cyberprzestrzeni,
nalezg przestrzen wirtualna, $wiat wirtualny, rzeczywisto$¢ elektroniczna, swiat
cyfrowy, $wiat elektroniczny czy nawet wirtualizacja rzeczywistosci. Wszystkie z tych
zjawisk sa tworzone przez czlowieka, bo to przeciez czlowiek tworzy rzeczywisto$é,
czasami nie§wiadomie. Ponadto charakteryzuje je pewna abstrakcja i potencjaliza-
¢ja (zgodnie ze Slownikiem wyrazéw obcych W. Kopalinskiego, ,wirtualny” ozna-
cza mozliwy, mogacy zaistniec'), charakterystyczna dla wspdétczesnosci, co mozna
poprzeé stwierdzeniem wybitnego polskiego psychiatry A. Kepinskiego, ktory
napisat, ze cztowiek, aby przetrwaé, musi pogodzi¢ dwie przeciwstawne postawy:
kosmonauty i artysty?. Kosmonauta oczywi$cie w znaczeniu gotowosci i otwartosci
na nowe we wszech$wiecie, artysta w kontekscie opisu.

Istniejg takze poglady, Ze rzeczywisto$¢ wirtualna to ta, w ktérej wlasnie funk-
cjonujemy, ktérej ztozonosci do konca jeszceze nie poznalismy, ktérg badajg odrebnie
rézne dyscypliny nauki, takie jak fizyka, chemia, nauki biologiczne i inne, z kaz-
dym nowym odkryciem ujawnia si¢ jej pickno i nie przestaje zaskakiwaé. Niekté-
rzy za 7. Baumanem uwazaja, ze: ,,pojecia, ktérymi si¢ postugujemy, uksztattowaty
si¢ w warunkach, ktére juz nie istniejg. Uzywanie ich ma charakter metaforyczny.

1 'W. Kopaliniski, Slownik wyrazéw obcych i zwrotéw obcojezycznych z almanachem, Wydawnictwo

Naukowe PWN, Warszawa 2000.

2 M. Berdel-Dudziniska, Pojecie cyberprzestrzeni we wspétczesnym polskim porzgdku prawnym,
http://www.aplikanci.profinfo.pl/gfx/lexisnexis/userfiles/files/Pojecie-cyberprzestrzeni-we-wspolczes-
nym-polskim-porzadku-prawnym.pdf, dostep 11.11.2016.


http://www.aplikanci.profinfo.pl/gfx/lexisnexis/userfiles/files/Pojecie-cyberprzestrzeni-we-wspolczes-nym-polskim-porzadku-prawnym.pdf
http://www.aplikanci.profinfo.pl/gfx/lexisnexis/userfiles/files/Pojecie-cyberprzestrzeni-we-wspolczes-nym-polskim-porzadku-prawnym.pdf
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Staramy si¢ uchwyci¢ nowe zjawiska, wtlaczajac je w stare ramy”®. Bauman wyraza
réwniez poglad, ze z socjologicznego punktu widzenia przestrzen wirtualna jest
poteznym narze¢dziem uniezalezniania si¢ nowej globalnej wladzy od lokalnych,
fizycznych ograniczen.

Tabela 1. Definicje cyberprzestrzeni

Lp. Zrédio Definicja
1 | W. Gibson, »Konsensualna halucynacja doswiadczana kazdego dnia przez
Burning Chrome, miliardy uprawnionych uzytkownikéw we wszystkich krajach, przez
Neuromancer dzieci nauczane poje¢ matematycznych (...) Graficzne odwzorowanie

danych pobieranych z bankéw wszystkich komputeréw swiata.
Niewyobrazalna ztozonos¢. .. Swietlne linie przebiegaly bezprzestrzen
umystu, skupiska i konstelacje danych™

2 | Komisja Europejska, Wirtualna przestrzen, w ktérej kraza elektroniczne dane przetwarzane
Stownik poje¢ z zakresu przez komputery PC z catego $wiata
spoteczeristwa
informacyjnego**
3 | Ministerstwo Administracji Przestrzen przetwarzania i wymiany informacji tworzona przez
i Cyfryzacji, Polityka systemy teleinformatyczne wraz z powigzaniami pomiedzy nimi oraz

ochrony cyberprzestrzeni relacjami z uzytkownikami
Rzeczpospolitej Polskiej***

4 | Rzgdowy Program Cyberprzestrzen — cyfrowa przestrzen przetwarzania i wymiany
Ochrony Cyberprzestrzeni | informacji tworzona przez systemy i sieci teleinformatyczne wraz
Rzeczpospolitej Polskiej Z powiazaniami pomiedzy nimi oraz relacjami z uzytkownikami.
na lata 2011-2016%*** Cyberprzestrzen RP — cyberprzestrzent w obrebie terytoriom parnstwa

Polskiego i w lokalizacjach poza terytorium, gdzie funkcjonuja
przedstawiciele RP (placéwki dyplomatyczne, kontyngenty wojskowe)

* Fragment ksiazki w thumaczeniu P. Cholewy. W. Gibson, Neuromancer, Katowice 2009, Ksigznica, s. 59; cyt. za:
J. Wasilewski, Zarys definicyjny cyberprzestrzeni, http://cejsh.icm.edu.pl/cejsh/element/bwmetal.element.deskli-
ght-fad9287e-d6f2-4713-ad9e-472717378ab4/c/Janusz_Wasilewski.pdf

> Komisja Europejska, Sfownik poje¢ z zakresu spoteczeristwa informacyjnego; cyt. za: . Wasilewski, Zarys defi-
nicyjny cyberprzestrzeni, File:///D:/dokument/Downloads/janusz%20Wasilewski%20(1).pdf, dostep 11.11.2016.
f Ministerstwo Administracji i Cyfryzacji, Polityka ochrony cyberprzestrzeni Rzeczpospolitej Polskiej, War-
szawa 2013. File://D:/dokument/Downloads/POlityka_Ochrony Cyberprzestrzeni RP_148x210 wersja_pl.pdf,
dostep 11.11.2016.

ook Rzadowy Program Ochrony Cyberprzestrzeni Rzeczpospolitej Polskiej na lata 2011-2016, Warszawa 2010,
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/Poland_Cyber_Security Stra-
tegy.pdf

Zrédto: opracowanie wlasne.

> Globalizacja-proces nieodwracalny, rozmowa z prof. Z Baumanem z Leeds University, http://www.

panol.lublin.pl/biul_6/art_610.htm, z lipca 2011, cyt za: http://www.aplikanci.profinfo.pl/gfx/lexis-
nexis/userfiles/files/Pojecie-cyberprzestrzeni-we-wspolczesnym-polskim-porzadku-prawnym.pdf,
dostep 11.11.2016.


http://cejsh.icm.edu.pl/cejsh/element/bwmeta1.element.deskli-ght-fad9287e-d6f2-4713-ad9e-472717378ab4/c/Janusz_Wasilewski.pdf
http://cejsh.icm.edu.pl/cejsh/element/bwmeta1.element.deskli-ght-fad9287e-d6f2-4713-ad9e-472717378ab4/c/Janusz_Wasilewski.pdf
File:///D:/dokument/Downloads/janusz%20Wasilewski%20(1).pdf
File://D:/dokument/Downloads/POlityka_Ochrony_Cyberprzestrzeni_RP_148x210_wersja_pl.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/Poland_Cyber_Security_Stra-tegy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/Poland_Cyber_Security_Stra-tegy.pdf
http://www
http://www.aplikanci.profinfo.pl/gfx/lexis-nexis/userfiles/files/Pojecie-cyberprzestrzeni-we-wspolczesnym-polskim-porzadku-prawnym.pdf
http://www.aplikanci.profinfo.pl/gfx/lexis-nexis/userfiles/files/Pojecie-cyberprzestrzeni-we-wspolczesnym-polskim-porzadku-prawnym.pdf
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Poniewaz w rachunkowosci nie zdefiniowano jednoznacznie pojecia cyber-
przestrzeni, na potrzeby niniejszego opracowania przyjmuje si¢ zalozenie, ze
cyberprzestrzen bedzie miata zasieg podmiotowy (metoda podmiotowa jest przy-
jeta w rachunkowosci za obowiazujacy, dlatego na potrzeby niniejszego opraco-
wania zawezono zasieg cyberprzestrzeni do podmiotu) i w tym kontekscie bedzie
to cyfrowa przestrzen danego pomiotu gospodarczego do przetwarzania, prezento-
wania i wymiany informacji z innymi uzytkownikami. Cyberprzestrzen jest zatem
wytworem przedsiebiorstwa, charakteryzuje ja rozlegltosé, ztozonosé, réznorodnosé
baz danych, zréznicowany dost¢p do danych jej poszczegdlnych uzytkownikéow
(gléwnie pracownikéw, ale réwniez uzytkownikéw zewnetrznych) oraz réznorodne
powigzania miedzy uzytkownikami. Koszty cyberprzestepczosci, ktore sa przed-
miotem analizy niniejszego opracowania, beda wynika¢ z funkcjonowania cyber-
przestrzeni w podmiocie gospodarczym i poza nim. Analiza zjawiska prowadzona
bedzie z uwzglednieniem rachunkowoséci finansowej oraz elementéw rachunkowo-
$ci zarzadczej.

2. Uzasadnienie wyboru tematu

Cyberataki i tego typu zagrozenia to coraz popularniejsza forma przestepczosci,
pochtaniajaca coraz wiecej srodkéw pienieznych na dziatania prewencyjne i usuwa-
nie szkdd oraz coraz wigcej kosztéw podmiotéw gospodarczych. Wedtug raportu
PWC gléwnym celem atakow sa spotki $wiadczace ustugi finansowe?, ale zagroze-
nie dotyczy kazdego podmiotu gospodarczego oraz osoby fizycznej.

W Australii ataki dotknely gtéwnie linii lotniczych, sieci hoteli i firm z sektora
ustug finansowych. Z raportu CSIS prowadzonego w 2013 r. w Stanach Zjednoczo-
nych wynika, ze 3 tysiace firm otrzymato od rzadu powiadomienie o ataku haker-
skim; wigkszo$¢ tych podmiotéw prowadzi sprzedaz detaliczna. W Wielkiej Brytanii
koszty cyberprzestepstw w tej branzy wyniosty 850 mln dolaréw®.

Ponemon Institute podjat prébe oszacowania kosztow, ktére ponosza pod-
mioty gospodarcze, bedace ofiarami cyberatakéw. Zgodnie z ich raportem wyciek
danych to dla podmiotu koszt bezposredni $rednio 65 euro zwigzany z usuni¢ciem

4 PWC, Zarzgdzanie ryzykiem w cyberprzestrzeni. Kluczowe obserwacje z wynikdw ankiety ,.glo-

balny stan bezpieczedstwa informacji 20157, www.pwc.pl/bezpieczenstwo-biznesu, dostep 11.11.2016.
5> A. Scibor, Przeciwdzitanie cyberprzestepczosci — raport McAfee i Centrum CSIS, https://avlab.pl/
przeciwdzialanie-cyberprzestepczosci-raport-mcafee-i-centrum-csis, dostep 11.11.2016.


http://www.pwc.pl/bezpieczenstwo-biznesu
https://avlab.pl/
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zagrozenia i jego efektéw oraz 125 euro kosztow posrednich. Koszty ponoszone
po wykradnigciu danych, tj. praca helpdeskéw, wewnetrznych zespoléw $ledczych,
komunikacja wewngtrzna to ponad 1 400 000 euro. Koszty zwigzane z wykrywa-
niem i eskalacjg (audyt, zarzadzanie kryzysowe, postepowania sadowe) — ponad
500 000 euro®. Powyzsze fakty $wiadcza o narastajagcym problemie powstawania
kosztéw cyberprzestepczo$ci oraz przenoszeniu przestepczosci do cyberprzestrzeni.
Wedtug prognoz firmy analitycznej Cybersecurity Ventures liczba danych, ktére
beda musialy zostac objete cyberochrong, wzrosénie pigédziesigciokrotnie. Koszty
cyberprzestepczosci wzrosng z 3bln dolaréw w 2016 1. do 6bln dolaréw w 2021 r.”.
Szacuje si¢, ze koszty cyberprzestepczosci w 2013 r. w USA wynosity 38 mld USD,
w Europie 12 mld USD; 38% sposréd nich to nastepstwa oszustw®.

W celu potwierdzenia istotnosci podejmowanych rozwazan, w 2017 r. autorka
podjela si¢ zbadania 50 studentéw Uniwersytetu Ekonomicznego w Katowicach.
Sposréd oséb objetych badaniem prawie 90% zetkneto si¢ z cyberprzestepczoscia,
30% poniosto osobiscie koszty, wynikajace z przestepstw w cyberprzestrzeni, 100%
ankietowanych uwaza problem cyberprzestepczosci za istotny, prawie 60% ankie-
towanych obawia si¢ zagrozen w cyberprzestrzeni.

Wedtlug raportu Center for Strategic and International Studies (CSIS) zatytuto-
wanego ,,Net Losses — Estimating the Global Cost of Cybercrime” cyberprzestep-
czo$¢ wplywa negatywnie na innowacje, krajowe rynki, handel, konkurencyjnos¢
oraz wzrost gospodarczy. Szczegdlng szkode wyrzadza wlasnosci intelektualnej’.

Na $wiecie podejmowane s3 roznorodne inicjatywy na rzecz zwigkszenia bezpie-
czenstwa w sieci. W Polsce od 2008 r. powotany zostat CERT.GOV.PL (ang. Computer
Emergency Response Team) — Rzadowy Zespdt Reagowania na Incydenty Kompu-
terowe, ktorego zadaniem jest zapewnianie i rozwijanie zdolnosci jednostek orga-
nizacyjnych administracji publicznej Rzeczypospolitej Polskiej do ochrony przed
cyberzagrozeniami®.

6 Bezpieczenistwo danych: jak nie dad sig cyberprzestepcy?, http://fwww.egospodarka.pl/127088, Bez-
pieczenstwo-danych-jak-nie-dac-si¢-cyberprzestepcy,1,12,1.html, dostep 11.11.2016.

7 M. Duszczyk, Koszty cyberprzestgpczosci podwoijg sig do 2021 roku, http://www.rp.pl/Telekomuni-
kacja-i-1T/309309935-Koszty-cyberprzestepczosci-podwoja-sie-do-2021-roku.html, dostep 11.11.2016.

8 M. Czyzak, Cyberprzestgpczosé a rozwdj spoteczeristwa informacyjnego, ,,Zeszyty Naukowe Uni-
wersytetu Szczeciniskiego. Ekonomiczne Problemy Ustug” 2015, nr 117, s. 665-673.

9 J. Michalczyk, Koszty cyberprzestgpezosci, http://www.it-professional.pl/archiwum/art,5047, kosz-
ty-cyberprzestepczosci.html, dostep 11.11.2016.

10 7. Zuk, M. Zuk, Zagrozenie w cyberprzestrzeni a bezpieczeristwo jednostki, ,Rozprawy spoleczne”
2016, t. 10, nr 3, 5. 71-77.


http://www.egospodarka.pl/127088
http://www.rp.pl/Telekomuni-kacja-i-IT/309309935-Koszty-cyberprzest%c4%99pczo%c5%9bci-podwoja-sie-do-2021-roku.html
http://www.rp.pl/Telekomuni-kacja-i-IT/309309935-Koszty-cyberprzest%c4%99pczo%c5%9bci-podwoja-sie-do-2021-roku.html
http://www.it-professional.pl/archiwum/art,5047
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Powyzsze informacje potwierdzaja wage i istotnos$¢ probleméw cyberprzestep-
czoséci. W odniesieniu do rachunkowosci przedsigbiorstw te kwestie nie staly si¢
jeszcze przedmiotem regulacji prawnych, praktyka podmiotéw gospodarczych spro-
wadza si¢ najczesciej do standardowego ujecia kosztéw ex post albo ujmowania pro-
graméw typu security. Dodatkowym argumentem przemawiajacym za poparciem
wszechstronnych inicjatyw, wobec ktérych rachunkowos¢ si¢ nie izoluje (o czym
swiadczy podjecie takiego odwaznego tematu na Forum Rachunkowosci), jest dgze-
nie autorki do wszechstronnosci podejmowanych w rachunkowosci probleméw
informacyjnych, zgodnie z postawg opisang przez K. Dabrowskiego. Dabrowski,
w ksigzce zatytulowanej ,,Trud istnienia” twierdzi, ze w wielu naukach empirycz-
nych o wyodrebnionym zakresie i okreslonych metodach badawczych spotykamy
dwa odr¢bne typy postaw uczonych. Jedni, dazac do glebszego rozumienia zasad-
niczych probleméw nauki, szukaja rozwigzan zaréwno w waskim zakresie danej
dyscypliny, jak i poza nim; drudzy, aby zachowaé niezaleznos¢ swoich metod, aby
si¢ ,,nie rozpraszac¢” nie wychodza poza zakres swej specjalnosci.

3. Pojecie kosztow cyberprzestepczosci
i ich ujecie ksiegowe

Koszty cyberprzestepczosci sg zwigzane z realizacjg zagrozen wystepujacych

w cyberprzestrzeni, ktore zostaly opisane w literaturze przedmiotu. Najdoktadniej-

szy katalog zagrozen zawiera CERT.GOV.pl, ktéry to zaprezentowano w tabeli 2.
Zdaniem autorki, dla rachunkowosci przydatniejszy bedzie przedstawiony poni-

zej podziat kosztéw cyberprzestepczosci na cztery podstawowe grupy:

1) koszty zwiazane z kradzieza lub wytudzeniem poufnych informacji, w celu ich
wykorzystania na szkode podmiotu gospodarczego; powinny by¢ zaliczane do
pozostatej dziatalnosci operacyjnej (inne pozostale koszty operacyjne) i pre-
zentowane w rachunku zyskoéw i strat (sprawozdaniu z catkowitych dochodéw)
w wyniku z dziatalnosci operacyjnej;

2) koszty zwiazane z niszczeniem, uszkodzeniem mienia oraz informacji — te réw-
niez zaliczane powinny by¢ do dzialalno$ci pozostatej operacyjnej i prezentowane
w rachunku zyskéw i strat (sprawozdaniu z catkowitych dochodéw) w wyniku

11 M. Berdel-Dudzifiska, Pojecie..., op.cit.
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z dziatalnosci operacyjnej (nieplanowe odpisy umorzeniowe lub inne pozostate
koszty operacyjne);

3) koszty proceséw sagdowych zwigzane z cyberprzestepczoscig — pozostate koszty
operacyjne lub rozwigzanie rezerwy / biernych rozliczen miedzyokresowych
kosztow;

4) koszty podjetych dziatan ochraniajacych przed cyberprzestepczoscia — jezeli
dotyczg ochrony przed ryzykiem operacyjnym, to koszty podstawowej dzia-
talno$ci operacyjnej, w szczegdlnych przypadkach mogg by¢ réwniez w formie
czynnych rozliczen migdzyokresowych kosztow.

Tabela 2. Katalog zagrozen wedlug CERT.GOV.pl

Zagrozenia Podatnosci
Oprogramowanie | Wirus Robak Kon Dialer Klient botnetu
ztosliwe sieciowy trojanski
Przefamanie Nieuprawnione | Wtamanie na konto / ataki Wiamanie do aplikacji
zabezpieczen logowanie sieciowe
Publikacje w sieci | Tredci Pomawianie/ | Naruszenie praw autorskich | Dezinformacja
internet obraZliwe Zniestawienie
¢ Gromadzenie Skanowanie Podstuch Inzynieria Szpiegostwo | SPAM
< | informagji spoteczna
w
-2 | Sabotaz Nieuprawniona zmiana Nieuprawniony dostep lub nieuprawnione
g komputerowy informacji wykorzystanie informacji
N
a Atak odmowy dostepu Skasowanie danych
(np. DDoS, DOS)
Wykorzystanie podatnosci Wykorzystanie podatnosci aplikacji
w urzadzeniach
Czynnik ludzki Naruszenie procedur Naruszenie obowiazujacych przepiséw
bezpieczeristwa prawnych
Cyberterroryzm | Przestepstwa o charakterze terrorystycznym popetnione w cyberprzestrzeni
Wypadki Awarie Awarie facza | Awarie (btedy oprogramowania)
< o | izdarzenia sprzetowe
s _% losowe
< O
§ 3 | Czynnik ludzki Naruszenie Zaniedbanie | Bfedna Brak wiedzy | Naruszenie
= procedur konfiguracja praw
urzadzenia autorskich

Zrédto: http://www.cert.gov.pl


http://www.cert.gov.pl
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Koszty zwigzane z kradzieza lub wytudzeniem poufnych informacji, w celu ich

wykorzystania na szkod¢ podmiotu gospodarczego, to m.in.:

o kradzieze tozsamosci, danych pracownika,

« incydenty obrazliwych i nielegalnych tresci dotyczace pracownikéw lub pod-
miotu gospodarczego,

o przelamanie zabezpieczen dost¢pu wewnatrz systemu,

« ataki socjotechniczne, np. phishing, wytudzanie informacji przez podszywanie
sie pod osobe godna zaufania albo fikcyjna instytucje i oszustwa z tym zwigzane,

« hacking komputerowy — ominigcie zabezpieczen systemowych i uzyskanie nie-
autoryzowanego dostepu do informacji podmiotu gospodarczego,

o podstuch komputerowy — nieuprawnione przechwycenie wszelkich informacji
podmiotu gospodarczego, znajdujacych si¢ w cyberprzestrzeni.

Koszty zwigzane z niszczeniem, uszkodzeniem mienia oraz informacji to m.in.:
o bezprawne niszczenie informacji, jej uszkadzanie, usuwanie lub zmiana tre-

$ci informacji, np. ataki z uzyciem szkodliwego oprogramowania wirusowego,
e niszczenie sprz¢tu i oprogramowania,

o wprowadzenie kodu ztosliwego z sieci LAN lub WAN, ktére spowoduje np. brak
aktualizacji oprogramowania,

« blokowanie dostepu do ustug (mail bomb, DoS, DDoS),

« blokowanie dostepu do istotnych informacji, skierowanych do upowaznionych

w podmiocie gospodarczym oséb,

o zaklbcenie automatycznego przetwarzania informacji,
« sabotaz komputerowy — zaklécenia lub paralizowanie funkcjonowania systemu
informacyjnego w podmiocie gospodarczym.

Okreslenie wartosci wymienionych kosztow cyberprzestepczosci nie jest pro-
stym zadaniem. Niektére z nich sa oczywiste do oszacowania, np. koszty zniszczenia
sprzetu elektronicznego lub oprogramowania, koszty utraconych zasobdw pienig¢z-
nych — w warto$ci wynikajacej z ksiag rachunkowych, koszty proceséw sadowych
- w warto$ci nominalnej. Inne koszty cyberprzestepczosci nalezy szacowad racjo-
nalnie, s3 to np. koszty blokowanych dostepéw do ustug, zaklécenia w przetwarza-
niu informacji i inne — tu wyraZnie musi by¢ oszacowana szkoda, ktéra powstata
w wyniku cyberprzestepczosci, czgsto sg to koszty zasgdzone w drodze sgdowej lub
przyjete w ramach zados¢uczynienia za szkode¢ — w sytuacji polubownego rozwig-
zZania sporu.

Warto zaznaczy¢, Ze na koszty zwigzane z cyberprzestepczoscia powinna by¢,
zdaniem autorki, tworzona rezerwa, bierne rozliczenia migdzyokresowe kosztéw
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(gdy prawdopodobienstwo zaistnienia kosztow jest wicksze), ewentualnie czynne
rozliczenia migdzyokresowe kosztéw w przypadku poniesionych kosztéw ochrony
przed cyberprzestepczoscia, cho nie ma wyraznych wskazan w tym zakresie w regu-
lacjach rachunkowosci. Podobnie jak nie ma wskazania tej grupy kosztéw w wyli-
czanych w ustawie o rachunkowosci pozycjach pozostatych kosztéw operacyjnych,
cho¢ sa wyliczone koszty dochodzone na drodze sadowej.

4, Koszty cyberprzestepczosci jako element zarzadzania

Rozpatrujac funkcjonalng systematyke kosztow cyberprzestepczosci, dosto-
sowang do potrzeb zarzadzania procesowego, nalezy rozr6zni¢ dwie podstawowe
grupy kosztéw, zwiazane z wykonywanymi procesami ochronnymi i zarzadczymi.
Pierwsza grupe stanowia koszty zapobiegania cyberatakom i ochrony przed nimi,
powstajgce na skutek podejmowania takich wlasnie proceséw, ktére zaliczy¢ mozna
do procesu zarzadzania ryzykiem operacyjnym. Druga grupe¢ kosztéw funkcjonal-
nych stanowig koszty zarzadzania, gléwnie zarzadzania zmiana lub przez zmiang,
zwigzane identyfikacja i usuwaniem skutkéw cyberatakéw.

Koszty identyfikacji i usuwania skutkéw cyberatakéw to w szczegdlnosci narze-
dzia i systemy do wykrywania wtaman, przechowywania danych o uzytkownikach
oraz monitorowania ich zachowan, narzedzia wykrywania wltaman, ztosliwych
kodéw i innych zagrozen, koszty likwidacji konsekwencji cyberataku oraz dopro-
wadzenia cyberprzestrzeni przedsi¢biorstwa do stanu bezpiecznego. Sa to pozycje
kosztéw odpowiadajgce zadaniom zarzadczym, a wi¢c zwiazane z zachodzacymi
procesami, wprowadzanymi w Zycie zaréwno przed cyberatakiem, jak i ex post.
Na wyrdznienie w tej grupie zastuguja koszty ubezpieczen od nastepstw cybera-
takow, ktore staja si¢ coraz popularniejsze, zwlaszcza w podmiotach finansowych,
z sektora telekomunikacyjnego i produkcji przemystowej i ktére majg stanowic ele-
ment strategii zarzadzania ryzykiem. W Stanach Zjednoczonych SEC OCIE wydat
wytyczne, aby podmioty z sektora finansowego zawieraty ubezpieczenia przed
cyberyzykiem'. Podejmowane aktywnosdci z zakresu rachunkowosci zarzadczej,
generujace koszty tej grupy, to dziatania legislacyjno-regulujace w postaci tworze-
nia instrukgji i zarzadzen, dziatania proceduralno-organizacyjne, edukacyjne oraz
dzialania techniczne. Ze wzgledu na stale zmieniajace si¢ zagrozenia i wymagania

12 PWC, Zarzgdzanie.. ., op.cit.
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biznesu, dzialania zarzgdcze czgsto wyprowadzane s3 z modelu zarzadzania zmiang
lub zarzadzania przez zmiang, procesu ktory faczy ze sobg elementy sktadowe teo-
rii zarzgdzania, metod i technik organizowania oraz wiedzy socjologicznej, psy-
chologicznej, ekonomicznej i technicznej®. Nalezy jednak pamigtaé, ze zmianami
nie da si¢ w pelny sposdb zarzadzac, mozna je jedynie wyprzedzaé, antycypowac
oraz naprawia¢ konsekwencje'. Dlatego centralne miejsce w ochronie przed cybe-
ratakami majg dziatania z zakresu zarzgdzania ryzykiem, z ktérymi zwigzana jest
kolejna grupa kosztéw cyberprzestepczosci z systematyki funkcjonalne;j.

Koszty zapobiegania i ochrony przed ryzykiem to grupa kosztéw ponoszonych
ex ante, przed potencjalnym cyberatakiem; stanowi ukoronowanie dziatan zarzad-
czych zwigzanych z cyberprzestepczoscia. Zaliczamy do nich m.in. koszty szkolen
pracownikéw, koszty zabezpieczen kontroli dost¢pu, koszty wprowadzania instru-
mentéw zapobiegajacych przed cyberatakami, takich jak szyfrowanie wiadomosci
e-mail, systemy zapobiegania wlamaniom i utracie danych oraz niszczeniu sprze¢tu
elektronicznego i oprogramowania. W ustanowieniu wlasnej procedury w tym zakre-
sie mozna positkowac si¢ m.in. Metodykq zarzgdzania ryzykiem cyberprzestrzeni
w systemach zarzqdzania bezpieczenistwem informacji podmiotéw rzgdowych®. Zgod-
nie z tym dokumentem zarzadzanie ryzykiem cyberprzestrzeni odbywa si¢ wedtug
modelu przedstawionego na rysunku 1.

W procedurze zarzadzania ryzykiem rozrézniamy przedstawione nizej elementys.
1. Identyfikowanie ryzyka w poszczegdlnych kategoriach zagrozen.

2. Analiza ryzyka, na ktorg skladajg si¢:

— szacowanie nastepstw,

- szacowanie prawdopodobienistwa incydentu,

- okreslenie poziomu ryzyka.

3. Ocena ryzyka, polegajaca na poréwnaniu wyznaczonych pozioméw ryzyka

z ryzykiem akceptowalnym przyjetym dla danej kategorii aktywnosci.

13 M. Bratnicki, Zarzgdzanie zmianami w przedsighiorstwie, Wydawnictwo A.E. w Katowicach,
Katowice 1998, s. 9.

4 P FE Drucker, Zarzgdzanie XXI wieku — wyzwania, Wydawnictwo MT Biznes, Warszawa 2009,
s. 83.

15 Metodyka zarzqdzania ryzykiem cyberprzestrzeni w systemach zarzgdzania bezpieczeristwem
informacji podmiotéw rzgdowych, Warszawa 2015, Krmc.mc.gov.pl/.../MetodykaZarzadzaniaRyzy-
kiemCRP2015v18ZZKR

16 Tbidem.



Koszty cyberprzestepczosci — perspektywa rachunkowosci 99

Rysunek 1. Model zarzadzania ryzykiem cyberprzestepczosci
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Zrédlo: Metodyka zarzgdzania ryzykiem cyberprzestrzeni w systemach zarzgdzania bezpieczenistwem informacji
podmiotéw rzgdowych, Krme.me.gov.pl/.../MetodykaZarzadzaniaRyzykiemCRP2015v18ZZKR
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4. Postepowanie z ryzykiem, ktére moze polega¢ na:

— zastosowaniu Zabezpieczenia,

- unikaniu ryzyka,

- przeniesieniu ryzyka,

- akceptacji ryzyka.

5. Informowanie o ryzyku - rejestry ryzyka, raporty.
6. Dokumenty i zapisy.
7. Raportowanie i terminy dziatan w zarzadzaniu ryzykiem.

Rzady wielu panstw podejmujg dzialania informujgce i zabezpieczajace, pole-
gajace na gromadzeniu i publikowaniu danych dotyczacych cyberprzestepczosci,
informuja o mozliwosciach ochrony, formuluja wlasng polityke cyberprzestrzeni
oraz metodyki zarzgdzania ryzykiem cyberprzestepczosci. Przedsigbiorstwa korzy-
stajace z rzadowej ochrony cyberprzestrzeni najczesciej stosuja w ramach narzedzi
zarzadzania ubezpieczenie lub ochrong ze strony specjalistycznej firmy przed cybe-
ratakami, samodzielnie za$ najcze¢$ciej stosujg strategie koncentracji na najbardziej
wartosciowych aktywach oraz najwickszych dla nich zagrozeniach. Wsréd responden-
téw badania przeprowadzonego przez PWC 80% deklaruje, ze polityka bezpieczen-
stwa sp6iki jest dobrze dostosowana do celéw biznesowych. W Polsce klasyfikacje
wartoéci biznesowej danych dokonuje 36% badanych, 60% badanych przeprowadzito
jakas forme zarzadzania aktywami, 34% respondentéw badania PWC nie kieruje
wydatkéw na bezpieczenstwo do najbardziej zyskownych pionéw dziatalnosci. Do
tego nalezy doda¢, ze $wiatowe wydatki na bezpieczenstwo w ostatnich kilku latach
nie przekroczyly 4% catego budzetu przeznaczonego na informatyke".

Najbardziej pasujagcym procesem zarzadczym zwigzanym z cyberprzestepczo-
$cig jest proces zarzgdzania zmiang, ktory dzigki ztozonosci oraz etapowosci w cza-
sie, zmierza w ogdlnym rozrachunku do osiggniecia postawionego na poczatku celu
ogodlnego. Wskazaniem do wprowadzenia zmian jest zaréwno otoczenie, wzgledem
ktérego przedsigbiorstwo powinno miec okreslong polityke dziatania, jak i przed-
siebiorstwo, w ktérym kazdy potencjalnie jest obcigzony zmiang. Pierwszym kro-
kiem jest przygotowanie ludzi i przedsi¢biorstwa do zmian, drugim krokiem jest
sama zmiana, trzecim — konsolidacja zmian w systemie'®. Istnieje wiele propozycji
autoréw w zakresie faz (etapéw) zarzadzania zmiang. W opracowaniu positkowano

17 pWC, Zarzgdzanie..., op.cit.
18 7 Furman, M. Kuczyniska-Chatada, Change Management in Lean Enterprise, ,Economics and
Management” 2016, nr 2, s. 24-31.
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si¢ propozycja R. Wendta®, ktérg dostosowano do zarzadzania kosztami cyber-

przestepczosci. Nalezy takze zaznaczy¢, ze zmiana moze by¢ dokonywana ex post,

po zaistnieniu incydentu w cyberprzestrzeni oraz usunieciu jego skutkéw, ale moze
by¢ réwniez przeprowadzona ex ante, w drodze partycypacji potencjalnych zagro-
zen. Oba sposoby wprowadzania zmian majg charakter udoskonalajacy metodyke
postepowania z cyberprzestepczoscia, jednak poniewaz zalecany i preferowany jest
sposob drugi, ten zostanie poddany dalszemu wyjas$nieniu. W rozpatrywaniu tego
zagadnienia stosowa¢ nalezy nurt zintegrowany zarzadzania zmiana, taczacy w sobie
elementy nurtu systemowego oraz behawioralnego®.

Proponuje si¢ nastepujace etapy (fazy) procesu zarzadzania zmiana w odniesie-
niu do kosztéw cyberprzestepczosci:

1) okreslenie krytycznych elementéw struktury cyberprzestrzeni (nurt systemowy)
oraz zachowan pracowniczych (nurt behawioralny), wystawionych na ryzyko
operacyjne zwigzane z kosztami cyberprzestepczosci®;

2) okreslenie stopnia zagrozenia kosztami cyberprzestepczosci i decyzja o podjeciu
lub nie dziatan ochronnych przed cyberprzestepczosécia — metody wykorzystane
w szacunkach ryzyka operacyjnego;

3) przygotowanie si¢ do wdrozenia zmiany; etap ten obejmuje projektowanie zmian,
analize krytycznych elementéw cyberprzestrzeni od katem reakcji na zmiane
- w warunkach cyberataku, monitorowanie zachowan pracowniczych i ich
przekonania do zmiany; zmiana najcze¢sciej obejmuje wprowadzenie dziatan
prewencyjnych i monitorujacych w krytycznych elementach strukturalnych,
celem odstraszenia potencjalnych cyberprzestepcéw, badanie funkcjonowania
kodéw dostepu, destabilizacje status quo i przeszkolenie pracownikéw z zakresie
pozadanych zachowan, badanie mozliwosci i kosztéw podjecia srodkéw ochron-
nych oraz reakcji w sytuacji zagrozenia cyberatakiem, a takze wybdr wlasciwego
momentu i oczekiwanie na realizacj¢ zmiany;

4) realizacja zmiany; wprowadzenie projektowanych instrumentéw w zycie;

5) wzmocnienie wdrozonych zmian;

19 R. Wendt, Zarzgdzanie zmiang w polskiej firmie, Dom Wydawniczy Zachorek, Warszawa 2010,
s. 41-82.

20 A. Zarebska, Zmiany organizacyjne w przedsigbiorstwie. Teoria i praktyka, Difin, Warszawa 2002,
s. 35-73.

21 A. Sujova, K. Marcinekova, The Assignment of Starting Points within Management of Change,
»Zeszyty Naukowe Wyzszej Szkoly Humanitas: Zarzadzanie” 2016, nr 4, s. 367-376.
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6) synchronizacja i kompatybilnos¢ dzialan migedzy poszczegdlnymi obszarami,
w rachunkowosci wlasciwe informacje zwrotne, pozwalajace dostosowac poziom
rezerw do rzeczywistego zagrozenia cyberatakiem.

Zaznaczy¢ nalezy, ze proces zarzadzania zmiang nalezy projektowac w szcze-
gotach wciaz na nowo, dostosowujac si¢ do wykonywanych aktywnosci w cyber-
przestrzeni oraz przedsigwzietych instrumentéw. Trzymanie si¢ proponowanego
schematu utatwia wdrozenie zmiany i pozwala na zachowanie powtarzalno$ci zadan
w warunkach zmienno$ci.

5. Podsumowanie

Koszty cyberprzestepczosci oraz zarzadzanie ryzykiem cyberprzestepczo-
$ci stanowiag nowg kategori¢ w systemie rachunkowosci w zakresie jej ujmowa-
nia i sprawozdawania, jak réwniez jako istotnej kategorii zarzgdzania, zwlaszcza
w odniesieniu do zarzgdzania ryzykiem. Ze wzgledu na dos¢ duza i rosnaca cz¢-
stotliwos¢ takich incydentéw oraz istotne konsekwencje ekonomiczne i finansowe
cyberatakéw, naktady na eliminacj¢ tego typu zagrozen mogg stac si¢ interesujaca
kategoria sprawozdawcza, zwlaszcza dla potencjalnych kontrahentéw, nawigzuja-
cych wspolprace z podmiotem gospodarczym. Jak wskazujg badania PWC, ataki
koncentruja si¢ zwlaszcza na podmiotach finansowych, liniach lotniczych oraz
przedsiebiorstwach przemystowych (a wigc podmiotach, z ktérymi wickszoscé tacza
jakies stosunki handlowe); czesto sa to takze male sp6tki, ktére maja petni¢ funkeje
przyczotka do wejscia przez nie do innych podmiotéw??. W artykule przedstawiono
systematyke rodzajowa oraz funkcjonalng kosztéw cyberprzestepczosci, zasady ich
ujmowania w ksigegach rachunkowych i skutki sprawozdawcze. Poruszono takze
problematyke zarzadzania tymi kosztami.
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Costs of Cybercrime. Accounting Prospects

Summary

Due to the growing informatisation of different aspects of corporate operation, it is crucial
for the future accounting solutions to determine precisely what cybercrime and cybercrime
costs are. The article is aimed at the explanation and analysis of accounting problems related
to cybercrime, in particular:

- classification of cybercrime costs, useful from the accounting perspective,

- principles of presentation of cybercrime in account books,

— problems of cybercrime costs management, especially drawing up stages of implementation
of the change management process in relation to cybercrime costs.

The undertaken study resulted in the identification of cybercrime costs in type and process
classification, adjustable to the conditions of management of these costs. Furthermore, the
article deals with the problems of managerial accounting connected with cybercrime costs
and operational risk management. It presents a scheme (stages) of implementation of the
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change management process related to cybercrime, based on the integrated approach to change
management including a systemic and behavioural trend. The research method includes the
literature analysis and surveys. Another technique used is attribute listing, a variation of the
Gordon technique.

Keywords: cybercosts, cybercrime costs, cybercrime cost management



