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Streszczenie

Waznym aspektem wlasciwego poziomu sprawnosci i jakoéci dziatania w jednostkach sektora
finanséw publicznych jest zapewnienie cigglo$ci dziatania systeméw informatycznych i bezpie-
czenistwa zasobow informatycznych. Wykorzystanie systeméw informatycznych i techniki
teleinformatycznej w tych jednostkach wigze si¢ z wieloma zagrozeniami zwigzanymi ze
$rodowiskiem informatycznym. W opracowaniu oméwiono najwazniejsze zagrozenia, ktére
dotyczg tradycyjnego modelu zarzgdzania zasobami informatycznymi w jednostkach oraz
nowego modelu ,,przetwarzania w chmurze” (ang. cloud computing). Poruszono problem
zagrozen i zaprezentowano wnioski z badain w kontekscie transformacji technologicznych
oraz niedoskonatosci systeméw kontroli zarzadezej, ktére nie zawsze nadgzajg za tymi
zmianami. Metodg badawczg przyjeta w opracowaniu jest przeglad literatury, przepiséw
prawnych, standardéw kontroli zarzadczej, standardéw audytu wewngetrznego, norm [SO
oraz wnioskowanie.
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Stowa kluczowe: rachunkowo$¢, system informatyczny, zagrozenia, bezpieczenstwo zaso-
béw IT, zarzgdzanie ryzykiem, system kontroli zarzadczej, cloud computing
Kod klasyfikacji JEL: M15

1. Wprowadzenie

Od wielu lat zarzagdzanie w jednostkach sektora finanséw publicznych (JSFP)
wspomagane jest rozwigzaniami i narzedziami informatycznymi. Jednym z najwaz-
niejszych aspektéw sprawnosci dzialania tych jednostek jest zapewnienie cigglosci
dzialania systeméw informatycznych rachunkowosci oraz wiarygodnosci i bezpie-
czenstwa informacji finansowe;j.

Wspédlczesne uwarunkowania funkcjonowania JSFP powoduja, ze skuteczne
zarzadzanie srodowiskiem informatycznym w JSFP staje si¢ coraz trudniejsze. Od
kilku lat systematycznie roénie liczba zagrozen zwiazanych z wykorzystaniem nowych
rozwigzan informatycznych i transformacji technologii w tym zakresie. Powszech-
nie méwi si¢ o réznego rodzaju masowych cyberatakach na publiczne bazy danych,
zaréwno duzych, jak i matych JSFP'.

Poza incydentami dotyczacymi bezpieczenstwa informacji w JSFP nalezy mie¢
na uwadze takze wiele innych czynnikéw ryzyka, ktére moga zagraza¢ pozostatym
zasobom w $rodowisku informatycznym, w tym tych, ktdre sg zwigzane z prowa-
dzeniem zinformatyzowanej rachunkowosci. Dlatego w ostatnich latach w praktyce
sektora finanséw publicznych coraz wigkszg uwage przywiazuje si¢ do poprawienia
skuteczno$ci zarzadzania ryzykiem w srodowisku informatycznym rachunkowosci
w ramach funkcjonujacych w tych jednostkach systeméw kontroli zarzadczej. Szcze-
golnie wazne dla obszaru funkcjonowania systeméw informatycznych rachunko-
wosci w JSFP sg zasady i procedury kontroli zarzadczej, ktére dotyczg zapewnienia:
poprawnosci przetwarzania danych finansowych, wiarygodnosci ksiag rachunko-
wych oraz sprawozdan finansowych i budzetowych, a takze bezpieczenstwa pozo-
stalych zasobéw informatycznych rachunkowosci.

1 Z réznych raportéw instytucii specjalistycznych, monitorujacych incydenty bezpieczeristwa infor-
matycznego, a takze z informacji medialnych, wynika, ze wiele JSFP codziennie odnotowuje nawet

po kilkanascie lub kilkadziesiat prob atakéw na ich zasoby informaciji.
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Ze wzgledu na stopien skomplikowania i interdyscyplinarno$¢ tematu (wymaga
on znajomosci organizacji rachunkowosci w $rodowisku informatycznym, réznych
zagadnien z zakresu informatyki, zarzadzania ryzykiem, wtasciwej interpretacji wielu
réznorodnych tematycznie regulacji w przedmiotowym obszarze) w krajowej litera-
turze naukowej, poza kilkoma opracowaniami autorki, temat ten jest bardzo rzadko
naswietlany. Naukowcy w Polsce nie prowadzili dotychczas badan empirycznych
w tym zakresie. Nalezy podkresli¢, ze Stowarzyszenie do spraw Audytu i Kontroli
Systemow Informatycznych (ISACA) obecnie jest w trakcie opracowywania pierw-
szego raportu na temat bezpieczenstwa informacji i cyberbezpieczenstwa w jed-
nostkach sektora finanséw publicznych, ktére ma si¢ ukaza¢ w 2017 r. Zatem wiedza
teoretyczna i praktyczna pozostaje nadal zasobem prywatnym praktykow w JSEP.

7 powyzszych wzgledéw podstawowym celem opracowania jest uporzadkowa-
nie teoretycznych i praktycznych aspektéw wiedzy o elementach $rodowiska infor-
matycznego rachunkowosci oraz o ich podatnosci na zagrozenia we wspolczesnej
cyberprzestrzeni jednostek funkcjonujacych w sektorze finanséw publicznych w kon-
tekscie realizacji celéw kontroli zarzadezej*. W opracowaniu omdéwiono najwazniej-
sze czynniki ryzyka w tradycyjnym modelu zarzadzania zasobami informatycznymi
w JSFP oraz przy wykorzystaniu nowych modeli cloud computing. Zaprezentowano
réwniez wyniki przeprowadzonych badan empirycznych na temat zagrozen i oceny
stanu ochrony przed nimi w ramach systeméw kontroli zarzadczej w JSEP.

2. Formalne aspekty zarzadzania bezpieczenstwem
zasobow informatycznych rachunkowosci
w jednostkach sektora finansow publicznych

Od wielu lat ogélne zasady bezpieczenstwa zasobéw informatycznych oraz
zapewnienia wiarygodnosci przetwarzania danych i informacji finansowej pocho-
dzacej z systemu informatycznego rachunkowosci we wszystkich jednostkach, ktére
prowadza rachunkowo$¢ zgodnie z przepisami ustawy o rachunkowosci, sg regu-
lowane zapisami tejze ustawy. Podstawowe przepisy prawa bilansowego w zakresie
ochrony danych i systemu informatycznego rachunkowosci dotycza:

2 Artykul powstal w ramach projektu miedzyuczelnianego nr 51109-XX4 ,,Doskonalenie pro-

ceséw zarzadzania ryzykiem w jednostkach sektora finanséw publicznych i jednostkach sektora
finansowego. Metody, techniki, narzedzia”, realizowanego w UE w Poznaniu pod kierownictwem
dr E.I. Szczepankiewicz.
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« wymagan ochrony danych, ktére wynikajg z art. 10, 13, 23, 24, 71 i 72 ustawy,
o warunkéw przechowywania ksiag rachunkowych w formie zbioréw na nosni-

kach komputerowych okreslonych w art. 72,

« stosowania zabezpieczen fizycznych i organizacyjnych w jednostce, ktérych
obowigzek wynika z art. 71 ust. 2 ustawy,

« zapewnienia trwatosci zapisu danych w systemie informatycznym rachunko-
wosci, ktore wynika z art. 72 ust. 2 ustawy.

W JSFP zarzadzanie srodowiskiem informatycznym, w tym $rodowiskiem zin-
formatyzowanej rachunkowosci, jest uwarunkowane nie tylko przepisami ustawy
o rachunkowosci, lecz takze ustawy o finansach publicznych?, standardami kontroli
zarzadczej*, standardami audytu wewngtrznego’®, a takze wieloma innymi przepi-
sami® i normami ISO, dotyczgcymi bezpieczenstwa informacji’.

3 Ustawa z dnia 27 sierpnia 2009 . o finansach publicznych (t.j. Dz.U. 22013 r., poz. 885 z pd7zn. zm.).

4 Komunikat nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. w sprawie standardéw kontroli
zarzgdczej dla sektora finanséw publicznych (Dz.Urz. Min. Fin. 2009, nr 15, poz. 84).

> Komunikat Nr 2 Ministra Finanséw z dnia 17 czerwca 2013 r. w sprawie standardéw audytu
wewnetrznego dla jednostek sektora finanséw publicznych (Dz.Urz. Min. Fin. z 2013 r,, poz. 15).

6 Do przepiséw prawa w tym obszarze nalezy zaliczyé m.in.: ustawe o ochronie danych osobowych,
ustawe o ochronie baz danych, ustawe o $wiadczeniu ustug droga elektroniczng, ustawe o podpisie elektro-
nicznym, ustawe o ochronie 0s6b i mienia, ustawe o informatyzacji dziatalnoéci podmiotow realizujacych
zadania publiczne. Do ustaw wydano takze wiele aktéw wykonawczych w tym zakresie: rozporzadzenie
w sprawie podstawowych wymagan bezpieczenstwa systemow i sieci teleinformatycznych; rozporzadzenie
w sprawie okre$lenia warunkéw technicznych i organizacyjnych dla kwalifikowanych podmiotéw $wiad-
czacych ustugi certyfikacyjne, polityk certyfikacji dla kwalifikowanych certyfikatéw wydawanych przez
te podmioty i warunkéw technicznych dla bezpiecznych urzgdzen stuzacych do skltadania i weryfikacji
podpisu elektronicznego; rozporzadzenie w sprawie zasad potwierdzania, przedtuzania waznosci, unie-
wazniania oraz wykorzystania profilu zaufanego elektronicznej platformy ustug administracji publicz-
nej; rozporzadzenie w sprawie systemdéw teleinformatycznych stosowanych w jednostkach organizacyj-
nych pomocy spolecznej; rozporzadzenie w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informa-
tyczne stuzace do przetwarzania danych osobowych; rozporzadzenie w sprawie sposobu technicznego
przygotowania systemow i sieci stuzgcych do przekazywania informacji — do gromadzenia wykazéw pota-
czen telefonicznych i innych przekazéw informacji oraz sposobdw zabezpieczania danych informatycz-
nych; rozporzadzenie zmieniajace rozporzadzenie w sprawie sporzadzania pism w formie dokumentéw
elektronicznych, doreczania dokumentéw elektronicznych oraz udostepniania formularzy, wzordw i kopii
dokumentdéw elektronicznych; rozporzadzenie w sprawie Krajowych Ram Interoperacyjnosci, minimal-
nych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimal-
nych wymagan dla systeméw teleinformatycznych; rozporzadzenie zmieniajace rozporzadzenie w sprawie
okreslenia rodzajow deklaracji, ktore moga by¢ sktadane za pomocg §rodkéw komunikacji elektronicznejs
rozporzagdzenie zmieniajace rozporzadzenie w sprawie trybu dostepu i wzoru upowaznienia do dostepu
do Krajowego Systemu Informatycznego (KSI) oraz wykorzystywania danych.

7 Najwazniejsze normy ISO w jednostkach sektora finanséw publicznych to na przyktad: PN-ISO/
IEC 17799/2007; PN-ISO/IEC 2382-8:2001; PN-1-02000:2002; PN-ISO/IEC 27001:2007; PN-ISO/IEC
27005:2014-01; PN-ISO/IEC 24762:2010; PN-ISO/IEC 20000-2:2007; PN-ISO/IEC 20000-1:2014-01.
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Niewatpliwie, na jako$¢ zarzadzania srodowiskiem informatycznym w danej
JSFP ma takze wplyw specyfika organizacji srodowiska informatycznego oraz jako$é
stosowanych $rodkéw zabezpieczen w tej jednostce. Specyfika organizacji $rodo-
wiska informatycznego w danej jednostce gtéwnie zalezy od poziomu sktonnosci
kierownictwa do ryzyka, natomiast jako$¢ zastosowanych $rodkéw ochrony uwa-
runkowana jest zabezpieczeniem (zaplanowaniem i otrzymaniem) na te cele odpo-
wiedniego poziomu $rodkéw budzetowych.

3. Elementy srodowiska informatycznego rachunkowosci

W polskiej literaturze nikt jeszcze nie zdefiniowal srodowiska informatycz-
nego dla rachunkowosci w JSFP ani nie wskazat jej elementéw. Pojecie to réwniez
nie zostato dotad zdefiniowane w zadnych polskich przepisach i standardach doty-
czacych rachunkowosci, standardach rewizji finansowej czy standardach audytu
wewnetrznego. Nie zawarto réwniez takiej definicji i nie opisano elementéw $rodowi-
ska informatycznego w standardach kontroli zarzadczej, ktére bezposrednio dotycza
tego obszaru zarzadzania w JSFP. Nalezy wspomnie¢, ze w ustawie o rachunkowo$ci
ustawodawca uzywa takich terminéw, jak: system informatyczny, system przetwa-
rzania danych, informatyczny no$nik danych, system informatyczny rachunkowo-
$ci. Terminy te jednak nie zostaly zdefiniowane w tym akcie.

Definicje $rodowiska informatycznego mozna znalez¢ jedynie w Migdzynarodo-
wych Standardach Rewizji Finansowej (MSRF)®z 1996 r. W my$l MSRF 401° §rodo-
wisko systemdw informatycznych istnieje, gdy komputer dowolnego typu i wielkosci
jest uzytkowany do przetwarzania przez jednostke informacji finansowych znacza-
cych dla badania, niezaleznie od tego, czy komputer ten obstuguje jednostka, czy

8 Migdzynarodowe Standardy Rewizji Finansowej 1996, IFAC, ttumaczenie: Stowarzyszenie Ksie-
gowych w Polsce, Warszawa 1996.

Nalezy wspomnieé, ze MSRF 401 zawarty w MSRF z 1996 1. usunieto ze struktury MSRF pod-
czas ich aktualizacji w grudniu 2004 r., ale najwazniejsze wytyczne z tego standardu zostaty wlgczone
w tre$¢ innych znowelizowanych standardéw oraz nowo przyjetego MSRF 315 oraz MSRF 315 — Pozna-
nie jednostki i jej Srodowiska oraz szacowanie ryzyka wystgpienia istotnej nieprawidtowosci, w: Miedzy-
narodowe Standardy Rewizji Finansowej 2005. Wydanie zbiorcze obejmujgce regulacje z zakresu rewizji
finansowej, ustug atestacyjnych i etyki, IFAC, ttumaczenie: Stowarzyszenie Ksiegowych w Polsce, War-
szawa 2005, a nastepnie zmodyfikowanego w 2009 r. MSRF 315 Rozpoznanie i ocena ryzyka istotnego
znieksztatcenia dzigki poznaniu jednostki i jej otoczenia, w: Migdzynarodowe Standardy Rewizji Finan-
sowej i Kontroli Jakosci: 210, 220, 240, 250, 265, 300, 315, 320, 402, 450, 800, 805, 810, t. 3, IFAC, tluma-
czenie: Krajowa Izba Bieglych Rewidentéw i Stowarzyszenie Ksiegowych w Polsce, Warszawa 2010.



14 Elzbieta Izabela Szczepankiewicz

strona trzecia'®. W 2001 r. do zaktualizowanych MSRF dodano Slownik terminéw

IT", w ktérym srodowisko IT zdefiniowano jako zasady i procedury wdrozone przez

jednostke, a takze infrastrukture informatyczng, programy (aplikacje) uzytkowe

i bazy danych przez nig wykorzystywane przy prowadzeniu dzialalnosci jednostki.
Zatem nalezy wnioskowad, ze w JSFP przetwarzanie danych finansowych

z wykorzystaniem oprogramowania dla rachunkowosci oznacza, ze odbywa si¢ ono

w $rodowisku informatycznym rachunkowosci. Rozpatrujac strukture srodowiska

informatycznego dla systemu rachunkowosci, mozna stwierdzié, ze tworzg ja co

najmniej takie kategorie, jak:

« zasoby informatyczne wykorzystane do prowadzenia rachunkowosci,

o infrastruktura techniczna,

« personel, zwigzany ze $rodowiskiem informatycznym rachunkowosci, ktéry
mozna dzieli¢ wedtug réznych grup zawodowych,

« system organizacji pracy w jednostce,

« clementy otoczenia zewnetrznego.

W kazdej z wyzej wymienionych kategorii zwigzanej ze srodowiskiem informa-
tycznym rachunkowos$ci mozna wskazaé wiele elementéw szczegétowych, ktdre sg
z nimi zwigzane. Przykladowo do zasobéw informatycznych w JSFP zaliczy¢ nalezy
przede wszystkim':

o sprzet komputerowy, tj. komputery, serwery, monitory, drukarki, modemy, ska-
nery itd.,

e oprogramowanie systemowe, np. system operacyjny, system zarzadzania bazg
danych, narze¢dzia systemowe, programy diagnostyczne,

« oprogramowanie uzytkowe uniwersalne, np. arkusze kalkulacyjne, edytory
tekstow,

« oprogramowanie specjalne, czyli aplikacje uzytkowe, w tym podsystemy dzie-
dzinowe rachunkowosci (np. system finansowo-ksiggowy, system gospodarki
magazynowej, system kadrowo-placowy),

« zbiory (bazy) danych, w tym biezgce kopie bezpieczenistwa danych oraz kopie
ksiag rachunkowych,

10 paragraf 1 MSRF 401 - Badanie w $rodowisku komputerowych systeméw informacyjnych, w: Mig-
dzynarodowe Standardy Rewizji Finansowej i Migdzynarodowe Wskazéwki dotyczgce Praktyki Rewizji
Finansowej 2001, IFAC, tlumaczenie: Stowarzyszenie Ksiegowych w Polsce, Warszawa 2001, s. 187.

1L Stownik terminéw I'T, w: Migdzynarodowe Standardy Rewizji..., op.cit., s. 720.

12 B.I. Szczepankiewicz, Audyt sprawozdart finansowych w Srodowisku informatycznym, w: Audyt
sprawozdai finansowych, red. W. Gabrusewicz, PWE, Warszawa 2010, s. 198.
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« noéniki danych,

o dokumentacj¢ projektowa rozwigzan informatycznych, w tym rozwoju (i/lub
aktualizacji funkgji) systemu informatycznego rachunkowosci,

o dokumentacj¢ ewidencyjng systemu informatycznego rachunkowosci,

o dokumentacj¢ dla uzytkownikéw systemu informatycznego rachunkowosci.

Infrastrukture techniczna w JSFP tworza systemy zasilania, chtodzenia, klima-
tyzacji, ochrony przeciwpozarowej, sieci teletransmisyjne i centra administracyjne
systemu, systemy (procedury) ochrony dostepu fizycznego do zasobow informa-
tycznych itp.”.

Personel zwiazany ze $rodowiskiem informatycznym rachunkowosci w JSFP
mozna dzieli¢ wedtug grup zawodowych, czyli sa to: uzytkownicy podsysteméw
rachunkowosci (tj. osoby prowadzace ewidencj¢ operacji, inne osoby kadry ksigego-
wej, kierowniczej, osoba administrujgca uprawnieniami uzytkownikéw), projektanci
systemow informatycznych, programisci systeméw informatycznych, oficer bezpie-
czenstwa, zewnetrzni programisci podsysteméw rachunkowosci, administratorzy
systemow i/lub baz danych, serwisanci sprzetu komputerowego, serwisanci oprogra-
mowania, osoby odpowiedzialne za dystrybucje¢ i bezpieczenstwo nosnikéw danych'.

Majac na uwadze system organizacji pracy w JSFP, méwimy o scentralizowa-
nym lub rozproszonym przetwarzaniu danych, ktére jest realizowane we wlasnym
zakresie przez jednostke, albo o powierzeniu prowadzenia rachunkowosci innej jed-
nostce (moze to dotyczy¢ matych JSFP), a takze o korzystaniu z ustug specjalistycz-
nych centréw administrowania danymi. Z tym zagadnieniem wigze si¢ odpowiednia
organizacja systemu kontroli zarzadczej w danej JSFP i podziat odpowiedzialnosci
za kontrol¢ nad zasobami informatycznymi.

Do elementéw otoczenia zewngtrznego, ktéry ma wptyw na zakres procedur
kontroli zarzgdczej w JSFP, zaliczy¢ nalezy co najmniej':

o organizacj¢ przetwarzania danych przy powierzeniu prowadzenia rachunko-
wosci lub przetwarzania innych danych jednostce zewnetrznej,

13 B.L Szczepankiewicz, Zasady i procedury kontroli zarzqdczej w obszarze systeméw informatycz-
nych rachunkowosci w jednostkach sektora finanséw publicznych, Wydawnictwo Naukowe CONTACT,
Poznan 2016, s. 19.

14 F.1. Szczepankiewicz, Kontrola zarzgdcza w jednostkach samorzgdu terytorialnego. Doskonalenie
procedur kontroli zarzgdczej w Srodowisku informatycznym rachunkowosci, Wydawnictwo Naukowe
CONTACT, Poznan 2016, s. 28.

15 B.I Szczepankiewicz, Audyt sprawozdar finansowych w Srodowisku informatycznym, w: Audyt
sprawozda# finansowych. Teoria i praktyka, red. W. Gabrusewicz, PWE, Warszawa 2014, s. 232.
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« organizacj¢ przekazywania danych pomigdzy jednostkami sektora publicznego
lub mi¢dzy JSFP a inng jednostka zewngtrzna (forma tradycyjna lub przy uzy-
ciu facz transmisyjnych, np. przez Internet),

o podziat odpowiedzialnosci za kontrolg i bezpieczenstwo danych miedzy stro-
nami powyzszych umoéw.

Wyzej wymienione elementy szczegélowe srodowiska informatycznego rachun-
kowosci wystepuja w mniejszym lub wigkszym zakresie w kazdej JSFP, niezaleznie
od jej formy organizacyjnej, wielkosci, zakresu realizowanych zadan publicznych
czy specyfiki dziatania. Powyzsze elementy $rodowiska informatycznego sa cha-
rakterystyczne takze dla innych jednostek gospodarczych w sektorze prywatnym.

4. Czynniki ryzyka w srodowisku informatycznym
rachunkowosci

Cechy $rodowiska informatycznego oraz podatno$c jego poszczegolnych elemen-
tow na réznego typu zagrozenia w JSFP wiaza si¢ z jako$cig wykorzystywanego sys-
temu informatycznego rachunkowosci, a takze z charakterem organizacji systemu
rachunkowosci oraz systemu kontroli zarzadczej w jednostce.

W JSFP zwraca si¢ szczegdlng uwage na te elementy srodowiska informatycznego
i zagrozenia z nimi zwigzane, ktére moga wywolywac negatywne efekty dla prawi-
dlowego dzialania i bezpieczenstwa zasobéw informatycznych rachunkowosci oraz
bezpieczenstwa informacji w publicznych bazach danych. Zrédtami ryzyka w JSFP
moga by¢ rézne elementy srodowiska informatycznego'. Jak wyzej wskazano, moga
to by¢ poszczegolne elementy zasobéw informatycznych, personel ksiggowy i infor-
matyczny, sposob organizacji pracy i kontroli, a takze otoczenie zewngtrzne. Nalezy
jednak pamigta¢ o tym, ze nie wszystkie zagrozenia zwigzane z poszczegdlnymi
elementami $rodowiska informatycznego w jednakowy sposéb mogg oddziatywa¢

16 Szerzej o zagrozeniach w $rodowisku informatycznym: E. Dudek, Zagrozenia wystepujgce w $ro-
dowisku informatycznym rachunkowosci, ,Monitor Rachunkowosci i Finanséw” 2003, nr 7-8, s. 45-52;
E.L Szczepankiewicz, M. Dudek, Rozwdj technologii informatycznych a zagrozenia i zarzgdzanie bez-
pieczeristwem informacji w przedsigbiorstwach, w: Logistyka — Komunikacja — Bezpieczenstwo, Wybrane
problemy, red. M. Grzybowski, . Tomaszewski, Wydawnictwo Wyzszej Szkoty Administracji i Biznesu
im. Eugeniusza Kwiatkowskiego w Gdyni, Gdynia 2009, s. 263-274.
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na bezpieczenstwo zasobéw informatycznych i prawidlowe funkcjonowanie systemu
informatycznego rachunkowosci".

Czynniki ryzyka w §rodowisku informatycznym teoretycy najczesciej klasyfikuja
wedtug rodzajow oraz wedlug skutkow'®. Wielu autoréw wskazuje, ze dane zagro-
zenie moze by¢ spowodowane przez: dzialanie czynnikéw srodowiska naturalnego
(zdarzenia losowe) oraz przypadkowe lub celowe dziatania czlowieka, ktére w efekcie
spowoduja szkody w zasobach informatycznych jednostki. Zdarzenia losowe, a takze
przypadkowe lub celowe dziatania ludzi mogg by¢ pochodzi¢ zaréwno z wewnatrz,
jak i z zewnatrz jednostki. Zatem na $rodowisko informatyczne rachunkowosci
w JSFP mogg mie¢ wpltyw rézne wewngtrzne i zewnetrzne czynniki ryzyka.

Wiele wynikéw badan wskazuje, ze pomimo zmieniajgcych si¢ warunkéw oto-
czenia i postepu technologii w dziedzinie informatyki, gtéwnym Zrédlem ryzyka
w JSFP, podobnie jak w innych jednostkach gospodarczych, sa ludzie zwiazani z sys-
temem informatycznym rachunkowosci lub z jego otoczeniem, ktérzy bezposred-
nio lub posrednio, przypadkowo lub umysélnie wplywaja na dzialanie systemu i/lub
bezpieczenstwo informacji®.

Do celowych dzialan cztowieka przeciwko zasobom informatycznym zgodnie
z klasyfikacja normy ISO/IEC TR 13335-3 zalicza si¢ m.in.: zalanie, pozar, umysélng
szkodg lub zniszczenie, awari¢ klimatyzacji, ekstremalna temperature i wilgotnosc,
promieniowanie elektromagnetyczne, kradziez, nieuprawnione uzycie nosnikéw,
btedy personelu obstugujacego / uzytkownikéw, nielegalne uzywanie oprogramo-
wania, btad konserwacji/serwisu oprogramowania, awari¢ oprogramowania, uzycie
oprogramowania przez nieuprawnionych uzytkownikéw, sfalszowanie tozsamosci
uzytkownika, instalacje ztosliwego oprogramowania, dostep do sieci nieuprawnio-
nych uzytkownikéw, uzycie instalacji sieciowych w nieuprawniony sposéb, uszkodze-
nie linii telekomunikacyjnych, przeciazenie ruchem, podstuch, infiltracj¢ facznosci,
analiz¢ ruchu, przekierowanie wiadomosci, zaprzeczenie, awari¢ ustug tacznosci
(np. ustug sieciowych), niewtasciwe wykorzystanie zasobéw informatycznych, a nawet
atak terrorystyczny czy uzycie broni do zniszczenia zasobéw informatycznych.

17" B.I Szczepankiewicz, Audyt sprawozdar finansowych w Srodowisku informatycznym, w: Audyt
sprawozda# finansowych. Teoria i praktyka..., op.cit., s. 234.

18 Klasyfikacje zagrozen wedtug tych kryteriéw proponujg na przyklad: R.P. Fisher, Informa-
tion Systems Security, Prentice-Hall, Englewood Cliffs 1984, s. 54; T. Kifner, Polityka bezpieczenstwa
i ochrony informacji, Helion, Gliwice 1999, s. 24-25.

19 Szerzej szczegdlowe wyniki badani o zagrozeniach w $rodowisku informatycznym rachunkowosci
prezentuja: E.I. Szczepankiewicz, M. Dudek, Rozwdj technologii..., op.cit., s. 263-274.
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Szczegdlng kategorig celowego dziatania w srodowisku informatycznym JSFP jest
przestepczos$é komputerowa, prowadzaca do naruszenia bezpieczenstwa zasobéw
informatycznych. Dzialania przestepcze moga by¢ skierowane przeciwko dostgpno-
$ci informacji, integralnosci lub jej poufnosci. Sg to na przyktad takie dziatania, jak:
haking, fishing, rozpowszechnianie wiruséw, niszczenie informacji, wandalizm, kra-
dziez danych lub sprz¢tu, wewnetrzny lub zewnetrzny sabotaz komputerowy, oszu-
stwo komputerowe, fatszerstwo komputerowe, szpiegostwo komputerowe, podstuch
komputerowy, nielegalne uzyskiwanie i wykorzystywanie programu. Zazwyczaj
wickszo$¢ tych dziatan pochodzi z zewnatrz JSFP. Dziatania te znalazty odzwier-
ciedlenie w przepisach prawa karnego i prawa o wykroczeniach®.

Podstawowe zagrozenia dotyczace tradycyjnego modelu zarzadzania zasobami
informatycznymi, czyli takiego, gdzie JSFP posiada wlasng infrastrukture infor-
matyczng i na biezaco sama utrzymuje cigglos¢ dziatania sprze¢tu komputerowego,
w tym serwerdw (zasilanie, chtodzenie, serwisowanie itp.), oprogramowania, infra-
struktury sieciowej, dotyczg niedoskonatosci systemu kontroli zarzadczej. Zagro-
zenia te mozna podzieli¢ na kilka grup.

Pierwszg grupe zagrozen stanowig braki i/lub niedoskonato$ci w zakresie sto-
sowanych zabezpieczen fizycznych, technicznych i programowych dla zasobéw
informatycznych i/lub brak ubezpieczenia tych zasobéw od zdarzen losowych. W tej
grupie wazne s3 réwniez aspekty zabezpieczenia si¢ przed zagrozeniami, wynika-
jacymi z niewlasciwej konfiguracji lub stosowania nicodpowiednich zabezpieczen,
dotyczacych lokalnych sieci komputerowych w jednostce. Jest to zagrozenie wyste-
pujace najczesciej w mniejszych JSFP. Bledy i braki w tym zakresie moga prowadzié
m.in. do wewnetrznych i zewnetrznych naduzy¢ czy przestepstw komputerowych.

Druga grupe czynnikéw ryzyka w JSFP stanowia braki i/lub niedoskonate
wewngtrzne procedury organizacyjno-administracyjne, ktére mogg by¢ wykorzy-
stywane przez pracownikéw do celowych, wewnetrznych naruszen wobec zasobéw
informatycznych. W JSFP, podobnie jak w innych jednostkach gospodarczych, bez-
posrednio na $rodowisko informatyczne rachunkowoséci negatywnie mogg oddzia-
tywac uzytkownicy podsysteméw informatycznych rachunkowosci (kierownictwo,
kasjerzy, pozostaly personel ksiggowy), zatrudnieni w jednostce programisci itd.
Moze to by¢ kazda osoba, ktéra uczestniczy w funkcjonowaniu (eksploatacji) systemu,

20 1W. Wojcik, Przestgpstwa komputerowe, cz. 1, Fenomen cywilizacji, CIM, Warszawa 1999;
J-W. Wojcik, Przestepstwa komputerowe, cz. 2, Techniki zapobiegania, CIM, Warszawa 1999; K. Mit-
nick, W. Simon, Lamatem ludzi, nie hasta. Sztuka podstepu, Helion, Gliwice 2002; Ustawa z 6 czerwca
1997 r. Kodeks karny (Dz.U. z 1997 ., nr 55, poz. 553 z pdZn. zm.).
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doktadnie znajgca ten system oraz niedoskonato$ci mechanizmdéw kontroli. Moga
to by¢ takze osoby dziatajace indywidualnie lub w zmowie, ktére moga zmodyfiko-
waé programy albo dane podczas ich wprowadzania i/lub przechowywania. Niebez-
pieczenstwo takie istnieje szczegolnie wtedy, gdy nie wystepuje skuteczna kontrola
zarzadcza oparta na wlasciwym podziale: upowaznien, autoryzacji, funkgji i zadan
w strukturze organizacyjnej JSFP.

Groznym zagrozeniem dla wiarygodnosci systemu informatycznego rachun-
kowosci w JSFP moze by¢ fakt pominigcia testowania systemu informatycznego
rachunkowosci przed przyjeciem go do eksploatacji, w szczegdlnosci w przypadku
rozwigzania indywidualnie zamawianego przez jednostke. Brak takiego testowania
stanowi dodatkowy element ryzyka pojawienia si¢ btedéw w pdZniejszym przetwa-
rzaniu danych i sprawozdawczo$ci w jednostce.

Kolejnym bardzo waznym czynnikiem ryzyka jest brak zaprogramowanych
automatycznych procedur kontrolnych w systemach (aplikacjach) uzytkowych.
W praktyce JSFP systemy informatyczne rachunkowosci, w zaleznosci od ceny
i klasy systemu, majg bardzo rézny poziom i liczb¢ zaprogramowanych procedur
kontrolnych. Niewatpliwie procedury kontroli zarzadczej*! w systemie informatycz-
nym rachunkowosci moga i powinny by¢ realizowane programowo. Jesli przewidzi
si¢ odpowiednie mechanizmy kontroli, w zbiorach danych zapisywane sg tylko ope-
racje spelniajace warunki kontroli, natomiast tresci btedne sa na ogét odrzucane
przez system juz na etapie wprowadzania danych do komputerowego dokumentu
ksiegowego. Ponadto uzytkownik, obstugujac system informatyczny rachunkowo-
$ci z zaprogramowanymi kontrolami poprawnosci wprowadzania danych, moze
na biezgco uzyskiwaé pomoc (podpowiedzi) ze strony systemu podczas ewidencji
operacji ksiggowych i korzystaé z weze$niej wprowadzonych do systeméw wzor-
cow ksiegowan??.

Wraz z rozwojem JSFP moze zaistnie¢ konieczno$¢ zainwestowania w dodatkowa
infrastruktur¢ informatyczna. Wéwczas jednostka powinna rozwazy¢, czy nadal
bedzie tradycyjnie zarzadzaé swoimi zasobami informatycznymi, ponoszac petne
koszty z tym zwigzane, czy moze bedzie korzysta¢ z tzw. modelu ,,przetwarzania

21 Szerzej o procedurach kontrolnych E.I. Szczepankiewicz, Wybrane procedury kontroli wewngtrz-
nej w srodowisku informatycznym rachunkowosci, w: Rachunkowos¢ w teorii i praktyce, t. I, Rachunko-
wo$C finansowa, red. W. Gabrusewicz, Wydawnictwo Akademii Ekonomicznej w Poznaniu, Poznan
2007, s. 360-376; E.1. Szczepankiewicz, Jakie sg zasady opracowywania procedur kontrolnych w firmie,
»Biuletyn Rachunkowosci” 2008, nr 12(60), s. 58-60.

22 Szerzej E. Dudek, Zagrozenia..., op.cit., s. 46.
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w chmurze” (ang. cloud computing). Nalezy przewidzied, ze nowe rozwigzania tech-
nologiczne operujace w cyberprzestrzeni, pomimo Ze sa tafisze niz utrzymywanie
wlasnej petnej infrastruktury i personelu informatycznego, beda Zrédtem dodatko-
wych nowych zagrozen dla zasobéw informatycznych jednostki.

Przetwarzanie w chmurze to $wiadczenie okreslonych, specjalistycznych ustug
informatycznych za posrednictwem infrastruktury sieciowej (Internetu). Jest to ustuga
przetwarzania danych. Poprzez dostep sieciowy ustugodawca na biezaco (online)
dostarcza ustugobiorcom wspétdzielony z wieloma ustugobiorcami zestaw zasobéw
przetwarzania, czyli sieci, serwery, przestrzen do sktadowania danych, oprogramo-
wanie i ustugiz tym zwigzane. Zatem ,,chmur¢” stanowi caty zbiér serweréw, opro-
gramowania, $wiattowoddéw itd., do ktérego uzyskuje si¢ dostep za posrednictwem
Internetu. Korzystanie z takiej chmury nazywa si¢ ,,przetwarzaniem w chmurze”?.
Ustugobiorca, korzystajac z tej ustugi, nie musi mie¢ wiedzy technicznej o tym, wjaki
sposob odbywa si¢ caly proces dostarczania ustugi. Nie wie réwniez, w ktorej cze-
$ci globu fizycznie znajdujg si¢ poszczegdlne elementy catej zaawansowanej techno-
logicznie infrastruktury informatycznej dla tej ustugi, w tym: serwery z zasobami
informacyjnymi, z ktérych on na co dzien korzysta. Ustuga przetwarzania w chmu-
rze ma charakter mierzalny (liczba przestanych bajtéw, czas korzystania itp.). Dla-
tego ustugobiorca ptaci tylko za rzeczywiste korzystanie z zasobow?.

W zaleznosci od stopnia zaawansowania cloud computing rozrdznia si¢ obecnie
trzy podstawowe rodzaje/poziomy tej ustugi:

1. Infrastructure as a Service (IaaS);
2. Platform as a Service (PaaS);
3. Software as a Service (SaaS).

W tabeli 1 zamieszczono podstawowa charakterystyke przetwarzania w chmu-
rze wedlug stopnia zaawansowania ustug nabywanych przez JSFP.

Udzial w tematycznych konferencjach oraz badania whasne autorki potwierdzity,
ze kierownicy JSFP, ksiegowi i audytorzy od kilku lat bardzo uwaznie obserwuja
dynamiczny rozwdj tego typu ustug informatycznych. JSFP majg juz $wiadomosc,
ze decydujac si¢ na okredlony model cloud computing, musza przyjaé na siebie cisle

23 p Mell, T. Grance, The NIST Definition of Cloud Computing, Ver. 15, 10.07.2009 r., http://www.
nist.gov/itl/cloud/upload/cloud-def-v15.pdf, dostep 15.05.2015; K. Lapiniski, B. Wyznikiewicz, Raport.
Cloud Computing wpltyw na konkurencyjnos¢ przedsigbiorstw i gospodarke Polski, Instytut Badan nad
Gospodarkg Rynkowa, Warszawa 2011, s. 5-20.

2 E.1. Szczepankiewicz, Audyt kontroli wewngtrznej rachunkowosci w $rodowisku informatycznym,
Difin, Warszawa 2016, s. 66-67.
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okreslony podzial miedzy stronami kontroli nad wykorzystywanymi zasobami infor-
matycznymi w chmurze. Podziat kontroli zazwyczaj okresla ustugodawca. W praktyce
JSEP rzadko maja mozliwo$é wspdtdecydowania o zakresie podziatu kontroli nad
swoimi danymi i wykorzystywanymi zasobami informatycznymi. Nalezy podkreslic,
ze w tradycyjnym modelu zarzadzania zasobami informatycznymi JSFP sprawuje
niemal catkowita kontrol¢ nad posiadang przez siebie infrastrukturg, oprogramo-
waniem i danymi. Jej samowystarczalno$¢ i petna kontrola nad zasobami infor-
matycznymi moze by¢ jedynie w niewielkim stopniu ograniczona koniecznos$cia
korzystania z ustug dostawcow taczy internetowych czy serwisu informatycznego.

Tabela 1. Charakterystyka ustug cloud computing

Ustuga Podstawowa charakterystyka

Infrastructure | JSFP korzysta za posrednictwem Internetu z infrastruktury i sprzetu informatycznego (ang.
as a Service hardware). Takim sprzetem moze by¢ przestrzen na wirtualnym dysku internetowym
przeznaczona do przechowywania danych albo tez wydzierzawione na serwerze miejsce
w celu umieszczenia na nim na przyktad strony internetowej. Do laa$ zalicza sie takze
korzystanie z mocy obliczeniowej procesoréw. W razie potrzeby przeprowadzenia
jednorazowej operacji wymagajacej ponadstandardowej mocy JSFP moze mie¢
zapewniony dostep do wirtualnego superkomputera, na ktéry sktadaja sie setki
pofaczonych ze soba procesoréw

Platform as Dla JSFP ustuga Paas jest bardziej zaawansowanym poziomem ustugi przetwarzania

a Service w chmurze niz ustuga laaS. W tym przypadku JSFP oprécz dostepu do infrastruktury
otrzymuje takze dostep do srodowiska (w tym platformy programistycznej), w ktérym
moze sobie instalowac i uruchamia¢ nowe aplikacje informatyczne. Prostym przyktadem
takiego srodowiska jest system operacyjny Windows. JSFP mogtaby taczy¢ sie poprzez
Internet zkomputerem, na ktérym bytby zainstalowany okreslony system operacyjny

i miataby dostep do ustugi Paa$, czyli mogtaby instalowa¢ niezbedne aplikacje. W modelu
Paa$ instalowane aplikacje pozostaja wlasnoscig ustugobiorcy

Software as Ustuga SaaS dla JSFP jest najbardziej rozbudowanym poziomem cloud computing.

a Service W modelu tym, oprécz infrastruktury sprzetowej wraz z zawartym $rodowiskiem
operacyjnym, JSFP otrzymuje takze dostep do okreslonych aplikacji informatycznych,
oferowanych przez ustugodawce. Moga to by¢ proste programy, jak np. edytor

tekstu online, a takze bardziej zaawansowane aplikacje, np. systemy do obstugi
ksiegowosci, poczty elektronicznej, rozliczania zaméwien. Wéwczas JSFP wykorzystuje
oprogramowanie nalezace do ustugodawcy, ktéry odpowiada za jego aktualizacje

i bezawaryjne dziatanie

Zrédlo: opracowanie wlasne na podstawie P. Mell, T. Grance, The NIST Definition of Cloud Computing, Ver. 15,
10.07.2009 r., http://www.nist.gov/itl/cloud/upload/cloud-def-v15.pdf; The 2011 Cloud Dividend Report, http://
uk.emc.com/microsites/2010/cloud-dividend/index.htm; F. Etro, Introducing Cloud Computing. Results from
a Simulation Study, International Think-tank on Innovation and Competition, November 2010; P. Dzwonkowski,
Ryzyka zwigzane z ustugg przetwarzania danych w chmurze i metody ich fagodzenia, prezentacja na konferencje
»Bezpieczenstwo i Ochrona Danych w Modelu Cloud Computing” z dnia 30 marca 2011 r.; K. Lapinski, B. Wyzni-
kiewicz, Raport. Cloud Computing wplyw na konkurencyjnosc przedsiebiorstw i gospodarke Polski, Instytut Badan
nad Gospodarka Rynkowa, Warszawa 2011, s. 5-20.
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Zatem wybér odpowiedniego modelu przetwarzania w chmurze to wybér
pomiedzy stopniem kontroli nad zasobami informatycznymi JSFP a stopniem efek-
tywnosci ekonomicznej jej dziatania. Przyktadowo, JSFP decydujgca si¢ na model
Software as a Service, nie bedzie ponosi¢ kosztéw zakupéw i utrzymania rozbudo-
wanej infrastruktury informatycznej, ale jej dziatalno$¢ operacyjna jest niemal cat-
kowicie uzalezniona od jakosci ustug dostawcy chmury. Pomimo nizszych kosztéw
zarzadzania zasobami informatycznymi przy wykorzystaniu technologii cloud com-
puting znacznie roénie liczba czynnikéw ryzyka dla JSFP.

Stopien zaawansowania przetwarzania w chmurze ma takze drugi wymiar,
zwiazany z poziomem zarzgdzania zasobami w chmurze przez ustugobiorce, czyli
JSEP. Teoretycy wyrdzniaja trzy podstawowe modele zarzadzania zasobami infor-
matycznymi przez jednostke w chmurze. Méwi si¢ o modelach:

1) chmury prywatnej,
2) chmury publicznej,
3) chmury hybrydowe;j.

W praktyce powyzszy podzial ustug przetwarzania w chmurze, zaréwno pod
wzgledem stopnia zaawansowania nabywanych ustug oraz kontroli nad zasobami,
jak i fizycznego umiejscowienia chmury (serwery fizycznie zazwyczaj znajdujg si¢
w innych krajach), nie jest tak sztywny i nie ogranicza si¢ tylko do trzech modeli
wymienianych przez teoretykéw. Konieczno$¢ dostosowywania si¢ do potrzeb
potencjalnego ustugobiorcy spowodowata, ze obecnie bardzo cz¢sto sg oferowane
rozwigzania mieszane. Jednym z takich rozwigzan jest czwarty model wymieniony
w tabeli 2, czyli chmura dedykowana, ktéra wyksztalcita sie z modelu chmury hybry-
dowej. Z ustug chmury dedykowanej coraz powszechniej korzystaja zaréwno jed-
nostki administracji rzagdowej, jak i jednostki administracji samorzadowe;j.

W tabeli 2 zawarto charakterystyke modeli zarzadzania zasobami informa-
tycznymi przez JSFP w chmurze prywatnej, publicznej, hybrydowej i dedykowanej.

Dla 0s6b odpowiedzialnych za rachunkowos¢ JSFP przekazanie niemal catko-
witej kontroli nad wlasnymi zasobami informatycznymi ustugodawcom zewnetrz-
nym staje si¢ obecnie warunkiem trudnym do zaakceptowania. Jak potwierdzaja
wyniki badan przeprowadzonych przez autorke w 2014 r.?*, osoby odpowiedzialne
za rachunkowo$¢ nie akceptowaly przyjecia w swoich jednostkach do zarzadzania

2> Badania wlasne autorka przeprowadzita 25.02.2014 r. podczas konferencji dla cztonkéw Stowarzy-
szenia Ksiegowych w Polsce, Oddzial w Poznaniu, pt.: ,Ksiegowy w epicentrum zmian w VAT, cyfry-
zacji i globalizacji — wyzwania roku 20147, organizator: Stowarzyszenie Ksiegowych w Polsce, Oddziat
w Poznaniu i enova dla biznesu.
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zasobami informatycznymi rachunkowosci modelu chmury publicznej. Zaledwie
8,5% ksiegowych deklarowato, ze w przyszto$ci rozwazy model chmury dedykowa-
nej lub chmury prywatne;j.

Tabela 2. Charakterystyka modeli zarzadzania zasobami informatycznymi w chmurze

przez JSFP
Ustuga Podstawowa charakterystyka
Chmura prywatna Catoé¢ infrastruktury informatycznej znajduje sie fizycznie na terenie

kontrolowanym przez JSFP. Jednostka ma wiec przez caly czas bezposredni dostep
do zasobéw przechowywanych danych na wiasnych serwerach posiadajacych
oprogramowanie tworzace chmure prywatng JSFP. Srodowisko informatyczne,

w tym oprogramowanie, jest zazwyczaj dopasowane indywidualnie do potrzeb
JSFP, ktéra moze posiada¢ wytaczny dostep do oferowanych w chmurze ustug

Chmura publiczna JSFP w catosci moze korzystac z zewnetrznych zasobédw informatycznych. JSFP
sama decyduije, z ktérych ustug oferowanych przez ustugodawce bedzie korzystac.
Jednoczednie JSFP moze korzystac za posrednictwem dostawcy chmury z ustug
podmiotdw trzecich, ktére nie s bezposrednim dostawcg chmury, ale dostarczaja
np. specjalne oprogramowanie, ktére instaluje sie w udostepnionym srodowisku
operacyjnym dla obstugi chmury. Aspekt braku mozliwosci kontroli zasobéw
danych rachunkowosci w ,chmurze publicznej” przez JSFP obecnie zniecheca
ksiegowych do interesowania sie tg ustuga. Decyduja o tym takie czynniki, jak
brak informadji o fizycznym umiejscowieniu chmury (serwery w dowolnym

kraju na $wiecie), a w konsekwencji rézne systemy prawne ochrony zasobéw
informacyjnych i ustugobiorcéw w tych krajach

Chmura hybrydowa Rozwiazanie to polega na wykorzystywaniu czesci zasobdw informatycznych
i przechowywaniu danych w ,chmurze prywatnej”, a w czesci w ,chmurze
publicznej”. W ,chmurze prywatnej” JSFP przetwarza zazwyczaj na wiasnych
zasobach dane strategiczne i dane prawnie chronione (np. dane niejawne)
jednostki. Do ,chmury publicznej” JSFP przenosi tylko te aplikacje uzytkowe,
za posrednictwem ktérych przetwarza pozostate dane

Chmura dedykowana | Jednostka moze wykorzysta¢ petng funkcjonalnos¢ chmury w sposéb wysoce

w modelu chmury dopasowany do jej specyficznych potrzeb. Ustugodawca dla takiej JSFP
hybrydowej wyodrebnia wéwczas pewna cze$¢ chmury (s3 to specjalnie wydzielone serwery),
do ktérej wytaczny dostep ma tylko ta konkretna JSFP

Zrédto: opracowanie wlasne.

Wyniki uzyskane na podstawie odpowiedzi z ankiet skierowanych przez autorke
do ksiegowych (67% ankietowanych ksiegowych zatrudnionych bylo w sektorze
prywatnym i 33% w sektorze finanséw publicznych) przedstawiajg sie nastepujaco:
- tylko 23% ankietowanych ksiggowych w sektorze prywatnym oraz 49% w JSFP

w udokumentowany sposéb identyfikuje i ocenia zagrozenia informatyczne,

ktére moga przeszkodzic realizacji celéw i zadan komoérki finansowo-ksiggowej
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(np. poprzez sporzadzanie rejestru ryzyka, wymaganego standardami kontroli
zarzadczej w JSFP);

tylko 19% ankietowanych ksiegowych w sektorze prywatnym oraz 35% w JSFP
potwierdzito, ze w przypadku kazdego zagrozenia/ryzyka informatycznego
zostal okreslony poziom ryzyka, jaki mozna zaakceptowaé w ich jednostkach;

14% ankietowanych ksiggowych w sektorze prywatnym oraz 44% w JSFP odpo-
wiedziato, ze w stosunku do kazdego istotnego ryzyka informatycznego zostat
okreslony sposéb radzenia sobie z tym ryzykiem (tzn. zdefiniowano i wdrozono
reakcje na ryzyko, wymagana standardami kontroli zarzadczej w JSFP);

52% ankietowanych ksiggowych w sektorze prywatnym oraz 72% w JSFP stwier-
dzilo, ze pracownicy w koméree finansowo-ksiggowej maja biezacy dostep do
procedur/instrukcji ochrony zasobéw informatycznych obowiazujacych w jed-
nostce (np. poprzez intranet);

49% ankietowanych ksiegowych w sektorze prywatnym oraz 79% w JSEP zapew-
niato, ze w ich jednostkach zostaly wdrozone mechanizmy (procedury), stuzace
utrzymaniu cigglto$ci dziatalnosci na wypadek awarii systemu informatycznego
oraz zdarzen losowych zwigzanych z utratg lub zniszczeniem zasobéw informa-
tycznych (np. pozaru, powodzi, zalania);

okoto 72% wszystkich ankietowanych ksiegowych uwaza, ze dokumenty i inne
zasoby informatyczne, z ktorych korzystajg w swojej pracy, sa ich zdaniem chro-
nione przed utratg lub zniszczeniem zgodnie z przepisami

86% ankietowanych ksiegowych w JSEP oraz 83% w sektorze prywatnym z posréd
wszystkich zagrozen dla bezpieczenstwa informacji najbardziej obawia si¢ prob
wytudzen danych przez osoby z zewnatrz, w celu dokonywania przelewéw z kont
jednostki, dziatan znanych jako phishing oraz spyware, rozproszonego ataku DoS,
w dalszej kolejnosci ataku wiruséw i innych szkodliwych programéw, wlamania
z zewnatrz w celu kradziezy poufnych danych i danych osobowych z publicz-
nych (firmowych) baz danych;

okoto 27% wszystkich ankietowanych ksiegowych za wazne zagrozenia dla bez-
pieczenstwa (utraty lub zniszczenia) zasobéw informatycznych rachunkowosci
uwaza mozliwo$¢ awarii infrastruktury, sprz¢tu komputerowego (dyskéow, ser-
wer6ow) lub oprogramowania.

Na podstawie kolejnych badan ankietowych przeprowadzonych przez autorke na

przetomie lat 2015-2016 mozna stwierdzié, ze pracownicy w wigkszosci badanych

JSEP (69% ankietowanych), a w szczegdlnosci mniejszych i §rednich JSFP (az 92%

ankietowanych) dostrzegli, ze aktualnie obowiazujace rozwigzania w systemach
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kontroli zarzadczej w ich jednostkach nie nadgzajg za transformacja technologiczng
w obszarze IT. Skutkiem tego w wielu obszarach srodowiska informatycznego nie
zapewniono na wlasciwym poziomie bezpieczenistwa zasobéw informatycznych.
Zdaniem 93% ankietowanych w JSFP istnieje niebezpieczenstwo, Ze podatnoséci
na zagrozenia w ich jednostkach w przysztosci mogg zostaé wykorzystane przez
celowe dziatania z zewnatrz jednostki. Ponadto w 12% badanych jednostek zda-
niem ankietowanych istnieje ryzyko wyrzadzenia szkdd zasobom informatycznym
w wyniku ewentualnych zdarzen losowych.

5. Podsumowanie

Przeglad literatury®, analiza regulacji oraz badania empiryczne przeprowa-
dzone przez autorke potwierdzily, ze organizacja i zarzadzanie bezpieczenstwem
srodowiska informatycznego rachunkowosci oraz opracowanie, wdrozenie, ocena
i doskonalenie systemu kontroli zarzagdczej w JSFP stanowig obecnie bardzo zto-
zony obszar dziatan.

Zaprezentowane zagrozenia i wielo$¢ czynnikdw je wywotujacych pokazujg, ze
obecnie ze wzgledu na dynamiczna transformacje¢ technologiczng liczba elementéw
srodowiska informatycznego, ktére wywoluja rézne zagrozenia w JSFP, jest coraz
wigksza. Zaleznie od przyjetego modelu zarzadzania zasobami informatycznymi
(model tradycyjny lub model cloud computing) kierownictwo JSFP musi uswiadomic¢
sobie i przeanalizowac znacznie rézniace si¢ czynniki ryzyka, ktére moga wystapic
w danym $rodowisku informatycznym i nie moze ich zlekcewazy¢ podczas doskona-
lenia systemu kontroli zarzadczej. Kierownictwo JSFP powinno przewidzie¢ i prze-
ciwdziata¢ ryzyku, stosujac odpowiednie mechanizmy kontroli zarzadczej”, ktére
beda chroni¢ na mozliwie najwyzszym poziomie zasoby informatyczne przed zagro-
zeniami, a w konsekwencji przed ich utrata. Wszystkie wyzej oméwione czynniki
i okoliczno$ci uzasadniaja potrzebe bardzo doktadnej analizy podatnosci poszcze-
golnych elementéw na zagrozenia, a takze potrzeb jednostki i oczekiwan wobec roli

26 Literatura zagraniczna nie odnosi sie do aspektéw kontroli zarzadczej w polskim sektorze finan-
séw publicznych. Istnieje natomiast wiele opracowan i specjalistycznych raportéw zagranicznych oma-
wiajgcych rézne aspekty bezpieczefistwa informacji oraz cyberbezpieczefistwa w szeroko rozumianych
organizacjach.

7 Szerzej o analizie ryzyka dla potrzeb projektowania systemu kontroli E.I. Szczepankiewicz, Ana-
liza ryzyka jako element systemu kontroli w firmie, ,Biuletyn Rachunkowosci” 2008, nr 14.
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oraz zadan systemu kontroli zarzadczej w srodowisku informatycznym rachunkowo-

$ci. Przy opracowywaniu zasad i srodkéw bezpieczenstwa zasobéw informatycznych

analiza nalezy objac wszystkie wewnetrzne oraz zewngtrzne czynniki ryzyka, ktére

sg specyficzne dla danej JSFP*. W nastepstwie przeprowadzonej analizy kierownic-

two JSFP powinno przyja¢ odpowiednig polityke zarzadzania ryzykiem i zasobami

w $rodowisku informatycznym.
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Threats to Accounting IT Resources at the Age of Information
Technology Transformation in the Public Finance Entities

Summary

An important aspect of the appropriate level of efficiency and quality of operation in the entities
of public finance is to ensure the continuity of I'T operation and security of I'T resources. The
use of [T systems and teleinformation technology in these entities is connected with numerous
threats related to the I'T environment. The article discusses the most important threats with
regard to a traditional model of IT resources management in entities and a new model of
cloud computing. It mentions the problem of threats and conclusions from the research in the
context of technological transformations as well as imperfectness of management control
systems, which do not always keep up with these changes. The research method used in the
study is the review of the literature, legal regulations, management control standards, internal
audit standards, ISO norms as well as drawing conclusions.

Keywords: accounting, I'T system, threats, I'T resources security, risk management, manage-
ment control system, cloud computing



