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Bezpieczenstwo informacji a ryzyko
przestepczosci komputerowej

Streszczenie

Rozwdj nowych technologii oraz globalny rynek ksztattujg otaczajacg nas rzeczywistoéé.
Szczegdlnie dynamicznie ewoluujg systemy komputerowe, w tym réwniez systemy infor-
matyczne rachunkowosci. Rachunkowo$¢ jako jeden z najwazniejszych elementéw systemu
informacyjnego jednostki gospodarczej jest szczegdlnie narazona na zagrozenia wynikajgce
z rozwoju nowoczesnych technologii komputerowych i rynku globalnego. Celem artykutu
jest przedstawienie uregulowan prawnych oraz zagrozen, wynikajgcych z rozwoju nowych
technologii, dla dziatalnoéci gospodarczej, a w szczegdlnosei dla systemu informacyjnego
przedsigbiorstw, metod ich wykrywania i zapobiegania. W dobie cigglych cyberatakéw liczg
si¢ przede wszystkim szybkie i sprawne dziatania w celu zapobiegania takim zagrozeniom,
synchronizujgce technologie, dziatania prawne i zarzgdzanie komunikacjg. Cyberbezpie-
czefistwo przy tak dynamicznym rozwoju nowoczesnych technologii stato si¢ strategiczng
konieczno$cig.

Stowa kluczowe: rachunkowo$¢, przestepczo$é komputerowa, rachunkowosé ledcza, cyber-
bezpieczenstwo
Kody klasyfikacji JEL: M41, M48
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1. Wprowadzenie

Wedtug EY rozwéj nowych technologii oraz globalnego rynku naleza do szesciu
globalnych megatrendéw! ksztattujacych otaczajaca nas rzeczywisto$é?. W szcze-
golnosci szybkim rozwojem charakteryzuja si¢ zintegrowane systemy komputerowe
typu ERP. Intensywny rozwdj technologii informatycznych dotyczy réwniez syste-
moéw informatycznych rachunkowosci. Rachunkowos¢ jest waznym elementem sys-
temu informacyjnego jednostki gospodarczej. Jest ona we wspotczesnym rozumieniu
systemem informacyjnym, ktérego celem jest pomoc interesariuszom w procesie
podejmowania decyzji gospodarczych, finansowych, jak réwniez jest narzedziem,
ktéry ma za zadanie rozliczanie kierownictwa z zarzadzania powierzonym mu mie-
niem’. Zatem jest ona w szczegdlnosci narazona na zagrozenia wynikajace z roz-
woju nowoczesnych technologii komputerowych i rynku globalnego. Wedtug badan
przeprowadzonych przez PwC liczba wykrytych incydentéw naruszajacych bezpie-
czenstwo informacji w 2015 r. wzrosta na §wiecie w stosunku do roku poprzedniego
0 38%, natomiast w Polsce az o 46%*.

Celem artykulu jest przedstawienie uregulowan prawnych oraz zagrozen dla
rachunkowosci, wynikajacych z rozwoju nowych technologii, metod ich wykry-
wania i zapobiegania.

Do realizacji sformulowanego celu zastosowano nast¢pujace metody badawcze:
studium literatury przedmiotu, analiz¢ aktéw prawnych regulujacych zagadnienia
dotyczace przestepstw komputerowych i cyberbezpieczenstwa, studium wynikéw
badan dotyczacych wystepowania cyberatakéw w Polsce i na $wiecie oraz metod¢
analizy przypadkéw dotyczacych ustug z zakresu cyberbezpieczenstwa organizacji.

1 Megatrendy stanowig potaczone globalne sity, majagce wptyw na wszystkich ludzi poprzez zmiane

spoleczenstwa, kultury oraz gospodarki. Pozwalajg na lepsze zrozumienie zaréwno wyzwai, jak i szans
stojacych przed wspoélczesnym biznesem, EY, Megatrends 2015. Making Sense of a Word in Motion,
http://www.ey.com, dostep 09.11.2016, s. 2; patrz takze: PwC, W obronie cyfrowych granic czyli 5 rad,
aby realnie wzmocnic ochrong firmy przed CYBER ryzykiem, Warszawa, https://www.pwc.pl, dostep
10.11.2016, s. 4.

2 EY, Megatrends..., op.cit., s. 2; patrz takze: KPMG, Future State 2030: Swiatowe wyzwania dla
lideréw i przywddcéw, https://www.kpmg.com/PL/pl, dostep 2.11.2016, s. 1-3; PwC, W obronie...,
op.cit., s. 4.

3 B.Kunz, A. Tyminiska, System informatyczny rachunkowosci i jego rola w $wietle ustawy o rachun-
kowosci, ,Nauki o Finansach” 2014, nr 3(20), s. 44.

4 PwC, W obronie..., op.cit., s. 4.


http://www.ey.com
https://www.pwc.pl
https://www.kpmg.com/PL/pl
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2. Rachunkowos¢ jako system informacyjny
przedsiebiorstw

Rachunkowo$é jako ,miedzynarodowy jezyk biznesu™ byta wielokrotnie definio-

Je]

wana. W tabeli 1 zostaty przedstawione wybrane definicje pojecia ,,rachunkowo$¢”.
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Tabela 1. Wybrane definicje pojecia ,,rachunkowos¢

Autor Definicja pojecia ,rachunkowos¢”

W. Brzezin System informacyjny organizacji gospodarczych o charakterze retro- i prospektywnym,
ktéry posiada wtasny algorytm rachunku ekonomicznego i metody ustalenia, planowania
oraz analizy wyniku finansowego w pewnym okresie oraz kondycji finansowej w scisle
okreslonym momencie czasowym

E. Burzymowa | Uniwersalny, podmiotowy system informacyjno-kontrolny

S. Skrzywan Ogdt metod i zabiegéw rachunkowych, systematycznych i dorywczych, stosowanych
w przedsigbiorstwie celem stworzenia podstaw dla decyzji kierowniczych

A. Jarugowa Pomiar oraz analiza relacji i interakcji zwiazanych z przenoszeniem i tworzeniem,
podziatem i ewentualnie utrata wartosci, zaréwno jako no$nikéw uzytecznosci (wartosci
uzytkowej), jak i miernikéw wartosci. Wspbiczesnie jest ona postrzegana jako prawnie
regulowany, specyficzny system informacyjny, tworzacy liczbowa reprezentacje sytuacji
finansowej i wynikéw dziatalnosci podmiotu gospodarczego

S. Sojak Pewien system identyfikacji, pomiaru, przetwarzania i przekazywania informagji
finansowych o sytuacji majatkowej i osiaganych wynikach — stuzacy celom
sprawozdawczym i decyzyjnym réznych podmiotéw (uzytkownikdw)

Zrédlo: opracowanie wlasne na podstawie: W. Brzezin, Rachunkowos¢ sensu stricto i sensu largo, ,Zeszyty Teore-
tyczne Rachunkowosci” 2000, t. 56, s. 18; E. Burzym, Rachunkowos¢ przedsigbiorstwa i instytucji, PWE, Warszawa
1980, 5. 13; S. Skrzywan, Rachunkowos¢ w przedsigbiorstwie przy gospodarce planowej. Cele i funkcje, Prace Zakladu
Rachunkowosci SGH w Warszawie, nr 1, Gospodarczy Instytut Wydawniczy, Warszawa 1948, s. 11; A. Jarugowa,
Niektore wyznaczniki rozwoju rachunkowosci, w: Wspotczesne problemy rachunkowosci, red. A. Jarugowa, PWE,
Warszawa 1991, s. 13; A. Jarugowa, Wprowadzenie — istota zmian w ustawie o rachunkowosci i ich skutki ekono-
miczne, w: Komentarz do ustawy o rachunkowosci. Rachunkowos¢ — MSR — Podatki, red. A. Jarugowa, T. Marty-
niuk, Osrodek Doradztwa i Doskonalenia Kadr, Gdansk 2002, s. 51; S. Sojak, Pojecie rachunkowosci, w: Podstawy
rachunkowosci, red. S. Sojak, J. Stankiewicz, TNOIK, Torun 2008, s. 21.

Cecha wspdlng wszystkich przedstawionych definicji pojecia ,,rachunkowo$é”
jest to, Ze stanowi ona system informacyjny, bedacy podstawa podejmowania decyzji.
To jeden z najwazniejszych elementéw systemu informacyjnego przedsigbiorstwa,

5 E.A. Hendriksen, M.E. van Breda, Teoria rachunkowosci, Wydawnictwo Naukowe PWN, War-
szawa 2002, s. 35; W. Brzezin, Ogélna teoria rachunkowosci, Wyzsza Szkota Handlu i Prawa, Warszawa
1998, s. 22; E. Walifiska, Miedzynarodowe Standardy Rachunkowosci, Oficyna Ekonomiczna, Krakéw
2006, s. 15; J. Turyna, Rachunkowos¢ finansowa, C.H. Beck, Warszawa 2005, s. 9-16.
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ewoluuje wraz z jego rozwojem. Na globalnym konkurencyjnym rynku informacja
w réznych przekrojach informacyjnych o charakterze zaréwno retro- jak i prospek-
tywnym?® stata si¢ nie tylko koniecznoscig, lecz takze towarem, nie zawsze pozyski-
wanym w sposéb legalny.

Najbardziej efektywnym i najwazniejszym narzedziem, ktéry stanowi podstawe
systemu informacyjnego rachunkowosci, jest system informatyczny’. Wraz z rozwo-
jem technologii réwniez systemy informatyczne ewoluowaty od prostych systeméw
finansowo-ksiggowych do systeméw ERP.

W Polsce zasady prowadzenia ksiag rachunkowych i sporzadzania sprawozdan
finansowych reguluje ustawa o rachunkowosci®. Zgodnie z art. 10 ust. 1 ustawy, kazda
jednostka powinna posiada¢ dokumentacje opisujaca przyjete przez nia zasady (poli-
tyke) rachunkowosci, w tym zasady dotyczace prowadzenia ksigg rachunkowych
przy uzyciu komputera. Ponadto dokumentacja ta powinna zawieraé¢ wykaz zbio-
réw danych, tworzacych ksiggi rachunkowe na informatycznych no$nikach danych
z okresleniem ich struktury, wzajemnych powigzan oraz ich funkcji w organizacji
calosci ksiag rachunkowych i w procesach przetwarzania danych, z opisem systemu
informatycznego zawierajgcego wykaz programéw, procedur lub funkeji, w zalezno-
$ci od struktury oprogramowania, wraz z wyjas$nieniem algorytméw i parametrow.
Jednostki maja obowiazek zawarcia w polityce rachunkowosci informacji dotyczacej
wersji oprogramowania i daty rozpoczecia jego eksploatacji. Ustawa reguluje takze
obowigzki w zakresie cech ksiag rachunkowych prowadzonych z uzyciem kompu-
tera, obowiazkowe elementy dotyczace zapiséw ksiggowych i wydrukéw kompu-
terowych oraz warunki uznania zapiséw na trwatych noénikach danych. Wazny
element dokumentacji opisujacej zasady prowadzenia ksiag rachunkowych stanowi
opis programowych zasad ochrony danych, w tym w szczegdlnosci metod zabez-
pieczenia dostepu do danych i systemu ich przetwarzania®.

Rozwdj technologii spowodowal, Ze 57% informacji jest generowana wylacznie
w formie elektronicznej, a 43% w formie papierowej”’, co wymusza na organizacjach

6 W. Brzezin, Ogélna..., op.cit., s. 18.

7 Por. A. Jabloriski, M. Kawczynska, Z. Pietrzak, T. Wnuk-Pel, Oczekiwany wplyw implementacji
zintegrowanego systemu informatycznego na jakos¢ informacji — studium przypadku, ,,Zeszyty Teore-
tyczne Rachunkowosci” 2016, t. 89(145), s. 57; B. Kunz, A. Tyminska, System..., op.cit., s. 44-45.

8 Ustawa z dnia 29 wrzeénia 1994 r. o rachunkowoéci, Dz.U. z 2016 1., poz. 1047 ze zm.

9 Ibidem, art. 10, 13, 14.

101 Géra, Raport. Efektywne zarzgdzanie bezpieczeristwem informacii, Slazak, Zapior i Wspélnicy,
Media Recowery, https://www.us.edu.pl, dostep 08.11.2016, s. 4.
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stosowanie coraz bardziej zaawansowanych technologicznie zabezpieczen. Uregulo-
wania zawarte w ustawie o rachunkowosci majg za zadanie systemowe zapewnienie
bezpieczenstwa prowadzeniu ksigg rachunkowych za pomocg komputera i ochrong
danych, co przy aktualnej dynamice rozwoju technologicznego i globalizacji staje
si¢ priorytetem w walce z przestepczoscia komputerows.

3. Przestepczo$¢ komputerowa

Rozwdj technologii komputerowych ma wplyw na wspoélczesne zycie i gospo-
darke zaréwno w skali mikro, jak i makro'. Ma on réwniez wplyw na dziatalnos¢
przedsi¢biorstw, ksztattuje ich rozwdj, a to z kolei na coraz wigksze zapotrzebo-
wanie na wszelkiego rodzaju informacje. Z drugiej jednak strony, rozwéj nowych
technologii, do ktérych mozna zaliczy¢ m.in. Internet, urzagdzenia mobilne, media
spoteczno$ciowe, chmury obliczeniowe, duze zbiory danych (ang. big data), sprzyja
powstawaniu coraz nowszych rodzajéw przestepstw z ich udziatem bez ograniczen
terytorialnych'?. Mozna zatem stwierdzi¢, ze dziatalnoé¢ gospodarcza prowadzona
jest obecnie w erze cyberatakéw i kryzysu zaufania®.

Opracowanie i wdrozenie wlasciwych aktéw prawnych stanowi gléwny $ro-
dek w przeciwdzialaniu rosngcym przypadkom cyberprzestepczoscit. Dyrektywa
Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca
atakéw na systemy informatyczne i zastepujaca decyzje ramowa Rady 2005/222/
WSiSW okresla rodzaje zagrozen dotyczacych przestepczosci komputerowej. Wykaz
zagadnien, okreslanych mianem atakéw na systemy informatyczne, przedstawiono
w tabeli 2.

1 Por. N. Kshetri, Positive Externality, Increasing Returns, and the Rise in Cybercrimes, ,Commu-
nications of the ACM” 2009, vol. 52, no. 12, s. 141-144.

12 por. EY, Megatrends..., op.cit., s. 4; patrz takze: N. Kshetri, Positive..., op.cit., s. 141-144.

13 Por. PwC, W obronie...,s. 1.

14 C. Barclay, Using Frugal Innovations to Support Cybercrime Legislations in Small Developing
States: Introducing the Cyber-Legislation Development and Implementation Process Model (CyberLeg-
DPM), ,Information Technology for Development” 2014, vol. 20, no. 2, 165-195; patrz takze: K.L. Hui,
S.H. Kim, Q.H. Wang, Cybercrime Deterrence and International Legislation: Evidence from Distributed
Denial of Service Attacks, ,MIS Quarterly” 2017, vol. 41, no. 2, s. 497-523.
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Tabela 2. Cyberprzestepstwa - prawo unijne

Rodzaj przestepstwa
komputerowego

Art. Charakterystyka

Niezgodny z prawem dostep
do systemdw informatycznych

3 | Umyslne i bezprawne uzyskiwanie dostepu do catosci lub
jakiejkolwiek czesci systemu informatycznego

Niezgodna z prawem
ingerencja w systemy

4 | Umyélne i bezprawne powazne utrudnienie lub zaktécenie
funkcjonowania systemu informatycznego poprzez wprowadzenie,
przekazywanie, uszkadzanie, usuwanie, pogarszanie, zmienianie
lub eliminowanie danych komputerowych lub czynienie ich
niedostepnymi

Niezgodna z prawem
ingerencja w dane

5 | Umyslne i bezprawne usuwanie, uszkadzanie, pogarszanie,
zmienianie lub eliminowanie danych komputerowych w systemie
informatycznym lub czynienie ich niedostepnymi

Niezgodne z prawem
przechwytywanie danych

6 | Umyslne i bezprawne przechwytywanie srodkami technicznymi
niepublicznych przekazéw danych komputerowych do,

z lub w ramach systemu informatycznego, w tym emisji
elektromagnetycznych z systemu informatycznego zawierajacego
takie dane komputerowe

Zrédlo: opracowanie wlasne na podstawie: Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia
12 sierpnia 2013 r. dotyczaca atakéw na systemy informatyczne i zastepujaca decyzje ramowa Rady 2005/222/
WSiSW, Dz.U. UE L 218 z dnia 14.08.2013 1.

Ogolne zagadnienia opisujace rodzaje przestepstw komputerowych okresla prawo

unijne, natomiast poszczegdlne kraje ustanawiaja przepisy szczegélowe. Wybrane

uregulowania prawne dotyczace przestepstw komputerowych w Polsce przedsta-

wiono w tabeli 3.

Tabela 3. Cyberprzestepstwa - prawo polskie

Akt prawny Przepis Charakterystyka
Kodeks karny Art. 265 | Nieuprawnione wykorzystanie informacji niejawnych o klauzuli ,tajne”
Rozdziat XXXIII lub,scisle tajne”
Przestgpstwa . Art.266 | Nieuprawnione ujawnianie lub wykorzystanie informacji w zwiazku
przeciwko ochronie . - . L .
: - z petniona funkcja, wykonywana praca, dziatalnoscia publiczna,
informacji
spoteczna, gospodarczg lub naukowg
Art. 267 | Uzyskanie dostepu do informacji przeznaczonych dla innych oséb,
polegajace na otwieraniu zamknietego pisma, poditaczaniu sie do sieci
telekomunikacyjnej lub przetamywaniu albo omijaniu elektronicznych,
magnetycznych, informatycznych lub innych szczegdlnych zabezpieczen
Art. 268 | Niszczenie, uszkadzanie, usuwanie lub zmiana zapiséw istotnej
informacji albo w inny sposéb udaremnianie lub znaczne utrudnianie
osobie uprawnionej zapoznania sie z nig
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Akt prawny

Przepis

Charakterystyka

Kodeks karny
Rozdziat XXXIII
Przestepstwa
przeciwko ochronie
informagji

Art. 268a

Niszczenie, uszkadzanie, usuwanie, zmiana lub utrudnianie dostepu
do danych informatycznych albo w istotnym stopniu zaktécanie lub
uniemozliwianie automatycznego przetwarzania, gromadzenia lub
przekazywania takich danych

Art. 269

Niszczenie, uszkadzanie, usuwanie lub zmiana danych informatycznych
0 szczegdlnym znaczeniu dla obronnosci kraju, bezpieczeristwa

w komunikacji, funkcjonowania administracji rzadowej, innego organu
panstwowego lub instytucji pafistwowej albo samorzadu terytorialnego
albo zaktécanie lub uniemozliwianie automatycznego przetwarzania,
gromadzenia lub przekazywania takich danych.

Niszczenie poprzez wymiane informatycznych nosnikéw danych

lub przez uszkodzenie urzadzen stuzacych do automatycznego
przetwarzania, gromadzenia lub przekazywania danych informatycznych

Art. 269a

Przez transmisje, zniszczenie, usuniecie, uszkodzenie, utrudnienie
dostepu lub zmiane danych informatycznych, w istotnym stopniu
zakidcenie pracy systemu komputerowego lub sieci teleinformatycznej

Art. 269b

Wytwarzanie, pozyskiwanie, zbywanie lub udostepnianie innym
osobom urzadzenia lub programu komputerowego przystosowanego
do popetnienia przestepstwa, a takze hasta komputerowego,

kodu dostepu lub innych danych umozliwiajacych dostep do
informacji przechowywanych w systemie komputerowym lub sieci
teleinformatycznej

Ustawa o zwalczaniu
nieuczciwej
konkurencji

Art. 23

Ujawnianie innej osobie lub wykorzystanie we wiasnej dziatalnosci
gospodarczej informacji stanowiacych tajemnice przedsiebiorstwa
uzyskanych w zwigzku z petniong funkgja lub uzyskanych bezprawnie

Ustawa o ochronie
danych osobowych

Art. 49

Przetwarzanie danych osobowych w zbiorze bez prawa przetwarzania
tych danych

Art.52

Przy administrowaniu danymi naruszanie chocby nieumysinie
obowigzku zabezpieczenia ich przed zabraniem przez osobe
nieuprawniong, uszkodzeniem lub zniszczeniem

Art.53

Niezgfaszanie do rejestracji zbioru danych przez osoby obowiazane

Zrédto: opracowanie whasne na podstawie: Ustawa z dnia 6 czerwca 1997 r. Kodeks karny, Dz.U. z 1997r. nr 88
poz. 533 ze zm.; Ustawa z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji, Dz.U. z 2003 r. nr 153,
poz. 1503 ze zm.; Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, Dz.U. 2 2015 r., poz. 2135 ze zm.

Wedtlug D.R. Cresseya oszustwa dotyczace dzialalnosci gospodarczej, a szcze-

golnie systemu informacyjnego organizacji, opierajg si¢ na tzw. tréjkacie oszustw?’?,

ktéry zostal przedstawiony na rysunku 1.

15 1.T. Wells, Naduzycia w firmach. Vademecum. Zapobieganie i wykrywanie, LexisNexis, Warszawa

2006, s. 6-15.
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Rysunek 1. Tréjkat oszustw

PRESJA

TROJKAT
OSZUSTW

RACJONA-
LIZACIA

Zrédlo: opracowanie wlasne na podstawie: ].T. Wells, Naduzycia w firmach. Vademecum. Zapobieganie i wykry-
wanie, LexisNexis, Warszawa 2006, s. 7.

Tréjkat oszustw ma réwniez zastosowanie do cyberatakéw. Ryzyko jest tym
wieksze, im wiecej wystepuje stabych stron w organizacji systemu informacyjnego
przedsiebiorstwa, co stwarza okazje dla przestepcéw. W badaniach przeprowadzo-
nych przez EY' respondenci dokonali oceny stabych stron organizacji systemu infor-
macyjnego, majacych wplyw na zwiekszenie ryzyka cyberatakéw. Ocena 1 oznaczala
najwieksze ryzyko, a ocena 5 najmniejsze (tabela 4).

Z badan przedstawionych w tabeli 4 wynika, ze najwigkszym zagrozeniem dla
powstawania cyberatakéw w pierwszej kolejnosci jest czynnik ludzki, czyli niesta-
ranni i nie§wiadomi pracownicy, ktérych dzialania lub brak dziatan w najwiekszym
stopniu wplywaja na wzrost ryzyka powstawania przestepstw komputerowych.
W nastepnej kolejnosci najwieksza liczba respondentéw wskazala na brak aktual-
nych kontroli bezpieczenistwa informacji lub jej architektury. Z analizy czynnikéw

16 Badanie EY bylo skierowane do dyrektoréw ochrony informaciji, dyrektoréw finansowych, pre-
zeséw i innych menedzeréw zajmujacych sie ochrong informacji. Zostato przeprowadzone w okresie
od czerwca do wrzeénia 2015 r. W badaniu wzieto udziat 1755 respondentéw z 67 krajéw, reprezentuja-
cych 25 gtéwnych galezi przemystu, ktérzy otrzymali kwestionariusz ankietowy. Wigkszo$¢ odpowie-
dzi zebrano podczas wywiaddw ,,face to face”. Gdy nie byto to mozliwe, kwestionariusz zostat wypel-
niony przez Internet, EY, Creating trust in the digital world. EY’s Global Information Security Survey
2015, http://www.ey.com, dostep 9.11.2016, s. 30-31.
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o najwickszym ryzyku nalezy stwierdzi¢, iz s to czynniki wynikajgce z wewnetrznej
struktury organizacji systemu informacyjnego, a dopiero na koncu z racji korzysta-
nia z mediéw publicznych. Potwierdza to ocena respondentéw dotyczgca najmniej-
szego ryzyka, gdzie najwicksza liczba respondentéw wskazata na uzytkowanie
publicznych mediéw spotecznosciowych i korzystanie z publicznej (niezabezpieczo-
nej) chmury obliczeniowej (po 23%). Przy analizie tabeli 4 narzuca si¢ wniosek, ze
pomimo wzrastajacego zagrozenia przestepczoscig komputerowy, najwicksza liczba
ocen dotyczgca czynnikéw stanowiagcych stabe punkty organizacji zostala oceniona
na poziomie $redniego ryzyka (ocena 3).

Tabela 4. Slabe strony organizacji systemu informacyjnego przedsiebiorstw (w %)

Stabe punkty oeen ! i . . .
Uzytkowanie publicznych mediéw spotecznosciowych* 6 14 31 25 23
Korzystanie z publicznej (niezabezpieczonej) chmury obliczeniowej 10 18 28 21 23
Korzystanie z mobilnych aplikacji komputerowych 9 23 31 22 15
Nieaktualne kontrole bezpieczenstwa informacji lub jej architektury | 15 19 31 19 16
Nieautoryzowany dostep 10 22 36 20 12
Niestaranni lub nieSwiadomi pracownicy* 18 26 32 14 9

* Dane z badania nie sumuja sie do 100%.

Zrédto: opracowanie wlasne na podstawie: EY, Creating Trust in the Digital World. EY’s Global Information Secu-
rity Survey 2015, http://www.ey.com, dostep 9.11.2016, 5. 6.

Waznym zagadnieniem dotyczacym wykrywalnosci cyberatakow jest identyfi-
kacja ich sprawcow. Badania przeprowadzone przez PwCY wskazaly gléwne Zrodta
atakow, co zostalo zaprezentowane w tabeli 5.

W tabeli 5 przedstawiono strukture sprawcéw przestepstw komputerowych w Pol-
sce na tle $wiata — zaréwno w Polsce, jak i na $wiecie gléwnymi sprawcami cybe-
ratakow byli pracownicy. Réwniez inne wyniki badan oraz literatura przedmiotu
potwierdzajg wiodaca role pracownikéw wéréd sprawcéw cyberatakéw'®. Natomiast

17" W badaniu przeprowadzonym przez PwC wzielo udziat 126 polskich ekspertéw zajmujacych sie
IT i bezpieczenstwem informacji. Zostalo one przeprowadzone jesienig 2015 r. metoda ankiety online,
PwC, W obronie..., op.cit., s. 23.

18 por. J. Mayer, Cybercrime Litigation, ,University of Pennsylvania Law Review” 2016, vol. 164,
s. 1502; KPMG, Profil korporacyjnego oszusta, https://assets.kpmg.com, dostep 15.11.2016, s. 21; J. Géra,
Raport..., op.cit., s. 11-12; EY, Creating..., op.cit., s. 12.
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jezeli chodzi o pozostate grupy cyberprzestepcow, to ich struktura ksztattowala
si¢ odmiennie. W Polsce w drugiej kolejnosci sprawcg cyberatakéw byli nieznani
hakerzy, nastepnie przestepcy z grup zorganizowanych i ostatnig gtéwna grupa byli
obecni dostawcy i wykonawcy. Odmiennie ksztattowala si¢ struktura sprawcéw
przestepstw komputerowych na $wiecie: w drugiej kolejnosci odnotowano incydenty
z udziatem bytych pracownikéw, a nastepnie obecnych dostawcéw i wykonawcow.

Tabela 5. Gl6wni sprawcy cyberatakéow w 2015 1. (w %)

Wyszczegdlnienie Polska Swiat
Pracownicy 70 34
Byli pracownicy - 29
Nieznani hakerzy 67 -
Przestepcy z grupy zorganizowanej 4 -
Obecni dostawcy i wykonawcy 35 19

Zr6dto: opracowanie whasne na podstawie: PwC, W obronie cyfrowych granic, czyli 5rad, aby realnie wzmocnic
ochrone firmy przed CYBER ryzykiem, https://www.pwc.pl, dostep 10.11.2016, s. 10.

W wyniku cyberatakéw jednostka ponosi wiele konsekwencji, ktére maja na nia
wplyw zaréwno w krétkim, jak i dtuzszym okresie. Do konsekwencji tych nalezg
m.in. nadszarpnigcie reputacji i marki jednostki, poniesienie przez jednostke odpo-
wiedzialnosci cywilnej, wystapienie zagrozen dla dziatalnosci przedsigbiorstwa,
powstanie szkdd finansowych, naruszenie intereséw klientéw/kontrahentéw czy
tez ukaranie 0s6b odpowiedzialnych za bezpieczenistwo informacji w firmach®.
Konsekwencje cyberprzestepczosci w polskich firmach przedstawiono w tabeli 6.

Tabela 6. Konsekwencje cyberatakéw w polskich firmach w 2015r.

Wyszczegdlnienie Udziat w %
Utrata klientéw 33
Straty finansowe 33
Ujawnianie lub modyfikacja danych 31
Utrata reputacji 16

Zrédto: jak pod tab. 5, s. 8.

19 Por. J. Géra, Raport..., op.cit., s. 9.
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7 wynikéw badan przedstawionych w tabeli 6 wynika, ze w polskich firmach
skutkami cyberatakéw sg prawie w takim samym stopniu utrata klientéw, straty
finansowe oraz ujawnianie lub modyfikacja danych.

4. Dziatania dotyczgce cyberbezpieczenstwa w firmach

W dobie cigglych cyberatakow liczy si¢ przede wszystkim szybka i sprawna
reakcja na incydenty. Taka, ktéra synchronizuje technologie, dziatania prawne
i zarzadzanie komunikacja®. Ponad 77% organizacji zdaje sobie sprawe z wartosci
posiadanych przez nich informacji, a to z kolei ma wptyw na coraz wigksza swiado-
mo$¢ potrzeby dzialan prewencyjnych?. Wedtug badan przeprowadzonych przez
KPMG w 2015 1. 29% prezesow firm wymienia cyberbezpieczenstwo jako problem,
ktéry ma obecnie najwickszy wplyw na funkcjonowanie firm?.

Bardzo wazne dla bezpieczenstwa informacji jest zrozumienie wyzwan z tym
zwigzanych. Wedlug EY w celu skutecznego rozpoznania i odpowiedniej reakeji
na niebezpieczenstwa zwigzane z cyberprzestepczoscia, organizacje musza posia-
da¢ odpowiednig wiedze i zrozumie¢ ich istot¢. Kazda jednostka powinna posia-
da¢ informacje na temat aktualnych rodzajéw cyberatakéw, w jaki sposéb te ataki
s przeprowadzane, jak jest do tego przygotowana i jak mozna temu przeciwdziataé®.

W badaniach przeprowadzonych przez EY respondenci dokonali oceny ryzyka
wystepowania zagrozen dotyczacych systemu informacyjnego organizacji; ocena 1
oznaczata najwigksze ryzyko, a ocena 5 najmniejsze (tabela 7).

Najwicksze zagrozenie, zdaniem respondentéw (19%) stanowi ryzyko wyludzania
informacji, na drugim miejscu znalazly si¢ zagrozenia dotyczace ztosliwego opro-
gramowania i atakéw typu ,,godzina-zero” (po 16%), a na trzecim wskazane zostaly
ryzyko cyberatakéw dotyczacych kradziezy informacji finansowych i zaktécajacych

20 pwC, W obronie..., op.cit., s. 1.

21 J. Géra, Raport..., op.cit., s. 4.

22 Dane oparte zostaly na badaniu ankietowym przeprowadzonym wéréd 1276 prezeséw firm
z Australii, Chin, Francji, Niemiec, Indii, Wtoch, Japonii, Hiszpanii, Wielkiej Brytanii i USA. Respon-
denci reprezentowali dziewie¢ kluczowych branz: motoryzacje, bankowoé¢, ubezpieczenia, zarzadza-
nie inwestycjami, opieke zdrowotng, technologie, handel detaliczny / rynki konsumenckie, energetyke
oraz ustugi komunalne; KPMG, Cyberbezpieczeristwo — wyzwanie wspétczesnego prezesa, https://assets.
kpmg.com, dostep 8.11.2016, s. 4.

23 EY, Creating..., op.cit., s. 2; patrz takze Deloitte, Beneath the Surface of a Cyberattack. A Deeper
Look at Business Impacts, https://www?.deloitte.com, dostep 15.11.2016, s. 2.
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prace organizacji lub niszczacych organizacje (po 15%). Zdaniem respondentéw
najmniejsze zagrozenie dla systemu informacyjnego organizacji stanowia kleski
zywiotowe (35%). Natomiast najmniejsze ryzyko cyberatakéw dotyczy kradziezy
informacji finansowych. Takie wskazanie respondentéw moze mieé swoje uzasad-
nienie wymogami prawnymi, ktére ich zdaniem, wymuszajg na jednostkach opra-
cowanie i wdrozenie procedur bezpieczenstwa informacji.

Tabela 7. Zagrozenia systemu informacyjnego organizacji (w %)

Zagrozenia Ocene ! 2 3 4 >
Kleski zywiotowe (huragany, powodzie itp.) 9 1 23 22 35
Szpiegostwo (np. przez konkurencje) 9 14 24 22 31
Cyberataki dotyczace kradziezy wiasnosci intelektualnej lub danych 13 17 26 2 21
Ataki wewnetrzne (np. przez niezadowolonych pracownikéw) 9 18 32 23 19
Cyberataki dotyczace kradziezy informacji finansowych 15 18 25 19 23
Cyberataki zaktécajace prace organizacji lub niszczace organizacje 15 18 29 19 19
Oszustwa 12 22 28 19 19
Spamy 9 19 36 22 13
Ataki typu ,godzina-zero” 16 19 32 16 17
Wytudzanie informacji 19 25 29 16 12

Ztosliwe (szkodliwe) oprogramowanie (np. wirusy, robaki i konie

trojariskie) 16 277 30 18 9

Zr6dto: jak pod tab. 4, s. 6.

Po dokonaniu analizy ryzyka poszczegdlnych zagrozen dotyczacych cybera-
takéw, organizacja powinna przystapi¢ do dziatan majacych za zadanie przeciw-
dziatanie/obrong¢ przed tego typu incydentami. Wdrozenie systemu zarzadzania
ryzykiem jest istotnym elementem bezpiecziistwa informacji. EY zidentyfikowato
trzy fundamentalne bloki budowania cyberbezpieczenstwa (tabela 8).

Pomimo $wiadomosci i wdrazania w przedsiebiorstwach rozwiazan dotyczacych
cyberbezpieczenstwa informacji, skutecznos¢ dziatania stosowanych rozwiazan bar-
dzo czesto jest niewystarczajaca. Badania przeprowadzone przez EY wskazaly na
ograniczenia majace wplyw na skuteczno$¢ ochrony informaciji (tabela 9).
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Tabela 8. Fundamenty budowania cyberbezpieczenstwa w firmie

Podstawowe fundamenty
cyberbezpieczenstwa

Charakterystyka

Przewidywanie
(ang. anticipate)

Organizacje powinny budowac solidne fundamenty cyberbezpieczenstwa,
ktére powinny obejmowad kompleksowy zestaw srodkéw bezpieczeristwa
informacji, bedacych podstawa obrony przed cyberatakami. Na tym etapie
organizacje ustalaja podstawy cyberbezpieczeristwa w firmie

Dostosowanie sie
(ang. adapt)

Organizacje w celu przetrwania na konkurencyjnym rynku powinny
dostosowywac sie do zmieniajacych sie warunkéw. W zwiazku ze zmianami
w dziafalnosci gospodarczej réwniez zagrozenia ulegaja ewolugji, dlatego
podstawa srodkéw bezpieczenstwa informacji powinno by¢ nadazanie

za zmianami, poniewaz inaczej z uptywem czasu stana sie coraz mniej
skuteczne. Na tym etapie jednostki powinny dostosowac organizacje
cyberbezpieczenistwa do zmieniajacych sie wymagan

Aktywacja
(ang. activate)

Organizacje musza opracowac taktyke wykrywania i zmniejszenia ryzyka
potencjalnych cyberatakdw. Musza okresli¢ swoje potrzeby dotyczace ochrony
swoich najcenniejszych aktywéw i opracowac scenariusze odpowiedzi

na prawdopodobne zagrozenia cybernetyczne, co wymaga od nich zdolnosci
wywiadowczych, opracowania metodologii oceny ryzyka, odpowiednich
mechanizméw reagowania na incydenty i odpowiedniej organizacji. Na tym
etapie jednostki okreslaja swojg zdolnos¢ do obrony przed cyberzagrozeniami
i niespodziewanymi atakami, jak réwniez przewiduja tego typu incydenty

Zr6dlo: opracowanie wlasne na podstawie: BY, Cybersecurity and the Internet of Things, http://www.ey.com, dostep

14.11.2016, s. 20.

Tabela 9. Przeszkody dotyczace skutecznosci ochrony informacji

Wyszczegdlnienie Udziat w %
Ograniczenia budzetowe 62
Brak wykwalifikowanych zasobéw 57
Brak $wiadomosci wykonawczej lub wsparcia 32
Brak odpowiedniej jakosci narzedzi do zarzadzania bezpieczeristwem informacyjnym 28
Brak prawidtowego zarzadzania 28
Fragmentacja dotyczaca regulacji zgodnosci 23
Inne 7

Zrédlo: jak pod tab. 4, 5. 26.

7 przedstawionych w tabeli 9 rezultatéw badan wynika, ze najwicksza barierg

jest przeznaczenie zbyt malego budzetu na bezpieczenstwo informacji. Potwier-

dzaja to badania przeprowadzone przez PwC, z ktérych wynika, ze firmy polskie

przeznaczaja zaledwie 10% budzetu przeznaczonego na IT na cyberbezpieczenstwo
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w stosunku do 19% na $wiecie*. Nastepne bariery dotycza czynnika ludzkiego,
a przede wszystkim braku 0sob z odpowiednimi kwalifikacjami (57%), a w nastep-
nej kolejnosci jest brak swiadomosci dotyczacych zagrozen komputerowych (32%).
Istotnymi barierami sg réwniez brak skutecznych narzedzi i nieprawidlowa orga-
nizacja systemu bezpieczenstwa cybernetycznego.

W zwiazku z rozwojem technologii, a w $lad za tym réwniez technik przestep-
czosci, same organizacje bardzo cz¢sto nie s3 w stanie sobie z tym poradzi¢. Nie-
wiele z nich posiada pracownikéw z odpowiednimi umiej¢tnosciami i zasoby, ktére
umozliwialyby skuteczne zabezpieczenie firmy przed zagrozeniami wynikajacymi
z przestepczosci komputerowej. Rozwigzaniem tego problemu moze byé wspétpraca
z innymi organizacjami tej samej branzy® badz skorzystanie z zewnetrznego wspar-
cia, jakie mozna uzyskac od firm, ktére posiadajg wysoko wykwalifikowanych pra-
cownikéw?®, duze doswiadczenie pozyskane w réznych branzach oraz odpowiednie
narzedzia organizacyjne i techniczne.

Przyktady ustug dotyczacych rachunkowosci $ledczej i cyberbezpieczenstwa,
ktorych zadaniem jest obrona przed cyberatakami, ich wykrywanie, przygoto-
wywanie odpowiednich procedur i ksztattowanie kultury organizacyjnej bardziej
otwartej w cyberprzestrzeni, a jednoczes$nie odpornej na przestepczo$¢ kompute-
rowa, przedstawiono w tabeli 10.

Przedstawione w tabeli 10 ustugi mozna zaliczy¢ do rachunkowosci sledczej.
Wyspecjalizowane firmy oferuja szeroki zakres ustug, w celu przygotowania organiza-
¢ji na cyberataki, jak réwniez budowania sformalizowanej struktury bezpieczenstwa
cybernetycznego. Polska nalezy do krajéw o niskim poziomie cyberbezpieczenstwa
w poréwnaniu z organizacjami §wiatowymi. Obecnie w Polsce sformalizowany sys-
tem zabezpieczenn ma 46% firm w stosunku do firm $wiatowych, gdzie ma je 91%
organizacji”’.

Dodatkowym zabezpieczeniem przed skutkami cyberatakéw mogg by¢ ubez-
pieczenia dotyczace ich skutkéw, ktére moglyby zminimalizowaé szkody powstate
w wyniku tego typu incydentow. W Polsce ten typ zabezpieczen nie jest jeszcze
zbyt powszechny, w badaniach przeprowadzonych przez PwC zaledwie 8% firm

2 PWC, W obronie..., op.cit., s. 7.

25 7 badan przeprowadzonych przez PWC wynika, ze 45% organizacji nawigzuje taka wspdlprace,
PwC, W obronie..., op.cit., s. 18.

26 Por. K.T. Smith, L.M. Smith, J.L. Smith, Case Studies of Cybercrime and Their Impact on Market-
ing Activity and Shareholder Value, ,,Academy of Marketing Studies Journal” 2011, vol. 15, no. 2, s. 76.

27 PwC, W obronie..., op.cit., s. 9.
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biorgcych udzial w badaniu zadeklarowato zawarcie polisy ubezpieczeniowej od
nastepstw cyberatakéw, natomiast w przypadku badan $wiatowych takie ubezpie-
czenie zakupito 59% firm?.

Tabela 10. Przyklady ustug dotyczacych cyberbezpieczenstwa

Rodzaj oferowanej ustugi Przyktadowy zakres dziatan
Informatyka $ledcza « Stworzenie planu i zarzadzanie procesem zabezpieczenia dyskéw twardych,
tasm i dowoddw cyfrowych, zgodnie z zasadami zabezpieczania materiatu
dowodowego
+ Odszukanie i gromadzenie danych elektronicznych, niezaleznie od tego,
gdzie sie znajdujg

+ Odtwarzanie historycznego stanu danych — przywracanie bazy danych
systemu finansowego do stanu z przesztosci w poszukiwaniu dowoddw
popetnienia naduzy¢

« Identyfikacja, odzyskiwanie, zabezpieczanie oraz analiza dowodéw
elektronicznych zapisanych na réznego rodzaju nosnikach oraz w dowolnej
konfiguracji

+ Przeanalizowanie materiatu dowodowego w celu zlokalizowania, identyfikagji
i wydobycia informacji majacej warto$¢ dla dochodzenia lub sporu

+ Wykrywanie przypadkéw korupcji oraz malwersacji finansowych

+ Ujawnienie manipulacji sprawozdawczoscig finansowa

« Identyfikacja kradziezy majatku

« Identyfikacja oszustw pracowniczych

« Identyfikacja kradziezy danych

+ Ujawnienie konfliktéw interesu (pracownicy — dostawcy)

« Identyfikacja pracownikéw zamieszanych w oszustwa

+ Rozszerzenie wiedzy odnosnie do ryzyka, na ktére narazona jest spdtka

« Zbieranie publicznie dostepnych informacji o podmiotach i osobach,
sposobach oraz strategiach dziatania oséb i podmiotéw stanowiacych
przedmiot zainteresowania klientéw

Sledcza analiza danych + Przeprowadzanie zaawansowanych analiz danych w zakresie duzych
wolumendw transakcji i danych zawartych w systemach finansowo-
-ksiegowych, systemach CRM oraz systemach naliczania i wyptaty prowizji,
w celu identyfikacji zdarzen niewidocznych przy wykorzystaniu innego typu
analiz

+ Badanie jakosci i spdjnosci danych, w tym analiza praktyk zarzadzania
danymi

+ Odnajdywanie zaleznosci miedzy pozornie niepowigzanymi Zrédfami danych

- Identyfikacja sygnatéw ostrzegawczych, ktére moga swiadczy¢ o wystapieniu
naduzy¢

+ Analiza i mapowanie ryzyka w poszczegélnych obszarach na podstawie
indywidualnie dobranych kryteriéw

+ Przewidywanie zagrozen przysztych naduzy¢ na podstawie analizy danych
historycznych

28 Tbidem, s. 18.
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Rodzaj oferowanej ustugi Przyktadowy zakres dziatan

Odzyskiwanie usunietych | « Zabezpieczanie elektroniczne danych komputerdw, tabletéw oraz telefondw
danych i przeszukiwanie komérkowych
zbioréw komputerowych | « Odzyskiwanie usunietych informagji oraz ich szczegdtowa analiza

Wdrazanie nowych + Wsparcie we wdrazaniu technologii stuzacej minimalizowaniu ryzyka
narzedzi naduzy¢ oraz prania pieniedzy
Cyberbezpieczenstwo - Wykrywanie i odpowied? na cyberzagrozenia

+ Ocena istniejacego srodowiska bezpieczenstwa

+ Budowanie programu ochrony cybernetycznej — ochrona danych
i prywatnosci

« Zarzadzanie cyberbezpieczenstwem

Zr6dlo: opracowanie wlasne na podstawie: Deloitte, Ustugi. Zarzgdzanie ryzykiem naduzy¢ i zgodnoscig, http://
www2.deloitte.com/pl, dostep 9.03.2016; E&Y, Zarzgdzanie ryzykiem naduzy(, http:/fwww.ey.com/PL/pl, dostep
8.03.2016; KPMG, Zarzgdzanie ryzykiem naduzyc, http:/fwww.kpmg.com/PL/pl, dostep 9.03.2016; PwC, Ustugi
Forensic, http://www.pwc.pl, dostep 9.03.2016.

5. Podsumowanie

Cyberprzestgpczosé stanowi zagrozenie dla kazdej, nawet najmniejszej orga-
nizacji. Poszczegdlne jednostki posiadaja informacje, ktére moga by¢ atrakcyjne
dla potencjalnego przestepcy. Przestepczosé komputerowa zatem dotyczy kazdej
jednostki, natomiast dotychczasowe badania nad cyberprzestepczoscia dotyczyty
w przewazajacej czesci tylko najwickszych organizacji, zatem nie odpowiadajg one
rzeczywistej skali tego zjawiska. Szczegolnie odnosi sie do specyfiki polskiego rynku,
gdzie 99,8% jednostek stanowia male i srednie przedsi¢biorstwa®. Dla przedstawie-
nia wielkosci strat, jak réwniez sposobéw przeciwdzialania tego typu zjawiskom
dalsze badania dotyczace Polski powinny obja¢ réwniez przedsigbiorstwa sektora
matych i $rednich przedsi¢biorstw.

W dobie cyfrowego $wiata dziatalno$¢ gospodarcza, dzigki postepowi tech-
nicznemu i stosowaniu réznych narzedzi, takich jak: urzadzenia mobilne, Internet,
media spolecznosciowe czy tez chmury obliczeniowe, staje si¢ bardziej otwarta, nie
jest chroniona zadnymi granicami. Zdobycze techniki sg z jednej strony lokomo-
tywa rozwoju przedsicbiorstw, z drugiej stajg si¢ narzedziem w rekach przestep-
céw. Zagrozenia wynikajace z zastosowania nowoczesnych technologii wymuszaja
na ustawodawcach uchwalanie uregulowan prawnych, uwzgledniajacych powstawanie

29 PARP, Raport o stanie sektora MSP w Polsce, Polska Agencja Rozwoju Przedsiebiorczosci, https:/
www.parp.gov.pl, dostep 18.07.2017, s. 7.
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coraz to nowszych rodzajow naduzy<¢ z uzyciem nowoczesnych technologii. Ponadto
wymuszaja na przedsi¢biorstwach wprowadzenie rozwigzan systemowych doty-
czacych bezpieczenstwa informacji w celu ograniczenia wyst¢gpowania tego typu
incydentéw i zminimalizowania strat powstatych w ich wyniku. W Polsce brak jest
badan dotyczgcych wpltywu uregulowan prawnych na cyberataki oraz na wprowa-
dzanie przez przedsi¢biorstwa nowych rozwigzan systemowych.

W $wiecie cyfryzacji i globalizacji cyberbezpieczenstwo przestato by¢ trendem,
natomiast stato si¢ strategiczna koniecznoscig kazdej organizacji**.
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Information Security and Computer Crime Risk

Summary

The development of new technologies and the global market affect the surrounding reality. It is
the computer systems, including the I'T accounting systems that evolve especially dynamically.
Accounting, as one of the most important elements of the information system of a business
entity is particularly exposed to the threats resulting from the development of modern computer
technologies and the global market. The article aims at the presentation of legal regulations
as well as threats to the business pursuit resulting from the development of new technologies,
in particular to the corporate information systems as well as the methods of their detection
and prevention. At the age of continuous cyberattacks, it is essential to pursue immediate and
efficient actions in order to prevent such threats to synchronise technology, legal procedures
and communication management. Cybersecurity has become a sheer necessity in view of
such a dynamic development of modern technologies.

Keywords: accounting, computer crime, forensic accounting, cybersecurity


http://www.ey.com
http://www.ey.com
http://www.ey.com/PL/pl
https://www.us.edu.pl
https://assets.kpmg
http://www.kpmg.com/PL/pl/
https://assets.kpmg.com
http://www.kpmg.com/PL/pl
https://www.parp.gov.pl
http://www.pwc.pl
https://www.pwc.pl

