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Zewnetrzna obstuga ksiegowa a polityka
rachunkowosci w zakresie zabezpieczenia dostepu
do danych ksiag rachunkowych

Streszczenie

Ostatnie lata to era szybkiego postepu technologicznego — szczegélnie w sferze teleinformatyki.
Nowoczesne rozwigzania informatyczne wykorzystywane sg réwniez w biznesie, a za tym
tez w rachunkowosci. Nowoczesne technologie przyczyniajg si¢ do m.in. obnizenia kosztéw,
tatwosci i szybkosci przetwarzania danych. Wiele czynno$ci wykonywanych jest w cyberprze-
strzeni. Jednak poza pozytywnymi stronami rozwoju technologii informatycznych zauwazalne
sg zagrozenia w postaci niepozadanych udostepnien danych ksiggowych, ich kasowania lub
modyfikowania. W artykule poruszono problem zabezpieczenia danych ksiegowych przed
niewlasciwym dostepem i wykorzystaniem, w sytuacji obstugi rachunkowej przedsi¢biorstwa
$wiadczonej przez podmiot zewnetrzny. Dokonano przegladu aktéw prawnych regulujgcych
kwesti¢ ochrony dost¢pu do danych z ksiag rachunkowych oraz stanowisk w tej materii
prezentowanych przez przedstawicieli nauki. Przedstawiono realne zagrozenia oraz sposoby
zabezpieczenia si¢ przed cyberatakami w sferze rachunkowosci.

Stowa kluczowe: rachunkowo$¢, ochrona danych, bezpieczenstwo danych, polityka rachun-
kowosci, cyberprzestrzen, dane ksiggowe
Kod klasyfikacji JEL: M480
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1. Wprowadzenie

Rozwdj technologii informatycznych zmienit w ostatnich latach podejscie do
obstugi rachunkowej jednostek. Wiele firm, szczegélnie z sektora matych i $red-
nich przedsi¢biorstw, decyduje si¢ na obstuge ksiegowa w ramach $wiadczenia ustug
przez podmiot zewnetrzny — biuro rachunkowe. Wedtug badania Small Business
DNA 51% firm mikro i malych korzysta z obstugi ksiegowej swiadczonej przez
biuro rachunkowe. Tylko 12% firm z sektora mikro i matych zatrudnia ksiegowego,
a az 37% firm prowadzi ksiegowo$¢ samodzielnie'. Na obstuge ksiegowa decyduja
sie réwniez duze jednostki i migdzynarodowe korporacje — korzystajg one z ustug
centréw finansowych dedykowanych obstudze jednej sieci lub z biur ogélnodo-
stepnych. Do najczestszych powoddw rezygnacji z prowadzenia rachunkowosci
w siedzibie jednostki na rzecz obstugi §swiadczonej przez wyspecjalizowane biuro
rachunkowe wymienia sig:

o ograniczenie kosztéw zwiazanych z:

— zatrudnieniem,

- rotacja pracownikéw,

- nieobecnoscig kadry ksiggowej (choroby, urlopy),

- sprzetem I'T,

- dostepem do fachowej i biezgcej wiedzy rachunkowo-podatkowej;

o clastyczno$¢ w kontaktach;
« dostep do nowych technologii;
« ograniczenie odpowiedzialnosci.

Kierownik jednostki powinien mie¢ jednak $wiadomos¢, ze decyzja o skorzysta-
niu z ustug biura rachunkowego moze rodzi¢, poza korzysciami z zakresu obnizenia
kosztéw, pewne zagrozenia, zwigzane m.in. z dostgpem do danych ewidencjonowa-
nych w ksiegach rachunkowych. Nalezy pamigtal, ze oprocz zapiséw ksiegowych
osoby zajmujace si¢ obstuga rachunkowa silg rzeczy maja cz¢sto niecograniczony
dostep do dowodow Zrodtowych (faktur, wyciagéw bankowych, raportéw kaso-
wych) oraz sprawozdan finansowych i innych raportéw.

Niniejszy artykul przedstawia stan obecny, wynikajacy z regulacji prawnych
w zakresie ochrony dostepu do zbioru danych ksiegowych oraz jego charakterystyke

1 inFakt, Ksiggowy — w biurze czy w chmurze?, https://www.infakt.pl/front/files/InPakt Dzien

Ksiegowego.pdf, dostep 8.11.2016.
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w literaturze naukowej. Autor zwraca uwage na niedostosowanie przepiséw ustaw
do problemu dostepu do danych finansowych jednostek. W artykule zawarto tez
whnioski, praktyczne wskazéwki oraz rekomendacje z racji zajmowanego przez autora
stanowiska gléwnego ksiggowego oraz dos§wiadczenia nabytego podczas prowadze-
nia biura rachunkowego.

Literatura fachowa dotyczaca problemu polityki rachunkowosci (do jej opracowa-
nia zobowiazuje ustawa o rachunkowosci) wymienia zwykle obowiazki, jakie cigza
na kierowniku jednostki, i skupia si¢ na sposobach, metodach wyceny oraz na cha-
rakterystyce zaktadowego planu kont, ale nie daje kierownikom jednostki rekomen-
dacji czy wzorcéw ochrony dostepu do danych ksiggowych jednostki. Kierownik,
kierujac si¢ zaufaniem i brakiem $wiadomosci zagrozen ptynacych z cyberatakéw,
moze pomija¢ ten fakt w organizacji rachunkowosci i nie opracowac skutecznych
procedur. Co wiecej, dostep do zasobéw informatycznych nie musi wynikac jedynie
z dzialania hakeréw. Osoby zwiazane z jednostka, np. pracownicy, za sprawg dostepu
do danych moga udostepniaé nieuprawnionym osobom trzecim dane pochodzace
z systemu rachunkowosci w postaci bazy kontrahentéw, stosowanych cen i marz,
stanéw magazynowych i wiele innych informacji. W tym zakresie dokonano prze-
gladu zaréwno aktéw prawnych, norm oraz standardéw, jak i literatury fachowej
z przedmiotu problemu. Literatura z tego obszaru jest bardzo ograniczona. Problem
bezpieczenstwa danych zawarty jest jedynie w komentarzach do ustawy o rachun-
kowosci. Tu dokonano krytycznej analizy tresci literatury. Jedynie normy prawne
oraz standardy dos$¢ enigmatycznie zobowigzuja do opracowania procedur, ktére
s3 wewnetrzng decyzjg kierownika jednostki. Analiza dost¢pnej literatury, niewy-
kazana w odr¢bnej pozycji poswigconej temu zagadnieniu, stanowi jednak do$é
wazne w obecnych czasach wyzwanie dla przedstawicieli nauki, by zdiagnozowali
problem, a nastepnie przekazali niezbedny materiat jednostkom.

Z uwagi na tematyke konferencji Forum Rachunkowosci w SGH no 3 Cyber-
przestrzen a rachunkowos¢ i stuszne zwrdcenie uwagi nie tylko na stricte naukowy
charakter problemu, lecz takze na jego natur¢ praktyczna, ptynaca z codziennej
praktyki biznesu, opisywany temat wydaje si¢ niezmiernie wazny, cho¢ w praktyce
bywa niezauwazalny i bagatelizowany, przynajmniej do momentu ujawnienia infor-
macji o niekontrolowanym dostepie do niejawnych danych przedsi¢biorcy.
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2. Polityka rachunkowosci a ochrona danych ksiegowych

W mysl ustawy o rachunkowosci? (art. 10) na kierowniku jednostki spoczywa

obowiazek opracowania zasad (polityki) rachunkowosci. Obejmuja one co najmniej:

1) okreslenie roku obrotowego i wchodzacych w jego sktad okreséw sprawozdaw-

2)
3)

4)

czych;

metody wyceny aktywdéw i pasywow oraz ustalania wyniku finansowego;

sposob prowadzenia ksigg rachunkowych, w tym co najmniej:

a)

b)

zakladowego planu kont, ustalajacego wykaz kont ksiegi gtéwnej, przyjete
zasady klasyfikacji zdarzen, zasady prowadzenia kont ksiag pomocniczych
oraz ich powiazania z kontami ksiggi gtéwnej,

wykazu ksigg rachunkowych, a przy prowadzeniu ksiag rachunkowych przy
uzyciu komputera - wykazu zbioréw danych tworzacych ksiggi rachunkowe
na informatycznych no$nikach danych z okresleniem ich struktury, wzajem-
nych powigzan oraz ich funkcji w organizacji calosci ksigg rachunkowych
i w procesach przetwarzania danych,

opisu systemu przetwarzania danych, a przy prowadzeniu ksigg rachunko-
wych przy uzyciu komputera — opisu systemu informatycznego, zawierajg-
cego wykaz programéw, procedur lub funkgeji, w zaleznosci od struktury
oprogramowania, wraz z opisem algorytmoéw i parametréw oraz programo-
wych zasad ochrony danych, w tym w szczegdlnosci metod zabezpieczenia
dostepu do danych i systemu ich przetwarzania, a ponadto okreslenie wer-
sji oprogramowania i daty rozpoczecia jego eksploatacji;

system sluzacy ochronie danych i ich zbioréw, w tym dowodow ksiegowych,

ksigg rachunkowych i innych dokumentéw stanowiacych podstawe dokona-

nych w nich zapiséw.

Ponadto rozdzial 8 ustawy o rachunkowosci poswigcony jest ochronie danych.

Przepisy te zobowigzuja kierownika jednostki do opracowania zasad trwatosci i archi-

wizacji danych. Z kolei w art. 75 ustawy o rachunkowosci znajduje si¢ dos¢ ogdlne

i lakoniczne stwierdzenie, ze udost¢pnienie osobie trzeciej zbioréw lub ich czgsci:

1) dowgladu na terenie jednostki —- wymaga zgody kierownika jednostki lub osoby

przez niego upowaznionej,

2 Ustawa z dnia 29 wrze$nia 1994 r. o rachunkowosci, DzU z 2016, poz. 1047.
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2) pozasiedzibg zarzadu (oddzialu) jednostki — wymaga pisemnej zgody kierow-
nika jednostki oraz pozostawienia w jednostce potwierdzonego spisu przeje-
tych dokumentéw.

Literatura fachowa réwniez nie omawia kwestii opracowania procedur prze-
kazywania i wgladu do danych ksiggowych jednostki. W komentarzu do ustawy
o rachunkowosci A. Helin’ odnosi ustalenia ustawy w tym zakresie raczej do udo-
stepnienia zbioréw danych osobom trzecim w kontekscie przeprowadzenia badania
sprawozdania finansowego bieglemu rewidentowi, o czym stanowi art. 67 ustawy
o rachunkowosci. Osobami trzecimi w mysl ustawy sg tez przedstawiciele organéw
kontrolnych, ktérzy czynnosci kontrolnych moga dokonywa¢ w siedzibie jednostki
lub poza nig. Ustawa narzuca obowigzek pisemnej zgody kierownika na udostep-
nienie dokumentéw ksiggowych wraz ze spisem przejetych dokumentéw*. G. Idzi-
kowska w komentarzu do ustawy o rachunkowosci’ stwierdza za$, ze ,w jednostce
musi by¢ opracowana i przestrzegana procedura udostepniania zasobéw informacyj-
nych, ktéra uwzglednia takze inne, poza ustawg o rachunkowosci, przepisy prawne
(np. ustawe o ochronie danych osobowych czy przepisy dotyczace informacji niejaw-
nych lub informacji stanowigcych tajemnice panistwowa)” i zauwaza jedynie aspekt
obowigzku z tytulu innych ustaw, ktére przytoczono w cytacie. Niemniej brakuje
odniesienia do udost¢pnienia przedstawicielom biura rachunkowego zbioru danych
rozumianych — w mys$l art. 10 ust. 4 ustawy o rachunkowoséci - nie tylko jako ksiggi
rachunkowe, lecz takze jako dowody ksiegowe czy dokumenty inwentaryzacyjne.
Ten sam zakres wskazuja inni autorzy komentarzy do rachunkowosci: R. Seredyn-
ski i K. Szaruga®.

Wskazaé nalezy tez na stanowisko Komitetu Standardéw Rachunkowosci w spra-
wie niektorych zasad prowadzenia rachunkowosci’, ktére zobowiazuja kierownika
jednostki do efektywnego, biezacego sprawowania nadzoru nad ustugami $wiad-
czonymi przez podmiot, zajmujacy si¢ obstugg ksiggowa. Moze to si¢ przejawial

A. Helin, Ustawa o rachunkowosci. Komentarz, wyd. 6, C.H. Beck, Warszawa 2014, s. 716.
Ibidem.
Ustawa o rachunkowosci. Komentarz, red. E. Waliniska, wyd. 4, Wolters Kluwer, Warszawa 2016.

Ko W

6 R. Seredynski, K. Szaruga, Komentarz do ustawy o rachunkowosci, Wydawnictwo ODDK, Gdansk

2016, s. 899.

7 Komunikat nr 10 Ministra Finanséw z dnia 18.05.2010 r. w sprawie ogloszenia uchwaty Komi-

tetu Standardéw Rachunkowosci w sprawie przyjecia stanowiska Komitetu w sprawie niektérych
zasad prowadzenia ksiag rachunkowych, Dziennik Urzedowy Ministra Finanséw nr 6, poz. 26, http://
www.mf.gov.pl/documents/764034/1194473/DZIENNIK+URZ%C4%98DOW Y+MINISTR A+FINAN-
S%C3%9I3WHNR+6+Z+DNIA+24+CZERWCA+2010+R, dostep 9.11.2016.


http://www.mf.gov.pl/documents/764034/1194473/DZIENNIK+URZ%C4%98DOWY+MINISTRA+FINAN-S%C3%93W+NR+6+Z+DNIA+24+CZERWCA+2010+R
http://www.mf.gov.pl/documents/764034/1194473/DZIENNIK+URZ%C4%98DOWY+MINISTRA+FINAN-S%C3%93W+NR+6+Z+DNIA+24+CZERWCA+2010+R
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poprzez kontrole zapisow ksiegowych (réwniez online), okresowe raportowanie
lub raportowanie na zadanie. Standard wskazuje, ze kierownik jednostki powinien
kontrolowa¢ kwalifikacje osob faktycznie wykonujacych czynnosci ewidencyjne.
Biegly rewident w jednostkach, ktére na podstawie ustawy o rachunkowosci pod-
legaja badaniu przez bieglego rewidenta — zgodnie z ust. 76 pkt f Krajowego Stan-
dardu Rewizji Finansowej nr 1° — w raporcie dotyczgcym badania zobowiazany
jest do oceny stosowanych metod zabezpieczenia dostepu do danych i systemu ich
przetwarzania za pomocg komputera. W zwiazku z tym w jednostkach niepodle-
gajacych badaniu czynnosci te wykonuje kierownik jednostki.

3. Obszary zagrozenia dostepu do danych w kontekscie
zewnetrznej obstugi ksiegowej

Kierownik jednostki w zwigzku z zawarciem umowy z zewne¢trznym przedsie-
biorcg $wiadczacym ustugi ksiggowe ma podwdjny obowigzek ochrony przed doste-
pem do danych finansowych. Przede wszystkim powinien dotozy¢ staran, by osoby
bezposrednio zwiagzane z jednostka (wspdtwhasciciel, osoby wspdtpracujace, pracow-
nicy, zleceniobiorcy) i posiadajace dostep do danych miaty precyzyjnie okreslony
zakres czynnosci zwigzanych z tworzeniem i przetwarzaniem danych ksieggowych
oraz dokumentéw Zrédtowych. Zadania i ograniczony dostep do danych moze doty-
czy¢ roznych oséb, np. fakturzystéw, magazynieréw osob zajmujacych si¢ przygo-
towywaniem platnosci i obstugujacych konta bankowe czy kasjeréw. Nalezy w tym
miejscu podkresli¢, ze w dobie mozliwosci technologicznych wiele jednostek decy-
duje si¢ na dostgp do programdéw magazynowych, fakturowych, kont bankowych
za pomoca taczy internetowych i platform online. Z jednej strony jest to podykto-
wane szybkos$cia i wygoda dostepu do biezacych czynnosci, np. wystawiania faktury,
weryfikowania stanéw magazynowych, czy — w razie nagtej potrzeby - mozliwoscig
dokonania platnosci w systemie bankowym. Osoba zarzadzajaca jednostka powinna
mie¢ $wiadomo$¢, ze taki dostep pozwala na przeglad danych, a nawet ich kopio-
wanie z dowolnego miejsca w dowolnym czasie.

W kontekscie obstugi outsourcingowej biuro rachunkowe cze¢sto oferuje zinte-
growany system, pozwalajacy na jednoczesny dostep do dokumentéw zZrédtowych

8 Zalgczniki do uchwaly nr 1608/38/2010 Krajowej Rady Bieglych Rewidentéw z dnia 16 lutego
2010r.
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powstajacych w dziatalno$ci operacyjnej przedsi¢biorstwa oraz do modutu finan-
sowo-ksiegowego jednostki — zwykle w formie dostepu online. Komunikacja w tych
obszarach jest dwukierunkowa. To daje kolejne mozliwosci wgladu i udostepniania
danych osobom trzecim.

Nalezy pokresli¢, Ze logowanie online za pomoca taczy internetowych daje moz-
liwos¢ zapisywania loginu i hasta w pamie¢ci komputera — stanowiska pracy. Stad
rekomendacja, ktéra wymaga opracowania odpowiedniej procedury, by stanowisko
komputerowe, z ktérego dokonywane jest logowanie do systemu, bylo zabezpieczone
odpowiednim hastem dostepu do systemu operacyjnego stanowiska komputerowego,
a przy braku czynnosci w systemie nastepowalo automatyczne wylogowanie systemu
po okreslonym czasie (stosunkowo krdtkim). Zwykta nieuwaga pracownika, ktéry
nie wylogowat si¢ z systemu, moze spowodowaé odczytanie danych do logowania
w systemie finansowo-ksiggowym. Niezbedne jest tez przyporzadkowanie okreslo-
nym pracownikom wyodrebnionego w systemie zakresu czynnosci i uprawnien. Na
przyklad kasjer powinien mie¢ uprawnienia jedynie do obstugi dokumentéw kaso-
wych (KP, KW oraz generowanie/ksiggowanie raportu kasowego), bez dostepu do
pozostatych danych.

W przypadku obstugi ksiegowej przez jednostke zewnetrzna w celu zabezpie-
czenia dostepu do danych kierownik powinien by¢ zobowigzany do okres$lenia
w umowie fgczacej jednostke z biurem rachunkowym, by kazdorazowy dostep do
systemu czy dokumentéw ksiegowych miaty jedynie osoby, co do ktérych kierow-
nik jednostki wyrazit zgode.

E. Klamut zwraca uwagg, ze centra obstugi finansowej czy biura rachunkowe
cechuja si¢ duza rotacja kadr. Problem ten szczegdlnie dotyczy oséb o wysokich
kwalifikacjach i majacych duzy potencjat wiedzy i rozwoju. Poza tym E. Klamut
podkresla, ze takie zmiany w zatrudnieniu mogg ,,zakléci¢ funkcjonowanie biura
i spowodowac nierzetelne wykonanie ustugi™. Pracownicy biura ,,nie s3 emocjonal-
nie zwigzani ani z biurem, ani z klientem, prace zwiazane z obstuga ksiegowa klienta
traktujg «tasmowo»”', Zwraca tez uwagg na to, ze pracownicy stabo wykwalifikowani
zwigkszaja ryzyko btedu. Obstuga kilku, a wielu przypadkach - duzej liczby podmio-
tow w biurze rachunkowym niesie za sobg ryzyko bledu wywotanego pospiechem
i wymuszong okresowa zmiang obstugiwanych podmiotéw. W kontekscie dostepu

9 E.Klamut, Ryzyko w dziatalnosci biur rachunkowych, ,,Przedsiebiorczos$¢ i Zarzadzanie”, t. X111,
z. 15, s. 15-16.
10 Thidem, s. 59.
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i ochrony danych ksiegowych wykwalifikowana kadra moze stwarzaé zagrozenie
swiadomego i zaplanowanego wycieku informacji. Z kolei kadra o niskich kwali-
fikacjach i jej nieswiadomos¢ oraz niefrasobliwo$é moga spowodowaé niekontro-
lowany dost¢p do danych ksiggowych przez osoby trzecie, zainteresowane takim
dostepem. Wedlug badan PwC gtéwne, bo az 70%, zrédla cyberatakéw w Polsce
to pracownicy - ci obecni i juz niepracujgcy'.

W przypadku prostych prac ewidencyjnych czy segregacyjnych dokumenta-
cji ksiggowej biura rachunkowe czesto korzystaja ze wsparcia stazystéw lub prak-
tykantéw. Osoby te okazjonalnie przebywaja w biurze, a jednoczesnie mogg mieé
nickontrolowany i nieograniczony dost¢p do wrazliwych danych ksiegowych, kté-
rych ujawnienie lub upowszechnienie moze wiaza¢ si¢ ze szkodami dla obstugi-
wanej jednostki. Niepozgdane czynnosci pracownikéw biur rachunkowych moga
polegal tez na §wiadomym lub nieswiadomym niszczeniu (kasowaniu) danych lub
ich modyfikacji z poziomu dostgpu do zasobéw informatycznych, a nawet na udo-
stepnianiu osobom trzecim loginéw i haset dostepu.

Wiasciciele biur rachunkowych, $wiadomi tych zagrozen, musza wykazac si¢
czujnoscig i ograniczonym zaufaniem, a co za tym idzie — sprawowaé odpowiedni
nadzoér i opracowad szczegélowe procedury. Kierownik obstugiwanej jednostki jest
jednak pozbawiony jakiejkolwiek kontroli w tym zakresie. To dlatego przezorno$é
i dbatos¢ o bezpieczenstwo jednostki powinno sktoni¢ kierownika do podejmowa-
nia czynnosci kontrolnych.

4. Odpowiedzialnos¢ z tytutu utraty lub zmiany danych
w ksiegach rachunkowych

Ustawa o rachunkowosci w art. 4 ust. 5 okresla, ze to kierownik jednostki ponosi
pelna odpowiedzialnos¢ z tytutu wykonywania obowiazkéw w zakresie rachun-
kowosci. Z kolei w art. 4 ust. 3 zdefiniowano zakres tej odpowiedzialnosci. Otéz
rachunkowo$¢ obejmuje:

1) przyjete zasady (polityke) rachunkowosci,
2) prowadzenie, na podstawie dowoddéw ksiegowych, ksigg rachunkowych, ujmu-
jacych zapisy zdarzen w porzadku chronologicznym i systematycznym,

I W obronie cyfrowych granic. Czyli 5 rad, aby realnie wzmocnié firmy przed cyber ryzykiem, PwC,
Warszawa, styczen 2016, www.pwc.pl/badaniebezpieczenstwa, dostep 7.11.2016.
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3) okresowe ustalanie lub sprawdzanie drogg inwentaryzacji rzeczywistego stanu
aktywow i pasywow,

4) wyceng aktywoéw i pasywéw oraz ustalanie wyniku finansowego,

5) sporzadzanie sprawozdan finansowych,

6) gromadzenie i przechowywanie dowodéw ksiggowych oraz pozostatej doku-
mentacji przewidzianej ustawg,

7) poddanie badaniu, skladanie do wlasciwego rejestru sgdowego, udostgpnianie

i oglaszanie sprawozdan finansowych w przypadkach przewidzianych ustawa.

W kontekscie obstugi $wiadczonej przez podmiot zewnetrzny (biuro rachun-
kowe) w art. 4 ust. 5 okreslono, ze w przypadku gdy prowadzenie ksiag rachunko-
wych zostanie powierzone innej osobie lub przedsi¢biorcy (gléwny ksiegowy, biuro
rachunkowe), petna odpowiedzialnos¢ za rzetelnos$¢ prezentowanych danych spo-
czywa na kierowniku jednostki. Oznacza to, ze zadna jednostka nie ma mozliwo-
$ci scedowania na inne osoby trzecie odpowiedzialno$ci za wykonywanie ustawy.

W sytuacji, w ktérej mamy do czynienia z kierownictwem wieloosobowym, kazdy
z przedstawicieli kierownictwa jednostki odpowiada solidarnie wobec jednostki,
ktora kieruje, za szkode wyrzadzong dziataniem lub zaniechaniem. Nietrudno si¢
domyslié, ze kadrze zarzadzajacej czesto trudno pogodzic si¢ z obcigzeniem z tytutu
odpowiedzialnoéci, o ktdrej mowa w ustawie o rachunkowosci. Obcigzenie to polega
na stosowaniu kary grzywny lub kary pozbawienia wolnosci do lat dwéoch albo obu
tych kar facznie (art. 77 ustawy o rachunkowosci)™.

Nalezy tez nadmienid, ze oprdcz kar ustawowych odpowiedzialno$¢ moze mieé
wymiar spoleczny, moralny czy etyczny. Dotyczy to w szczegdlnosci oséb pelniacych
funkgcje ksiggowego. Dostrzegajac ten problem, Migdzynarodowa Federacja Ksiggo-
wych (IFAC) w Kodeksie zasady etyki zawodowej* zwraca uwage na misje, jaka ma
do wykonania ksiggowy. Podkreéla si¢ tam nie tylko to, ze ksiggowy ma zaspokoi¢
potrzeby indywidualne pracodawcy lub klienta, lecz takze Ze jego dzialania prze-
ktadajg si¢ na interes publiczny. Zgodnie z 0gdélng koncepcja zawartg w kodeksie:

12 M. Sokolek, Zasady odpowiedzialnosci za rzetelnosé danych prezentowanych w sprawozdaniu
finansowym, w: Sprawozdawczo$¢ finansowa w systemie wymiany informacji i bezpieczeristwa obrotu
gospodarczego, red. H. Zukowska, M. Zuba-Ciszewska, P. Bolibok, Wydawnictwo KUL, Lublin 2016,
s. 83-84.

13 Miedzynarodowa Federacja Ksiegowych (IFAC), Kodeks etyki zawodowych ksiggowych, ttum. Sto-
warzyszenie Ksiegowych w Polsce, 2011, http://www.skwp.pl/files/zg/Kodeks_etyki IFAC.pdf, dostep
29.10.2015.
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»Zawodowy ksiegowy postepuje zgodnie z nastepujacymi podstawowymi zasa-
dami:

a) Uczciwo$¢ — postgpowanie w sposdb otwarty i uczciwy we wszystkich powig-
zaniach zawodowych i gospodarczych.

b) Obiektywizm - dbato$¢, aby uprzedzenia, konflikty intereséw lub niepozadane
oddzialywania oséb trzecich nie wptywaly na osady o charakterze zawodowym
lub gospodarczym.

¢) Zawodowe kompetencje i nalezyta starannos¢ - posiadanie fachowej wiedzy oraz
umiejetnosci zawodowych na poziomie wymaganym dla zapewnienia, ze klient
lub pracodawca uzyskuje kompetentne, profesjonalne ustugi, oparte na najnow-
szych rozwiazaniach z zakresu wykonywania zawodu, regulacji prawnych i meto-
dologii, a takze zachowywanie staranno$ci oraz przestrzeganie odpowiednich
standardéw technicznych i zawodowych.

d) Zachowanie tajemnicy informacji — przestrzeganie zasady zachowania tajem-
nicy informacji uzyskanych w wyniku powigzan zawodowych i gospodarczych.
W zwiazku z tym zawodowy ksiegowy nie ujawnia takich informacji stronom
trzecim bez odpowiedniego i wyraznego upowaznienia — chyba ze ich ujawnie-
nie wynika z prawnych lub zawodowych uprawnien lub obowiazkéw — oraz nie
wykorzystuje takich informacji dla realizacji swoich osobistych korzysci lub
osobistych korzysci stron trzecich.

e) Profesjonalne postegpowanie — postepowanie zgodnie z odpowiednimi przepisami
prawa i regulacjami oraz unikanie wszelkich dziatan dyskredytujacych zawod™.
W celu przeniesienia obcigzen z tytulu odpowiedzialnosci za jako$¢ ksiag

i sprawozdan finansowych osoby prawne (spéiki z ograniczona odpowiedzialno-

$cia, spolki akeyjne i inne osoby prawne), zatrudniajgc osobg petnigca w jednostce

funkcje¢ gtéwnego ksiegowego czy dyrektora finansowego, jednoczesnie powotuja
te osobe na stanowisko cztonka zarzadu.

Komitet Standardéw Rachunkowosci w uchwale nr 5/10 z dnia 13 kwietnia
2010 r.”* w pkt. 24 potwierdza, ze powierzenie prowadzenia ksiag rachunkowych
podmiotowi zewngetrznemu nie zwalnia kierownika jednostki z odpowiedzialnos$ci
za wykonywanie obowigzkéw w zakresie rachunkowosci.

14 Tbidem, s. 4-5.
15 Komunikat nr 10..., op.cit.
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5. Podsumowanie

Sektor matych i $rednich przedsi¢biorstw staje si¢ coraz czestszym obiektem
cyberatakdéw, ktdre moga mieé rézny wymiar. Przede wszystkim sg to ataki hakerdw,
polegajace na wlamaniu si¢ do zasobdéw danych informatycznych, ich ujawnieniu,
kopiowaniu, kasowaniu lub modyfikowaniu. Cyberprzestrzen to réwniez dostep
do zasobdow informatycznych wewnatrz jednostki. Wtasciwy, tzn. kontrolowany
i $wiadomy nadzdér nad dost¢gpem do baz danych, staje si¢ czynnoscia priorytetowa
dla wlasciciela (kierownika) przedsigbiorstwa. Utrata, ujawnienie czy modyfikacja
danych moga zakldci¢ funkcjonowanie jednostki i generowac nieoczekiwane straty.
O ile jednak kierownik przedsi¢biorstwa ma wplyw na zarzadzanie dostepem do
wilasnych danych finansowo-ksiggowych, o tyle w przypadku obstugi $wiadczonej
przez podmiot zewnetrzny (biuro rachunkowe) staje si¢ to nieosiggalne, a nawet nie-
mozliwe. Klient biura powinien wigc w umowie zapisa¢ stosowne wymagania, tak
aby w przypadku niepozadanych dziatan w cyberprzestrzeni mégt dochodzié rosz-
czeni na drodze sgdowej z powddztwa cywilnego. Proces dochodzenia praw moze by¢
nielatwy, dtugotrwaly oraz generowaé dodatkowe koszty fachowej obstugi prawnej.
Prawidtowe dzialanie sektora ustug finansowo-ksiggowych niewatpliwie ma wigc
wplyw na efektywne dziatanie szczegdlnie sektora matych i srednich przedsiebiorstw
- gtéwnych klientéw biur rachunkowych. Stad pozostawienie tego sektora bez pre-
cyzyjnych uregulowan prawnych, nadzoru i wsparcia (réwniez w kontekscie niewta-
$ciwego zarzadzania przeptywem i dost¢pu do informacji finansowo-ksiggowych)
moze mie¢ negatywny wplyw na funkcjonowanie przedsigbiorstw.

Wiasciwe wydaje si¢ rozwinigcie i sprecyzowanie w ustawie o rachunkowosci
zasad przetwarzania zasobéw danych ksiag rachunkowych (szczegdlnie w przy-
padku obstugi ksiegowej przez podmioty zewnetrzne) poprzez co najmniej zobowia-
zanie do opracowania procedur. W obecnym stanie wymogi sg do$¢ nieprecyzyjne,
aw zakresie ustugowego prowadzenia ksiag rachunkowych nie ma wymogu sporza-
dzenia odpowiednich procedur - jedynie czujnos$¢, wyobraznia i zdrowy rozsadek
kierownika jednostki motywuja do ochrony wlasnych intereséw. Polityka rachunko-
wosci co do zasady moze odnosic si¢ do opracowania norm wewnatrz jednostki bez
wplywu na zasady obowiazujace w innych jednostkach - biurach rachunkowych. Na
gruncie polskim do opracowania takich procedur moze postuzy¢ Krajowy Standard
Rachunkowosci. Bierne oczekiwanie na zmiany i analiza jedynie wzrastajacych staty-
styk atakéw w cyberprzestrzeni moga doprowadzi¢ do generowania niepotrzebnych
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kosztéw. Trzeba mie¢ swiadomos$¢, ze biura obstugi finansowo-ksiegowej sg dobrym
celem atakow przestepcéw w cyberprzestrzeni z uwagi na dostep do danych wigkszej
liczby podmiotéw. Pojedynczy atak pozwala na uzyskanie dostepu do danych kilku,
kilkudziesi¢ciu lub kilkuset firm. Priorytetem powinno stac si¢ wi¢c zadbanie przez
wlascicieli biur rachunkowych o wlasciwe procedury zabezpieczajace klientéw, co
stanowi réwniez zabezpieczenie ich samych. Atak i kradziez danych z cyberprze-
strzeni moze oznaczaé definitywny koniec dziatalnosci biura rachunkowego, a co
za idzie — wplynaé na utrate reputacji calej branzy ustug finansowo-ksiggowych,
zwlaszcza ze obecnie przedsigbiorstwa funkcjonuja w dobie kryzysu zaufania przy
jednoczesnej presji posiadania i przetwarzania danych informatycznych.
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External Accounting Service and Accounting Policy
with regard to Access to Account Books Data

Summary

The period of the last two years has been marked with a rapid technological progress,
in particular in the area of tele-information technology. Modern IT solution are used also
in business, including accounting. Modern technologies contribute to: cost reduction or
casy and fast data processing. Many activities are performed in the cyberspace. However,
besides the positive aspects of development of I'T technologies, there are visible threats in the
form of undesired sharing of accounting data, their deletion or modification. The article
deals with the problem of protection of accounting data in the case of corporate accounting
service provided by an external entity against the improper access or use. The review has
been made of legal acts regulating the question of protection of access to account book data
as well as opinions presented by the representative of science. The real threats and methods
of protection against accounting cyberattacks have been presented.

Keywords: accounting, data protection, data security, accounting policy, cyberspace, account-
ing data
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